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  مقدمة المقرر
محمد صلى االله عليه وعلى آله  ،الحمد الله رب العالمين والصلاة والسلام على رسوله الكريم

  .وصحبه وسلم وبعد
  ،عزيزي الدارس
  .  "2استخدام وإدارة الشبكات "بين يديك كتاب 

واستخدمت في ربط مئات وآلاف الحاسبات  ،اد حجمهازشبكات الحاسبات و تلقد توسع
إما  بط هذه الشبكات معاًتوقد تر. تعددة في شبكات متكاملة محلية وإقليمية ودوليةبأنواعها الم

للتزايد المستمر في بناء الشبكات  ونظراً. نترنتلاسلكيا خلال شبكة المعلومات الإ سلكيا أو
فقد أصبح علم إدارة الشبكات مطلبا  ؛اسبات التي تحتويها كل شبكة منهاوكذلك عدد الح
للمستخدمين  ن عتاد وبرمجيات لتحقيق خدمة مثلىى إدارة موارد الشبكات مأساسيا يهدف إل

 .المتصلين بالشبكة بتكلفة مناسبة وسرعة وأمان مناسبين

تلبية  رضبغ تقانة المعلوماتبرنامج البكالوريوس في جامعة السودان المفتوحة ت لقد أعدو
شتمل هذا البرنامج على اوقد ، الحاجة المتنامية لمتخصصين في مثل هذا المجال المتطور

 :والثاني ،)1(استخدام وإدارة الشبكات  :، الأولخاصين لاستخدام وإدارة الشبكات مقررين
ليكون  باللغة العربية اإعدادهم تم ،خرالآ ايكمل بعضيهم ).2(استخدام وإدارة الشبكات 

، )شبكات صيانة شبكات أو مهندسوإدارة  مديرو(أمام خريجي هذا البرنامج فرص عمل 
خاصة  ،خلال السنوات القليلة المقبلة التي من المتوقع زيادة الطلب عليهاهي من الوظائف و

   .الشبكات بأحجامها وأنماطها المختلفةفي مجالات 
متقدم إلى  مقررهو  ")2(استخدام وإدارة الشبكات "عنوان تحت  الآنالذي بين يديك  قررالمو

الأول والذي تم  للمقرروهو مكمل  ،بأنماطها المختلفةت حد كبير في استخدام وإدارة الشبكا
ولا يمكن  اً،أساسي اًوالذي يعتبر متطلب) 1(نشره تحت عنوان استخدام وإدارة الشبكات 

   . الأول المقررمحتويات الثاني دون دراسة  المقررللطالب دراسة 



ب   

 ،صصةمتخمنفصلة الكتاب أن يكون في صورة وحدات هذا وقد راعينا في صياغة 
كل وحده متكاملة تناقش فرعية معينة على نفس الطريقة التي اتبعناها في صياغة الجزء 

  .الأول من الكتاب
مسبقة القارئ معرفة أساسية  ىوالمتطلبات الأساسية لدراسة هذا الكتاب هو أن يكون لد
 للكتابة وكذلك الدراسة المتأني ،بأساسيات وتقنيات اتصال البيانات في شبكات الحاسب الآلي

إلى تزويد الطالب في مجمله ويهدف هذا الكتاب  " )1( استخدام وإدارة الشبكات"الأول
وما  ،المتقدمة استخدام وإدارة الشبكاتبالمعرفة اللازمة والتهيئة لمستقبل مهني في مجالات 

م بغرض تقديمن عتاد وبرمجيات  ةموارد الشبكل المثلىبالإدارة  مفاهيم متعلقةيدخل فيها من 
وهي ، للمستخدمين المتصلين بالشبكة بتكلفة مناسبة وسرعة وأمان مناسبين مثلىخدمة 

  .في المستقبل  للشبكات تخطيط الجيدللدارس كيف يقوم بالمجموعة من المفاهيم تؤصل 
  :مل هذا الكتاب على الوحدات التالية تويش

، "ن الأول والثانيداراكول إدارة الشبكة البسيط الإصبروتو : "وعنوانها: الوحدة الأولى
أسـاليب  : والتي مـن أهمهـا  دقيقة حول مجموعة من المفاهيم وفكرة واضحة  نقدم فيها

تطـوير البروتوكـولات   ، الأمر بـنج   الإنترنيتبروتوكول ، تجميع البيانات من الشبكة
أنـواع الرسـائل   ، "1ف-سـنمب "برتوكول إدارة الشبكة البسيط ، القياسية لإدارة الشبكة

، مشـاكل  "1ف-سـنمب "الأمن فـي بروتوكـول   ، على المعلومات وضبطها والحصول
مميـزات   ،"2ف-سـنمب "برتوكول إدارة الشـبكة البسـيط    ،"1ف-سنمب"بروتوكول 
  ".2ف-سنمب"الأمن لبروتوكول ، وسائل"2ف-سنمب"وخصائص 

 :وفيهـا ،  "بروتوكول إدارة الشبكة البسيط الإصدار الثالث : "وعنوانها : الوحدة الثانية
العمليات التفاعلية بـين  و، الهيكلي له والبناء" 3ف-سنمب"خصائص بروتوكول توضيح 

تحقيق التوثيـق و  ، USMنموذج أمن المستخدم ، التطبيقات ومجموعة" 3ف-سنمب"آلة 
التحقق من عـدم  ، توليد المفاتيح السرية والمحلية وإدارتها، الخصوصية وصحة الرسائل

نموذج تحكم الوصول لرؤيـة  ، ةاختيار الآلات الموثق، نتأخر الرسائل والتوقيت المتزام



ج   

العمليـات  ، معالجة تحكم الدخول لمرئية قاعدة المعلومات الإدارية، VACMالمعلومات 
  ."3ف--سنمب"رسالة مكونات فورمات  "فاكم"المنطقية في نموذج 

ــة   ــدة الثالث ــا : الوح ــة    : "وعنوانه ــدمات المعلوماتي ــول إدارة الخ بروتوك
نمـوذج إدارة  ، CMIP لخصـائص بروتوكـو   :بيانوفيها تم ،  " CMIS/CMIPالشائعة

الخـدمات  ،   CMISخدمات المعلومات الإدارية الشائعة و ،CMIPالشبكة باستخدام بروتوكول 
مشـاكل  ، المرافقات الإدارية و  قوائم الدخول، إدارة الإشعار، و إدارة العملية الإدارية المرافقة، و

مقارنـة بـين   ،  LMMPو بروتوكـول   ،CMOTبروتوكول ،  CMIS/CMIPبروتوكول 
  .SNMPوبروتوكول  CMIPبروتوكول 

وفيهـا   ، ")الجزء الأول(قواعد معلومات إدارة الشبكات : "وعنوانها : الوحدة الرابعة 
محدد العنصـر والشـجرة   ، الهيكل البنائي لقاعدة المعلومات الإدارية:تم توضيح كل من

 ،1ف-لبروتوكول سـنمب  MIB-I  قاعدة المعلومات الإدارية، المستعرضة وتطبيقاتها
قاعدة المعلومات الإدارية لبروتوكول ، مع أمثلة تطبيقية SMIالمعلومات المعرفة لنظام 

، وأطراف الاتصال معلومات الإدارية الخاصة بالمديرينقاعدة ال، وأقسامها 2ف -سنمب
اعـدة المعلومـات الإداريـة    ق، مع إصدارات بروتوكول سنمب Coexistenceالتوافق 

MIB-II، مجموعة النظام واستخدامها لإدارة الأعطـال  ، وحساب معدل التغير للعنصر
مجموعة البينيـة واسـتخدامها فـي إدارة التهيئـة والأداء     ، لها وإدارة التهيئة مع أمثلة

عناصر تحديد المسـتويات الفرعيـة و الـدوائر الافتراضـية     ، لها والحسابات مع أمثلة
مجموعة ترجمة العنوان و هيكلها البنائي و طـرق الترجمـة مـع    ، معلومة والحرفوال

 .لها أمثلة

وفيهـا   ، ") الجزء الثاني(قواعد معلومات إدارة الشبكات " :وعنوانهѧا : الوحدة الخامسة
 IPها الهيكلي، تطبيقات عناصـر  وبنائ IP الإنترنيتمجموعة بروتوكول :كل من بيان تم

، مجموعة عناصر بروتوكـول  لها لتهيئة، الأداء، الحسابات مع أمثلةفي إدارة الأعطال،ا
 TCPالنقـل   لوتطبيقاتها، مجموعة عناصر بروتوكو ،ICMP الإنترنيترسائل تحكم 

في إدارة التهيئة، الأداء، الحسابات، الأمـن مـع    TCPعناصرها الهيكلي، تطبيقات وبنائ



د   

تطبيقـات عناصـر   ، وبناؤهـا الهيكلـي   ،UDP، مجموعة بروتوكول كاففية عن ذلك أمثلة
UDP  نبذة مختصـرة عـن مجموعـة    ، له في إدارة الأداء، الحسابات، التهيئة، الأمن مع أمثلة
عن مجموعة بروتوكول نبذة مختصرة  . BGP وعيوبه ومعالجتها بواسطة ،EGP لبروتوكو

CMOT  ،مجموعة عناصر الإرسال ،Transmission-Group مجموعة بروتوكول ،
SNMP  لكـلَّ   وأمثلـة  وتطبيقاتها في إدارة الأعطال، الأداء،الحسابات، الأمن، التهيئـة

  .ذلك
 :توضـيح كـل مـن    وفيها تم ، "رصد الشبكات عن بعد ": وعنوانها: الوحدة السادسة

، أهداف قاعدة المعلومات الإداريـة للرصـد عـن بعـد    ، أجهزة رصد الشبكة عن بعد
مجموعـة  ، RMON1,  RMON2 داريـة  الإمجموعات عناصر قواعد المعلومـات  

مجموعة التاريخ ومجموعة ، الإحصائيات وتطبيقاتها في إدارة الأعطال، التهيئة، والأداء
مجموعـة  ، مجموعة الحاسب المضيف وإدارة الأداء والحسـابات ، الإنذار وإدارة الأداء

مجموعـة المصـفوفة وهيكلهـا البنـائي     ، للحاسب المضـيف واسـتخداماتها   Nالقمة 
مجموعة مسك الحـزم  ، البنائي واستخداماتها امجموعة المرشحات وهيكله، استخداماتهاو

 2-المعلومـات الإداريـة رمـون   مجموعات قاعدة ، ومجموعة الأحداث واستخداماتها
  .SNMP ،CMIP ،RMONمقارنة بين بروتوكولات ،واستخداماتها

 :وفيهـا  "إدارة الشـبكات الأدوات البرمجية المعاونة في  : "وعنوانها: الوحدة السابعة
، وأداة المتـرجم والمتصـفح، وأداة الاستفسـار   ، أدوات قاعدة المعلومات الإدارية :بيان

كاتـب التقريـر،    ، وبرنامجالسجل المركزي( أدوات العرض Aliasالأسماء المستعارة 
، وأدوات تصـميم الشـبكة،   نظام تتبع المشكلة(أدوات حل المشاكل، )والحزم الرسومية

  .تدريبات وتطبيقات عملية، )الخبيرة والنظم
 ـ :وفيها "تطبيقات في إدارة الشبكات : "  وعنوانها : الوحدة الثامنة إدارة شـبكات  بيان

خـدمات  ، على نظام تشغيل النوافـذ  SNMPتنصيب بروتوكول ،  Windowsويندوز
SNMP قواعد المعلومات الإدارية ، في نظام النوافذMIBs كات إدارة شب، لنظام النوافذ
قاعـدة المعلومـات   ، في نظـم يـونيكس   Proxyاستخدام الوكيل التابع ، Unixيونيكس



ه   

نظام ،  ATMإدارة شبكات ، IBMإدارة شبكات ، لمحطة عمل يونيكس MIBالإدارية 
COBRA إدارة شبكات الويب ،  لإدارة الشبكاتWeb.   

  ،ان موضوعاتهكل وحدة من هذه الوحدات تحمل عنواناً جامعاً يعبر ععزيزي الدارس، 
اناً ، وأحيدة بعدد من أسئلة التقويم الذاتي، كما زودت  كل وحولكل منها مقدمة وخلاصة

التي لكلمات للمصطلحات وامسرد ، وكذلك تشمل كل وحدة بعدد من التدريبات والمناشط
المراجع المتنوعة التـي تـم   كما ذيلنا وحدات هذا المقرر بقائمة للمصادر وفيها وردت 
  .تفاصيل أكثرإلى  جحتاأ إليها الدارس إذا ما اليلج ،بها في بناء الوحداتنة الاستعا

ك هذا الكتاب أرجو أن لا يغيب عن ذهنـك أن مـادة هـذا    ، لدى قراتعزيزي الدارس
، الذي يسمح بإثرائـه علـى الـدوام     لحد الأدنى من المعرفة في موضوعهالكتاب هي ا

  . ع عليهاطلالقراءات المساعدة والابالرجوع  إلى ا
جامعة السودان وختاماً نرجو أن نكون قد وفقنا في تقديم إضافة جديدة لمكتبة 

من خلال هذا الكتاب ونسأل االله تعالى أن يكون هذا العمل خالصا لوجهه وأن  المفتوحة
عنه وعجزنا عن  ا، ويغفر لنا ما سهونأن ينتفع به الجميعيكون في ميزان حسناتنا و

  . إدراكه
  

بكل نقد بناء يسهم في تطوير هذا العمل إلى الصورة الأفضل على عناوين البريد  ونحن نرحب
واالله نسأل الأجر ،  srabie1@yahoo.com ، أو ahm_ragab@hotmail.com: الإلكتروني

  .نا أن الحمد الله رب العالمين إنه نعم المولى ونعم النصيروالثواب وآخر دعوا
  .وفيما يلي قائمة بعناوين الوحدات الواردة في هذا المقرر مع أرقام صفحاتها
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  الأهداف العامة للمقرر 
 

 
 

 
 
 
 
 
  
  
  
  
  
  
 
  
  

  
  
  

  
  
  

لـك  أن تكـون   يؤمـل  مقررال ابعد فراغك من دراسة هذعزيزي الدارس، 
  :القدرة على

  .البروتوكولات البسيطة التي تستخدم في إدارة الشبكة بكفاءة عالية شرح ●
 .و البناء الهيكلي له" 3ف-- سنمب"خصائص بروتوكول  رذكُّتّ ● 

  .CMIP /CMISمعلومات الإدارة الشائعة  لبروتوكو خصائص ةناقشم ● 
المعلومات المتاحة على أجهزة الشبكة التي يمكن الوصول   إليها  صفو ●

  .بدقة متناهية بواسطة بروتوكول إدارة الشبكة
 ،MIB-IIالعناصر المكونة لقاعدة المعلومات الإدارية الشهيرة  صفو ●

     .توكولات إدارة الشبكاتالتي تستخدم كمكون أساسي في برو
الخاصة برصد الشبكات عن بعد  MIBقواعد المعلومات الإدارية  شرح ●

RMON1, RMON2.  
  .الأدوات البرمجية المعاونة في إدارة الشبكات داتعد ●
لإدارة أجهزة  SNMPطلبات اللازمة لكيفية تطبيق بروتوكول تالمد يتحد ●

   .الشبكات
  . يثة لإدارة الشبكات بعض الاتجاهات الحد نيتبي ●
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 المقدمة
  تمهيد

  ،عزيزي الدارس
وموضوعها " 2استخدام وإدارة الشبكات "ب بك إلى الوحدة الأولى من مقرر نرح

  ". SNMPv1,v2 الأول والثاني الإصداران البسيط  إدارة الشبكاتبروتوكول "
تعلمنا من دراستنا للجزء الأول من كتاب استخدام وإدارة الشبكات،  أن إدارة الشبكة 

والتحكم في شبكة البيانات وبدون  رصد ال تعتمد على قدرة مهندس الشبكة علىبكفاءة 
فإن مهندس الشبكة سوف يضطر لاتخاذ قرارات إدارة الشبكة بدون  ؛هذه المعلومات

 Adequateالاعتماد على الفوائد التي توفرها القياسات الكمية والجودة الملائمة

Qualitative.  
لتي تستخدم فـي إدارة  نشرح في هذه الوحدة الدراسية البروتوكولات البسيطة ا          

على المعلومات مـن   كما نقدم الأساليب الأساسية المتاحة للحصول ،الشبكة بكفاءة عالية
والذي بدونها تكون عملية تحقيق الأهداف مـن إدارة   ،، وكذلك ضبط قيمهاشبكة البيانات

يع كما نستعرض في هذه الوحدة الأساليب المختلفة التي بواسطتها يستط. الشبكة مستحيلا
مهندس الشبكة أن يحدد الطريقة المناسبة لإدارة شبكة المؤسسة التي يعمل فيها بكفـاءة  

نبذة تاريخية منها يقدم   الأولالقسم  :الوحدة على أربعة أقسامهذه وتشتمل  .وقدرة عالية
القسـم الثـاني يتنـاول تطـوير      ،عن أساليب تجميع البيانات اللازمـة لإدارة الشـبكة  

القسم الثالث يتنـاول بروتوكـول إدارة الشـبكة     ،لإدارة الشبكات قياسيةالبروتوكولات ال
فـي    أنـواع الرسـائل   ونجد فـي هـذا القسـم    ، )SNMPv1الإصدار الأول (البسيط 

SNMPv1 يتنـاول الإصـدار   الرابع القسم . الحصول على المعلومات وضبطهاكذلك و
تحسين هيكل المعلومات نجد في هذا القسم حيث  SNMPv2 "سنمب"الثاني للبروتوكول 

،  SNMPv2أنواع الرسـائل فـي البروتوكـول     كذلك يتناول القسم ، "SMI"الإدارية 
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حيث نجـد    ،Multiprotocolتدعيم البروتوكولات المتعددة  وأيضاً نجد في هذا القسم 
 ,IP) :قد تم تصميمه ليعمل مع أربعة أنواع من البروتوكـولات هـي  "  2ف-سنمبأن 

AppleTalk, IPX, OSI CLNS)  ،ًوسائل الأمن في البروتوكـول   تناول القسم أيضا
SNMPv2 مرئية قاعدة المعلومات الإدارية تناول، و MIB View  ،تعرف مرئيـة  و

بأنها جزء قاعدة المعلومات الإدارية الذي يمكن  MIB Viewقاعدة المعلومات الإدارية 
 لسـياق اأيضـاً  تناول القسم  وقد ،Managerبواسطة المدير  accessibleالوصول إليه 
contexts. يعرف السياق وcontext  2ف-سـنمب "في الإصدار الثاني للبروتوكول "

التي يمكن للمدير أو الوكيـل أن   managed objectsبأنه مجموعة العناصر الإدارية  
 .يصل إليها

   
 
  
  
  
  
  
  
  
  
  
  
  
  
  



  6

 أهداف الوحدة
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   

من دراسة هذه الوحدة ينبغي أن تكون بعد فراغك عزيزي الدارس، 
  :أن ىعل اًقادر
 نبذه تاريخية عن تطوير أساليب إدارة شبكة البيانات تكتب.  
 أساليب تجميع البيانات اللازمة لإدارة الشبكة توضح. 

 تبمميزاته وعيوبه ،بروتوكول إدارة الشبكة البسيط ني. 

 رة الشبكةفوائد أنواع الرسائل المتعددة  المستخدمة لإداشرح ت. 

 2ف-، و سنمب1ف-الفرق بين بروتوكول سنمب تذكر. 

 كيفية عمل أساليب التوثيق والتشفير المستخدمة في  توضح
 .2ف-تحقيق الأمن في بروتوكول سنمب

 وظائف المدير والوكيل والوكيل المساعد في نموذج إدارة  عددت
 .الشبكة

 داء فوائد رسائل المصيدة وأنواعها ودورها في تحسين أ تعدد
 .الشبكة

 في إدارة  2ف -، و سنمب1ف-سنمب لبرتوكو متستخد
 .الشبكات

 بعض وظائف إدارة الأمن صفت. 

  كيفية إدارة شبكة البيانات بكفاءة عاليةتوضح. 
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أساليب تجميع البيانات اللازمة عن  نبذة تاريخية .1
  لإدارة الشبكة

معلومات من عملية تجميع التعلموا أساليب مختلفة لإجراء يالشبكات أن  يحتاج مهندسو
هذه المنتجات تبتنصيب  مصنعوم تطوير منتجات شبكية جديدة تَّوكلما . أجهزة الشبكة

ينتج عن  .تجات الشبكيةأساليب ملائمة كي يتم التمكن من تجميع البيانات من هذه المن
مصنعين رغم أنهما صنعا في يكون لهما نفس الوظائف  أنذلك أنه يمكن لجهازين 

   .مختلفين،  وهذا ينتج عنه أساليب مختلفة جدا لتجميع البيانات
تفصيلي لبعض هذه الأساليب وفيما يلي شرح:  

 

  ونظام الأمر الخطي نظام القائمة المنسدلة 1.1
الشبكة، هما نظام القائمة ن في تجميع البيانات اللازمة لإدارة خْدم نظامايمكن أن يستَ

   .، ونظام الأمر الخطيالمنسدلة
  Menu-Driven System المنسدلةنظام القائمة  :أولاً 

، يتم استخدام جهاز الماوس المتصل 1.1، كما هو موضح في الشكل في هذه الطريقة
سبة لتظهر البيانات المطلوبة على شاشة النظام بالحاسب والضغط على المفاتيح المنا

  .  الإداري
   Command Line Interface: نظام الأمر الخطي :ثانياً 

في هذه الطريقة يتم كتابة الأمر المناسب على شكل سطري على شاشة النظام الإداري، 
  .وبعد تنفيذ الأمر يتم ظهور المعلومات على شاشة العرض بالنظام

من  Routersتستخدم نوعين من الموجهات  بياناتشبكة أن  نفترض ،السبيل المث على
 وأن الموجه الأول. الرقمية بالشبكة لتوصيل أجهزة الحواسيب DEC netنوع ديكنت 

)A( ن الموجه الثاني أو ،الموجهات الفعالة قد تم إنتاجه من شركة)B ( تم إنتاجه من
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 انسمحلموجهات يلا النوعين من اوأن ك. شركة الموجهات السريعة ى تسمىشركة أخر
، ولكن الوسيلة  Remote Loginا من خلال الدخول عن بعد مأن يتم التوصيل به

عن عدد  "A"للاستعلام  من الموجه . المستخدمة للوصول إلى البيانات تختلف تماما
ينبغي أن  Operating Parametersومعاملات التشغيل  interfacesالوحدات البينية 

الموجه  عنللاستعلام أما  . Menu-Driven System المنسدلةنظام القائمة نستخدم 
"B"  ، ثلاثة أوامر من الوحدة البينية الخاصة بكتابة الأمر  باستخداميتم ذلك  أنيمكن

من الوحدات  لاثنينأمثلة  1.1شكلال يوضح.  Command Lineعلى شكل سطري 
  :البينية المستخدمة، هما

  Menu-Driven  Interfaceالأولى لقائمة مشتقة     الوحدة البينية -
  Command Line Interface الوحدة البينية الثانية لأمر خطي  -

  
  

  
  
  
  
  
  
  

  . ، وبينية الأمر الخطيالمنسدلةالقائمة تجميع البيانات باستخدام بينية نظم  1.1شكل
  
  
  
  

 المنسدلة
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  عيوب هذه الطرق 1.1.1
في خاصة  ،بطيئة ومتعبةباستخدام هذه الطرق، أساليب تجميع البيانات عن الشبكة تكون 

استفسار  أساليبعند استخدام  وكذلك Heterogeneous  متجانسةالبيئة الشبكات غير 
موحد لتجميع البيانات عن كل مكونات شبكة أسلوب  إلىلهذا السبب نحتاج   .متعددة

. tools standard ن مهندس الشبكة يطلب أدوات عامة ولكن قياسيةإحيث  ،البيانات
تكون بسيطة متعددة أدوات  ونوفرمصنعي منتجات الشبكات ي على الرغم من أن

  .من أجل إدارة الشبكة وهذا يسبب مشكلة دلكنها لا تصمم بالتحدي ،الاستخدام

  Internet Protocol الإنترنيتبروتوكول   2.1
وذلك  Echo Replyوالاستجابة  Echoيستطيع مهندس الشبكة استخدام رسائل الصدى 

، Internet Protocol (IP) الإنترنيتتستخدم بروتوكول  التيفي شبكات البيانات 
بروتوكول رسائل تحكم  بواسطة ،لتجميع معلومات محددة تفيد في إدارة الشبكة

ن هذا إحيث ، Protocol (ICMP) Internet Control Message الإنترنيت
. ائل التحكم بين جهازين في الشبكةالبروتوكول يستخدم أساسا في إرسال معلومات رس

. بواسطة الأشخاص interpretيصعب تفسيرها  ICMPوأن معظم رسائل البروتوكول 
توفر  ICMPفإن رسائل الصدى والاستجابة باستخدام بروتوكول  ،على الرغم من ذلك

  .وسيلة سريعة لفحص توصيلة جهاز بالشبكة عن بعد
الموجود  Host Computerاسب المضيف باستخدام هذه الرسائل، فإن جهاز الحو

 أن يقوم بإرجاع رسالة  يينبغ ICMP Echoالصدى  بالشبكة والذي يستقبل رسالة

وأن عدم . جهاز الحاسب المصدر المضيف إلى Echo Reply  ICMP ةاستجاب
بواسطة الحاسب المضيف، يمكن أن تبين وجود ضعف في  إرسالهااستقبال رسالة تم 
  . ن الحاسبين المضيفينتوصيلة الشبكة بي
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 Pingاستخدام الأمر  1.2.1
طريقة تلمس حزمة ،  Packet Inter Net Groper (ويعنى  Pingيعتبر الأمر بنج 

شائعة الاستخدام في اختبار توصيلة جهاز متصل ،  هو أحد الأوامر التطبيقية )الإنترنيت
لى الجهاز إ ICMP Echoوذلك بواسطة إرسال رسالة صدى . بالشبكة عن بعد

  Echo Replyالمتصل بالشبكة عن بعد ، وبعد فترة انتظار يتم استقبال رسالة استجابة 
ICMP  ب والرسائل المرسلة والمستقبلة بواسطة الحاس  1.2شكلال وضحي. من الجهاز

  .Ping المضيف باستخدام الأمر التطبيقي بنج
  
  
  
  
  
  

  

  
باستخدام الأمر  A,Bاسب المضيفالرسائل المرسلة والمستقبلة بواسطة الح 1.2شكل

Ping.  
يمكن أن تحدد أيضا إجمالي الفترة  Pingإن معظم التطبيقات التي تستخدم الأمر بنج 

بين رسالة الصدى المرسلة ورسالة الاستجابة بين  turn around timeالزمنية للدورة 
 .ثانية /يملل وحدةب، وتكون عادة destinationوحاسب الهدف  sourceحاسب المصدر 
البروتوكول  ىإل ةفي بروتوكولات أخرى عديدة بالإضافأيضا  pingيوجد الأمر بنج 

TCP/IP،  وذلك مثل البروتوكولات نوفلNovel/IPX وأبل ،Apple talk وبانيان ،
Banyan Vines وزيروكس ،Xerox XNS .  
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  :من عيوب هذه الطريقة ما يلي 2.2.1
  .ائلأنه لا يعتمد عليها في توصيل الرسأ ـ 

 .Polling التصويتتحتاج  لإجراء عملية ب ـ 

 .توفر معلومات محدودةج ـ 

 الشبكيإن معظم حزم بيانات رسائل الصدى واستجابتها تستخدم مباشرة المستوى 
Network Layer  يتم توصيلها بواسطة مستوى النقل  كي، ولا يوجد ضمانTransport 

Layer  . جهازين (صول رسالة الصدى بين مكانين عدم و فيولهذا السبب فإن الإخفاق
. لا يعنى دائما بالضرورة وجود ضعف في توصيلة هذين الجهازين) متصلين بالشبكة

ربما يكون ذلك بسبب أن الجهاز المتصل بالشبكة قد أسقط رسالة الصدى واستجابة 
أو أن حزمة . Buffer Spaceالصدى بسبب نقصان مؤقت في حجم الذاكرة المؤقتة 

في دائرة البيانات أثناء الفترة  Congestion اختناقنات قد أخفقت الوصول بسبب البيا
  .تم فيها عملية إرسالها التيالزمنية 

لإيجاد المعلومات الحالية باستخدام الصدى والاستجابة، ينبغي إجراء عملية التصويت 
Polling   شائعة إن إجراء عملية التصويت هذه هي وسيلة . لأجهزة الشبكةالمستمر

ولا  ،، حيث يمكن أن تتم بسرعة وسهولةFault Isolationالاستخدام لعزل الأعطال 
عندما يتبين وجود نسبة عالية في فقدان . تتطلب تجهيزات خاصة أو عتاد إضافي

على الرغم من أن . لوجود مشكلة في التوصيل اًاستجابات رسائل الصدى يكون ذلك بيان
 فإن ؛Trouble Shootingالأعطال  لتشخيصالإمكانية  هذه الطريقة هي امتداد لتوفير

ينبغي على . الاعتماد على وسائل أخرى لعزل وتصليح المشكلةيحتاج مهندس الشبكة 
  طوعيةبروتوكول إدارة الشبكة توفير القدرة لامتلاك أجهزة ترسل رسائل ت

Unsolicited Messages يمكن و .لشبكةاإدارة لنظام  لبيان وقوع أحداث معينة وتبليغها
طريقة أكثر فاعلية لتجميع تكون أن يحدث ذلك بالإضافة إلى عملية التصويت، ولكنها 

  .المعلومات المهمة لإدارة الشبكة
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أحد الأسباب الأساسية لهذا النقص هو بسبب أن رسائل الصدى واستجابتها لم يتم كتابتها 
تنتج منها عادة تكون غير  تيالبحيث توفر معلومات كافية، ولهذا السبب فإن المعلومات 

لهذا الغرض . قرارات حاسمة لإدارة الشبكة لاتخاذكافية ولا نستطيع استخدامها كأساس 
وهو . بروتوكول تم كتابته خصيصا لإدارة شبكات البيانات استخدامفإنه من المفضل 

عمل ن يوأ ،يقوم بتوفير كثير من المعلومات الضرورية لإدارة الشبكة الذيالبروتوكول 
في صناعة  - وبسبب هذا النقص، أصبح واضحا . على نطاق واسع لأجهزة الشبكة

فإن جمعية تطوير  وبالتالي. قياسيضرورة الحاجة الماسة لوجود نظام  -  الشبكات
كة، وهو بخصيصا لإدارة الش تصميمهالشبكات قد قامت بتطوير بروتوكول تم 

. Simple Network Management Protocol (SNMP)بروتوكول إدارة الشبكة البسيط 
  :هي Versionsوقد صدر منه ثلاثة إصدارات 

ٍSNMPv1, SNMPv2, SNMPv3 .  ويقوم هذا البروتوكول بتوفير وسائل للحصول علـى
وهـذا البروتوكـول متوافـق مـع     . المعلومات وكذلك إعطاء التعليمات لأجهزة الشبكة

الذي يتكون مـن سـبعة     ،  Open Systems Interconnection (OSI) النموذج المرجعي
 . ISO, CCITT مستويات والذي تم تطويره من قبل الهيئات 
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  أسئلة تقويم ذاتي
  

          
  
  
 
 
 
 
 
 
 
 
 
 

 

   سية لإدارة الشبكاتاتطوير البروتوكولات القي .2
إن الأمثلة والمشاكل التي تم مناقشتها في الفقرات السابقة، لا تحقق العدالة بخصوص 

نها تستبعد احتمال أن أي شبكة إحيث . ل المتعلقة بإدارة شبكات البيانات المركبةالمسائ
أخيرا، . من منتجات يتم توفيرها بواسطة شركة تصنيع واحدة ةبيانات ينبغي أن تبنى كلي

، Bridges، والجسور Hubsفإن الحاجة يمكن أن تتزايد لمنتجات شبكية مثل المجمعات 
وأنه ينبغي . ، من العديد من الشركاتHostsسبات المضيفة ، والحاRoutersوالموجهات 

  . للشبكة قد يحدث الذيعلى مهندس الشبكة أن يخطط للتغيرات والنمو 
أي  إلىلقد أظهرت بروتوكولات إدارة الشبكة الحاجة لتوفير طريقة موحدة للوصول 

إن . ةجهاز شبكة يتم تصنيعه من قبل أي مصنع لتوفير مجموعة من القيم القياسي

اشرح، مع إعطاء مثال توضيحي، نظام القائمة المشتقة لتجميع البيانات 
 .عن بعد

  .قارن بين طريقة القائمة المشتقة، وطريقة بينية الأمر الخطي
 .ذكر بعض عيوب هذين الطريقتينا

  :اليةختر الإجابة الصحيحة للجمل التا

في اختبار توصيلة جهاز متصل  pingمن عيوب طريقة استخدام الأمر 
  :بالشبكة عن بعد ما يلي

 .أنه لا يعتمد عليها في توصيل الرسائل -أ

  .pollingتحتاج لإجراء عملية التصويت  - ب
  .توفر معلومات محدودة -ج
  .كل ما سبق - د

 .لا شيء مما سبق -هـ
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  :عن أجهزة الشبكة ينبغي أن تشمل الآتي queriesالاستفسارات 
  .اسم الجهاز -
 .الإصدار البرمجي في الجهاز -

 .في الجهاز interfacesعدد الوحدات البينية  -

 .عدد الحزم في الثانية للوحدة البينية للجهاز -

لات الإعداد وأن معامsettable parameters الآتي أن تشمل على لأجهزة الشبكة ينبغي:  
  .زاسم الجها -
 .عنوان الوحدة البينية للشبكة -

 .الحالة التشغيلية للوحدة البينية للشبكة -

 .الحالة التشغيلية للجهاز -

كما توفر البروتوكولات القياسية لإدارة الشبكة فوائد إضافية أخرى مثل توفير إظهار 
  .هزة الشبكةبواسطة أج وإرجاعها إرسالهابيانات موحدة يتم 

 الإصدار الأول( بروتوكول إدارة الشبكة البسيط .3

SNMPv1(   

سوف نطلق عليه الاسم ( SNMPv1 الإصدار الأول إن بروتوكول إدارة الشبكة البسيط
 .، هو بروتوكول قياسي تم تطويره لإدارة مراكز اتصالات شبكة البيانات")1ف- سنمب"

تم  داما في إدارة العديد من الشبكات، وقدوهو أكثر بروتوكولات الشبكات شهرة واستخ
يل تبادل هوذلك لتس ،Application Layerتصميمه للعمل في المستوي التطبيقي 

محطة العمل  –ويشمل ذلك إدارة أجهزة الخادم  .المعلومات الإدارية بين أجهزة الشبكة
حيث يمكن . وغيرها -  Hubsالمجمعات  –مفاتيح الاتصال  –الموجهات  –
لشبكة من إدارة أداء الشبكة، وحل مشاكلها، والتخطيط امهندس " سنمب"روتوكول الب

  . لتوسعة وتطوير الشبكة
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" الوكيل/المدير"في عمله على استخدام نموذج " 1ف-سنمب"يعتمد بروتوكول 
Manger/Agent Model  الذي يتكون من ثلاثة أجزاء هي المدير، والوكيل ، وقاعدة

  .1.3، كما هو موضح في الشكلMIBالمعلومات الإدارية 

  
  .SNMPللبروتوكول  Manger/Agent Model" الوكيل/المدير"نموذج  1.3شكل 

  "الوكيل/المدير"نموذج  ريقة عملط 1.3
  المدير: أولا

 اً من نظام إدارة الشبكة، ويمكن أن يكون الوكيل موجود اًيمكن أن يكون المدير جزء
أو تخزين (يستطيع المدير الحصول على قيمة  ).routerمثل الموجه(داخل جهاز الشبكة 

ل يلإدارة موجه الشبكة فإن الوك" سنمب"عندما يتم تهيئة البروتوكول . من الوكيل) قيمة
يتم  التي  MIBالإدارية المعلوماتيستطيع أن يستجيب للاستفسارات المتعلقة بقاعدة 

شبكة برامج إدارة الشبكة يستخدم نظام إدارة ال. بواسطة نظام إدارة الشبكة إرسالها
. على معلومات محددة للحصوللضبط متغيرات الأجهزة وإجراء عملية التصويت 

استخدام نتائج عملية التصويت ورسمها وتحليلها لمساعدة مهندس الشبكة في حل و
المشاكل المتعلقة بتشخيص الأعطال وزيادة كفاءة أداء الشبكة والتحقق من تهيئة الأجهزة 

  .حركة مرور الرسائل داخل شبكة البيانات ورصد أحمال
  الوكيل: ثانيا
تمثل مستودع  والتيالوكيل بتجميع البيانات من قاعدة المعلومات الإدارية،  يقوم

repository يستطيع أيضا كما . معلومات عن معاملات تشغيل الأجهزة وشبكة البيانات



  16

  .إلى المديرليبين وقوع أحداث معينة وتبليغها  Trapsأن يرسل رسائل 
  1.1جدول  

  
  
  
  
  
  
  
 

 
  
  
  

  

   الحصول على المعلومات وضبطهاأنواع الرسائل و 2.3
بتأدية وظائفه مستخدما خمسة أنواع من الرسائل " 1ف -سنمب"يقوم البروتوكول 

بين  packetية ترسل الرسالة على شكل حزمة بيان .1.1في الجدول  ةمبينالقياسية ال
بوحدة بيانات  حزمة بيانية على جزء من البيانات يسمىتحتوي كل . دير والوكيلمال

م رايستخدم سنمب بروتوكول داتاج. PDU (Protocol Data Unit)البرتوكول 
خدمة   UDPيتيح بروتوكول. في المستوى الرابع، أو بروتوكول النقل UDPللمستخدم 
المستقبل، ن رسالة داتاجرام بها عنوان المرسل وإحيث ( connectionless عدم الربط

روابط الاتصال ليس مجبرا بصيانة ، لذلك فإن بروتوكول سنمب )وبيانات تحديد المسار
خدمة مستوى نقل  UDP ليتيح بروتوكو .بين الوكيل والمدير من أجل إرسال الرسائل
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لكنه لا يوفر طريقة . resource allocationكمية من تخصيص المصادر سريعة بأقل 
 1.4يوضح الشكل . لتبادل الرسائل بين الوكيل والمدير Reliableاتصال معتمدة 

  ".سنمب"لبروتوكول  TCP/IPالمرجعي  جالنموذ
  

  
  ".سنمب"لبروتوكول  TCP/IPالمرجعي  جالنموذ 1.4الشكل 

أنواع الرسائل  1.6كما يوضح الشكل .1ف - رسائل سنمب شكل 1.5يوضح الشكل
   .المتبادلة بين المدير والوكيل
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  .1ف-رسائل سنمب شكل 1.5الشكل  

  
 .أنواع الرسائل المتبادلة بين المدير والوكيل 1.6الشكل
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  " 1ف -سنمب"بروتوكول لالرسائل القياسية استخدامات  1.2.3 
  : Get-Requestرسالة  ●

لاسترجاع معلومات من جهاز الشبكة  Get-Requestرسالة " سنمب"يستخدم المدير 
يقوم الوكيل . علومات عن عنصر معين في الشبكة، لاسترجاع مالذي يوجد به الوكيل

يمكن أن تشتمل هذه . Get-Responseبواسطة إرسال رسالة  استجابةبدوره بإرسال 
النظام، مدة بقاء النظام في التشغيل، وعدد وحدات الشبكة البينية  اسمالاستجابة على 

 .الموجودة في النظام

  :Get-Next-Requestرسالة  ●
 أو للسؤالمن العناصر،   للحصول على جدول Get-Next-Requestتستخدم رسالة 

باستخدام هذه العملية، فإن المدير لا يحتاج أن  .في جدول البيانات عن عنصر محدد تالٍ
حيث يتم إجراء عملية بحث متتالي لإيجاد المتغير . يعرف اسم المتغير المطابق

-Getكيل بالاستجابة إلي رسالة يقوم الو . MIB المطلوب من قاعدة البيانات الإدارية

Next-Request   بواسطة إرسال رسالةGet-Response.  
  :يد المسار في الشبكةدالاستفسار عن معلومات من جدول تح: تطبيقي مثال

 IP Routingيمكن استخدام نظام إدارة الشبكة للاستفسار عن جدول تحديد المسار 
سار يتغير بطريقة ديناميكية، لهذا لا ن جدول تحديد المإحيث . لجهاز متصل بالشبكة

في عمود الجدول  لإيجاد القيمة. ولدنعرف بالضبط عدد الصفوف الموجودة بهذا الج
إلى  Get-Request يرسل رسالة " سنمب"المقابل لكل صف في الجدول، فإن المدير 

الوكيل في الجهاز المتصل بالشبكة، ويسأل عن العنصر الموجود في الصف الأول في 
يطلق "بطريقة متتابعة  Get-Next-Requestتباع هذه الرسالة برسائل ايتم . الجدول
هي طريقة للبحث عن المعلومات بطريقة متتالية  ("Lexigraphical order" عليها 

نهاية  إلىحتى يتم الوصول لاسترجاع قيمة العمود التالي،  ، )تنازليا أو تصاعديا
 IP Route Destination "مسار الهدف"مسارات وتحدد الأعمدة في جدول ال. الجدول
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، أو رقم  subnet الفرعية الشبكة من وهو عنوان الحاسب المضيف ، أو عنوان جزء
الاستفسارات المتتابعة  1.7الشكليوضح . الشبكة المدون في جدول مسارات ربط الشبكة

  .التي يرسلها المدير إلى الوكيل لهذا العنصر
  

  
لاستعراض جدول بترتيب تصاعدي  Get-Next-Requestلة استخدام رسا1.7الشكل

Lexigraphical order.  
  :Set-Requestرسالة  ●

أجهزة  تشغيل بإجراء عمليات التهيئة عن بعد لمعاملات Set-Requestتسمح رسالة 
ضبط اسم الجهاز ،  Set-Requestعلى سبيل المثال، يمكن أن تشمل رسائل . الشبكة
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 Address Resolution Tableلإدارية، أو مسح عنوان خاص غلق الوحدة البينية ا

Entry  . في هذا المثال، يستخدم نظام إدارة الشبكة الرسائلGet-Request  ،Get-

Next-Request  لتحديد عدد الوحدات البينيةinterfaces عندما يقوم . لجهاز معين
بواسطة . منها لا تعمل يستطيع معرفة أي وحدة فإنه النظام بفحص حالة كل وحدة بينية،

الجهاز مع المعاملات المخزنة في الجدول الداخلي في قاعدة  تشغيل مقارنة معاملات
فإن النظام يستطيع أن يعرف أن الوحدة البينية العاطلة عن  ؛MIBالإدارية  المعلومات

يمكن للنظام بعد ذلك استخدام رسالة . غير صحيح اًالعمل  يكون بسبب أن لها عنوان
Set-Request كي يغير عنوان الوحدة البينية لمحاولة إرجاعها إلى حالة التشغيل.   

  : Trapرسالة  ●
يقوم الوكيل بإرسالها إلى  Unsolicitedهي رسالة تطوعية  SNMP Trapإن رسالة  

لإعلام  Trap   مثلا، يمكن استخدام رسالة. المدير، لإعلام الخادم بوقوع حدث معين
عن حدوث عطل في الدائرة الكهربية بالجهاز، أو أن مساحة التخزين نظام إدارة الشبكة 

بقرص الجهاز المتصل بالشبكة أوشك على الامتلاء، أو أن أحد المستخدمين قد تم 
ينبغي أن يتم ضبط عنوان محطة الوكيل كي  .دخوله للتو على جهاز الحاسب المضيف

تعامل بين المدير وبين كيفية ال 1.8شكليوضح . trapsيعرف مكان إرسال رسائل 
  .SNMP Trapالوكيل مع الجهاز الذي يقوم بإرسال رسالة 

  
  .إلى المضيف الإداري تبين وجود عطل وصلة trapإرسال رسالة  1.8شكل
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  SNMP Traps أنواع رسائل 2.2.3
يتم تعريفها كجزء من قاعدة المعلومات  SNMP Trapsيوجد سبعة أنواع من رسائل 

ئل، ووظيفة كل نوع الرساهذه ع انومسميات أ 1.2الجدوليوضح  .MIB IIالإدارية 
   .منها

 1.2الجدول

  الوظيفة التي تؤديها trapنوع ومسمي رسالة 
Cold start  

 التشغيل البارد
وهي تبين أن . يتم إرسالها عند بدء تشغيل الجهاز

لإعادة بدء تشغيل نفسه  trapالوكيل يرسل إشارة 
، أو أن تنفيذ configurationكما في حالة التهيئة 

  . البروتوكول قد تغير
Warm start  

  التشغيل الدافئ
في جهاز الشبكة بعملية  Snmpعندما يقوم الوكيل 

، فإن ذلك يؤدي إلى إصدار resetإعادة التشغيل 
، ويحدث هذا عادة بسبب warm start trapرسالة 

  .تدخل يدوي
أن الجهاز الذي  warm start trapرسالة  وتبين

يرسل هذه الرسالة يقوم بإعادة بدء تشغيل نفسه 
  .دون تغير التهيئة، أو تغير تنفيذ البروتوكول

  

Link down  
  الوصلة معطلة

  .تبين وقوع عطل وصلة معينة في جهاز المنبع

  .المنبعتبين إتمام إصلاح وصلة معينة في جهاز   
  

Authentication failure  
  عطل توثيق

إدارة الشبكة، عندما يقوم يتم إرسالها إلى نظام 
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بالتحقق من أن طلب الرجاء  SNMPالوكيل 
request ليس به توثيق صحيح.  

إذا قام الوكيل بإرسال رسالة بها خطأ في : مثال
، يمكن لهذه المعلومات أن تطلب stringالشكل 

  .security managementتنفيذ إدارة الأمن 
EGP neighbor loss  
  فقد برتوكول مجاور

لتدوين فقدان في   SNMPدم بواسطة الوكيل تستخ
EGP neighbor  .  

  .بين شبكات البياناتEGP يستخدم البروتوكول
 .سيتم شرحه فيما بعد في وحدات الكتاب

Enterprise specific  
  تحديد مؤسسة

هي رسالة يتم بناؤها بواسطة المصنع لتوفير 
  .وظائف إضافية عمومية

بقيم   outnumbers وذلك لتبيان معدلات الاستخدام
استخدامات القرص في محطة : مثل. متعددة

العمل، العدد الأكبر للمستخدمين، الحمل العالي 
تستطيع أجهزة الشبكة المختلفة . للمعالج، وهكذا

بناء على المعدل العالي للاستخدام  trapsإرسال 
utilization معدلات الخطأ الموجودة بوصلات ،

  . قدرة الزائدالشبكة، أو أعطال منبع ال
  

  "1ف- سنمب"في البروتوكول  Security الأمن 3.3
 SNMPفي جهاز الشبكة أن يطلب من المدير  SNMP agentيستطيع الوكيل 

manager يقوم الوكيل بعد ذلك بالتحقق من . إرسال كلمة سر معينة مع كل رسالة
يطلق على كلمة و. عن توثيق عملية السماح بالاتصال MIB الإداريةقاعدة المعلومات 
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كيفية   1.9شكليوضح . Community String" حروف المشاركة"السر هذه مسمى 
  . صالحة أو غير صالحة" حروف مشاركة"تفاعل الوكيل لاستقبال 

  
  
  
  
  
  
  
  
  
  
  
  

  

  

  ".حروف المشاركة"كيفية تفاعل الوكيل لاستقبال   1.9شكل
  .Validحروف مشاركة صالحة ): أ(

 .Invalidصالحة حروف مشاركة غير ) ب(

حروف "كي تسمح بمستويات أمن مختلفة باستخدام " سنمب"يمكن بناء وتنفيذ وكلاء 
-Getكي يسمح لرسائل " حروف المشاركة"مثال، يمكن للوكيل أن يحدد ". المشاركة

Request ،Get-Next-Request بأن تتصل للقراءة فقط من مجموعة من المديرين 
يحدد  أنللوكيل يمكن أيضا .  MIBالمعلومات الإدارية للمعلومات الموجودة في قاعدة

، Set-Request ،Get-Next-Request ،Get-Requestللرسائل  "حروف المشاركة"
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للقراءة كاملة  عمليات وإتمامالوكلاء  إلىبالوصول  مجموعة أخرى من المديرينل
  .MIB للمعلومات الموجودة في قاعدة المعلومات الإدارية والكتابة

على شكل شفرة " سنمب"من خلال حزم بيانات بروتوكول " حروف المشاركة"إرسال يتم 
حروف "يستطيع المستخدم بقليل من الجهد تعلم . بصيغة واضحة ASCIIأسكي 

  ".سنمب"المستخدمة بواسطة الوكيل " المشاركة

   "1ف-سنمب"بعض مشاكل البروتوكول  4.3
 كة، لكن يوجد به ثلاثإدارة الشب في" 1ف-سنمب"على الرغم من كفاءة البروتوكول 

  :مشاكل هي
  . IPفقط لشبكات  ،امدبروتوكول قياسي للاستخ  -
 .غير كفء في حالة استرجاع المعلومات من الجداول الكبيرة  -

 .كلمات نصية واضحة للأمن، مما يجعلها نسبيا غير آمنةيستخدم   -

 المشكلة الأولى:  
 SNMP Proxy Agentsام وكلاء معاونين يمكن حل المشكلة الأولي بواسطة استخد

ويحولها إلى  IPتقوم بتجميع المعلومات من أجهزة الشبكة التي لا تتعامل مع شبكات 
استخدام   1.10الشكليوضح   ".1ف-سنمب"معلومات يمكن إدارتها بواسطة المدير 

إلى سنمب  TCP/IP يعمل على فوقوكيل مساعد لتحويل بروتوكول النقل من سنمب 
  . IPX,OSIبروتوكولات  فوق

  
  1.10الشكل
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أن تدار بواسطة ، و  IPالتي لا تتعامل مع  وبذلك يمكن إدارة أجهزة الشبكات 
ويتطلب ذلك كتابة برامج خاصة تكتب لكل جهاز شبكة ". 1ف-سنمب"البروتوكول 

  . SNMP proxyيستخدم لوكلاء 
 المشكلة الثانية:  

في استرجاع البيانات هي أنه غير كفء " 1ف-سنمب"المشكلة الثانية في البروتوكول 
سجل  2000بفرض أننا نريد أن نحصل على جدول له : مثال. من الجداول الضخمة

فإن كل صف في جدول الحسابات يكون له أربعة مداخل . دخول للحسابات من الجهاز
entries هي عنوان المصدر، عنوان الهدف، حرف العد ،byte count وحزمة العد ،

packet count . باستخدام الرسائلGet-Next-Request عدم إعادة (، في حالتها الأحسن
 . packetsحزمة بيانات  16,000=  2000*  4*  2، سوف نحصل على )إرسال

لكل صف فـي  " requestرجاء "تم حساب هذه القيمة بواسطة ضرب عدد أربعة رسائل 
المصاحبة  Get-Request, Get-Responseصف، ثم ضرب الناتج في عدد رسائل  2000

حزمـة البيانـات    فيعندما يقوم المدير بطلب الأربعة بنود كلها لكل صف . لهذه العملية
حزمة بيانات فـي   4000=  2*  2000الواحدة، فإن إجمالي عدد حزم البيانات يساوي 

" سـنمب "حتى مع هذا العدد القليل الملحوظ في حركة حزم البيانات، فإن الوكيل . الشبكة
فـي   look upsعملية بحـث      16,000لموجود في جهاز الهدف يظل عليه أن يحقق ا

  .Accounting Tableجدول الحسابات 
 المشكلة الثالثة:   

نصـية   Community Stringحـروف مشـاركة   " 1ف-سنمب"هي استخدام البروتوكول 
شخص وإذا حدث ذلك يستطيع هذا ال. يستطيع أحد المستخدمين قراءتها. صريحة للأمن

 وذلـك باسـتخدام  " 1ف-سـنمب "تغيير تهيئة أجهزة الشبكة التي يستخدمها البروتوكول 
  .SNMP Set-Request ةرسال
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  أسئلة تقويم ذاتي
  

          
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

  .SNMPv1خصائص بروتوكول  عدد
  :أكمل ما يلي 

نموذج على استخدام  SNMPيعتمد بروتوكول إدارة الشبكة البسيط 
: أجزاء هينموذج يتكون من ثلاثة وهذا ال................. ىيسم

....... .... ،....... ..... ،.............   .  
 .SNMPv1بروتوكول ما هي مشاكل 

 SNMPv1يبين الجدول التالي أنواع الرسائل المستخدمة في بروتوكول 
  :قم بتوفيق مسميات الرسائل مع ما يقابله من الوظائف. ووظائفها

رقم   وظيفتها  نوع الرسالة  رقم
  الإجابة

1  Get - Request تخزين قيمة لمتغير    
2  Get –Next - 

Request  
    بيان وقوع حدث معين

3  Get – Response   استرجاع قيمة لمتغير    
4  Set -  Request  استرجاع القيمة التالية لمتغير    
5  Trap   استجابة طلبات الرجاء

  السابقة
  

  ؟Trapما وظيفة رسالة المصيدة 
  .وظيفة كل منها ة، موضحاًذكر خمسة أنواع من رسائل المصيدا

  ؟ Community Stringما حروف المشاركة 
  كيف تستخدم حروف المشاركة في تحقيق الأمن ؟
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  SNMPv2 "سنمب"الإصدار الثاني للبروتوكول  .4
 ، "2ف-سـنمب "بالاسم  سوف نرمز لهالذي " سنمب"يؤدي الإصدار الثاني للبروتوكول 

التي تـم  " 1ف-سنمب"نفس الوظائف الأساسية التي يؤديها الإصدار الأول للبروتوكول 
شرحها سابقا، والخاصة بالاستفسار وتغيير البيانات في قاعدة المعلومات الإدارية عـن  

وقد تم تطوير هذا الإصدار كي يتغلب على المشاكل التي يعـاني منهـا   . أجهزة الشبكة
-سنمب"ويتميز الإصدار الثاني للبروتوكول ". 1ف-سنمب"ار الأول للبروتوكول الإصد

  :بعدة خصائص هي" 2ف

  
  

   "SMI"تحسين هيكل المعلومات الإدارية  1.4
القياسية المستخدم في الإصدار الأول للبروتوكـول  " SMI"إن هيكل المعلومات الإدارية 

من هذه العيـوب أنـه يـتم    من ض. drawbacksيوجد به بعض العيوب " 1ف-سنمب"
، ولهذا فإن هذا البروتوكـول يحتـوي علـى     bitمعلومة  32تمثيل الرمز بعدد طوله 
32" تكون قيمتـه تسـاوي   " unsignedغير رمزي "أقصى قيمة عدد صحيح 

1 2 " ولا ،
يستخدم  ، وهو"unsigned"غير رمزية و" signedالرمزية "يميز بين الأعداد الصحيحة 

بينمـا الإصـدار الثـاني    . IPفقط للتعبير عن عنوان الشبكات التي تستخدم بروتوكول 
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، وبذلك تـزداد   bitsمعلومة  64يسمح لأعداد صحيحة طولها " 2ف-سنمب"للبروتوكول 
64" لتصبح قيمتهـا    unsigned"غير رمزية القيمة العظمى للأعداد الصحيحة 

1 2  " ،
وتكون هذه القيمة كبيرة وكافية للتعامل مع معلومـات  .  counter 64يطلق عليها اسم و

والتي تسبب مشـاكل فـي الإصـدار الأول للبروتوكـول      count informationالعد 
  ).لتمثيل طول الرمز bits 32نه يخصص إحيث " (1ف-سنمب"

 Ringلشبكة حلقية  FDDIلألياف الضوئية الموزعة انفترض وحدة بينية لبيانات  :مثال

، ونريد حساب عـدد  MIBوأن بها قاعدة معلومات إدارية . ميجا بايت 100سرعتها   
فـي   utilizationنفرض أن متوسط معدل الاسـتخدام  . العناصر لمعرفة عدد الحروف

 19حـوالي     wrapسـوف تسـتغرق دورة    bitsمعلومة  32، وأن % 30الحلقة هو 
  . دقيقة
 خطوات الحل:  

(1)     30% of 100 Mbits / second = 30 Mbits / sec 
    = 30 x   1024 x 1024 = 3,750,000  bytes/sec. 
(2)   1- 232   = 4,294,967,295 bytes 

       4,294,967,295 bytes /  3,750,000 bytes/sec = 1145 seconds 
       1145 seconds / 60 seconds ( minute) = 19.09 minutes 
 

لإجراء عملية العد، فإن العداد   unsignedعدد صحيح غير رمزي  bits 64 تخدام باس
  يستغرق حدوث دورة زمنية مدتها تساوي 

(3)   82,000,000,000 minutes  
        30% of 100 Mbits / second = 30 Mbits / sec 
                                            = 3,750,000  bytes/sec. 
(4)   1- 264 = 1.8446744E19 bytes 

 
(5)   1.8446744E19 bytes / 3,750,000  bytes/sec = 4.92 x 1012 sec 
       4.92 x 1012 sec  / 60 seconds ( minute) = 8.20 x 1010 minutes. 
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  1ف-المشكلة الأولي لبروتوكول سنمبحل:  
الإصـدار الثـاني للبروتوكـول     التي تسـتخدم  MIB الإدارية تحتاج قاعدة المعلومات

ذاكـرة حجمهـا   و  اً صـحيحاً عداد bit 64لكي تقوم بتنفيذ عنصر طوله " 2ف-سنمب"
الإصـدار   هاستخدميالتي  الإدارية، ضعف الذاكرة المستخدمة في حالة قاعدة المعلومات

بيـت لتمثيـل    32والذي يستخدم عنصر ذاكرة طوله ، "1ف-سنمب"الأول للبروتوكول 
وهذا قد يسبب مشكلة خاصة لبعض الوحدات البينية . لصحيحة اللازمة للعناوينالأعداد ا

وحـدات المواجهـة    وبطاقـات المـودم   أجهزةمثل  ،التي قد يكون بها ذاكرة محدودة 
interface boards  . القياسـية   الإداريـة لهذا السبب فإن العديد من قواعد المعلومات

  . خانة 64ر ليتم تمثيلها بأعداد صحيحة طولها فقط من العناص محدودةً اًأعدادتستخدم 
  1ف-المشكلة الثانية لبروتوكول سنمبحل:  

هي عدم " 1ف- سنمب"للإصدار الأول للبروتوكول  SMIهيكل المعلومات الإدارية  نإ
إن . unsignedرمزية الوغير  signedعن كل من الأرقام الرمزية  ريبتععلى المقدرة 

تستخدم للتعبير عن الأعداد أن في الأعداد الثنائية يمكن  sign bitالمعلومة الرمزية 
وذلك لزيادة القيمة ( القيم  لاقتناءالموجبة أو السالبة أو ربما تستخدم كمعلومة إضافية 

، خانة 32رمزي الذي طوله العلى سبيل المثال، إن العدد الصحيح غير ). العظمى للعدد
القيمة العددية تكافئ  وهذه )232 -1( يمكن أن يعبر عن قيمة عظمى

يمكن أن يعبر عن قيمة  signedوأن العدد الصحيح الرمزي . )4,294,967,295(
عندما تحتاج عناصر .  2,147,483,647وهي تكافئ القيمة العددية ، )231 -1(عظمى 

أن تعبر فقط عن قيمة صحيحة موجبة، فإن المعلومة  MIBالإدارية  تقاعدة المعلوما
  .يمكن أن تستخدم لزيادة عدد المعلومات للتعبير عن هذه القيمة sign bitالرمزية 

أنه أضاف لهيكل المعلومات الإدارية ب" 2ف- سنمب"يتميز الإصدار الثاني للبروتوكول 
SMI  نوع بياناتData Type لتمثيل نقط اتصال الخدمة الشبكية للعناوين اًجديد 

Network Service Access Point (NSAP) .شبكي هرمي  وهو عنوان
Hierarchical يستخدم بواسطة مستويات الشبكة المتوافقة مع النظام ،OSI.  
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   ضبط المعلومات والحصول عليهاأنواع الرسائل و  2.4
-سنمب"تستخدم الأنواع المتعددة للرسائل الموجودة في الإصدار الأول للبروتوكول 

ين البروتوكولين  هو أن  أحد الاختلافات الأساسية بين هذ. مع الإصدار الثاني" 1ف
-Traps ،Getلكل الرسائل ماعدا الرسائل  اًرسالة واحد شكلالإصدار الأول يستخدم 

Response لكل الرسائل ماعدا  اًرسالة مميز شكل، بينما  الإصدار الثاني يستخدم
هو في  الإصدارانخر بين الفرق الآ. Get Response, Get Bulk Requestالرسائل 

  .كل إصدار في إنشاء جداول البيانات ورسائل الخطأ كيفية تعامل

  SNMPv2 أنواع الرسائل في البروتوكول 1.2.4

-سنمب"يستخدمها الإصدار الثاني للبروتوكول  التين من الرسائل يوجد نوعان جديدا
وظائف قيمة  كلاهما يؤدي.   InformRequest, GetBulkRequest :هما ،"2ف

" 1ف- سنمب"أنواع الرسائل في الإصدار الأول للبروتوكول إن أسماء . للوكيل والمدير
بينما في  الإصدار الثاني فإن . بين الكلمات Hyphenatedيتم توصيلها بواسطة شرطة 

هذه  شكل 1.11يوضح الشكل  .أسماء الرسائل تكتب بدون وصلات بين الكلمات
  .ا بالتفصيلونشرح فيما يلي وظائفه الرسائل،
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  1.11الشكل 

  :InformRequestرسالة ) أ( 
ويسمح ذلك لأحد التطبيقات . من مدير لمدير آخر InformRequestيتم إرسال رسالة 

الإدارية بأن ترسل معلومات إلى مدير آخر، وذلك بهدف تحقيق اتصال بين مديرين في 
طريقة قياسية لإجراء عمليات الاتصال للنظم  InformRequestرسالة  تيحوت. الشبكة

حيث يمكن للمؤسسة أن تختار نظام الإدارة . الإدارية في الشبكات الهرمية أو الموزعة
عمليات  وإجراءالشبكة،  alarmsالهرمي أو نظام الإدارة الموزع، لتوزيع إنذارات 

ا يمكن أن تسمح كم. وتقسيم إدارة الأجهزة المختلفة بين النظم، Pollingالتصويت 
، أو تغيير خريطة الشبكة في نفس التوقيت مديرين متعددين لإجراء عملية التهيئةل

simultaneously.  وقبل أن يصدر الإصدار الثاني وكذلك رسالةInformRequest  ،
كانت معظم الاتصالات بين تطبيقات نظام إدارة الشبكة تتم بواسطة وسائل أخرى 

  .خاصة
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  : GetBulkRequest  رسالة )ب(
للمساعدة في تحسين عملية استرجاع كمية كبيرة  GetBulkRequestتستخدم رسالة 

الأول  بالإصدارالمشاكل المتعلقة  ي، وهى بذلك تحل أحدMIB من المعلومات الإدارية
الأول للبروتوكول  الإصداريستخدم  الذيإن التطبيق ". 1ف-سنمب"للبروتوكول 

اع كمية كبيرة من المعلومات الإدارية، كان يستخدم يتطلب استرج الذي" 1ف- سنمب"
استرجاع معلومات طلب  إرسالبطريقة مجهدة، بواسطة  Get-Next-Requestرسالة 

بنفس الطريقة التي يعمل بها الأمر  GetBulkRequestويعمل الأمر . لكل عنصر
Get-Next-Request لاسترجاع القيمة التالية من قاعدة المعلومات الإدارية MIB  ،

 inقاعدة المعلومات الإدارية بطريقة منتظمة  traversingوذلك عندما يستعرض 

order . لكن باستخدام الأمرGetBulkRequest ،2ف- سنمب" يستطيع البروتوكول "
وأن كل استرجاع . وذلك بإرسال رسالة واحدة فقط ،طلب استرجاعات متعددة للعنصر

retrieval ر، كلما تم استعراض شجرة قاعدة المعلومات يمثل القيمة التالية للعنص
فبدلا من السؤال عن قيمة العنصر التالي في الجدول، يمكن للبروتوكول أن . الإدارية

تقوم . هي أي قيمة عددية صحيحة" س"في الجدول ، حيث " س"يسأل عن مجموعة قيم 
ة باسترجاع أكبر قدر ممكن من المعلومات من قاعد GetBulkRequestالرسالة 

-سنمب" ذلك يمكن للبروتوكول إلى بالإضافة. المعلومات الإدارية بواسطة طلب معين
يتم طلبها بواسطة الرسالة  ،أن يطلب قيمة واحدة لمجموعة عناصر "2ف

GetBulkRequest .  
  :نفترض تعريف المتغيرات التالية ،لتوضيح العمليات السابقة: تطبيقات

في  MIBللعناصر في قاعدة المعلومات الإدارية  إجمالي عدد أسماء المتغيرات=  L )أ(
  .الطلب

  .عدد أسماء المتغيرات من بداية قائمة أسماء المتغيرات =  N) ب(
يتم تكراره، والذي نريد عنده إجراء  Nعدد المتغيرات التالية لأول عدد =  R) ج(
  .سترجاعات متعددةا
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  ة المعلومات الإداريةشجرة قاعد) تصفح(عدد المرات التي نريد استعراض =M) د(
  .من المتغيرات Rلكل قيمة 

 :من التعريفات السابقة نستنتج أن )هـ (

  
أي أن إجمالي عدد المتغيرات التي تتطلب استفسارات من قاعدة المعلومات الإدارية، 
يساوى إجمالي عدد المتغيرات في الطلب مطروحا منها المتغيرات التي تتطلب استفسارا 

  .فقط واحدا
نلاحظ أيضا أن إجمالي عدد قيم المتغيرات المطلوبة في الرسالة ) و( 

GetBulkRequest يساوى القيمة:  

                                 
 ييساو GetBulkRequestأي أن إجمالي عدد قيم المتغيرات المطلوبة في الرسالة 

 Mالمتكررة  إليها إجمالي عدد الطلبات مضافاً Nإجمالي عدد الطلبات المنفردة 
  . R مضروبا في عدد مرات التكرار

ينبغي عليه أن يقوم  agent، فإن الوكيل GetBulkRequestعندما يتم استقبال الرسالة 
فقـط  اً دواح اًوإيجاد عدد العناصر التي تتطلب استفسار Lالمطلوبة  ربتحديد عدد العناص
Single Query   وهيN تتطلب استفسـارات   ، وكذلك إيجاد عدد العناصر التي سوف

وهـي   R ، وتحديد عدد الاستفسارات التي تم طلبها في الرسالة لكل عنصر Rمتكررة 
M . يقوم الوكيل بعد ذلك بمعالجة الاستفسارات ومحاولة ترجيع القيم للعناصر في قاعدة

  . المعلومات الإدارية بكفاءة
:    بـالقيم التاليـة    GetBulkRequestعندما يقوم جهاز الوكيل باستقبال الأمـر   :مثال
10L = 5, N = 2, R = 3, M = 

، وأن  GetBulkRequestيـتم طلبهـا فـي الرسـالة      Lفسوف يوجد خمسة عناصر 
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تكـون   Rيكونان غير مكررين ، وأن العناصر الثلاثـة  التاليـة    Nالعنصرين الأولين 
دد مكررة لكل عنصر مح Mوأن الوكيل سوف يحاول أن يجعل عشرة طلبات . مكررة 

  .Rفي 

   Multiprotocol تدعيم البروتوكولات المتعددة  3.4
يعمل مـع الشـبكات التـي    " 1ف-سنمب"شرحنا سابقا أن الإصدار الأول للبروتوكول 

وأن هذه الشبكات يجب أن . ، مثل شبكات شركة أبل، ونوفيلIPتستخدم فقط بروتوكول 
كي تـتمكن مـن    IPتوكول يتم تهيئتها بواسطة استخدام برامج خاصة كي تستخدم البرو

  ".1ف-سنمب"استخدام البروتوكول 
فقد تم تصميمه ليعمل مع أربعـة أنـواع   "  2ف-سنمب"أما الإصدار الثاني للبروتوكول 

  : من البروتوكولات هي

  
 

 علـى ، ينبغي أن تكون قادرة "2ف-سنمب"ولهذا فإن رسالة الإصدار الثاني للبروتوكول 
 IP, AppleTalk, IPX, OSI( الأربعـة   الأنواعهذه  العمل مع الشبكات التي تستخدم

CLNS .( يتم تسكين   reside  الشبكي  ىالبروتوكولات عند المستو هذهNetwork 

Layer . في النموذج المرجعيOSI   يكون موجودا في " 2ف-سنمب"بينما البروتوكول
   .  Application Layerالمستوى التطبيقي 
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   SNMPv2 وتوكولوسائل الأمن في البر  4.4
تتم بواسـطة  " 1ف-سنمب"شرحنا سابقا أن تقنية الأمن في الإصدار الأول للبروتوكول 

وعلى الرغم من أن هذه الطريقـة  ". Community Stringحروف المشاركة "استخدام 
؛ مميز من رصد وتغيير قاعدة المعلومات الإداريـة الغير  accessلا تمنع إذن الدخول 

أو برمجيـات مناسـبة تحـدد     اًأن يخصص جهـاز  الشبكة مشكوراً يمكن لمهندس فإنه
  . التي تستخدم في الشبكة" حروف المشاركة"

 بسبب أن استخدام حروف المشاركة في تأمين إذن الدخول إلى الشبكة لا يوفر مسـتوى 
  .SNMPv1إن هذا يعتبر نقطة ضعف في بروتوكول الإصدار الأول اً؛ فقوي اًأمني

تقنيات أمن شاملة يمكنها إجراء عمليـات التوثيـق    SNMPv2لثاني يحتوي الإصدار ا
Authentication  وعمليات التشفيرEncryption    وتوجـد  . لرسـائل هـذا الإصـدار

 ـوخارج رسـائل هـذا البروتوكـول،     Security Informationمعلومات الأمن   يه
  .1.12الشكل في  ةموضح

  
  .2ف-قنيات الأمن لسنمبحقول التوثيق المطلوبة لتحقيق ت 1.12الشكل 

  

المجال الـذي يحـدد المـدير      2ف -في شكل رسالة سنمب srcPartyتمثل الحروف 
أمـا  . الذي يقوم بإرسال هذه الرسـالة  Agentأو الوكيل  source managerالمصدر 
أو  Destination Managerفهي تحدد مجـال المـدير الهـدف     dstPartyالحروف 

 ـ ،الوكيل الهدف تكـون هـذه الإعـادة    . privDstادة حـروف المجـال  الذي يقوم بإع
repetition ربما يكون جميع حروفها مشـفرة،   2ف-ضرورية بسبب أن رسالة سنمب

، وذلـك كـي يـتم    clear textالذي يظل نصا واضحا  privDstويليها حروف مجال 
  . تحديد محطة الهدف بسهولة
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، digestى حروف اسـتيعاب  عندما تطلب الرسالة عملية التوثيق، فإنه أيضا تحتوي عل
. dstTimestamp، وختم زمني للهـدف  srcTimestampوحروف ختم زمني للمنبع 

مـن    2ف-تكون هذه المعلومات ضرورية بحيث يمكن للوكيل في بروتوكـول سـنمب  
. وتوزيـع الرسـالة إلـي صـاحبها      partyتحديد الاتصال المناسب بالمحطة الطرفية 

  . عندما يتم إرسالها أو استقبالها وتحقيق الأمن المناسب للرسالة
بأنه عبارة عن  SNMPv2 Party  2ف-يعرف طرف الاتصال في البروتوكول سنمب

وترغب في إجراء عملية الاتصال مـن أجـل إدارة    ،مجموعة تتكون من اثنين أو أكثر
يكون له مجموعة من الخـواص التـي    Partyكل طرف اتصال . المعلومات فيما بينها

وتشـمل  . بإذن الدخول إلى قاعدة المعلومات الإداريـة  privilegesتيازاته تحكم منح ام
قاعدة المعلومات الإدارية، وسياق مجري النص  ، تصفحرالتوثيق، التشفي: هذه الخواص

، يمكن طة خط سير العمليات لإرسال رسالةخري  1.13شكليوضح . context) الكتابة(
  .   2ف-سنمبباستخدام البروتوكول توثيقها وتشفيرها، 

  
  .2ف- باستخدام سنمب )موثقة ومشفرة( عمليات إرسال رسالة 1.13شكل
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  Authentication التوثيق 1.7.5
 Digestطريقة آمنة للتوثيق تسمى التوثيق الاسـتيعابي     2ف-يوفر بروتوكول سنمب

Authentication  . وتعرف عملية الاستيعابdigest    بأنها عملية حسابية تـتم علـى
للتأكد من أن الرسالة المستقبلة هي نفسـها المرسـلة،      2ف-البروتوكول سنمبرسالة 

  .وأن مصدر الرسالة قد قام بتوثيقها
 messageلتحقيق هاتين الوظيفتين، فإن المصدر يقوم بحسـاب الرسـالة الاسـتيعابية    

digest وذلك باسـتخدام بروتوكـول يسـمى    2ف-لرسالة بروتوكول سنمب ،MD5  ،
ثم .  authentication key، وذلك باستخدام مفتاح توثيق  message digest 5ويعني 

ولا يـتم إرسـال مفتـاح    . ورسالة الاستيعاب  2ف-يتم إرسال رسالة بروتوكول سنمب
عندما يقوم الهدف باستقبال الرسالة، يقوم بإعـادة حسـاب رسـالة    . التوثيق مع الرسالة

عندما يتحقـق توافـق   . لتوثيق التي يمتلكهاالاستيعاب، باستخدام النسخة المحلية لمفتاح ا
بين الرسالة الاستيعابية المحسوبة مع الرسالة الاستيعابية الموجودة بالرسالة، فإنـه يـتم   

إن استخدام الرسالة الاستيعابية يؤكد أن الرسالة المستقبلة هي التـي تـم   . توثيق الرسالة
  ). مفوضاً( قاًإرسالها، وأن مفتاح التوثيق يثبت أن المصدر يكون موث

 time stamps زمنيـةً  اًيستخدم أختام MD5كما يوجد خاصية توثيق إضافية وهي أن 
 تشـغيلها ، وإعـادة   capturedفي الرسالة لضمان أن الرسالة لم يتم الاستيلاء عليهـا  

replayed   إن كـل طـرف   ). غيـر مفـوض  (للحصول على إذن دخول غير موثـق
يطلق عليه العمر الزمنـي   ،maximum ageر له أقصى عم   2ف-للبروتوكول سنمب

lifetime   لكل رسالة، وأن الأختام الزمنية في الرسالة تضمن أن العمر الزمني للرسـالة
  .لم يتم تجاوزه

أحد المشاكل المتعلقة باستخدام بروتوكول التوثيق الاستيعابي هو توزيع مفاتيح التوثيـق  
وكما تعلمنا سـابقا  .  2ف-توكول سنمبالبرو partyعلى النظم المتعددة داخل أطراف 

 Public Keys، أن استخدام المفاتيح العامة Management securityفي إدارة الأمن 
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لا يستخدم خوارزم " 2ف-سنمب"لكن في واقع الأمر أن البروتوكول . يعالج هذه المشكلة
 .يعابالمفتاح العام لتوزيع مفاتيح التوثيق اللازمة لإجراء خوارزم رسالة الاست

  التشفيرEncryption 

بتحديد  ،) Party ىيطلق عليه مسم( ن في دائرة الاتصال بالشبكةيرغب عضواعندما 
. DESإجراء تشفير لها، فإنه يتم استخدام خوارزم تشفير البيانات  ينبغيأن الرسالة 

حدث يقد  ا، وهذيمكن أن يتم كسر شفرته ممثل كل خوارزميات التشفير فإن الخوارز
وعندما يتم تخصيص عملية التشفير لإجراء  .، وهي فرصة ضعيفة جداx  1072 1كل 

؛ ما عدا حروف حقل " 2ف-سنمب"الاتصال، فإن  كل رسالة في البروتوكول 
privDstوأن الطرف الهدف . ؛ يتم تشفيرها قبل إجراء عملية الإرسالDestination 

Party  يقوم بفك شفرةdecrypt وارزمالرسالة بواسطة نفس الخ.  

  MIB View قاعدة المعلومات الإدارية مرئية  5.4

جزء قاعدة المعلومات  ابأنه MIB Viewقاعدة المعلومات الإدارية  مرئيةعرف ت
يستطيع كما . Managerبواسطة المدير  accessibleالإدارية الذي يمكن الوصول إليه 

عدة المعلومات لجزء من قا accessأن يتحكم في إذن الدخول  Partyطرف اتصال 
خول لمجموعة حيث يمكن للوكيل أن يسمح بإذن الد .Agent الإدارية في جهاز الوكيل
أجزاء محددة فقط من قاعدة المعلومات المحلية الخاصة  حلتصف معينة فقط من المديرين

على سبيل المثال، في حالات عديدة ربما يكون من المرغوب فيه، أن . بإدارة المعلومات
يسمح لها بإذن الدخول إلى أجزاء معينة في  ة قليلة مختارة من المديريند مجموعيوج

وهو عنصر يتم طلبه بواسطة الرسالة ( لتهيئة جهاز  MIBقاعدة المعلومات الإدارية 
Set-Request (بإذن الدخول لتصفح  أن يسمح لمجموعة أخرى من المديرين ، أو

  . عناصر معلوماتية فقط
تاجها نظام إدارة معين يمكن أن تقتصر فقط على تصفح خواص إن العمليات التي قد يح

properties في حين أن مهندس نظام إدارة الشبكة، ربما يحتاج أن يكون . جهاز محدد
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مرئية إن تصفح . قادرا على تغيير قيم العناصر الموجودة في قاعدة المعلومات الإدارية
يمكن لكل وكيل أن يتصل بمدير . ئفقاعدة المعلومات الإدارية يسمح بإجراء هذه الوظا

، وكذلك احتياجاته  partyويحدد احتياجاته عندما يرغب الخروج من دائرة الاتصال 
  .لتصفح المعلومات الإدارية المصاحبة

  contexts السياق 6.4

، بأنه مجموعة "2ف-سنمب"في الإصدار الثاني للبروتوكول  contextيعرف السياق 
. التي يمكن للمدير أو الوكيل أن يصل إليها managed objectsالعناصر الإدارية  

قاعدة المعلومات الإدارية هي  مرئية سبيل المثال، يمكن أن نعتبر عملية تصفح على
ن هذا السياق إحيث . "2ف- سنمب"حلي معطى للبروتوكول م entityسياق لكيان 

ّلمدير أو الوكيل الوصول ف عناصر قاعدة المعلومات الإدارية التي يستطيع االمحلي يعر
للمدير والوكيل " 2ف-سنمب"يمكن إجراء الاتصال عن بعد بين سياق للبروتوكول . إليها

  .1.14، كما هو موضح في الشكل"proxy agent"من خلال وكيل مساعد 

  
للمدير والوكيل من خلال وكيل " 2ف-سنمب"الاتصال عن بعد بين سياق  1.14الشكل

  .مساعد
أن يفهم العناصر الإدارية للعمليات التي يطلبها " proxy agent"لمساعد  يحتاج الوكيل ا

يعتبر عملية مجردة  contextبهذه الطريقة فإن السياق . المدير ويرغب  في تصفحها
abstraction مرئية تصفح إلىيكون لها علاقة بالتحكم في الوصول إلى المعلومات و 
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يحتاج كل . ها يتم الاستفسار عن المعلوماتالتي من خلال ،قاعدة المعلومات الإدارية
 ةسياق، لتمكين المدير والوكيل من تحديد العمليات المسموح ىإل  partyطرف اتصال 

  . لمجموعة محددة من العناصر الإدارية
  أسئلة تقويم ذاتي

  
          

  
  
  
  
  
  
  
  
 
 
 
 
 
  
  
  
  
  

   SNMPv2 . عدد خصائص بروتوكول 
  : SNMPv2ذكر وظائف الرسائل التالية التي يستخدمها بروتوكول ا  
  .InformRequest  -أ

  .GetBulkRequest - ب
تم تصميمه ليعمل مـع أربعـة     SNMPv2الإصدار الثاني للبروتوكول 

  ؟ هي ما أنواع من البروتوكولات
 . ) ×(أو ) √(ضع علامة 

  :SNMPv2في  Digest Authenticationيستخدم التوثيق الاستيعابي 
 .للتأكد من أن الرسالة المستقبلة هي نفسها المرسلة -أ

  .لدعم بروتوكولات قياسية متعددة - ب
 .لتحسين هيكل المعلومات الإدارية -ج

  .كل ما سبق - د
  .لا شيء مما سبق -هـ 
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 لاصة الخ
  عزيزي الدارس،

ونظام الأمر الخطي حيث  ،المنسدلةلقائمة ا :أوضحت الوحدة عيوب استخدام نظامي
غير ، خاصة في بنية الشبكات ذكرت الوحدة أن هذه الطرق عادة تكون بطيئة ومتعبة

كذلك تناولت الوحدة بروتوكول  ،ند استخدام أساليب استفسار متعددة، وكذلك عالمتجانسة
  :ط هي ولخصت الوحدة عيوب هذه الطريقة في ثلاث نقا ،pingنترنت والأمر الإ
  .أنه لا يعتمد عليها في توصيل الرسائل  -
 . pollingتحتاج لإجراء عملية التصويت  -

  .توفر معلومات محدودة  -
، وهو  SNMPv1ثم تناولت الوحدة بروتوكول إدارة الشبكة البسيط الإصدار الأول 
عمل وتم تصميمه لل.بروتوكول قياسي تم تطويره لإدارة مراكز اتصالات شبكة البيانات

، وذلك لتسهيل تبادل المعلومات الإدارية بين Application Layerالتطبيقي  ىفي المستو
ن البروتوكول مهندس الشبكة من إدارة أداء الشبكة، وحل حيث يمكَّ. أجهزة الشبكة

  . مشاكلها، والتخطيط لتوسعة وتطوير الشبكة
" الوكيل/المدير"في عمله على استخدام نموذج  SNMPv1يعتمد بروتوكول 

Manger/Agent Model ويقوم البروتوكول ،SNMPv1   بتأدية وظائفه مستخدما خمسة
 :أنواع من الرسائل القياسية

Get – Request   
Get-Response 

Get - Next Request  
Request         Set-   

Trap 
 إلاَّ في إدارة الشبكة SNMPv1وأوضحت الوحدة أنه على الرغم من كفاءة البروتوكول 

  :مشاكل هي أنه توجد به ثلاث
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  . IPهو بروتوكول قياسي للاستخدام فقط لشبكات  -
 .هو غير كفء في حالة استرجاع المعلومات من الجداول الكبيرة -

 .يستخدم كلمات نصية واضحة للأمن، مما يجعلها نسبيا غير آمنة -

الوحـدة أن   وأوضـحت  ،SNMPv2ومن ثم تناولت الوحدة الإصدار الثاني للبروتوكول 
 الإصدار الثاني يؤدي نفس الوظائف الأساسية التي يؤديها الإصدار الأول للبروتوكـول 

SNMPv1      التي تم شرحها سابقا، والخاصة بالاستفسار وتغييـر البيانـات فـي قاعـدة
وقد تم تطوير هذا الإصدار كـي يتغلـب علـى    . المعلومات الإدارية عن أجهزة الشبكة

ويتميز الإصدار الثـاني   SNMPv1ها الإصدار الأول للبروتوكول المشاكل التي يعاني من
  :بعدة خصائص هي SNMPv2للبروتوكول 

  " .SMI"يوجد به إضافات لتحسين هيكل المعلومات الإدارية  -
  .يوجد به أنواع جديدة من الرسائل  -
  .Multiprotocolيدعم بروتوكولات متعددة قياسية  -
  . Significantlyتحسين الأمن بفعالية عالية  -
  .يوجد به عناصر لقاعدة معلومات إدارية جديدة  -
  . SNMPv1يمكن أن يتعاون مع الإصدار الأول للبروتوكول  -

ن ان جديديوجد نوعاحيث  ،SNMPv2كما بينت الوحدة أنواع الرسائل في البروتوكول 
 :هما ،SNMPv2من الرسائل التي يستخدمها الإصدار الثاني للبروتوكول 

InformRequest, GetBulkRequest   .وظائف قيمة للوكيل والمدير  كلاهما يؤدي. 
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 لمحة مسبقة عن الوحدة التالية 
حيـث   ،"بروتوكول إدارة الشبكة البسيط الإصدار الثالث" تأتي الوحدة التالية بعنوان  

توضح كما والبناء الهيكلي له، " 3ف--سنمب"توضح هذه الوحدة  خصائص بروتوكول 
كما تجد في هذه  ومجموعة التطبيقات،" 3ف--سنمب"العمليات التفاعلية بين آلة الوحدة 
خـدمات  "3ف--سـنمب "الذي يوفر للبروتوكـول   USMنموذج أمن المستخدم  الوحدة 

نموذج تحكم الوصـول لرؤيـة المعلومـات     وأيضاً تجد ،التوثيق وخدمات الخصوصية 
VACM ، العمليـات   و رئية قاعدة المعلومـات الإداريـة،  معالجة تحكم الدخول لموكذلك

 ."فاكم"المنطقية في نموذج 
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  مسرد المصطلحات 
  Menu-Driven System المنسدلةنظام القائمة 

أحد أساليب أوطرق تجميع البيانات، وفي هذه الطريقة  يتم استخدام جهاز الماوس 
لمناسبة لتظهر البيانات المطلوبة على شاشة والضغط على المفاتيح ا ،المتصل بالحاسب

  .  النظام الإداري
   Command Line Interface نظام الأمر الخطي 

أحد أساليب أوطرق تجميع البيانات، وفي هذه الطريقة يتم كتابة الأمر المناسب على 
شكل سطري على شاشة النظام الإداري، وبعد تنفيذ الأمر يتم ظهور المعلومات على 

  .العرض بالنظام شاشة
    Pingالأمر بنج 

هو أحد الأوامر "  الإنترنيتطريقة تلمس حزمة " Packet Inter Net Groperويعنى 
  .متصل بالشبكة عن بعد التطبيقية الشائعة الاستخدام في اختبار توصيلة جهازٍ

  . Simple Network Management Protocol (SNMP)بروتوكول إدارة الشبكة البسيط
وكذلك إعطاء التعليمات  ،هذا البروتوكول بتوفير وسائل للحصول على المعلومات ويقوم

 Open Systems وهذا البروتوكول متوافق مع النموذج المرجعي. لأجهزة الشبكة

Interconnection (OSI) الذي يتكون من سبعة مستويات والذي تم تطويره من قبل
  :هي Versionsارات ، وقد صدر منه ثلاثة إصدISO, CCITT الهيئات 

ٍSNMPv1, SNMPv2, SNMPv3ب، وتشترك هذه الإصدارات الثلاثة بأن لها نفس تركي 
  .ومكونات البناء الهيكلي الأساسي
 ):SNMPv1الإصدار الأول (بروتوكول إدارة الشبكة البسيط 

و تم تصميمه . هو بروتوكول قياسي تم تطويره لإدارة مراكز اتصالات شبكة البيانات
 ، وذلك لتسهيل تبادل المعلوماتApplication Layerالتطبيقي  ىفي المستو للعمل

 –محطة العمل  –ويشمل ذلك إدارة أجهزة الخادم . الإدارية بين أجهزة الشبكة
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  .وغيرها -  Hubsالمجمعات  –مفاتيح الاتصال  –الموجهات 
 ) :SNMPv2الإصدار الثاني (بروتوكول إدارة الشبكة البسيط 

نفس الوظائف الأساسية التي يؤديها الإصدار  SNMPدار الثاني للبروتوكول يؤدي الإص
الأول والخاصة بالاستفسار وتغيير البيانات في قاعدة المعلومات الإدارية عن أجهزة 

وقد تم تطوير هذا الإصدار كي يتغلب على المشاكل التي يعاني منها الإصدار . الشبكة
 . الأول

 Digest Authentication التوثيق الاستيعابي

 digestوتعرف عمليـة الاسـتيعاب   ،  SNMPv2طريقة آمنة للتوثيق يوفرها بروتوكول 
للتأكـد مـن أن الرسـالة       2ف-بأنها عملية حسابية تتم على رسالة البروتوكول سنمب

  .المستقبلة هي نفسها المرسلة، وأن مصدر الرسالة قد قام بتوثيقها
  time stampsالأختام الزمنية 

 من خلال استخدام بروتوكول  SNMPv2اصية توثيق إضافية يوفرها بروتوكول خ

MD5 حيث يستخدم ،MD5 زمنيةً اًأختام time stamps  في الرسالة لضمان أن الرسالة
للحصول على إذن دخول غير  replayed، وإعادة بثها  capturedلم يتم الاستيلاء عليها 

  ).غير مفوض(موثق 
  MIB View مات الإداريةمرئية قاعدة المعلو

 accessibleالجزء من قاعدة المعلومات الإدارية الذي يمكن الوصول إليه  هو ذلك
أن يتحكم في إذن الدخول  Partyكما يستطيع طرف اتصال . Managerبواسطة المدير 

access  لجزء من قاعدة المعلومات الإدارية في جهاز الوكيلAgent.  
  contextsالسياق 

بأنه مجموعة  SNMPv2في الإصدار الثاني للبروتوكول  contextسياق يعرف ال
 .التي يمكن للمدير أو الوكيل أن يصل إليها managed objectsالعناصر الإدارية  

 
  



  47

 معناه بالعربية                    المصطلح بالإنجليزية
 

  Abstraction                                   عملية مجردة 
 Access                              الدخول                                     

Accessible                                يمكن الوصول إليه 
Adequate Qualitative                كمية الجودة الملائمة                    

Agent                                     يلوك                            

Alarm                              إنذار 
عطل توثيق                Authentication failure 

شفرة أسكي                                     ASCII 

Application Layer                    المستوى التطبيقي 

 Bridges                        الجسور                                          
حجم الذاكرة المؤقتة                             Buffer Space 

الاستيلاء                                  Captured  
بعدم الربطالإرسال                          Connectionless 
باردالتشغيل ال                                Cold start 

حروف المشاركة                      Community String 

النص  ىسياق مجر                                   Context 
اختناق                               Congestion 

 Command Line Interface  بينية الأمر الخطي         

 Digest Authentication  التوثيق الاستيعابي               

 Drawbacks  العيوب                             
Data typ                                 نوع بيانات  

                                    Destinationالهدف  
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 معناه بالعربية                   المصطلح بالإنجليزية
Echo                                               رسائل الصدى 

Echo Reply                             استجابة الصدى    
Encryption                             التشفير 

Enterprise specific                   تحديد مؤسسة 

Entries                                  مداخل 

Fault Isolation                        عزل الأعطال 

Get-Request                           رجاء- رسالة طلب 

                          Get-Next-Requestرسالة طلب تالي 

Get-Response                          رسالة استجابة 

GetBulkRequest                      علوماتطلب استرجاع كمية كبيرة من الم 

Hubs                                     المجمعات 

Heterogeneous                           غير متجانسة  

Host Computer                       الحاسب المضيف  
Hyphenated                            شرطة بين الكلمات 

Hierarchical                           ميهر 

Internet Protocol (IP)                الإنترنيتبروتوكول 

Interfaces                               الوحدات البينية 

Interpret                                تفسير 

Invalid                                  غير صالحة 

InformRequest                        إعلام رسالة 

Lexigraphical order                 أو ترتيب المعلومات بطريقة متتالية تنازليا  
  . تصاعديا                                             
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  معناه بالعربية              المصطلح بالإنجليزية
  Lifetime                                 العمر الزمني 

Manger/Agent Mode                 الوكيل/المدير"نموذج" 

Managed objects                       العناصر الإدارية 

Base Management Information   (MIB)  قاعدة المعلومات الإدارية 

Multiprotocol                         البروتوكولات المتعددة 

Network Service Access Point    اتصال الخدمة الشبكية نقطة   
Network layer                         الشبكي طبقة 

Operating Parameters               معاملات التشغيل 
Open Systems            

Interconnection (OSI)               الاتصال البيني للنظم المفتوحة 

Party                                      طرف اتصال 

Properties                                خواص 

Privileges                                 امتيازاته 
Control Message Internet    
Protocol (ICMP)                        الإنترنيتبروتوكول رسائل تحكم 

 Proxy Agents                           نووكلاء معاون 

Polling                                    عملية التصويت 

Protocol Data Unit (PDU)           وحدة بيانات البروتوكول 

Queries                                    استفسارات 

Repository                                مستودع 

Replayed                                  إعادة بث  
  
  



  50

  معناه بالعربية                    المصطلح بالإنجليزية
Resource allocation                     تخصيص مصادر 

Reside                                       تسكين 

Retrieval                                   استرجاع 

Routing                                     المسار تحديد 

Routers                                     الموجهات 

Security                                     الأمن 

Settable parameters                     معاملات الإعداد 

Standard tools                            أدوات قياسية 

Source                                       المصدر 

Simultaneously                            نفس التوقيت 

Significantly                                فعالية عالية 

Signed                                        الأعداد الصحيحة الرمزية 
Structure management  

Information(SMI)                         هيكل المعلومات الإدارية 

Traversing                                   يستعرض 

Transport Layer                           مستوى النقل 

Trap                                           رسالة المصيدة 

Trouble Shooting                          تشخيص الأعطال 

Turn around time                         الفترة الزمنية للدورة 

Unsolicited Messages                     رسائل تطوعية 

Unsigned                                      غير رمزي"عدد صحيح" 

Valid                                          صالحة 

Warm Start                                 التشغيل الدافئ  
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  المقدمة
  تمهيد

  ،عزيزي الدارس
 تأتي هذهو، ) "2(استخدام وإدارة الشبكات "  من مقرر إلى الوحدة الثانية بكمرحباً 

و  ،" SNMP-v3 بروتوكول إدارة الشبكة البسيط الإصدار الثالث" الوحدة بعنوان 
روتوكول القسم الأول  يوضح   خصائص ب :تشتمل هذه الوحدة على ستة أقسام

 ةشتمل على خصائص أمنية تسمح بإتمام تهيئتها باستقلالياوالذي " 3ف-- سنمب"
Independent سنمب"، القسم الثاني من الوحدة يتناول البناء الهيكلي لبروتوكول--

ومجموعة " 3ف-- سنمب"لة ، كما يتناول القسم أيضاً العمليات التفاعلية بين آ"3ف
، حيث يوفر نموذج أمن USMيتناول نموذج أمن المستخدم ، أما القسم الثالث فالتطبيقات

، Authenticationخدمات التوثيق  :"3ف- سنمب"للبروتوكول  USMالمستخدم 
للحماية من التهديدات  USMفقد تم تصميم نموذج . Privacyوخدمات الخصوصية 

Threats القسم الرابع يتناول. ي سنوضحها من خلال دراستك للوحدةالرئيسية الت 
، والذي يستخدم للتحكم في الدخول VACMنموذج تحكم الوصول لرؤية المعلومات 

أما القسم الخامس فيأتي متناولاً . MIBلإدارة العناصر في قاعدة المعلومات الإدارية 
وأيضاً يتناول القسم العمليات  Access Control Processing  معالجة تحكم الدخول
ثم مقارنة مع  ،"فاكم"مليات المنطقية داخل نظام قيق الع، و تح"فاكم"المنطقية في نموذج 

ونختم هذه الوحدة بالقسم السادس والذي يأتي متناولاً . 2ف-و سنمب 1ف- سنمب
  " .3ف-- سنمب"رسالة  شكلمكونات 
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 أهداف الوحدة
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
 

 اًبعد فراغك من دراسة هذه الوحدة ينبغي أن تكون قادرعزيزي الدارس، 
  :أن ىعل

 و البناء الهيكلي له" 3ف--سنمب"خصائص بروتوكول  تذكر.  
 ومجموعة " 3ف-- سنمب"العمليات التفاعلية بين آلة  شرحت

  .التطبيقات
 ئف وكيفية عمل نموذج أمن المستخدم وظا توضحUSM.  
 طرق تحقيق التوثيق والخصوصية وصحة الرسائل تشرح.  
 كيفية توليد المفاتيح السرية والمحلية وإدارتها تصف.  
 عمليات التحقق من عدم تأخر الرسائل والتوقيت المتزامن شرحت.  
 ةطريقة عمل واختيار الآلات الموثق تصف.  
 رؤية المعلومات نموذج تحكم الوصول لشرح ت.VACM  
 كيفية معالجة تحكم الدخول لمرئية قاعدة المعلومات  تصف

 .الإدارية

 فاكم"وصف العمليات المنطقية في نموذج  تتبعت". 

 3ف--سنمب"مكونات فورمات رسالة  تعدد".  
 في إدارة شبكات البيانات 3ف-سنمب لبرتوكوم تستخد. 
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  "3ف--سنمب"خصائص بروتوكول  .  1
" 3ف-سنمب"لثالث لبروتوكول إدارة الشبكات البسيط لقد تم اشتقاق وتطوير الإصدار ا
 بوتشترك هذه الإصدارات الثلاثة بأن لها نفس تركي. من كلا الإصدارين الأول والثاني
وأن التعديلات الأساسية التي حدثت في بروتوكول . ومكونات البناء الهيكلي الأساسي

وذلك . Administration، وعمليات الإدارة Security، شملت الأمن "3ف- سنمب"
بهدف بناء تصميم عام يتميز بنظام أمني مرن يجعل من الممكن إجراء عمليات التفاعل 

خر هو الهدف الآ. ن التي تطلبها المؤسسةبين المدير وأجهزة الإدارة تحقق عمليات الأم
  .أن يتم تصميم نظام عمليات إدارة الأمن بسهولة

اشتمل على خصائص أمنية تسمح بإتمام  "3ف- سنمب"لتحقيق الأهداف السابقة، فإن و
   :، وهي كما يلي Independent ةتهيئتها باستقلالي

لضمان أن  Message Authenticationعملية توثيق الرسائل " 3ف- سنمب"يدعم  -
  . Validتكون التعليمات صادرة من مدير معتمد 

ئل أثناء ، لضمان عدم استطاعة أحد من قراءة الرساPrivacyتحقيق الخصوصية  -
  .عبورها بين محطة المدير وأجهزة الإدارة

، والتحكم في الوصول لتصفح المعلومات  Authorizationتحقيق عملية التفويض  -
View Based Access Control وتصفح  ،المفوضين بالدخول للسماح فقط للمديرين

  .الإدارية  بنود محددة في قاعدة المعلومات
،  Remote Configurationمليات التهيئة عن بعد بإجراء ع" 3ف-سنمب"يسمح  -

وهذا يمكن المدير المفوض من أن يقوم بتغيير تهيئة قائمة بنود الأمن عن بعد  بدون 
  .الحاجة  لأن يكون موجودا فعليا داخل الجهاز
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  "3ف--سنمب"البناء الهيكلي لبروتوكول  .  2
  عزيزي الدارس،

من  ،2.1الشكل، كما هو موضح في "3ف-سنمب"البناء الهيكلي لبروتوكول يتكون 
وسوف نطلق عليهما   ، و مجموعة التطبيقات، 3ف- آلة سنمب: مكونين أساسيين هما

  ".SNMP Entityٍ 3ف- كينونة سنمب"اسم محطة التشغيل، أو 

  
  .3ف-البناء الهيكلي لبروتوكول سنمب 2.1الشكل

 SNMPv3 Engine" 3ف--سنمب"آلة  1.2
، ونظام  Dispatcher المنجز   :من أربعة مكونات هم" 3ف-سنمب"تتكون آلة 

  .الرسائل، ونظام الأمن، ونظام تحكم الدخول
وتحديد . هو الذي يختص بعمليات إرسال واستقبال الرسائل Dispatcher المنجز -

عندما تتم . 3ف- ،سنمب2ف- ، سنمب1ف-نوع إصدار الرسالة التي يستقبلها سنمب
نظام معالجة الرسالة،  إلىبتسليم الرسالة  المنجزالجته، يقوم عملية تحديد الإصدار ومع

  ).في محطة التشغيل المديرينالوكلاء و(وكذلك إلى الكيانات الأخرى 
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ويختص بمعالجة الرسائل الصادرة من  Message Subsystem نظام الرسائل -
 . خرىأ ت، وأي نماذج رسائل لبروتوكولا"3ف-سنمب"الإصدارات الثلاثة لبروتوكول 

، يختص بمعالجة الأمن مستخدما نموذج أمن  Security Subsystem نظام الأمن -
-سنمب"، الخاص بالبروتوكول User Based Security Mode (USM)المستخدم 

،  Community Based Security Modelكما يستخدم نموذج أمن المشاركة " . 3ف
وأي نماذج أمنية ". 3ف- سنمب"وكول الذي يتعامل مع الإصدارين الأول والثاني للبروت

 .إضافية جديدة يتم تحديدها

وهو يختص بمنح أو منع عمليات  Access Control System نظام تحكم الدخول -
على سبيل .  MIBالدخول إلى عناصر إدارية محددة في قاعدة المعلومات الإدارية 

الدخول إلى قطاع معين في المثال، يمكن تحديد عمليات الكتابة والقراءة لمستخدم يرغب 
شجرة قاعدة المعلومات الإدارية، بينما يمكن أن يسمح لباقي المستخدمين بإجراء الدخول 

 .إلى عمليات قراءة فقط لكامل محتويات شجرة قاعدة المعلومات الإدارية

  SNMP Applicationsمجموعة التطبيقات   2.2
في ، كما هو موضح  "3ف- سنمب"يوجد خمسة أنواع من التطبيقات للبروتوكول 

 :وهي  2.2والشكل ،  2.1الشكل
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  .والتطبيقات 3ف-محطة العمل للمدير سنمب 2.2الشكل

ووظيفته إنشاء الأنواع المختلفة  ،Command Generator مولد الأوامر -أ
  ".3ف- سنمب"لرسائل بروتوكول 

رسائل  علىووظيفته الرد  ، Command Responder مستجيب الأوامر - ب
  ".3ف-سنمب"توكول برو
ووظيفته إرسال رسالة مصيدة  ،Notification Originator منشئ الإشعار -ج

Trap  ، إعلام(أو إرسال رسالة  إشعار (Inform. 

ظيفته استقبال ومعالجة رسائل وو ،Receiver  Notification مستقبل الإشعار - د
 .Inform، أو الإشعار  Trapالمصيدة 
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ووظيفته توصيل الرسائل بين مكونات  ،Proxy Forwarder المعاون الوكيل -ـه
 ).Entity" (3ف-سنمب"محطة 

  .نشرح العمليات التفاعلية التي تتم بين هذه التطبيقات في الفقرات التالية تباعاسو
 

ومجموعة " 3ف--سنمب"العمليات التفاعلية بين آلة  3.2
  التطبيقات

في محطة  Modulesالتشغيل بين وحدات برامج  Servicesيتم إجراء الخدمات 
، ودوال Parametersبواسطة معاملات " 3ف- سنمب"في بروتوكول  Entityالتشغيل 

تستخدم المعاملات لتمرير بيانات ومعلومات التحكم، بينما تستخدم الدوال لتحديد .  أولية
مخطط تتابع الأحداث التي يقوم فيها ) أ( 2.3يوضح الشكل. الوظائف المطلوب تحقيقها

        برجاء إرسال وحدة بيانات بروتوكول) شعارأو منشئ الإ(بيق مولد الأمر تط
PDU،  وطريقة استرجاع الرد الموافق لهذا التطبيق، وهذه الأعمال تحدث عند وحدة

المقابلة التي تتم عند وحدة   Eventsالأحداث ) ب( 2.3يوضح الشكل. Managerالمدير 
باستقبال رسالة قادمة إليه من وحدة  Dispatcher المنجزعندما يقوم . Agentالوكيل 

PDU تبين الأسهم التي يوجد عليها ملصق . فإنه يقوم بالرد عليهاLabel   اسم الدوال
وتبين الأسهم التي لا يوجد عليها . الخاص بهذا التطبيق Callالمعبرة عن هذا النداء 

لل عملية التوافق يبين الجزء المظ. ملصق الاستجابات الصادرة من هذا النداء
Matching  بين دالة النداء والاستجابة العائدةReturn .  
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  ومجموعة التطبيقات" 3ف--سنمب"العمليات التفاعلية بين آلة  2.3الشكل

  
 تطبيق مولد الأمر:  

من دالة  processResponsePDUوينشئ رسالة  ،sendPDUيقوم باستخدام رسالة 
، Destinationبمعلومات عن الهدف  المنجز sendPDUتزود دالة النداء . المنجز

بعد  المنجزيقوم . المطلوب إرسالها PDUومعاملات الأمن، ووحدة بيانات البروتوكول 
نموذج معالجة الرسالة الذي بدوره يقوم ببدء تشغيل نموذج  Invokeذلك ببدء تشغيل 

  .الأمن لتجهيز الرسالة
 Transport Layerإلى مستوى النقل  بعد ذلك بتسليم الرسالة المجهزة المنجزيقوم 

بيان وقوع خطأ،  المنجزإذا فشلت عملية تجهيز الرسالة، يظهر . للإرسال) UDPمثلا (
عندما تنجح عملية تجهيز الرسالة، .  sendPDUوذلك في قيمة دالة نداء العودة 

، و يتم ترجيع هذه القيمة PDUإلى وحدة  sendPDUHandleيخصص مراسل محدد 
لكي يستطيع توفيق  sendPDUHandleيخزن مولد الأمر القيمة . د الأمرإلى مول

يرسل . originalRequestمع الطلب الأصلي  PDUالاستجابة المتتابعة من وحدة 
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إلى تطبيق مولد الأمر الصحيح بواسطة استخدام  PDUكل استجابة من وحدة  المنجز
  . processResponsePDUالدالة 
 تطبيق مستجيب الأمر:  

  : هي المنجزتخدم أربعة دوال من يس
 registerContextEngineID, مسجل سياق آلة الهوية    
 unregisterContextEngineID, سياق آلة هوية غير مسجل 
 processPDU, معالجة وحدة بيانات البروتوكول    
 returnResponsePDU. إرجاع استجابة لوحدة بيانات البروتوكول 

  .isAccessAllowedامل مع نظام تحكم الوصول هي بالإضافة إلى دالة واحدة للتع
تقوم دالة مسجل سياق آلة الهوية بتشغيل تطبيق مستجيب الأمر كي تشترك مع آلة 

. معينة لسياق الآلة PDUلغرض معالجة أنواع وحدات بيانات بروتوكول " 3ف- سنمب"
الأمر إلى تطبيق مستجيب  PDUبتوصيل طلب الرجاء القادم من وحدة  المنجزيقوم 

  . processPDUالصحيح، مستخدما دالة المعالجة 
  :يقوم مستجيب الأمر بعد ذلك بتنفيذ الخطوات الآتية

توافق نوع العملية مع الأنواع ينبغي أن ي. PDUيفحص محتويات طلب وحدة  -
  .المسجلة سابقا بواسطة هذا التطبيق

. مسموحة أم لا PDUيحدد إذا كان دخول هذه العملية الإدارية المطلوبة لوحدة  -
 . accessAllowed ولهذا الغرض يتم استدعاء الدالة 

عملية الاسـتجابة علـى    securityModelParametersيبين معامل نموذج الأمن 
هذه الدالة، وذلك بواسطة تحديد نموذج الأمن الذي ينبغي استخدامه، بواسطة نظام تحكم 

تحكم الـدخول مـن سـماحية     يتحقق نظام. Access Control Subsystemالوصول 
-securityبواسطة فحص الاسـم الأمنـي   (  requesting Principalالطلب الرئيسي 

Name(عند هذا المستوى الأمني ، ( securityLevel )      مـن طلـب عمليـة إداريـة
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(view-Type)  ــر إداري ــياق  (variableName)لعنصـ ــذا السـ ــي هـ ، فـ
)contextName.(  

العملية الإدارية، وتجهيز  ذقوم مستجيب الأمر بتنفيإذا تمت سماحية الدخول، ي -
إذا أخفقت سماحية الدخول، يقوم مستجيب . PDUعلى وحدة ) الرد(الاستجابة 

  .لتبيان هذا الإخفاق  PDUالأمر بتجهيز استجابة ملائمة لوحدة 
 returnResponsePDU، بواسطة الدالة المنجزيقوم مسجل الأمر بمخاطبة  -

 . PDUلوحدة  لإرسال استجابة
 

 تطبيق مولد الإشعار:  
عندما يطلب إرسال طلب إعلام . يتبع نفس الخطوات المستخدمة في تطبيق مولد الأمر 

بنفس  processResponsePDU، ودالة sendPDU، فإنه يستخدم دالة PDUلوحدة 
يتم فقط  PDU trapعندما يطلب إرسال رسالة . الطريقة المتبعة في تطبيق مولد الأمر

  . sendPDUتخدام الدالة اس
  

 تطبيق مستقبل الإشعار :  
بِتَّيمستقبل  علىينبغي . من الخطوات التي يقوم بها تطبيق مستجيب الأمر اًجزء ع

من Trapأو المصيدة  Informالإشعار أن يقوم بالتسجيل أولا، لكي يستقبل الإشعار 
بواسطة الدالة  PDUsيتم استقبال أنواع وحدات بيانات البروتوكول   .PDUوحدات 

processPDU . يتم الاستجابة على رسالة الإشعارInform PDU  بواسطة استخدام
  .returnResponsePDUرسالة الاستجابة 

 

  المعاون الوكيلتطبيق:  
المعاون بمعالجة  الوكيليقوم ". 3ف-سنمب"لكي يرسل رسائل  المنجزيستخدم دوال 

  :أربعة أنواع من الرسائل هي
ويحدد آلة . من تطبيق مولد الأمر PDUحتوي على أنواع وحدات رسائل ت -أ 
  .المناسب requestPDUالهدف أو الآلة الأقرب للهدف ويرسل الطلب " 3ف- سنمب"
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من تطبيق منشئ الإشعار، ويحدد آلة  PDUرسائل تحتوي على أنواع وحدات  -ب 
لوحدات  التي ينبغي أن تستقبل الإشعار، ويرسل الإشعار المناسب" 3ف- سنمب"

PDUs . 

ويحدد الطلب المرسل سابقا . response PDUرسائل تحتوي على نوع استجابة  -ج 
 .PDUعندما يتوافق مع هذه الاستجابة، يرسل استجابة مناسبة لوحدة . أو الإشعار

إن وحدات مبين التقرير .  report indicatorرسائل تحتوي على مبين تقرير  -د 
المعاون الطلب  الوكيليحدد ". 3ف-سنمب"بروتوكول تحقق الاتصالات بين آلات 

المرسل سابقا أو الإشعار، عندما يحدث توافق مع مبين التقرير، يقوم بإرجاع مبين 
  .الطلب أو الإشعار initiatorالتقرير إلى مرسل 
  أسئلة تقويم ذاتي

  
          

  
  
  
  
  
  
  
  
  
  
  

  .SNMPv3شتمل عليها بروتوكول اعدد الخصائص الأمنية التي 
  .SNMPv3ذكر مكونات آلة ا

  .ذكرهاا SNMPv3يوجد خمسة أنواع من التطبيقات للبروتوكول 
وعة ومجم SNMPv3يوضح العمليات التفاعلية بين آلة  ارسم شكلاً
  .التطبيقات ؟

  .ذكر أنواع الرسائل المتبادلة بينهما ووظيفة كل منهاا
أربعة دوال من المراسل    يستخدم تطبيق مستجيب الأمر : أكمل ما يلي

  ما هي؟
  ) ............................ب) ...............................     أ

  .........................) ...د) ...............................     ج
  ؟ هيما ل المعاون بمعالجة أربعة أنواع من الرسائل يقوم المرس
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 USMنموذج أمن المستخدم   .3
خدمات التوثيق " 3ف-سنمب"للبروتوكول  USMم يوفر نموذج أمن المستخد

Authentication وخدمات الخصوصية ،Privacy . فقد تم تصميم نموذجUSM 
   :وهي  2.4،الموضحة في الشكل الرئيسية hreatsTللحماية من التهديدات 

  

  :تعديل المعلومات -
 Entityالتشغيل  يمكن أن يتم تغيير الرسالة المتولدة أثناء مرورها في محطة وذلك لأنه

يؤثر على العمليات الإدارية، ويشمل  مما ،غير مفوضة ىبواسطة محطة تشغيل أخر
أنه يمكن لمحطة في كمن خطورة هذا التهديد تو ). الأجهزة(ذلك تهيئة قيم العناصر 

التهيئة،  ، وقد يشمل ذلك معاملاتمفوضة أن تغير أي معاملات إداريةالالتشغيل غير 
  . حسابات، والوالتشغيل

  :Masqueradeالتنكر    -
مفوضة لبعض محطات التشغيل، أن تحاول الحيث يمكن لبعض العمليات الإدارية غير 

  . المحطة المفوضة  Identityمن خلال هذه المحطات فرض هوية 
  :Message Streamتعديل فيض الرسالة  -

لنقل طبقة بروتوكول ا فوقلكي يعمل " 3ف- سنمب"لقد تم تصميم بروتوكول
Transport Protocol  عدم الربط نمط فيConnectionless . وقد يسبب هذا تهديدا

أو تأخيرها، أو   Reorderedإذ يمكن إعادة طلبها ’ " 3ف-سنمب"لرسائل بروتوكول 
على . ، وتحدث عمليات إدارية غير مفوضة Duplicatedعمل نسخة إضافية منها 

جهاز، ) Reboot(ة التي تقوم بإعادة تشغيل الرسال سبيل المثال، يمكن أن يتم نسخٍ
 . لاحقا Replayed تشغيلهاوإعادة 

 :Disclosureكشف السر  -

بين المدير والوكيل  Exchangesأن تلاحظ المبادلات  Entity يمكن لمحطة التشغيل
على سبيل المثال، إن . لكي تتعلم قيم العناصر الإدارية التي يجب أن يتم الإبلاغ عنها
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من تعلم  Attackerالذي يغير كلمات السر ربما يمكن المقتحم  setأمر الإعداد  ملاحظة
 . كلمات السر الجديدة) معرفة(

  

  
  .تهديدات أمن إدارة المعلومات  2.4شكل

  :تهديدات أخرى 
لإجراء عمليات   USMيوجد بعض التهديدات الأخرى التي لم يتم تصميم نموذج 

  :الحماية منها وهي
  :Denial of Serviceمة إنكار الخد -

الشرعي من استخدام  مالمقصود بهذا التهديد هو أن يقوم المهاجم بمحاولة منع المستخد
. حيث يقوم المهاجم هنا بمحاولة منع المبادلات التي تتم بين المدير والوكيل. الشبكة

، خلاف الموجودة في أخرىويحتاج هذا النوع من التهديدات وجود وسائل أمنية 
  .كول إدارة الشبكةبروتو

  :Traffic Analysisتحليل الحركة  -
 المديرينالعام لحركة مرور الرسائل بين  جقد يتمكن المهاجم من مراقبة النموذ

إن نماذج تحليل حركة مرور الرسائل يمكن معرفته بواسطة بروتوكول إدارة . والوكلاء
ك لا يوجد ميزة هامة ولذل. على فترات منتظمة" 3ف- سنمب"الشبكة، باستخدام أوامر 

  .للحماية ضد ملاحظة المهاجم نماذج حركة مرور الرسائل
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  :وسائل الحماية 
-سنمب"في بروتوكول  USMللحماية من التهديدات السابقة فإن نموذج أمن المستخدم 

 HMAC-MD5-96يستخدم بروتوكولين مختلفين للتوثيق هما بروتوكول " 3ف
مفتاحين، أحدهما خاص  USMموذج ويستخدم ن. HMAC-SHA-96وبروتوكول 

. authKeyخر لتحقيق التوثيق وهو ، والمفتاح الآprivKeyلتحقيق الخصوصية هو 
، والمستخدمين عن بعد  Local Usersن للمستخدمين المحليين ويستخدم هذان المفتاحا

Remote Users . وأن هذين المفتاحين لا يتم تخزينهما في قاعدة المعلومات الإدارية
MIB  ممكن الوصول إليهما مباشرة من خلال رسائل الغير من ولذلك . في الشبكة

  .وسيتم شرح ذلك  بالتفصيل في الفقرات التالية".  get, set  3ف- سنمب"
  أسئلة تقويم ذاتي

  
          

  
  
  
  
  
  
  
  
  
  
  

،  ..........خدمات" 3ف- سنمب"للبروتوكول  USMيوفر نموذج أمن المستخدم 
  .............وخدمات 

  .للحماية منها  USMالرئيسية التي تم تصميم نموذج  Threatsذكر التهديدات ا
  :أكمل ما يلي 

في بروتوكول  USMفإن نموذج أمن المستخدم  ،للحماية من التهديدات
SNMPv3 ثيق هما بروتوكول يستخدم بروتوكولين مختلفين للتو ..............
حقيق مفتاحين، أحدهما خاص لت USMويستخدم نموذج  .........وبروتوكول 

. authKeyوهو ......... خر لتحقيق ، والمفتاح الآ ........الخصوصية هو 
  ............والمستخدمين  .........ن للمستخدمين ويستخدم هذان المفتاحا

لإجراء   USMيوجد بعض التهديدات الأخرى التي لم يتم تصميم نموذج 
  :عمليات الحماية منها

ما المقصود بهذا .  Denial of Serviceأحد هذه التهديدات إنكار الخدمة 
 .التهديد
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 Authentication and  والتكاملتحقيق التوثيق    1.3
Integrity  

ل إجراء عمليات الاتصال بين طرفي الاتصال من استقبال تحقق طريقة توثيق الرسائ
وذلك لضمان أن محتويات الرسالة لم يتم تعديلها وأن مصدر الرسالة . رسائل موثقة 

 Message Authentication Codeوتستخدم تقنية شفرة توثيق الرسالة .  موثق

(MAC) الرسالة عملية توثيق  2.5يوضح الشكل . لتحقيق عملية توثيق الرسالة
  . MACباستخدام شفرة التوثيق 

  
  .MACتوثيق الرسالة باستخدام شفرة التوثيق  2.5شكل

الذي يستعمل دالة  HMAC-MD5-96التوثيق  لبروتوكو USMيستخدم نموذج 
Hash  وهيDM5 . بينما البروتوكولHMAC-SHA-96  تكون دالةHash  هي

SHA-1 .  يكون مدخل دالةHash سالها، ومفتاح التوثيق الرسالة المطلوب إر
authKey يكون الخرج الناتج هو شفرة توثيق الرسالة . من المستخدمMAC   يكون

  .يتم إرسالها مع الرسالة الأصلية Octetsحرف  12طولها 
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عند طرف الاستقبال، تستخدم الرسالة المستقبلة ومفتاح التوثيق كمدخلات للخوارزم 
HMAC  وذلك لحساب القيمةMAC  إذا كانت القيمة . م في مرحلة الإرسالمثلما ت
فإن  ؛التي تم استلامها مع الرسالة المستقبلة MACهي نفسها القيمة  MACالمحسوبة 

  : المستقبل يطمئن من شيئين هما
         نـه ينبغـي علـى    إحيث . صحة وكمال الرسالة، وأنها لم تتغير أثناء عملية الإرسال -

  .حظَلاَكي يستطيع تغيير الرسالة بدون أن يالمهاجم أن يعرف مفتاح التوثيق 
فإن المرسـل ينبغـي أن يعـرف المفتـاح      ،الصحيحة MACلحساب قيمة : التوثيق -

وعندما يتم معرفة المفتاح السري فقط بواسطة المرسل والمستقبل، فإن أحـدهما  . السري
 .يستطيع أن يتأكد أن الرسالة المرسلة تم إرسالها بواسطة الطرف المفوض

  
  
  
  
  
  
  
  
  
  
  
 

  تحقيق الخصوصية بواسطة التشفير 2.3
 Privacy Through Encryption 

 Data Encryption تالخوارزم القياسي لتشفير البيانا USMنموذج يستخدم 

Standard (DES)  في تشفير الرسائل وذلك لضمان تحقيق الخصوصيةPrivacy .
ويوضح . عملية التشفير  طوله ثمانية حروف لإجراء privKeyويستخدم مفتاح سري  

عند  Plaintextللرسالة الأصلية  Encryption مراحل إجراء عملية التشفير 2.6الشكل
  . عند الطرف المستقبل Decryptionالطرف المرسل، وعملية فك التشفير 
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  .مراحل إجراء عملية التشفير 2.6الشكل

  

 USMمعالجة الرسالة في نموذج  3.3
خريطة التدفق لبيان سير العمليات التي تمر بها الرسالة  2.8، والشكل 2.7الشكليوضح 

عندما  .في مرحلتي الإرسال والاستقبال، على الترتيب USMأثناء معالجتها في نموذج 
 USMبواسطة معالج الرسالة، فإن  USMإلى نموذج  outgoingتمر رسالة خرج 

وعندما .  Message Headerيضع بها معاملات الأمن ذات العلاقة في مقدمة الرسالة 
بواسطة معالج الرسالة، فإن نموذج  USMإلى نموذج  incomingتمر رسالة دخل 

USM  يقوم بمعالجة القيم الموجودة في هذه الحقول البيانية للرسالة، وتشمل معاملات
متجه مبدئي ( IVتكون قيمة معامل الخصوصية هي القيمة المبدئية . الأمن ذات العلاقة
Initial Vector( في خوارزمDES CBC .  
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  .USMالرسالة في نموذج  إرسالمراحل  2.7شكل
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  .USMمراحل استقبال الرسالة في نموذج  2.8شكل

يتم تشفير . ، عند الاحتياجيتم تحقيق التشفير أولاً USMعند إرسال الرسالة إلى نموذج 
ويتم ضبط . ولة الرسالةالمستهدفة، ويتم وضعها في حم PDUوحدة بيانات البروتوكول 

بعد ذلك .  IVقيمة معاملات خصوصية الرسالة إلى القيمة التي تحتاجها لتوليد المعامل 
المستهدفة  PDUتعتبر الرسالة بأكملها شاملة وحدة . يتم تحقيق التوثيق، عند الحاجة

. ، وتوضع شفرة التوثيق الناتجة في معاملات توثيق الرسالةHMACمدخلا إلى 
 .بيان هذه المعاملات 2.1لجدولاويلخص 

يختبر . عند الحاجة ، يتم تحقيق التوثيق أولاincomingًبخصوص الرسالة القادمة 
USM  أولا الدالةMAC  القادمة مع قيمةMAC  التي تم حسابها، عندما يحدث توافق

آتية من مصدر صحيح ولم يتم تعديلها (بين القيمتين، يدل ذلك على أن الرسالة مفوضة 
ما إذا كانت الرسالة وصلت خلال المدة  USMبعد ذلك يفحص ). ناء عملية الإرسالأث

). للتأكد من عدم تأخير الرسالة بسبب اقتحام مفترض(الزمنية المسموحة بزمن النافذة 
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لزمن النافذة، يتم إهمالها،  وصلت خلال المدة الزمنية المسموح بهان الرسالة إذا لم تك
المستهدفة، يقوم نموذج  PDU، إذا تم تشفير وحدة أخيراً. ةنها تكون غير مفوضإحيث 

USM   بتحقيق فك التشفير وترجيع أصل نص الرسالةPlaintext.  
  .USMمعاملات توثيق الرسالة المستخدمة في نموذج  2.1الجدول

  وظيفته Parameterل مسمى المعام  مسلسل
 هوية آلة توثيق الرسالة   1

msgAuthoritativeEngineID  
تحدد المصدر المرسل لرسائل 

  وكذلك ،3ف- سنمب
  .الهدف المستقبل لها

  إعادة تشغيل آلة توثيق الرسالة  2
msgAuthoritativeEngineBoots  

يحدد عدد المرات التي يتم فيها إعادة 
منذ بداية  3ف-تشغيل آلة سنمب

  .تهيئتها
  زمن آلة توثيق الرسالة  3

msgAuthoritativeEngineTime  
الثواني منذ توثيق آلة  تحدد عدد

خر زيادة لزمن آلحظة  3ف- سنمب
  .إعادة التشغيل

  اسم مستخدم الرسالة  4
msgUserName  

الذي  Principalالمستخدم الرئيسي 
  .نيابة عنه يتم تبادل الرسالة

  معاملات توثيق الرسالة  5
msgAuthoritativeParameters  

  .HMACتحدد شفرة توثيق الرسالة 
في حالة عدم  وهي لا تستخدم

  .التوثيق
  معاملات خصوصية الرسالة  6

msgPrivacyParameters  
يحدد الخصوصية الموجودة في 

وقيمته تحدد القيمة  USMنموذج 
المستخدمة في  IVالمبدئية للمتجه 
  . DES CBCخوارزم التشفير 
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  توليد المفاتيح السرية 4.3
  

الثمانية الحرف يماثل   Initial Vector (IV) اًمبدئي اًمتجه  DESيحتاج خوارزم 
يتم إرسال . وتكون عملية تشفير الرسائل اختيارية.   privKeyالأخيرة لمفتاح التشفير 

عندما تستخدم محطات الإدارة مفاتيح سرية . مفتاح التشفير محليا عند محطة الإدارة
حالة، قد في هذه ال .مختلفة، فإن المدير ينبغي عليه أن يمتلك نفس عدد هذه المفاتيح

إذا تم اقتحام محطة الإدارة وتعرضت . تسبب عملية إدارة هذه المفاتيح بسرعة مشكلة
 nodes، فإن كل مراكز الاتصال في الشبكة Compromiseمفاتيح السرية إلى شبهة 
، يمكن استخدام مفتاح وحيد لكل مراكز أخرىمن ناحية . ينبغي إعادة تهيئتها يدويا

لكن تكمن مشكلة خطورة إدارة نظام الأمن كله بمفتاح . إدارتهااتصال الشبكة التي يتم 
  .سري وحيد
.  Localized Keyيتم حل هذه المشكلة بواسطة توليد مفتاح محلي   USMفي نموذج 

حيث يتم إنشاء هذه المفاتيح المحلية وتحديثها وإدارتها لكل مستخدم بواسطة آلة 
خدمة من المستخدم، مع هوية آلة وذلك باستخدام كلمة السر المست ،"3ف- سنمب"

  .3ف-لآلة سنمب Targetوهي الهوية الهدف ، snmpEngineID 3ف- سنمب

  Localized Keyتوليد المفاتيح المحلية   5.3
 3ف- وآلة سنمب Uإن المفتاح المحلي هو مفتاح سري يتم مشاركته بين المستخدم 

فإن  ؛حد لكل الشبكةااح وعندما يكون للمستخدم كلمة سر واحدة فقط ومفت. Eالمفوضة 
. المفوضة سوف تكون مختلفة 3ف- الأسرار الفعلية المشتركة بين المستخدم وآلة سنمب

  .يتم تحقيق ذلك بواسطة المفتاح المحلي
باستخدام  Kuمفتاح  إلىعندما يستعمل المستخدم كلمة سر، فإنه يتم تحويل كلمة السر  -

 Kuلك لتحويل المفتاح وذ.  HMAC-SHAأو خوارزم  HMAC-DM5خوارزم 
  .Eالمفوضة  3ف- عند آلة سنمب Uللمستخدم  Kulإلى مفتاح محلي 
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 3ف-لآلة سنمب snmpEngineID 3ف-هوية آلة سنمب appendيتم إلحاق  -
  .إلى الناتج Kuبعد ذلك يتم إلحاق المفتاح .  Kuالمفوضة إلى المفتاح 

يتم . Kuاح المستخدم من خلال نسختين من مفت 3ف- يتم تغليف هوية آلة سنمب -
عند  Uالتي تعتمد على بروتوكول التوثيق المعرف للمستخدم ( Hashتشغيل دالة الأمن 

  .SHAودالة  MD5، وهما دالة   Eالمفوضة  3ف-محطة سنمب
عند محطة  Uللمستخدم  Kulهو المفتاح المحلي  Hashيكون خرج دالة الأمن  -

 . يلتوليد المفتاح المحل ةالمستخدم المراحل  2.9الشكليوضح . المفوضة 3ف- سنمب

 مميزات توليد المفاتيح المحلية:  
 Brute-Forceالمعجم الشرس  قوةتتميز هذه الطريقة بأنها تبطئ بقيمة كبيرة جدا  -

Dictionary وذلك كي الذي يحاول فيه المهاجم العديد من كلمات السر المجهدة ،
  . يحصل على المفتاح السري للمستخدم

مفاتيح المستخدم من أي نظام إدارة  Decoupleالأخرى، هي أنها تفك ارتباط  الميزة -
حيث لا حاجة لتخزين قيم مفاتيح المستخدم في داخل نظام إدارة شبكة . NMSشبكة 
NMS . يتم توليد مفتاح المستخدم من كلمات سر  -عند الحاجة -فبدلا من ذلك

  .المستخدم

  
  .توليد المفاتيح المحلية 2.9شكل
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  إدارة المفاتيح السرية  6.3
من توليده من كلمة السر، وهو الاحتفاظ  خر لتخزين المفتاح السري ،بدلاًآ يوجد حلٌّ

  . للمفاتيح السرية Centralized Repositoryبمستودع مركزي 
  
  
  
  
  
  
  
  
  
  

عندما تستخدم طريقة المستودع المركزي، أو طريقة مضاعفة العديد من المستودعات، 
  . ي أن يتم الاحتفاظ بها في أماكن آمنةفإنه ينبغ

إن استخدام  .د لكل من التوثيق والتشفيراحينبغي استخدام كلمة سر وحيدة لتوليد مفتاح و
 ستخدم لتوليد مفتاح التوثيق، والآخراثنين من كلمات السر يكون أكثر أمانا ، أحدهما ي

  .لتوليد مفتاح تشفير مميز
. المفوضة 3ف-بين المستخدم وآلة سنمب اًمشترك اًسري اًإن المفتاح المحلي يحدد مفتاح

أو مفتاحين لكل من التوثيق (د احوالهدف هو أن المستخدم يحتاج فقط الاحتفاظ بمفتاح و
إن الأسرار الفعلية ). ينتأو اثن(دة احتذكر كلمة سر ولوبذلك يحتاج فقط ) والخصوصية

إن المعالجة التي . يكون مختلفاالمفوضة،  3ف-المشتركة بين مستخدم محدد وآلة سنمب

ويصعب عملية  Reliabilityعلى إجمالي الاعتمادية  لكن هذا يؤثر عدائياً
نفسها، حيث يكون المستودع نفسه  Troubleshooting تشخيص الأعطال

  .غير ممكن الوصول إليه عند الحاجة
مستودعات التخزين، فهذا  Duplicateمن ناحية أخرى، عندما يتم مضاعفة 

 .يعرض إجمالي الأمن للخطر، بسبب توفير أكثر من هدف يمكن مهاجمته

 ملاحظة



  79

د للمستخدم إلى مفاتيح متميزة عديدة، مفتاحا لكل آلة احبواسطتها يتم تحويل المفتاح الو
  .بعيدة، ترجع إلى المفتاح المحلى 3ف- سنمب

  :مما سبق شرحه، يمكن تحديد الأهداف التالية لإدارة المفاتيح
تلك مفتاحا مميزا لكل مستخدم في الشبكة الموزعة يم 3ف- ن كل نظام آلة سنمبإ -

  . مفوض لإدارته
، فإن الوكيل يمتلك يرينعندما يوجد العديد من المستخدمين المفوضين للعمل كمد -

بذلك، عندما يتم احتواء المفتاح . مفتاحا موثقا مميزا، ومفتاح تشفير مميز لكل مستخدم
  .  هاالمستخدمين الآخرين لا يتم احتواؤلمستخدم واحد، فإن مفاتيح 

بذلك عندما يتم احتواء . إن مفاتيح المستخدم عند الوكلاء المختلفين تكون مختلفة -
الوكيل، فإنه يتم فقط احتواء مفاتيح المستخدم لهذا الوكيل وليس مفاتيح المستخدم 

  .المستعملة للوكلاء الآخرين
 المهيأة كة، بغض النظر عن الإتاحةيمكن إجراء إدارة الشبكة من أي نقطة في الشب -

إن ذلك، يسمح للمستخدم أن ينفذ الأعمال الإدارية . NMSسابقا في نظام إدارة الشبكة 
يتم توفير هذه الإمكانية بواسطة خوارزم تحويل الكلمات السرية . من أي محطة إدارة

  .الذي تم شرحه سابقا،  Password-to-key algorithmإلى مفتاح 
  

  :بغي تجنبها وهينستطيع أيضا تحديد النقاط التي ين
من المفاتيح ، وهذا العدد ينمو  اًضخم اًعدد) أو يدير(ينبغي على المستخدم أن يتذكر  -

  .مع إضافة وكلاء إداريين جدد
الذي يتعلم مفتاحا لأحد الوكلاء يكون الآن قادرا على تمثيل  Adversaryإن العدو  -

  .خرآدم لأي وكيل خر لأي مستخدم، أو أي مستخآأي وكيل  Impersonateشخصية 
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  عكسيالغير استخدام دالة الطريق الواحد:  
للمستخدم يتم تحويله  داًاحو لاعتبار، فإنه يتم استخدام مفتاحلأخذ الأهداف السابقة بعين ا

دالة الطريق الواحد "باستخدام  مفوضين مختلفين) وكلاء(إلى مفاتيح محلية مختلفة لآلات 
  . nonreversible-one way function" عكسيالغير 

  :وتتم هذه الطريقة كما يلي
، مع digest1لحرف  concatenatingبواسطة سلسلة   digest2تكوين حروف  -

  . digest1لآلة مفوضة ، مع  3ف-قيمة هوية آلة سنمب
  . digest2من  MD5، نأخذ دالة الأمن اًحرف 16عندما نرغب في مفتاح طوله  -

  .digest2من  SHA-1، نأخذ دالة الأمن اًحرف 20عندما نرغب في مفتاح طوله و
  .يكون الخرج بعد ذلك هو المفتاح المحلى

بسبب . منةآالناتج في نظام الوكيل بطريقة  ينستطيع بعد ذلك، تهيئة المفتاح المحل
، فإنه يكون غير  SHA-1والدالة  MD5للدالة  one-wayطبيعة الطريق الأوحد 

العدو يدبر لاكتشاف المفتاح كان خدم، حتى إذا مرئي للعدو أن يتعلم مفتاح المست
  .المحلي

  أسئلة تقويم ذاتي
  
  
  
 
 
 
 
  
  
  

اشرح مع الاستعانة بالرسم ،كلما أمكنك ذلك، كيف يتم تحقيق توثيق 
الرسائل والتحقق من صحتها، عندما نستخدم بروتوكول إدارة الشبكة 

  .SNMPv3البسيط 
 Privacyاشرح مع الاستعانة بالرسم، كيف يتم تحقيق الخصوصية 

عندما نستخدم بروتوكول إدارة الشبكة البسيط  بواسطة التشفير،
SNMPv3.  
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 Messageالتحقق من عدم تأخر الرسائل   7.3
Timeliness Verification  

، لا تمنع تأخير المستخدمة في عملية التوثيق التي تم شرحها سابقاً  Hashالأمن إن دالة 
نه لا يوجد شيء غير عادي يحدث إحيث . حدوث اقتحامالرسائل أو إعادة بثها نتيجة 

من هذا النوع من " 3ف- سنمب"لحماية بروتوكول . عادة عند إعادة إرسال الرسائل
حيث تتطلب . يستخدم طريقة لتحقق من عدم تأخر الرسائل USMالهجوم، فإن نموذج 

 Timeزمنية  باستلام الرسائل خلال نافذة" 3ف-سنمب"هذه الطريقة أن يقوم بروتوكول 

Window مناسبة.  
  

  النافذة الزمنيةTime Window:  
نافذة زمنية مناسبة لاستقبال الرسالة، وذلك لتجنب " 3ف- سنمب"يحدد بروتوكول 

وتعرف بأنها القيمة التي يتم .  replay attacksالتأخير، ومهاجمات إعادة بث الرسائل 
لكل  ثانيةً 150ه القيمة تكون وهذ. فيها توليد الرسالة نيابة عن أي مستخدم مفوض

  .المستخدمين
عداد : هما 3ف- طريقة عدم تأخر الرسائل عدادين مصاحبين لكل آلة سنمب تستخدم

. snmpEngineTime، وعداد زمن الآلة  snmpEngineBootsإعادة تشغيل الآلة 
في المركز " 3ف-سنمب"بواسطة برنامج بروتوكول ( 3ف-عندما يتم تنصيب آلة سنمب

-عندما تبدأ آلة سنمب. ، فإنه يتم ضبط قيم العدادين على القيمة صفر)اري للشبكةالإد
. يبدأ في الزيادة قيمة واحدة لكل ثانية 3ف-في العمل، فإن عداد زمن آلة سنمب 3ف

، فإن عداد إعادة ) 231 -1(وهي  للقيمة العظمى 3ف-ل عداد آلة سنمبعندما يص
بعد ذلك يتم ضبط عداد آلة . واحدة أيضايتم زيادته قيمة  3ف- تشغيل آلة سنمب

  .إلى القيمة صفر، وتستمر هذه الدورة 3ف- سنمب
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 الطريقة التزامنية المركبة:  
طريقة تزامنية مركبة عند مركز الاتصال الإداري بالشبكة،  3ف-تستخدم آلة سنمب

إجراء  لحساب القيم الزمنية لكل مركز اتصال شبكي يتم إدارته بواسطة المدير، الذي يتم
عندما يتم . ويتم إدراج هذه القيم الزمنية المحسوبة مع كل رسالة خرج. الاتصال معه

في مركز الإدارة، فإنها تقوم بتحديد ما إذا  3ف-استقبال هذه الرسائل بواسطة آلة سنمب
 150وهو(كانت الرسالة القادمة قد استغرقت الوقت المسموح به في النافذة الزمنية 

ستغرقت الرسالة القادمة فترة زمنية أطول من المسموح بها في النافذة إذا ا) . ثانية
  . الزمنية، فإنه ببساطة يتم إهمال هذه الرسالة

 clockبشرط أن تكون الساعة  ،يجب اختيار زمن النافذة صغيرا كلما أمكن ذلك
 Round-tripالمستخدمة دقيقة ،وكذلك التأخير الناتج عن رحلة الاتصال 

Communication Delay وكذلك التردد الذي يتم عنده تزامن الساعات ،clocks . إذا
تم ضبط زمن النافذة ليصبح أصغر من اللازم، فإن الرسائل الموثقة سوف يتم رفضها 

، فإن جداً ، إذا تم اختيار زمن النافذة كبيراًأخرىمن ناحية . موثقةالغير الرسائل مثل 
 Vulnerability toبب مهاجمات سهلة ماكرة ذلك يزيد من تعرض الرسائل للتأخير بس

Malicious .  
  

 شروط إهمال الرسالة:  
خارجة عن زمن النافذة، وتعتبر غير  Incoming Messageالقادمة  ةتعتبر الرسال
  :إذا تحقق أحد الشروط التاليةيتم إهمالها ،  يموثقة وبالتال

  ).231 -1(لعظمي وهى أن يكون زمن إعادة تشغيل الآلة قد وصل إلى القيمة ا   - أ
أن يكون زمن إعادة تشغيل الآلة في الرسالة الموثقة غير مطابق لزمن إعادة  - ب

على سبيل المثال، إذا تم إعادة تشغيل الآلة المحلية، و لم يتم تزامنها . التشغيل المحلي
 . مع الآلة البعيدة عند لحظة إعادة التشغيل
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ة الموثقة القادمة يختلف عن زمن آلة في الرسال 3ف- أن يكون  زمن آلة سنمب -ج
 .ثانية 150المحلي بقيمة أكبر من أو أصغر من  3ف- سنمب

في هذه الحالات السابقة تكون الرسالة خارج النافذة الزمنية، وتعتبر الرسالة غير موثقة، 
 callingإلى برنامج الاتصال   notInTimeWindowويتم إرجاع بيان خطأ 

module. 

  Time Synchronizationلمتزامن التوقيت ا  8.3
مفوضة إجراء تزامن للتوقيت لكي تستمر في اتصالاتها الغير  3ف-تحتاج آلة سنمب

لكل من زمن إعادة  Local Notionالمفوضة، وذلك عندما تحصل على بيان محلي 
وأن تكون هذه . من محطة مفوضة 3ف- ، وزمن آلة سنمب3ف- تشغيل آلة سنمب

، كما ةالمفوض 3ف-المسموح بها في النافذة الزمنية لآلة سنمب الأزمنة مطابقة للقيمة
 كما ينبغي أن يكون بيان هذه القيم الزمنية المحلية متزامناً. 2.10موضح في الشكل

بالإضافة إلى احتفاظ . المفوضة 3ف-مع القيم المخزنة في آلة سنمب Looselyبحرية 
عادة التشغيل ، وزمن الآلة  من مفوضة بنسخة محلية من أزمنة إالغير  3ف- آلة سنمب
خر آخر أيضا هو آكما أنها يجب أن تحتفظ بقيمة متغير . المفوضة 3ف-آلة سنمب

تسجل هذه القيمة أعلى زمن لآلة . latestReceivedEngineTimeزمن استقبال للآلة 
 Replaying تشغيل ويستخدم لمنع إمكانية إعادة. من محطة مفوضة 3ف- سنمب

 .Advancingغير المفوضة من التقدم  3ف-تمنع بيان زمن آلة سنمب الرسائل التي قد

مفوضة تكون مميزة ومحددة بواسطة معامل هوية الآلة  3ف- بما أن كل آلة سنمب
snmpEngineIDمفوضة قد تستعمل هذه الهوية كمفتاح الغير  3ف-، فإن آلة سنمب

  .لآلةالقيم المحلية لزمن إعادة التشغيل، وزمن ا to cacheلتخزين 
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  .اللازم لاتصال آلة مفوضة وآلة غير مفوضة" تزامن التوقيت"عملية   2.10شكل

ولا يقتضي الأمر . 3ف-يحدث تزامن التوقيت كجزء من عملية استقبال رسائل سنمب
إذا تم تغيير . مفوضةالغير  3ف- وجود طريقة تزامن محددة كي تستخدمها لآلة سنمب

آخر ، فإن القيم المحلية لأزمنة إعادة التشغيل، و3ف-القيمة المحلية لهوية آلة سنمب
وهذا يسبب إجراء عملية التزامن ، . ، يجب ضبطهما على القيمة صفرزمن استقبال

من  ةغير المفوض 3ف-لتمكين آلة سنمب. ويتم ذلك عند استقبال رسالة موثقة تالية
التشغيل، وزمن  فإن كل آلة مفوضة تضع قيمها الحالية لأزمنة إعادة ؛إجراء التزامن

في كل رسالة استجابة، أو تقرير، أو مصيدة تكون قادمة، كما  IDالآلة، وكذلك الهوية 
والتي وذلك داخل حقول الرسالة الخاصة بهذه المعاملات، . 2.10موضح في الشكل

  :تشمل ما يلي
في رسالة آلة سنمب المفوضة  زمن إعادة التشغيل -أ

msgAuthoritativeEngineBoots  .  
المفوضة  3ف -في رسالة سنمب زمن الآلة -ب 

msgAuthoritativeEngineTime.  

 msgAuthoritativeEngineID  المفوضة 3ف -في رسالة سنمب هوية الآلة -ج  
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، وأن هذه القيم الزمنية مطابقة لزمن النافذة، فإنه يتم تحديث إذا كانت الرسالة موثقة
update يتم إجراء تحديث . ها من آلة غير مفوضةهذه القيم عندما يتم استقبالupdate 

  :هذه القيم طبقا للقواعد التالية
  :عندما يتحقق على الأقل أحد الشرطين التاليين ●
المفوضة قد زاد منذ  3ف- في رسالة آلة سنمب إذا كانت قيمة زمن إعادة التشغيل -أ

  .التحديث الأخير
زمن  يالمفوضة يساو 3ف-آلة سنمب إذا كانت قيمة زمن إعادة التشغيل في رسالة - ب

 3ف- في رسالة آلة سنمب ، وأن يكون زمن الآلة القادم3ف- إعادة التشغيل لآلة سنمب
  .أخيراً لالمفوضة أكبر من زمن الآلة المستقب

أخيرا، عندما تصل رسالتان  ليكون زمن الآلة القادم أصغر من زمن الآلة المستقب
أو عند عودة هجوم  ،)وهذا يمكن أن يحدث ( out of orderن غير نظامية قادمتا

attack قادم في كلا الحالتين فإن آلة الاستقبال سوف لا تنجز التحديث.  
 
  :يرات التاليةيعندما يطلب إجراء التحديث، فإنه يتم تنفيذ التغ -●
ضبط زمن إعادة تشغيل الآلة كي يساوى القيمة الموجودة في زمن إعادة تشغيل  -أ

  .ةالرسالة الموثق
 .ضبط زمن الآلة إلى القيمة الموجودة في زمن آلة الرسالة الموثقة - ب

  .ضبط زمن الآلة لآخر قيمة مستقبلة إلى قيمة زمن آلة الرسالة الموثقة -ج
بفرض أنه تم تغيير الشروط المنطقية السابقة، أي عندما يكون زمن إعادة التشغيل في 

، في هذه 3ف-دة تشغيل آلة سنمبالمفوضة أصغر من زمن إعا 3ف- رسالة آلة سنمب
عندما يكون . وأن هذه الرسالة تعتبر غير موثقة ويجب إهمالها. الحالة لا يحدث تحديث

زمن إعادة تشغيل آلة  يالمفوضة يساو 3ف-زمن إعادة التشغيل في رسالة آلة سنمب
المفوضة يكون  3ف- ، ولكن زمن إعادة التشغيل في رسالة آلة سنمب3ف- سنمب

لا يتم تنفيذ  ، في هذه الحالة أيضاًالمستقبل أخيراً 3ف- من آلة سنمبأصغر من ز
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لكنها ربما تكون غير منظمة  ،في هذه الحالة موثقة ؛ا تكون الرسالةربم. التحديث
Disorderedغير مباح 3ف-، وبالتالي يكون تحديث زمن آلة سنمب .  

 
 
 
 
  
  
  
  
  
  
  

  

 ةاختيار الآلات الموثق  9.3
ينبغي لأي رسالة مرسلة  )مرسل أو مستقبل( Entitiesشغيل أحد محطات التإن 

  :للقواعد التالية ، طبقاً)موثقة(مفوضة  3ف - لتعمل آلة سنمب esignateD  اختيارها
تتوقع استجابة، على سبيل  Payloadعلى حمولة  3ف-عندما تحتوي رسالة سنمب -أ 

فإن المستقبل ) Get, GetNext, GetBulk, Set, or Informed( المثال، مثل رسائل
    .Authoritativeفي هذه الحالة يتم تعيينه ليكون مفوضا 

على حمولة لا تتوقع استجابة، على سبيل المثال،  3ف- عندما تحتوي رسالة سنمب -ب 
، لذلك فإن مرسل هذه )snmpv2-Trap, response, ReportPDU(مثل رسائل 

 .الرسائل يختار ليكون مفوضاً

من المرسلة ائل المرسلة نيابة عن مولد الأمر، ورسائل المعلومات ومن ثم، فإن الرس
أن الرسائل المرسلة نيابة عن كما . المستقبل يعمل مفوضا نجد أنمنشئ الإشعار، 

كون خدمة التوثيق مستخدمة في ، يتم تطبيق التزامن فقط، عندما تتذكر أنه
وهذا . HMACالرسالة، وأن الرسالة تم توثيقها من خلال بروتوكول التوثيق 

هوية : مجال التوثيق يحتوي على معاملات تشمللأن  ضروريrestriction القيد 
آلة توثيق الرسالة، وزمن إعادة تشغيل الرسالة الموثقة، وزمن آلة الرسالة 

  . الموثقة، على فرض أن هذه القيم صحيحة
 

 ملاحظة
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وهذا . الأمر، أو رسائل المصيدة من منشئ الإشعار فإن الراسل يعين مفوضا بمستجي
  :التعيين يخدم غرضين هما

الموجودة في الآلة  clockة يتم تحديده بالرجوع إلى الساعة أن زمن تأخير الرسال -أ
فإنها تحتوي ) مصيدة ، استجابة، أو تقرير(عندما ترسل آلة مفوضة رسالة . المفوضة

مفوض ضبط تزامنه مع العلى القيمة الحالية لهذه الساعة لذلك يستطيع الاستقبال غير 
 ,Get, GetNext, GetBulk( مفوضة رسالةالعندما ترسل الآلة غير . هذه الساعة

Set, or Inform ( فإنها تحتوي على القيمة التقديرية الحالية للزمن عند الهدف، وبذلك
  .زمن تأخير الرسالة assessتسمح للهدف بتقدير 

، تمكن مستخدم ) التي تم شرحها في الفقرات السابقة(إن معالجة المفتاح المحلي  - ب
تخزن في آلات عديدة، وأن هذه المفاتيح تكون محلية رئيسي واحد من أن يمتلك مفاتيح 

د، م الرئيسي مسئولا عن مفتاح واحفي الآلات المفوضة بطريقة بحيث يكون المستخد
ولكن يتجنب مخاطر الأمن المتعلقة بتخزين نسخ عديدة من نفس المفتاح في الشبكة 

 .الموزعة

 PDUsبيانات البروتوكولية إنه من المعقول أن يعين مستقبل مولد الأمر، ووحدات ال
عندما يتم تأخير . كآلات مفوضة، وبذلك تكون مسئولة عن فحص زمن تأخير الرسالة

لكن فإن . أو إعادة بث رسالة استجابة أو مصيدة، فإن القليل من الأذى ينبغي وقوعه
الناجمة عن العمليات الإدارية، مثل  PDUsيعلم وحدات  -إلى حد ما -مولد الأمر

وبذلك يكون من المهم أن . MIBضبط عناصر قاعدة المعلومات الإدارية  قراءة أو
التي قد تسبب تأثيرات غير مرغوب  PDUsنضمن ألا يتم تأخير أو إعادة بث وحدات 

 . فيها
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  أسئلة تقويم ذاتي

  
          

  
  
  
  
  
  
  

  ج

  

 VACMنموذج تحكم الوصول لرؤية المعلومات   .4
للتحكم في الدخول لإدارة العناصر في قاعدة المعلومات " VACMفاكم "يستخدم نموذج 

 Access Controlداخل النظام الفرعي لتحكم الدخول  جيوجد هذا النموذ.  MIBالإدارية 

Subsystem .ًعن فحص و سماحية نوع محدد من " 3ف- سنمب"في آلة  يكون مسئولا
-سنمب"عندما يقوم " فاكم"ويعمل نظام ). كتابة، قراءة أو إعلام(العناصر لإجراء عملية 

 على.  Entityبإجراء عملية استرجاع أو تعديل طلب رسائل من محطة التشغيل " 3ف
سبيل المثال، يقوم تطبيق مستجيب الأمر بتطبيق تحكم الدخول عندما يعالج الطلبات 

Requests تشمل هذه الطلبات أنواع العمليات . التي يستقبلها من تطبيق مولد الأمر
   (GetRequest, GetNextRequest, GetBulkRequest, SetRequestالتالية

، ووظيفة كل  USMذكر معاملات توثيق الرسالة المستخدمة في نموذج ا
  .منها

، مع الاستعانة بالرسم، كيف يتم توليد المفاتيح المحلية في اشرح
  .SNMPv3 بروتوكول

  .ما مميزات توليد المفاتيح المحلية
  .اشرح كيف يتم التحقق من عدم ؟

القادمة  ةتعتبر الرسال الشروط هذه إذا تحقق أحدحددة هناك شروط م
Incoming Message  خارجة عن زمن النافذة، وتعتبر غير موثقة

  .، ما هي هذه الشروطيتم إهمالها يوبالتال
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، عندما يتم " 3ف-سنمب"يعمل نظام تحكم الدخول للمعلومات أيضا داخل محطة تشغيل 
مل هذه الرسائل على أنواع توتش. توليد رسالة إشعار بواسطة تطبيق منشئ الإشعار

  ).InformRequest, SNMPv2-Trap(العمليات التالية 
أو  ،مثل مستجيب الأمر(مجموعة من الخدمات التي يستطيع التطبيق " فاكم"د نموذج يحد

يكون من مسئولية .  access rightsاستخدامها لفحص حقوق الدخول ) منشئ الإشعار
التي ترد إليه لفحص سماحية الدخول  callsللنداءات  مناسبةً التطبيق أن يقدم خدمةً

  .لتصفح المعلومات

  محليا أانات المهيمخزن البي 1.4
 Local Configuration Data-store (LCD)   

وحقوق  policiesأن تحتفظ بمعلومات عن نظم " 3ف-سنمب"تحتاج محطة تشغيل 
 اًوتكون هذه المعلومات جزء. ويعمل على تنفيذها" فاكم"الدخول التي يتطلبها نموذج  

 LCDمح بتهيئة وحدة ولكي يس". 3ف-سنمب"لآلة  LCDمحليا  أهيمخزن بيانات ممن 
. عناصر إداريةإذ أنها ممكناً منها يحتاج أن يكون الدخول إليه  اًعن بعد، فإن جزء

، و نموذج ات الإدارية المهيئة لنموذج فاكمقاعدة المعلوم: تشمل هذه العناصر الإدارية
في الفقرات  والتي سيتم شرحهما تباعاً. MIB Moduleقاعدة المعلومات الإدارية 

 . يةالتال
  

  VACM" فاكم"العناصر المكونة لنموذج   2.4
  :بخاصتين هامتين هما" فاكم"يختص نموذج 

المعلومات  ةلعنصر إداري لقاعد" مستخدم رئيسي بعيد"يحدد سماحية دخول أنه  -أ
  .المحلية

 . لإمكانية إجراء التهيئة عن بعد ،تحكم الدخول لوكيل Policyيحدد نظام أنه  - ب

  .MIBاعدة المعلومات الإدارية وذلك باستخدام ق
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  :هي" فاكم"لقد تم تعريف خمسة عناصر لتكوين نموذج 
  Security Levelمستوى الأمن  -    Groupsالمجموعات  -
   MIB Viewsمرئيات قاعدة المعلومات الإدارية  -   Contextالسياق  -
  . Access Policyنظام الدخول  -

 المجموعات : أولاGroups  
 ،مستخدم أو أكثر من المستخدمين تتكون من صفرٍ setة على أنها فئة تعرف المجموع

يتم تحديد المجموعة . الدخول" 3ف-سنمب"والتي نيابة عنها تستطيع عناصر إدارة 
  . securityModel، ونموذج أمني securityNameأمني  اسمباستخدام 

 Accessلدخول ، والى حقوق ا a Principalيشير الاسم الأمني إلى مستخدم رئيسي 

Rights  لكل الرؤساء وذلك لتحديد مجموعة معينة لتكون مطابقةidentical . يتم
تفيد هذه الطريقة في أنها تستخدم .  groupNameتخصيص اسم مميز لكل مجموعة 

على سبيل المثال، يمكن إعطاء جميع . طبقا لأحقية الدخول المديرينكأداة لتصنيف 
فئة أحقية دخول واحدة، بينما يمكن إعطاء  top-levelفي مستوى القمة  المديرين
  . فئة أحقية دخول مختلفة intermediate-levelفي المستوى المتوسط  المديرين

أن تنتمي إلى مجموعة واحدة ) اسم أمني، ونموذج أمني(تستطيع مجموعة معينة لها 
لاته محمية تكون اتصا principalبمعنى أنه، يعين هذا الوكيل رئيسا . على الأكثر

  . تستطيع مجموعة واحدة فقط استخدامه. بواسطة نموذج الأمن
  

 مستوى الأمن : ثانياSecurity Level  
قد تختلف حقوق الدخول لمجموعة، ويعتمد ذلك على المستوى الأمني للرسالة التي 

على سبيل المثال، يمكن السماح لوكيل بإجراء عملية الدخول . requestيشملها الطلب 
وذلك لطلب اتصال قادم من رسالة غير موثقة، لكن قد يحتاج  read-onlyءة فقط للقرا

بالإضافة لعناصر .  write-accessهذا الطلب توثيقا لإجراء عملية الدخول للكتابة 
حساسة معينة؛ قد يحتاج الوكيل أن تتم عملية اتصال للطلب واستجابته باستعمال خدمة 

  .Privacy Serviceالخصوصية 
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 السياق  -: اثالثContext  
 Objectإن سياق قاعدة المعلومات الإدارية هو اسم لفئة تابعة لمثيلات العناصر 

Instances وهو يتيح وسيلة مفيدة لتصنيف . داخل قاعدة المعلومات الإدارية المحلية
ن السياق هو إحيث . دخول مختلفة Policiesالعناصر إلى مجموعات يكون لها أنظمة 

، عندما يتم الاتصال بين محطة مثلاً. له علاقة بالتحكم في الدخول Conceptمفهوم 
إدارية مع وكيل من أجل الوصول إلى المعلومات الإدارية عند الوكيل، فإنه يحدث 

، ويتم تخصيص منح "3ف- سنمب"الإداري وآلة وكيل  Principalاتصال بين الرئيس 
المختص بها الرئيس الإداري  MIBتحكم الدخول إلى مرئيات  Privilegesامتيازات 

  .لهذا السياق
 خصائص السياق  

  :يختص السياق بعدة خصائص هي
  -سنمب"مميزة لمحطة تشغيل  a contextEngineIDيتم تخصيص هوية آلة سياق  -
  .والتي تحتوي على أكثر من سياق" 3ف  
  .قد يظهر العنصر أو مثيله في أكثر من سياق  -
  م تحديدـفإنه ينبغي أن يت ؛ ضمن سياقات متعددة  نفردلكي يتم تحديد مثيل عنصر م -
، بالإضافة contextEngineID، وهوية آلة السياق contextNameاسم السياق   

  .نوع العنصر مثيل العنصر  :إلى
  

  MIB Viewsمرئيات قاعدة المعلومات الإدارية : رابعا
بواسطة مجموعة   هي تمثل الحالة التي نرغب في وضع القيود على الوصول إليها،

لتحقيق هذا الهدف، فإن دخول السياق يتم .  معينة لفئة من العناصر الإدارية عند الوكيل
ومثيلاتها (من العناصر الإدارية  محددةً ، والتي تحدد فئةMIBًبواسطة مرئية 

المبنية باستخدام  MIBتقنية قوية ومرنة لتعريف مرئيات " فاكم"يستخدم ). الاختيارية
  .وعائلاتها sub treesالفرعية  الشجرات
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، أو Family، أو العائلة Collectionبدلالة المجموعة  MIBيتم تحديد مرئية 
  .الشجرات الفرعية

يتم تنظيم العناصر الإدارية في قاعدة البيانات المحلية على شكل هرمي 
hierarchical أو شجرة، بناء على محددات العنصر ،Object Identifier .يتحتو 

 للهيك عدة المعلومات المحلية على فئة فرعية من كل أنواع العناصر المعرفة طبقاًقا
  .القياسي للإنترنيت SMIالمعلومات الإدارية 
تنظيمة الشجرة الفرعية، وهي عبارة عن مركز "  3ف -سنمب"يستخدم بروتوكول 

إلى  في المسمى الهرمي لقاعدة المعلومات الإدارية، بالإضافة) Nodeقطب (اتصال 
ويمكن تعريف الشجرة الفرعية بطريقة . لها Subordinateجميع العناصر التابعة 

-محدد عنصر أسن"نظاميةعلى أنها فئة من كل العناصر، ومثيلات العناصر التي لها 
. أسمائهم prefixيشير إلى بادئة  common ASN.1 object identifier" شائع-1

لشجرة الفرعية هو محدد عنصر القطب الأب يكون أكبر بادئة شائع في كل مثيلات ا
Parent Node لهذه الشجرة الفرعية.  

مداخل الدخول : هي،  MIBثلاثة مرئيات " فاكم"يصاحب كل مدخل في جدول دخول 
  .  notify) أو التبليغ(، والإعلام write ، والكتابة readللقراءة 

لإدارية لتكون إما مشمولة يتم تخصيص كل شجرة فرعية للمرئية في قاعدة المعلومات ا
Included أو مستبعدة ،Excluded . بمعنى أن، مرئيةMIB  إما أن تشمل وإما أن

بالإضافة إلى ذلك، فإنه . تستبعد كل مثيلات العنصر التي تحتويها تلك الشجرة الفرعية
لكي يتم تقليل كمية معلومات التهيئة المطلوبة  View Maskيتم تحديد قناع للمرئية 

تحكم دخول إلى مستوى مثيل ( Fine-Grainedما يتم طلب تحكم دخول دقيق عند
  ). العنصر

  Access Policyنظام الدخول : خامسا 
فئة حقوق  Enforceوتهيئتها لكي تجبر " 3ف-سنمب"تمكين محطة " فاكم"يمكن لنموذج 
  :يعتمد هذا الدخول على عدة عوامل هي ما يلي. دخول محددة
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  ipalThe Princالرئيس  -
الإمكانية " فاكم"من الممكن أن يتيح . دخولالهو الذي يطلب  The Principalالرئيس 

على سبيل المثال، يمكن . كي يسمح بامتيازات دخول مختلفة لمستخدمين مختلفين لوكيلٍ
أكثر لتغيير  عن تهيئة شبكة إقليمية، والسماح له بتفويضٍ أن يكون مدير النظام مسئولاً

المعلومات الإدارية المحلية في قاعدة بنود .بينما يسمح لمدير آخر بمستوى متوسط 
، وذلك لإجراء الدخول للقراءة فقط، والدخول المحدود Monitoringلمسئولية الرصد 

فقط لفئة فإن وكما تم شرحه سابقاً. من قاعدة المعلومات الإدارية المحلية فرعية ،
مجموعات، وأن نظام الدخول يتم تحديده يتم تخصيصها إلى ال Principalsالرؤساء 

 .طبقا للمجموعات
  

 Security Levelمستوى الأمن  -

ثم " . 3ف-سنمب"الأمن هو الذي يتم بواسطة اتصال طلب من رسالة  ىيكون مستو
 set requestيطلب الوكيل استخدام التوثيق للرسائل التي تحتوي على طلب إعداد 

  ).عملية كتابة: مثلا(
   Security Modelمن نموذج الأ -

عندما يتم تنفيذ نماذج أمن عديدة عند . يستخدم نموذج الأمن لمعالجة طلب الرسالة
الوكيل، ربما يتم تهيئته لكي يتيح مستويات دخول مختلفة لطلبات الاتصال، وذلك 

على سبيل المثال، يمكن السماح .  بواسطة معالجة الرسائل باستخدام نماذج أمن مختلفة
، وغير USMنود معينة ، إذا كان طلب الرسالة قادما من خلال نموذج الأمن بدخول ب

  ". 1ف- سنمب"مسموح الدخول عندما يكون نموذج الأمن قادما من بروتوكول 
  .للطلب MIB contextسياق قاعدة المعلومات الإدارية  -
  Object Instanceمثيل العنصر  -
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ن بعض العناصر تحتوي معلومات إ. هو مثيل لعنصر محدد يتم طلب الدخول إليه
حرجة أو حساسة أكثر من غيرها، لذلك فإن نظام الدخول ينبغي أن يعتمد على أنه يتم 

  . طلب هذا المثيل بذاته
   Access Typeنوع الدخول  -

وهي عمليات إدارية . قراءة، كتابة ، إشعار: أنواع طلبات الدخول إلى ثلاثة هيتنقسم 
  . لكل عملية من هذه العمليات مختلفة دخولٍ مِتحكُّ طبق نظمتُ ، وربما Distinctمتميزة 

   معالجة تحكم الدخول .5
 Access Control Processing  
من خلال الدالة " فاكم"نموذج  invokeببدء تشغيل " 3ف- سنمب"يقوم تطبيق  

isAccessAllowed  ،ومعاملات الإدخال التالية:  
  .  contextNameاسم السياق    -أ

  . securityModelنموذج الأمن   - ب
   . securityName    اسم الأمن -ج
  . securityLevelمستوى الأمن  - د
  .  viewTypeنوع المرئية    -ـه
 . variableName  اسم المتغير  -و

 "فاكم"العمليات المنطقية في نموذج   1.5
يوضح . ر تحكم الدخولإن جميع المعاملات السابقة يتم الاحتياج إليها من أجل اتخاذ قرا

، ويمكن " فاكم"خريطة سير العمليات المنطقية التي يعمل بها نموذج  2.11الشكل
 :تلخيصها فيما يلي
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  ".فاكم"العمليات المنطقية التي يعمل بها نموذج  2.11الشكل

مسمى فئة فرعية في عناصر قاعدة المعلومات الإدارية عند  إلى اسم السياقيشير  -أ
لاسم السياق " جدول سياق فاكم"في  Entryإن كان يوجد مدخل " فاكم"حص يف. الوكيل

إذا لم . 3ف-إذا وجد المدخل، فإنه يكون قد تم معرفة السياق لآلة سنمب. المطلوب
إلى الراسل لتبين أنه  errorIndicationيوجد المدخل، فإنه يتم إرجاع رسالة بيان خطأ 

  . noSuchContextلا يوجد هذا السياق 
معلوم، لمجموعة واحدة على الأكثر،  لنموذج أمنيكل عملية يقوم بها الرئيس تتم  - ب

جدول مجموعة " "فاكم"يفحص . وتحدد التهيئة امتيازات الدخول على أساس المجموعة
إذا تم ذلك، فإن هذا الرئيس . لتحديد ما إذا كان تم طلب تخصيص مجموعة" أمن فاكم

 نعم

 نعم

 نعم
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عند آلة  في المجموعة المهيأة معطى، ويكون عضواًيقوم بالعمل تحت نموذج الأمن ال
إذا لم يتم، فإنه يتم إرجاع إشارة بيان خطأ تبين أنه لا يوجد اسم . هذه 3ف- سنمب

  .للمجموعة
باسم المجموعة، واسم " جدول دخول فاكم"بعد ذلك من " فاكم"يستفسر نموذج  -ج

، والتوثيق مع الخصوصية، الذي يبين التوثيق( ومستوى الأمنالسياق، ونموذج الأمن، 
عندما . معينة في البحث indicesوتستخدم هذه المتغيرات ككشافات ) أو ليس أي منهما

يوجد مدخل، فإن نظام تحكم الدخول يكون قد تم تحديده بواسطة اسم المجموعة التي 
إذا لم يتم إيجاد مدخل، فإنه . تعمل عند نموذج الأمن المعطى في هذا المستوى الأمني

  .noAccessEntryتم إرسال إشارة بيان خطأ، تبين عدم وجود مدخل للدخول ي
. إن مرئية قاعدة المعلومات الإدارية هي عبارة عن هيكل لفئة فرعية من السياق - د

 MIBمرئية يشتمل على مرجعية إلى " مدخل جدول دخول فاكم"ما إذا كان " فاكم"يحدد 
إذا كان الأمر كذلك، يكون هذا المدخل ). notifyإبلاغ  –كتابة  –قراءة (ونوع مرئية 

  :الاتحاد المتكون منلهذا  viewNameعلى اسم المرئية   اًحتويم
نموذج الأمن  ،contextName، اسم السياق groupNameاسم المجموعة 
securityModel  مستوى الأمن ،securityLevel   نوع المرئية ،viewType.  

جاع بيان خطأ ليوضح عدم إيجاد هذه المرئية إذا لم يكن الأمر كذلك، يتم إر
noSuchView.  

جدول عائلة شجرة "في  indexكشافا ) من الخطوة السابقة(يستخدم اسم المرئية  -ـه
إذا لم . د تم تهيئتها لاسم المرئية المعطى، يكون ق MIBإذا وجدت مرئية " . المرئية

  . noSuchViewه المرئية توجد المرئية، يتم إرجاع بيان خطأ يوضح عدم وجود هذ
. التي تم اختيارها MIBمقابل مرئية  variableName اسم المتغير" فاكم"يفحص  -و

ليوضح  statusInformationإذا شملت المرئية على هذا المتغير، يتم إرجاع بيان حالة 
المرئية على هذا المتغير، يتم إرجاع  يإذا لم تحتو. accessAllowed سماحية الدخول

  . notInViewخطأ ليوضح عدم وجود هذا المتغير في المرئية  بيان
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  "فاكم"تحقيق العمليات المنطقية داخل نظام   2.5
  

يتم تحديدها  بطريقة سهلة، ،"فاكم"تحقيق العمليات المنطقية داخل نظام يمكن شرح 
 ويتم ذلك بتوفير أداة مرنة جدا. للتحكم في الدخول subsystemبواسطة النظام الفرعي 

لتهيئة تحكم الدخول عند الوكيل، وذلك بتقسيم مكونات قرار تحكم الدخول إلى ستة 
ل وهذه الطريقة، حيث يتم إدخال متغيرات الدخ 2.12الشكليوضح . متغيرات منفصلة

ن في اتخاذ تعي" فاكم"ومات الإدارية لنموذج منفصلة إلى جداول مختلفة في قاعدة المعل
  :غيرات ما يليوتشمل هذه المت. قرار الدخول

  )تحديد المجموعة: (whoمن 
يتم تحديد رئيس . باتحاد كل من اسم الأمن، ونموذج الأمن " من"يتم تحديد العملية 

وهذا الاتحاد . ىكون اتصالاته محمية بواسطة نموذج الأمن المعطى تمعط
combination 3ف- ينتمي على الأغلب إلى مجموعة واحدة عند آلة سنمب.  

  )تحديد المكان: (whereأين 
على " جدول سياق فاكم"يحتوي . يحدد اسم السياق أين نجد العنصر الإداري المرغوب

  . قائمة بأسماء السياقات التي يمكن التعرف عليها
  )الحماية/مدى السرية(: howكيف 

بواسطة اتحاد كل من مستوى الأمن، ونموذج الأمن يتم تحديد كيفية حماية الطلب 
، " أين"، " من"قادمة، وأن الاتحاد الثلاثي بين  PDUإعلام وحدة القادم، أو رسالة 

  ".جدول دخول فاكم"إلى  حدوا اً، وهو مدخليحدد المدخل صفر" كيف"و 
  ) تحديد هدف الدخول: (whyلماذا 

. notifyلأجل عملية قراءة، كتابة، أم تبليغ : لماذا تم طلب الدخول" نوع المرئية"يحدد 
اسم مرئية قاعدة معلومات " جدول دخول فاكم"م اختياره في المدخل الذي ت ييحتو

إدارية واحدة لكل ثلاثة أنواع من هذه العمليات، ويستخدم نوع المرئية لاختيار اسم 
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جدول "مرئية قاعدة المعلومات الإدارية المناسبة من " اسم المرئية"يحدد . مرئية محدد
  ". عائلة شجرة مرئية فاكم

  )العنصر تحديد نوع(: whatما 
 نوعprefix  ته، الذي تحدد بادئُمحدداً عنصراً variableNameيحدد اسم المتغير 

نوع المعلومات  ةيبين نوع العنصر ما هي. مثيل العنصر suffixه العنصر، وتحدد لاحقتُ
  .الإدارية المطلوبة

  )تحديد مثيل العنصر( :whichأي 
أخيرا يتم . دد من المعلومات تم طلبهأية بند مح object instanceيبين مثيل العنصر 
 MIB view، ومرئية قاعدة المعلومات الإدارية varaibleName مقارنة اسم المتغير
عندما يحدث توافق بين اسم المتغير والعنصر الموجود في المرئية، . التي تم استرجاعها

  .بعد ذلك يتم منح الدخول
  
  
  
  
  
  
  
  
  

 
 
  

  .م الدخول في نموذج فاكمالعمليات المنطقية لتحك 2.12شكل
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   2ف -سنمب و 1ف -مع سنمب مقارنة 3.5
يبدو من " فاكم"، يمكن أن تجعل نموذج التي تم شرحها سابقاً conceptsإن المفاهيم 

إن الغرض من استخدام نموذج . نتيجته أنه صعب إلى حد ما في تحديد تحكم الدخول
بالوصول للمعلومات الإدارية هو تقليل  كما تم توضيحه بالعلاقات السابقة المتعلقة" فاكم"

  .الذاكرة، ومتطلبات عملية المعالجة التي تحدث داخل محطة الوكيل
  :لفهم هذه الدوافع، ينبغي أن نراعي العوامل التالية

 communityاستخدم مفهوم المشاركة " 2ف- سنمب"، " 1ف- سنمب"في بروتوكول 

concept قة بالمعلومات وهيللتعبير عن العمليات الأمنية المتعل:  
  .هوية المحطة الإدارية الطالبة -أ

  ).Proxy Entityالوكيل أو المحطة المعاونة (هوية المحطة المنفذة  - ب
  ).المحطة المعاونة/ الوكيل (هوية مكان إدارة المعلومات المطلوب الدخول إليه  -ج
  .معلومات التوثيق - د

  ).جراء العمليةالتوثيق المطلوب لإ(معلومات تحكم الدخول  -هـ
  . MIB Viewمعلومات التصفح  -و

إن . إن تجميع كل هذه المفاهيم السابقة إلى متغير وحيد، يجعلها تفقد المرونة والأداء
. يوفر نفس مجموعة المعلومات المتعلقة بالأمن بواسطة استخدام متغيرات لكل بند" فاكم"

لأنه يفصل المفاهيم ". 1ف-سنمب"وهذا يعتبر تحسن أساسي ملموس يفوق بروتوكول 
  .منها على حدة لفة لكي يتم إعطاء قيمة لكل واحدالمخت

  
  
  
  



  100

  "3ف --سنمب"رسالة  شكلمكونات   .6
من تكون ، وهي ت"3ف - سنمب"رسالة بروتوكول  شكلمكونات  2.13الشكليوضح 

 :رئيسية هي كما يليأربعة أجزاء 

 
  ".3ف-سنمب"رسالة بروتوكول  شكلمكونات  2.13شكل

". 3ف -سنمب"وتكون موجودة في كل رسائل  ،Common Data ةالبيانات العام -أ
 msgID، ورقم الرسالة msgVersionنوع الإصدار : وتتكون من خمسة عناصر هي

، وأمن الرسالة msgFlags، وأعلام الرسالة msgMaxSize، وأقصي حجم للرسالة 
msgSecurity  .  

جزء  :هي ،وتشمل ثلاثة أجزاء ،Security Model Data بيانات نموذج الأمن - ب
 .  Privacy Data عام، وجزء خاص بالتوثيق، وجزء يحدد البيانات الخصوصية

  :يتكون الجزء العام من أربعة مكونات هي
، زمن الآلة EngineBoots، تشغيلات الآلة EngineIDهوية الآلة 

EngineTime  اسم المستخدم ،UserName . 

  . SHAوخوارزم الأمن  ،MD5رسالة الاستيعاب  :من التوثيقيتكون الجزء الخاص ب
  .DES Keyمفتاح التشفير  علىجزء البيانات الخاص بالخصوصية  ويعتمد
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  Context)  أو الحوار(السياق  -ج
يستخدم لتوفير السياق الصحيح الذي ينبغي أن تقوم بمعالجته وحدة البيانات البروتوكولية 

Protocol Data Unit (PDU) .اسم السياق  :ويتكون منcontextName وهوية ،
  . contextEngineIDالسياق 

  PDUوحدة بيانات البروتوكول  - د
" . 3ف-سنمب"وهي تحتوي على وحدة بيانات البروتوكول الخاصة بالبروتوكول 

  . msgFlagsوتتكون من أعلام الرسالة 
 fieldsسمي الحقول المعلومات التفصيلية لنوع وم 2.3، والجدول 2.2الجدول ويبين 

  " .3ف- سنمب"المكونة لرسالة بروتوكول  شكالووظيفتها في الأ
  . 3ف-سنمب"المكونة لرسالة بروتوكول  شكلعناصر ال 2.2جدول

  الوظيفة  نوع ومسمى الحقل  الترتيب
1  msgVersion  

 إصدار الرسالة
- سنمب"تحديد نوع إصدار رسالة بروتوكول 

  "3ف
  .الوكيل/لكل من المدير 

  1ف- تحدد رسائل سنمب 0يمة الق
 c2ف- تحدد رسائل سنمب 1القيمة 

 2ف- تحدد رسائل سنمب 2القيمة 

  3ف- تحدد رسائل سنمب 3القيمة 
2  msgID تحديد هوية الرسالة  هوية الرسالة.  
3  msgMaxSize   

  أقصى حجم للرسالة
  .أقصى حجم للرسالة يستطيع الوكيل قبوله

4  msgFlags  
  أعلام الرسالة

  .ن الرسالةتحديد أم
تبين أن الرسالة موثقة  bit 0 الخانة

authenticated  
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تبين أن الرسالة خصوصية  الأولى الخانة
Privacy 

متوقعا من  PDUالثانية تبين أن تقرير  الخانة
في حالة سقوط الرسالة ، أو عدم توليد (الرسالة
  ).استجابة

5  msgSecurityModel  
  نموذج أمن الرسالة

  . المستخدم في توليد الرسالة يبين نموذج الأمن
  .USMاستخدام النموذج  ىإل  3تشير القيمة 

6  msgSecurityParam
eters  

  معاملات أمن الرسالة

  )التوثيق والخصوصية( يبين معاملات الأمن 
  . التي يعتمد عليها نموذج الأمن 

  
  3ف- سنمب"المكونة لرسالة بروتوكول  لاشكعناصر الأ تابع 2.3جدول

  الوظيفة  نوع ومسمى الحقل  الترتيب
7  msgEngineID  

 هوية آلة الرسالة
للوكيل المشترك في  3ف- يبين هوية آلة سنمب

  .العملية
8    

msgEngineBoots  
  تشغيلات آلة الرسالة

يبين عدد المرات التي يتم فيها تحضير تشغيل 
Booting 3ف-الوكيل المفوض لسنمب.  

  

9  msgEngineTime  
  زمن آلة الرسالة

الوقت منذ لحظة إجراء عملية تحضير تشغيل  يبين
  .3ف- الوكيل المفوض لسنمب

10  msgUserName  
  اسم مستخدم الرسالة

.  request principalيحدد طالب الرجاء الرئيسي 
لتحديد مكان  msgEngineIDويستخدم مع الحقل 

بيانات الأمن المصاحبة للرسالة من قاعدة بيانات 
USM .هذه في توثيق  وتستخدم بيانات الأمن

  .ومعالجة الرسالة
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11  contextEngineID  
  هوية آلة السياق

 instance الذي يحقق مثيلاً 3ف-تحديد وكيل سنمب
  .للسياق مع اسم السياق المخصص

12  contextName  
  اسم السياق

 مميزاً يستخدم لتسمية السياق، ويجب أن يكون اسماً
unique 3ف- من خلال وكيل سنمب.  

13  PDU  
ة بيانات وحد

  البروتوكول

-يستخدم لإجراء عمليات الاتصال بين وكلاء سنمب
، requestIDهوية الطلب  :علىتحتوي بداخلها . 3ف

، bindings، متغيرات errorStatusحالة الخطأ 
تسمى  PDUيوجد أنواع مختلفة من وحدات . وغيرها

-Get-Request: مثلا( 3ف-بمسميات رسائل سنمب
PDU, GetNextRequset-PDU, etc) 

عتمد على نوع ي PDUلوحدة  الفعلي شكلوأن ال 
  .المستخدمة  PDUوحدة 
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 

كول ي بروتو، فVACMيستخدم نموذج تحكم الوصول لرؤية المعلومات 
   .ذكر وظائف هذا النموذج، ا3ف- إدارة الشبكة البسيط سنمب

  .؟ اهمذكرابخاصتين هامتين " فاكم"يختص نموذج 
  ."فاكم"نموذج ل عدد العناصر المكونة

  :ذكر ما تعرفه عن ا
  Access Policyنظم حقوق الدخول ) ب.   السياق وخصائصه) أ

. 3ف-بروتوكول سنمبفورمات رسالة التالي، مكونات  يوضح الشكل
 .ذكر وظيفة كل مكون منها باختصارا

Msg Vrsion 
msgID 

msgMaxSize 
msgFlags 

msgSecurityModel 
msgAuthoritativeEngineID 

msgAuthoritativEngineBoots  
msgAuthoritativEngineTime  

msgUserName  
msgAuthoritativParameters  

msgPrivacyParameters  
context EngineID  

contextName 
PDU  
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   الخلاصة

  عزيزي الدارس،
اشتمل على  ."3ف-سنمب"إن " 3ف-- سنمب"تناولت الوحدة خصائص بروتوكول 

  : ، وهي Independent ةها باستقلاليخصائص أمنية تسمح بإتمام تهيئت
تحقيق  - Privacyتحقيق الخصوصية  - عملية توثيق الرسائل " 3ف-سنمب"يدعم  -

يسمح  -، والتحكم في الوصول لتصفح المعلومات  Authorizationعملية التفويض 
   .بإجراء عمليات التهيئة عن بعد " 3ف- سنمب"
يتكون من مكونين أساسيين هو و". 3ف-- سنمب"اء الهيكلي لبروتوكول البن تتناولو

و نطلق عليهما اسم محطة التشغيل، أو   ، و مجموعة التطبيقات،3ف-آلة سنمب: هما
من أربعة مكونات " 3ف- سنمب"و تتكون آلة ". SNMP Entityٍ 3ف-كينونة سنمب"
، ونظام الرسائل، ونظام الأمن، ونظام تحكم الدخول، أما Dispatcher المنجز :يه

فيوجد خمسة أنواع من التطبيقات   SNMP Applicationsعة التطبيقات مجمو
منشئ الإشعار  -مستجيب الأوامر  - مولد الأوامر  :، وهي" 3ف-سنمب"للبروتوكول 

  .المعاون الوكيل -مستقبل الإشعار  -
وذكرنا أنه  ،ومجموعة التطبيقات" 3ف--سنمب"العمليات التفاعلية بين آلة كما تناولت 

في محطة  Modulesبين وحدات برامج التشغيل  Servicesاء الخدمات يتم إجر
، ودوال Parametersبواسطة معاملات " 3ف-سنمب"في بروتوكول  Entityالتشغيل 

Primitives  . تستخدم المعاملات لتمرير بيانات ومعلومات التحكم، بينما تستخدم
يوفر ، وUSMأمن المستخدم  نموذج ت تناول. تحقيقهاالدوال لتحديد الوظائف المطلوب 

، وخدمات خدمات التوثيق" 3ف-سنمب"روتوكول للب USMنموذج أمن المستخدم 
 Threatsتم تصميمه للحماية من التهديدات  USMأن نموذج  توأوضح. الخصوصية

تعديل فيض الرسالة   -  Masqueradeالتنكر  - تعديل المعلومات :وهيالرئيسية 
Message Stream - كشف السر Disclosureللحماية من التهديدات السابقة فإن ، و
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يستخدم بروتوكولين مختلفين " 3ف-سنمب"في بروتوكول  USMنموذج أمن المستخدم 
. HMAC-SHA-96وبروتوكول ، HMAC-MD5-96بروتوكول  :هما ،للتوثيق

، privKeyمفتاحين، أحدهما خاص لتحقيق الخصوصية هو  USMويستخدم نموذج 
ن للمستخدمين ويستخدم هذان المفتاحا. authKeyر لتحقيق التوثيق وهو خوالمفتاح الآ
وأن هذين . Remote Users، والمستخدمين عن بعد Local Usersالمحليين 

ولذلك من . في الشبكة  MIBالمفتاحين لا يتم تخزينهما في قاعدة المعلومات الإدارية 
، " get, set  3ف- مبسن"ممكن الوصول إليهما مباشرة من خلال رسائل الير غ
، Authentication and Integrity  تحقيق التوثيق وصحة الرسائلتناولت الوحدة و
 Message Authentication Codeتستخدم تقنية شفرة توثيق الرسالة التي و

(MAC) نموذج  ، كما تناولت استخداملتحقيق عملية توثيق الرسالةUSM لخوارزم ل
 ،في تشفير الرسائل Data Encryption Standard (DES) تالقياسي لتشفير البيانا

 معالجة الرسالة في نموذج توتناول  .Privacy وذلك لضمان تحقيق الخصوصية
USM عندما تمر رسالة خرج وذكرنا أنه  ،في مرحلتي الإرسال والاستقبالoutgoing 

ات يضع بها معاملات الأمن ذ USMبواسطة معالج الرسالة، فإن  USMإلى نموذج 
 incomingوعندما تمر رسالة دخل . Message Headerالعلاقة في مقدمة الرسالة 

يقوم بمعالجة القيم  USMبواسطة معالج الرسالة، فإن نموذج  USMإلى نموذج 
تكون . لات الأمن ذات العلاقةالموجودة في هذه الحقول البيانية للرسالة، وتشمل معام

في )Initial Vectorمتجه مبدئي ( IV بدئيةقيمة معامل الخصوصية هي القيمة الم
، والمشاكل التي أيضاً توليد المفاتيح السرية ت الوحدة، وتناولDES CBCخوارزم 

يتم حل هذه ، وتعرفنا كيف سرية مختلفة عندما تستخدم محطات الإدارة مفاتيحتحدث 
ت عرفحيث .  Localized Keyبواسطة توليد مفتاح محلي  USMالمشكلة في نموذج 

 3ف- وآلة سنمب Uبأنه مفتاح سري يتم مشاركته بين المستخدم المفتاح المحلي 
تتميز بأنها تبطئ بقيمة  :يوه مميزات توليد المفاتيح المحليةوأوضحت . Eالمفوضة 

الميزة الأخرى هي أنها  ،Brute-Force Dictionaryكبيرة جدا هجوم المعجم الشرس 
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حيث لا . NMSم من أي نظام إدارة شبكة مفاتيح المستخد Decoupleتفك ارتباط 
 ،فبدلا من ذلك. NMSحاجة لتخزين قيم مفاتيح المستخدم في داخل نظام إدارة شبكة 

آخر  ولإيجاد حل، ويتم توليد مفتاح المستخدم من كلمات سر المستخدم فإنه عند الحاجة
 المفاتيح السرية تناول القسم إدارة لتخزين المفتاح السري بدلا من توليده من كلمة السر

. للمفاتيح السرية Centralized Repository بمستودع مركزي الاحتفاظ من خلال
لإدارة  اًأهداف حددت الوحدةكما . ينبغي أن يتم الاحتفاظ بها في أماكن آمنة والتي

 لاعتبار، فإنه يتم استخدام مفتاحٍالأهداف بعين اهذه لأخذ وأوضحت الوحدة أنه   المفاتيح
مفوضين مختلفين ) وكلاء(يتم تحويله إلى مفاتيح محلية مختلفة لآلات  ،لمستخدمحد لاو

،  nonreversible-one way function" عكسيالدالة الطريق الواحد غير "باستخدام 
حيث  ،تحقق من عدم تأخر الرسائلليستخدم طريقة ل USMنموذج بينت  الوحدة أن 

باستلام الرسائل خلال نافذة زمنية " 3ف- مبسن"تتطلب هذه الطريقة أن يقوم بروتوكول 
Time Window وذلك لتجنب التأخير، ومهاجمات إعادة بث الرسائل .مناسبة replay 

attacks . التوقيت المتزامنكما تناول القسمTime Synchronization  تحتاج ، حيث
مفوضة مفوضة إجراء تزامن للتوقيت لكي تستمر في اتصالاتها الالغير  3ف- آلة سنمب

ن أحد محطات التشغيل أ ن القسموبي ،ةوتناول القسم أيضاً اختيار الآلات الموثق
Entities )ينبغي اختيارها   ،لأي رسالة مرسلة) مرسل أو مستقبلDesignate  لتعمل
  :، طبقا للقواعد التالية)موثقة(مفوضة  3ف- آلة سنمب

ع استجابة، فإن تتوق Payloadعلى حمولة  3ف- عندما تحتوي رسالة سنمب -
  .  Authoritativeالمستقبل في هذه الحالة يتم تعيينه ليكون مفوضا 

على حمولة لا تتوقع استجابة، فإن مرسل هذه  3ف- عندما تحتوي رسالة سنمب -
ومن ثم، فإن الرسائل المرسلة نيابة عن مولد الأمر،  .الرسائل يختار ليكون مفوضا

وأن الرسائل . فإن المستقبل يعمل مفوضا ورسائل المعلومات من منشئ الإشعار،
الأمر، أو رسائل المصيدة من منشئ الإشعار فإن الراسل  بالمرسلة نيابة عن مستجي

  :وهذا التعيين يخدم غرضين هما. يعين مفوضا
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الموجودة في الآلة  clockن زمن تأخير الرسالة يتم تحديده بالرجوع إلى الساعة إ -
  . المفوضة

من أن يمتلك مفاتيح تخزن  اًواحد اًرئيسي اًن مستخدم، تمكَّفتاح المحليإن معالجة الم -
في آلات عديدة، وأن هذه المفاتيح تكون محلية في الآلات المفوضة بطريقة بحيث يكون 

   .حداالمستخدم الرئيسي مسئولا عن مفتاح و
ويستخدم للتحكم في VACMنموذج تحكم الوصول لرؤية المعلومات  ت الوحدةتناول

   .MIBالدخول لإدارة العناصر في قاعدة المعلومات الإدارية 
  :بخاصتين هامتين همايختص " فاكم"نموذج وذكرت الوحدة أن 

المعلومات  ةلعنصر إداري لقاعد" مستخدم رئيسي بعيد"يحدد سماحية دخول أنه  -
  .المحلية

وذلك . عن بعدلإمكانية إجراء التهيئة  ،تحكم الدخول لوكيل Policyيحدد نظام أنه  -
ة عناصر لتكوين نموذج تم تعريف خمس كما. MIBباستخدام قاعدة المعلومات الإدارية 

السياق  - Security Levelمستوى الأمن  - Groupsالمجموعات  :هي" فاكم"
Context -  مرئيات قاعدة المعلومات الإداريةMIB Views -  نظام الدخول

Access Policy . تحكم الدخولمعالجة تناولت الوحدةAccess Control 

Processing يقوم ببدء تشغيل " 3ف-سنمب"تطبيق  ، حيث أوضح القسم أنinvoke 
   :، ومعاملات الإدخال التالية isAccessAllowedمن خلال الدالة " فاكم"نموذج 

               . securityModelنموذج الأمن   -     .contextNameاسم السياق 
                 . securityLevelمستوى الأمن  -   .  securityNameاسم الأمن 

 . variableName   اسم المتغير -    .  viewTypeنوع المرئية   

يمكن حيث بينت أنه  ،"فاكم"تحقيق العمليات المنطقية داخل نظام الوحدة  تكما تناول
يتم تحديدها بواسطة  ، بطريقة سهلة،"فاكم"شرح تحقيق العمليات المنطقية داخل نظام 

رسالة  شكلمكونات  ت الوحدةتناول. للتحكم في الدخول subsystemالنظام الفرعي 
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البيانات  :، وهي تتكون من أربعة أجزاء رئيسية هي كما يلي"3ف-سنمب"بروتوكول 
  .وحدة بيانات البروتوكول و  -) أو الحوار(السياق  - بيانات نموذج الأمن  - المعتادة

  ة عن الوحدة التاليةلمحة مسبق
 بروتوكول إدارة الخدمات المعلوماتیة الشائعةالوحدة التالية تأتي بعنوان 

MIS/CMIP معلومات الإدارة  لبروتوكو خصائص :ناقش هذه الوحدة الدراسيةيث ت، ح
ومميزات وعيوب هذا  ،CMISوخدمات معلومات الإدارة الشائعة ،CMIPالشائعة 

وكولات الأخرى التي تستخدم من أجل حل بعض المشاكل وكذلك البروت ،البروتوكول
نواع الرسائل المستخدمة لأ  اًتجد في هذه الوحدة شرحكما . CMIPالمتعلقة ببروتوكول 

ووظيفة كل منها بالتفصيل مع إعطاء بعض الأمثلة لفحص بعض العناصر الخاصة  
ما تقدم  الوحدة مقارنة ك .والأداء والمراقبة ،عمليات الإعداد :وتشمل  ،بإدارة الشبكة

 .CMIP، وبروتوكول SNMPبروتوكول إدارة الشبكة البسيط  بين 
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  مسرد المصطلحات
 Simple Network Management Protocolبروتوكول إدارة الشبكة البسيط 

(SNMPv3).  
" 3ف-سنمب"لقد تم اشتقاق وتطوير الإصدار الثالث لبروتوكول إدارة الشبكات البسيط 

من كلا الإصدارين الأول والثاني، والتعديلات الأساسية التي حدثت في بروتوكول 
وذلك . Administration، وعمليات الإدارة Security، شملت الأمن "3ف- سنمب"

بهدف بناء تصميم عام يتميز بنظام أمني مرن يجعل من الممكن إجراء عمليات التفاعل 
خر هو الهدف الأ. بها المؤسسةيات الأمن التي تطلبين المدير وأجهزة الإدارة تحقق عمل

-سنمب"أن يتم تصميم نظام عمليات إدارة الأمن بسهولة ولتحقيق هذه الأهداف، فإن 
  . Independent ةاشتمل على خصائص أمنية تسمح بإتمام تهيئتها باستقلالي" 3ف

   Dispatcher المنجز
وتحديد نوع إصدار الرسالة التي  .هو الذي يختص بعمليات إرسال واستقبال الرسائل 

عندما تتم عملية تحديد الإصدار . 3ف-،سنمب2ف-، سنمب1ف-يستقبلها سنمب
نظام معالجة الرسالة، وكذلك إلى الكيانات  إلىبتسليم الرسالة  المنجزومعالجته، يقوم 

  ).في محطة التشغيل المديرينالوكلاء و(الأخرى 
   Message Subsystem نظام الرسائل

، "3ف-سنمب"تص بمعالجة الرسائل الصادرة من الإصدارات الثلاثة لبروتوكول ويخ
  .أخرى توأي نماذج رسائل لبروتوكولا

   Security Subsystem نظام الأمن
 User Based Securityيختص بمعالجة الأمن مستخدما نموذج أمن المستخدم  

Mode (USM) وذج أمن كما يستخدم نم" . 3ف- سنمب"، الخاص بالبروتوكول
، الذي يتعامل مع الإصدارين Community Based Security Modelالمشاركة 

  .وأي نماذج أمنية إضافية جديدة يتم تحديدها". 3ف- سنمب"الأول والثاني للبروتوكول 
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   Access Control System نظام تحكم الدخول
دة وهو يختص بمنح أو منع عمليات الدخول إلى عناصر إدارية محددة في قاع

  .  MIBالمعلومات الإدارية 
ملَّوالأوامر د Command Generator   

، وظيفته إنشاء الأنواع المختلفة لرسائل "3ف-سنمب" أحد أنواع تطبيقات بروتوكول
  ".3ف-سنمب"بروتوكول 

    Command Responder مستجيب الأوامر
ل رسائ على، ووظيفته الـرد "3ف-سنمب" أحد أنواع تطبيقات بروتوكول

  ".3ف-سنمب"بروتوكــول 
  Notification Originator منشئ الإشعار

أو  Trap، ووظيفته إرسال رسالة مصيدة " 3ف-سنمب" أحد أنواع تطبيقات بروتوكول
  .Inform) إعلام(إرسال رسالة  إشعار 

   Receiver  Notification مستقبل الإشعار
ستقبال ومعالجة رسائل ظيفته او، و" 3ف-سنمب" أحد أنواع تطبيقات بروتوكول

  . Inform، أو الإشعار  Trapالمصيدة 
   Proxy Forwarder المعاون الوكيل

، ووظيفته توصيل الرسائل بين مكونات " 3ف-سنمب" أحد أنواع تطبيقات بروتوكول
 ).Entity" (3ف-سنمب"محطة 

  Denial of Serviceإنكار الخدمة 
 ميد هو أن يقوم المهاجم بمحاولة منع المستخدأحد أنواع التهديدات، والمقصود بهذا التهد

حيث يقوم المهاجم هنا بمحاولة منع المبادلات التي تتم بين . الشرعي من استخدام الشبكة
، خلاف أخرىويحتاج هذا النوع من التهديدات وجود وسائل أمنية . المدير والوكيل

  .الموجودة في بروتوكول إدارة الشبكة
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  Authentication and Integrity  رسائلتحقیق التوثیق وصحة ال
تحقق طريقة توثيق الرسائل إجراء عمليات الاتصال بين طرفي الاتصال من استقبال 

وذلك لضمان أن محتويات الرسالة لم يتم تعديلها وأن مصدر الرسالة . رسائل موثقة
 Message Authentication Codeوتستخدم تقنية شفرة توثيق الرسالة . موثق

(MAC) لتحقيق عملية توثيق الرسالة.  
  Localized Keyالمفاتیح المحلیة 

 3ف-وآلة سنمب Uالمفتاح المحلي هو مفتاح سري يتم مشاركته بين المستخدم 
. حد لكل الشبكةاحتى عندما يكون للمستخدم كلمة سر واحدة فقط ومفتاح و. Eالمفوضة 

المفوضة سوف تكون  3ف- بفإن الأسرار الفعلية المشتركة بين المستخدم وآلة سنم
  .يتم تحقيق ذلك بواسطة المفتاح المحلي. مختلفة

 VACM  ( View Access Control(    نموذج تحكم الوصول لرؤیة المعلومات
Model  

للتحكم في الدخول لإدارة العناصر في قاعدة المعلومات " VACMفاكم "يستخدم نموذج 
  . MIBالإدارية 
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 معناه بالعربیة                           نجلیزیةالمصطلح بالإ
Access Control Processing                     معالجة تحكم الدخول 

Access Policy                                     الدخول سياسات 

Access Rights                                      حقوق الدخول 

Adversary                                          العدو 

Administration                                   عمليات الإدارة 

Assess                                                تقييم" تقدير" 

Attacker                                            المقتحم 

Brute-Force Dictionary                        معجم القوة الشرس 

Centralized Repository                         مستودع مركزي 

Concatenating                                     سلسلة 

Connectionless                                     تصاللااعديم 

Compromise                                       شبهة 

Community Based Security Mode           نموذج أمن المشاركة 

Concepts                                           المفاهيم 

Context                                             السياق 

Common Data                                    عتادةالبيانات الم 

Decouple                                            فك ارتباط 

Decryption                                         فك التشفير 

Disordered                                         غير منظمة  
Disclosure                                          كشف السر 

Encryption                                         تشفير 

Hash                                                  دالة الأمن 

Hierarchical                                       هرمي 
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 Independent                                      ةباستقلالي 

Initial Vector (IV)                               متجه مبدئي 

Impersonate                                       تمثيل شخصية 

Local Users                                        نون المحليوالمستخدم 
Local Configuration Data                        

Data-store(LCD)                                 بيانات التهيئة المحلية  
 Loosely                                             بحرية 

Matching                                           التوافق 

Masquerade                                       التنكر 

Message Authentication                        توثيق الرسائل 

Message Stream                                  فيض الرسالة 

Message Authentication Code(MAC)      شفرة توثيق الرسالة 

Message Timeliness Verification             الرسائل تتوقيالتحقق من 

 Message Header                                 الةمقدمة الرس 

Nonreversible-one way function              دالة الطريق الواحد غير  
 عكسيال                                                        

 Object instances                                 مثيلات العناصر 

Out of Order                                      ميةغير نظا 

Parameters                                        لاتمعام  
Privacy                                             الخصوصية 

Protocol Data Unit (PDU)                     وحدة بيانات بروتوكول 

Plaintext                                            يةالرسالة الأصل 

Privileges                                           امتيازات 

Principal                                          مستخدم رئيسي 
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Primitives                                         دوال 

Reordered                                         ترتيبهاإعادة  
Remote Users                                    ن عن بعدوالمستخدم 

Replayed                                          تشغيل إعادة 

Reboot                                             إعادة تشغيل 

Reliability                                         الاعتمادية 

Remote Configuration                         التهيئة عن بعد 

Report indicator                                 ّن تقريرمبي 

Round-trip Communication Delay          التأخير الناتج عن رحلة  
 الاتصال                                                        

 Threats                                            التهديدات 

 Traffic Analysis                                 تحليل الحركة 

Time Window                                     نافذة زمنية 

Troubleshooting                                  تشخيص الأعطال 

 Time Synchronization                         التوقت تزامن 

Security Level                                     مستوى الأمن 

SNMP Entity                                      محطة التشغيل(كينونة سنمب( 

User Based Security Mode(USM) نموذج أمن المستخدم  
Vulnerability to malicious                     مهاجمات سهلة ماكرة 
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  المقدمة
  تمهيد

  ،عزيزي الدارس
اسـتخدام وإدارة   "مـن مقـرر   الوحدة الثالثة    في مرحباً بك عزيزي الدارس  
معلومـات الإدارة   لبروتوكـو  خصـائص  :نناقش في هذه الوحدة الدراسية" 2الشبكات
ومميزات وعيـوب هـذا    ،  CMISوخدمات معلومات الإدارة الشائعة ،CMIPالشائعة 

خدم من أجل حل بعـض المشـاكل   وكذلك البروتوكولات الأخرى التي تست ،البروتوكول
كما نتناول بالتفصيل أنواع الرسائل المسـتخدمة ووظيفـة   . CMIPالمتعلقة ببروتوكول 

كل منها بالتفصيل مع إعطاء بعض الأمثلة لفحص بعض العناصـر الخاصـة  بـإدارة    
ثم نقارن بين بروتوكول إدارة الشبكة . الشبكة، وتشمل عمليات الإعداد والأداء والمراقبة

القسـم   :وتشتمل هذه الوحدة على سبعة أقسـام . CMIP، وبروتوكول SNMPلبسيط ا
معلومـات   لحيث يتميـز بروتوكـو  ، CMIP لخصائص بروتوكو الأول منها يتناول

"  CMISثمـيس   "، وخدمات معلومات الإدارة الشائعة " CMIPثميب "الإدارة الشائعة 
القسـم الثـاني   . إدارة الشـبكات  بالعديد من الخصائص التي تجعله مفيدا لأداء وظائف

خـدمات   ويتناول القسم الثالـث  CMIPنموذج إدارة الشبكة باستخدام بروتوكول يتناول 
 CMISخدمات المعلومات الإدارية الشائعة توفر و ،CMIS المعلومات الإدارية الشائعة

. تـه للنظام الذي يـتم إدار  Intrinsicالبناء الأساسي، والأداء الجوهري  Bocksقوالب 
ــة  ــات الإداري ــاول المرافق ــع يتن ــق الإداريوالقســم الراب  Managementالمراف

Association  هو اتصالConnection    بين النظم المفتوحة ونظائرهـا لإدارة الـنظم
بروتوكـول  أما القسـم الخـامس فيتنـاول     قوائم الدخولفي الشبكة كذلك يتناول القسم 

CMIPبروتوكـول   مشـاكل هذا القسم أيضـاً  ي ، كما نجد فCMIS/CMIP .  القسـم
   . "LMMP"و بروتوكول "  CMOT"بروتوكول السادس يتناول 
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 أهداف الوحدة
  
  
  
  
  
  
  
  
  
  
 
  
  
  

ينبغي أن تكون بعد فراغك من دراسة هذه الوحدة عزيزي الدارس، 
  :أن ىعل اًقادر
 وظائف وخصائص بروتوكول ثميب  تعددCMIP.  
  ثميب"الوكيل باستخدام بروتوكول / نموذج المديرتشرح "

  .لإدارة الشبكات
 خدمات المعلومات الإدارية الشائعة   تعددCMIS . 

 إدارة الإشعار،و  أنواع الخدمات الإدارية المرافقة،و تبين
  .إدارة العملية

  نواع الرسائل المتعددة المستخدمة في بروتوكول أتحدد
 ".ثميب"

 مشاكل بروتوكول   تصفCMIS/CMIP .  
 وظائف بروتوكول  تبينCMOT و بروتوكول ،LMMP .  
 المصطلحات العملية الخاصة ببروتوكول  تشرحCMIP ،

CMIS.   
  إدارة الشبكات باستخدام بروتوكول  كيفيةتشرح

CMIP/CMIS.  
 لية لتطبيق بروتوكول بعض الأمثلة العم تشرح

CMIP/CMIS  
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 CMIP لخصائص بروتوكو .1
، وخدمات معلومات الإدارة " CMIPثميب "معلومات الإدارة الشائعة  ليتميز بروتوكو

عله مفيدا لأداء وظائف إدارة بالعديد من الخصائص التي تج"  CMISثميس  "الشائعة 
الخدمات العامة المتوفرة لكل مكونات الشبكة من أجل إدارة " CMIS "تحدد . الشبكات
إن بناء وأداء . بتنفيذ هذه الخدمات"  CMIPثميب " لويقوم بروتوكو. الشبكة

أحد هذه الاختلافات ". سنمب"ختلف بشكل واضح عن بروتوكول ي" ثميب/ثميس"
يسأل الجهاز الذي يتم إدارته لإجراء وظائف " ثميب/ثميس"بروتوكول  الأساسية هو أن

 OSIكما أنه يستخدم في الشبكات المبنية على أساس النظام المرجعي . متعددة كثيرة
على . Open Systemsتعرف هذه النظم بالنظم المفتوحة  ، و)السبعالمستويات ذو (

 كولية معينة في أجهزة الشبكة طبقاًمستويات بروتو) أو إلغاء(أساس أنه يمكن إضافة 
 .للوظائف المحددة المطلوبة من أجهزة الشبكة، وحسب الإمكانات المتاحة للمؤسسة

  CMIPنموذج إدارة الشبكة باستخدام بروتوكول  .2
في إدارة الشبكة باستخدام بروتوكول " الوكيل/المدير"استخدام نموذج  3.1يوضح الشكل 

CMIP .  

  
  .CMIPفي إدارة الشبكة باستخدام بروتوكول "  الوكيل/المدير"نموذج  3.1الشكل
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في  Application Layerستخدم عمليات تطبيق إدارة الشبكات، المستوى التطبيقي ت
 Open، الذي يستخدم في بناء الشبكات للنظم المفتوحة OSIالنموذج المرجعي 

System . المعلومات الإدارية  التطبيقي أيضا، بروتوكول عنصر المستوىيوجد في هذا
وأن . CMIP، لتوفير الوسائل التطبيقية اللازمة لاستخدام بروتوكول CMISEالشائعة 

بدوره يستخدم مستويين إضافيين على المستوى التطبيقي في  CMISEالعنصر الخدمي 
عنصر : ن همااوهذين المستوي.  3.2الشكل، كما هو موضح في OSIالنموذج المرجعي 

روزي "، وعنصر خدمة العمليات البعيدة " ACSEأكسي "مرافق خدمة التحكم ال
ROSE . " 

  
  OSIفي النموذج المرجعي " CMIP"طبقة البروتوكول  3.2الشكل

بين  Associationsبتشغيل أو إعلام العمليات المرافقة  ACSEيقوم بروتوكول  
لب والرد يقوم بمعالجة التفاعلات الخاصة بالط ROSEبينما بروتوكول . التطبيقات

request/response وطبقا للنموذج المرجعي . بين التطبيقاتOSI فإن كلا من ،
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خدمة طبقة العرض  ستعملاييفترض أن  ROSE, ACSEالبروتوكولين 
Presentation Layer  في النموذج المرجعيOSIوكذلك باقي النموذج ،.  

  أسئلة تقويم ذاتي
  

          
 

  CMISالشائعة  خدمات المعلومات الإدارية .3
البناء الأساسي،  Blocksقوالب  CMISخدمات المعلومات الإدارية الشائعة توفر 

للنظام الذي يتم إدارته، وأن كل خدمة تمثل عملية منفردة  Intrinsicوالأداء الجوهري 
وأن أي تطبيق يتم إجراؤه بواسطة نظام الإدارة . يستطيع تطبيق إدارة الشبكة إجراؤها

الرسائل المتبادلة بين اثنين من  3.3يوضح الشكل . CMISEخدمة  اًيكون مستخدم
  .CMISEالمستخدمين بواسطة البروتوكول 

  
الرسائل المتبادلة بين اثنين من المستخدمين بواسطة  3.3الشكل 

  .CMISEالبروتوكول

و بروتوكول " ثميب/ثميس"ما الاختلافات الأساسية بين بروتوكول 
  ؟" سنمب"
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للخدمات التي  Classes أصنافثلاثة  CMISخدمات المعلومات الإدارية الشائعة  تحدد
 :مها المستخدمين وهييستخد

 .     Management Association Servicesالخدمات الإدارية المرافقة    - أ 

 .  Management Notification Services) الإشعار(خدمات إدارة التبليغ  - ب

 .               Management Operation Servicesخدمات إدارة العملية   -ج

من هذه  عليه أن يحدد تنفيذ واحد Peer Open Systemالنظام المفتوح المناظر وأن 
  . الخدمات أو تنفيذ كل هذه الخدمات

 الخدمات الإدارية المرافقة  1.3
التحكم في الاتصال بين النظم المفتوحة  ، هيالخدمات الإدارية المرافقةتكون وظيفة 

النظم، وكذلك  نها تؤدي وظائف أساسية لتحقيق أو إنهاء الاتصالات بينإحيث . النظيرة
. Abnormalالتحكم في بدء التشغيل، أو إنهاؤه، أو توقيف اتصال غير طبيعي 

  . ، ووظيفة كل منهاالخدمات الإدارية المرافقة 3.1ويلخص الجدول
  .الخدمات الإدارية المرافقة ، ووظيفة كل منها 3.1الجدول

 )لخدمةانوع (المرافق 
Association 

  الوظيفة التي يؤديها

M-INITIALIZE عنصر -خدمة-مرافقة مع مستخدم إنشاءCMISE  نظير
  .لإدارة النظام

M-TERMINATE  الاتصال بين مستخدمين  خدمة   إنهاءCMISE 
  . النظراء

M-ABORT  الاتصال بين مستخدمين  خدمة   فإيقاCMISE  النظراء
  . لحالة غير عادية

أكسي "دمات بروتوكول المرافقة يفترض أن تستخدم خ إن هذه الخدمات الإدارية
ACSE "بروتوكول  نإحيث . لأجل التشغيلACSE  يستخدم لإجراء بدء الاتصال أو
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الأخرى التي تستخدم اتصالا موجودا لإدارة  CMISوأن خدمات . إغلاقه بين التطبيقات
  .ROSEالمعلومات تعمل باستخدام بروتوكول 

 )الإشعار( خدمات إدارة التبليغ  2.3
في  eventsأنه يوفر معلومات عن تبليغ الأحداث " سنمب"رتوكول ثلما يحدث في بم

توفر أداء  CMISفإن خدمات التبليغ الإدارية  ؛ trapsالشبكة بواسطة رسائل المصيدة 
-لإبلاغ مستخدم M-EVENT-REPORTحيث تستخدم خدمة تدوين الحدث . مشابها

عنصر - خدمة-الحدث الذي يقع عند مستخدم نظير عن CMISEخدمة عنصر 
CMISE نظير آخر.  

تغير وحدة : مثلا(تغيرا لقيمة في النظام  CMISEعنصر - خدمة-عندما يلاحظ مستخدم
نظام الإدارة باستخدام خدمة تدوين  Notify، فإنه يستطيع تبليغ  )Interfaceبينية 

" سنمب"على خلاف رسائل مصايد بروتوكول . M-EVENT-REPORTالحدث 
إضافة، فهي محددة للنظام . تكون قاصرة على هذا التحديد القياسية، فإن هذه الأحداث

  .Enterpriseالمحددة للمؤسسة " سنمب"الذي ينشئ التبليغ، مثل مصايد 
إن الأجهزة التي ربما تختار فقط تنفيذ خدمات التبليغ الإدارية، هي الأجهزة التي لها 

تقرير تدوين خطأ إلى  قدرة معالجة محدودة ، أو هي ببساطة الأجهزة التي تحتاج إرسال
-خدمة- على سبيل المثال، يمكن لمستخدم. Peer Open Systemنظام مفتوح نظير 

الذي ربما يطلب فقط أن تكون خدمات التبليغ لعميل نظام إدارة شبكة  CMISEعنصر 
 Centralإلى النظام المركزي  Faultsهرمية، أن يقوم بإرسال تقرير أخطاء 

System.  
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  ذاتي أسئلة تقويم
  

          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 Classesثلاثة مصنفات  CMISخدمات المعلومات الإدارية الشائعة  تحدد
  .للخدمات التي يستخدمها المستخدمين، اذكر هذه المصنفات

، ووظيفة كل  الخدمات الإدارية المرافقةأكمل الجدول التالي والذي يلخص 
  :منها 

 )الخدمةوعن(المرافق
Association 

  الوظيفة التي يؤديها

M-INITIALIZE ....................................................  
...................................................  

 CMISEالاتصال بين مستخدمين  خدمة   إنهاء  ..............
  . النظراء

M-ABORT  ....................................................  
..................................................   

  :ت إدارة التبليغ معلومات عن أجهزة الشبكة، بواسطةتوفر خدما
خدمة تدوين الحدث لإعلام مستخدم خدمة نظير عن الحدث الذي يقع ) أ

  .عند مستخدم نظير آخر
  .إرسال تقرير الخطأ إلى النظام المركزي بالشبكة) ب
  .في تبليغ الأحداث التي تقع في أجهزة الشبكة Trapsيستخدم رسائل ) ج
  .أ ، ب) د

  .لا شيء مما سبق) هـ
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 خدمات إدارة العملية 3.3
على  CMISوهي خدمات المجموعة الثالثة من خدمات  خدمات إدارة العمليةتحتوي 

  :، و تشمل ما يلي3.4ستة عمليات خدمية، كما هو موضح في الشكل

  
  .CMISEالخدمات المستخدمة والمتاحة بواسطة  3.4الشكل

 M-GET. ل خدمة الحصو -أ

  .M-CANCEL-GETخدمة إلغاء الحصول  - ب
 .M-SETخدمة الإعداد   -ج

             .M-ACTIONخدمة الأداء    - د

           .M-CREATEخدمة إنشاء    -ـه

            .M-DELETEخدمة حذف   -و

وفيما يلي نشرح بالتفصيل وظائف واستخدامات هذه الخدمات مع إعطاء بعض الأمثلة 
  .  وضيحيةالت
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   GET-CANCEL-M،وإلغاء الحصول  GET-Mخدمات الحصول : أولا
لاسترجاع  CMISEعنصر - خدمة-بواسطة مستخدم M-GETخدمة الحصول تستخدم 

نظير، وهي تماثل رسالة  CMISEعنصر -خدمة-المعلومات الإدارية من مستخدم
  ء الحصولتستخدم رسالة إلغا". سنمب"في بروتوكول  Get-Requestحصول  -رجاء

M-CANCEL-GET  لإلغاء طلب حصول قد تم إرساله ولكن ما زال واقفا
Outstanding  .عنصر -خدمة-لذلك عندما يرسل مستخدمCMISE  طلب الحصول

M-GET  ويقرر قبل عملية إرسال استجابة، أن هذا الطلب لم يعد يحتاج لهذه
-M-CANCELلة  المعلومات، فإنه يستطيع إلغاء هذا الطلب بواسطة إرسال رسا

GET  .إجراء خدمة الحصول  3.5يوضح الشكلM-GET بين المدير والوكيل.  
  

  
  .بين المدير والوكيل M-GETإجراء خدمة الحصول  3.5الشكل
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، نفترض أننا نريد كتابة تطبيق إدارة الأداء لمتابعة معدل الاستخدام على سبيل المثال
Utilization  لشبكة حلقية من نوعToken Ring .عنصر -خدمة-فإن مستخدم

CMISE  سوف يحاول إنشاء اتصال إدارة مرافقة مع جهازي الحاسب المتصلين
بعد ذلك، للحصول على المعلومات .  M-INITIALIZEبالشبكة مستخدما خدمة ابدأ 

فإن التطبيق سوف يستعمل طلب الحصول على خدمة إدارة عملية  ؛الإدارية الضرورية
 -بعد ذلك -بعد استقبال المعلومات، يمكن للتطبيق . M-GETبواسطة إرسال رسالة 

  .، موضحا معدل الاستخدام في الشبكة الحلقية Data Graph اًبياني رسم منحنياًأن ي
  SET-M خدمة الإعداد:ثانيا

، أن يعدل المعلومات  CMISEعنصر -خدمة- لمستخدم M-SETتسمح خدمة الإعداد 
وأن هذه الخدمة تشبه خدمة رسالة . يرنظ CMISEعنصر -خدمة-الإدارية لمستخدم

، والتي تسمح بتعديل المعلومات "سنمب"في بروتوكول  Set-Requestطلب إعداد 
  . لجهاز متصل بالشبكة

  ACTION-M خدمة الأداء: ثالثا
 CMISEعنصر - خدمة-مستخدم بواسطة M-ACTION خدمة الأداءيتم بدء تشغيل 

ويتم . نظير لتنفيذ الأداء المطلوب CMISEعنصر -خدمة-مستخدم instructلإرشاد 
على سبيل المثال، يمكن . أداء هذه الأعمال حسب طبيعة عمل كل جهاز يتم إدارته

بواسطة  pingsللنظام المفتوح أن يطلب من مستخدم نظير أن يرسل رسائل صدى 
ICMP Echoes  إلى أماكن مختلفة لاختبار توصيلة شبكةIP كما هو موضح في ،

في  Set-Requestلرسالة طلب الإعداد  وهذا المفهوم يكون مشابهاً.  3.6الشكل
يستطيع النظام المفتوح أن . ، الذي يبدأ تشغيل جهاز في الشبكة"1ف- سنمب"بروتوكول 

 . يطلب إجراء أعمال عديدة بواسطة نظام مفتوح آخر
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  .M-ACTIONأحد استخدامات خدمة الأداء  3.6الشكل

 Faultsظام إدارة الشبكة اتخاذ إجراء بعزل بعض الأخطاء يستطيع ن على سبيل المثال،
نظام إدارة  إلى نظام مفتوح نظير، مثلاً M-ACTIONآليا بواسطة إرسال طلب الأداء 

  .ىخرأشبكة 
يكتشف خادم نظام الإدارة مشكلة في منطقة معينة في وعند تنصيب إدارة شبكة هرمية، 

أداء الخطأ لنظام عميل آخر، هو الذي  فإنه بعد ذلك يمكن أن يفوض وظيفة ؛الشبكة
 ).والذي يقع فيها الخطأ(عن المنطقة المتأثرة  يكون مسئولاً

 
   CREATE-Mخدمة إنشاء  :رابعا

، CMISEعنصر  –خدمة  –بواسطة مستخدم  M-CREATEتستخدم خدمة إنشاء 
آخر  نظير، لكي ينشئ مثيلاً CMISEعنصر  –خدمة  –مستخدم ) أو أمر(لإرشاد 

، فإن كل CMISفي نظام الخدمة المتاحة . صر الإدارة، ليمثل هذا العنصر الإداريلعن
تسمح .  Associate Instanceمرافقا له  يتم إدارته يمكن أن يوجد له مثيلٌعنصر 
لمثيلات عديدة لنفس العنصر، لكن واحدا فقط يتم تحديده من العنصر  CMISخدمة 

Object . في البرمجة الشيئية وهذا المفهوم يشابه المستخدمObject Oriented 

Programming حيث كل عنصر يتم تعريفه كصنف ،Class يمكن منه أن يتم ،
  . instanceتعريف مثيل 
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، هو أن يسمح للعناصر الإدارية بإرشاد M-CREATEأحد طرق استخدام خدمة إنشاء 
لنظم الإدارية على سبيل المثال، يمكن في أحد ا. أحدهما عن وجود عناصر جديدة أخرى

وعند كل مرة يتم فيها إضافة قنطرة . أن يتم تعريف قنطرة ايثرنيت موجودة بالشبكة
يستطيع . لهذا التعريف Instance جديدة، فإن نظام الإدارة سوف ينشئ ويستخدم مثيلاً

في التركيب الهرمي أو التركيب (النظام الإداري بعد ذلك إعلام النظم الإدارية الأخرى 
ويتم إجراء ذلك بواسطة . عن وجود القنطرة الجديدة) للوسط المحيط بالشبكةالموزع 

لإنشاء مثيلات للقنطرة الجديدة في  M-CREATEالمرافق الإداري، وباستخدام خدمة 
  .النظم الأخرى

  DELETE-Mخدمة الحذف : خامسا

لتؤدي وظائف عكس التي تؤديها خدمة إنشاء  M-DELETEالحذف تستخدم خدمة 
M-CREATE . عنصر  –خدمة  –فهي تستخدم بواسطة مستخدمCMISE  كي يطلب

  .من مستخدم نظير أن يقوم بحذف مثيل للعنصر الإداري
  أسئلة تقويم ذاتي

  
          

  
  
  
  
  
  
  
  

  على ستة عمليات خدمية، ما هي ؟ خدمات إدارة العمليةتحتوي 
في بروتوكول ................ تماثل رسالة  M-GETخدمة الحصول 

  ".سنمب"
، أن CMISEعنصر -خدمة-لمستخدم M-SETتسمح خدمة الإعداد 

حدد . نظير CMISEعنصر -خدمة- يعدل المعلومات الإدارية لمستخدم
  " .سنمب"شبيه هذه الخدمة في بروتوكول 

آليا،  IPيستطيع نظام إدارة الشبكة اتخاذ إجراء لاختبار توصيلة شبكة 
. إلى نظام مفتوح نظير M-ACTIONبواسطة إرسال طلب الأداء 

اشرح مع الاستعانة بالرسم، كيف يتم أداء هذه العملية باستخدام خدمة 
CMIS وبروتوكول ،CMIP. 
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 المرافقات الإدارية و قوائم الدخول  .4
   Management Associationsالمرافقات الإدارية  1.4

بين النظم المفتوحة ونظائرها لإدارة النظم   Connectionهو اتصال المرافق الإداري 
لمواجهته مع  CMISEتعتمد عملية الاتصال على العنصر البروتوكولي . في الشبكة

يوجد أربعة أنواع ممكنة و.  OSI لبروتوكو Stackالبروتوكولات الأخرى في مركم 
  :كما يلي وهيق الاتصال بين النظم المفتوحة من المرافقات الإدارية عند تحقي

  .Eventالحدث    -أ
     .Event/Monitor   الحدث/رصد - ب

 .Monitor/controlالرصد   /تحكم -ج

       .Full Manager/Agentالمدير الرسمي   /الوكيل - د

التي تبين  لهذه المرافقات الإدارية، وبعض الأمثلة التوضيحية وفيما يلي شرح تفصيلي
 .فصيلبالت استخدام كل مرافق منها

  ventEالحدث :  أولا
-Eحدث -يسمح المرافق الحدث لاثنين من النظم المفتوحة أن ترسل رسائل تدوين

EVENT-REPORT  .عندما يحتاجون ذ ربما يوجد لنظامين مفتوحين حدثٌ مرافقٌإ ،
كما يمكن لنظامين مفتوحين نظيرين أن يستخدما . لإرسال إدارة أحداث إلي بعضهما فقط

  . الإدارية، من أجل حدث مرافق غقات الإدارية، وخدمات التبليخدمات المراف
   onitorMvent/Eالحدث / رصد: ثانيا

مثل وظيفة مرافق الحدث، فيما عدا أن كل نظام  الحدث/ مرافق رصد تكون وظيفة
 الحدث/ رصديسمح مرافق .  M-GETمفتوح نظير يمكن أن يستقبل ويرسل رسائل 

  .ر عن معلومات إدارية، وأن تستقبل أحداث الشبكةلنظم مفتوحة نظيرة أن تستفس
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مهتمين  CMISEمن أجل مستخدمين لخدمات بروتوكول  هذا المرافق مفيداًيكون 
كما يمكن أن يستخدم . لمعرفة حالة نظم مفتوحة نظيرة معينة، ولكن لا يسمح بتغييرها

ات التبليغ مستخدمين نظيرين من النظم المفتوحة خدمات المرافق الإدارية، و خدم
  .الحدث/ رصدالإدارية، وكذلك فئة فرعية لخدمات الأعمال الإدارية لمرافق 

 CMISEعنصر - خدمة-من الحالات الشائعة في إدارة النظم، أنه يمكن لمستخدم :مثال
نظام : مثلا(نظير ليس تحت سيطرته المباشرة  مفتوحٍ أن يتمكن من رصد ورؤية نظامٍ

لرغم من أن هذا النظام المفتوح النظير لا يتم إدارته فعلى ا). تمتلكه مؤسسة أخرى
بواسطة النظام الإداري الرسمي، فهو يمكن أن يتيح عملا هاما مطلوبا لعملية الرصد 

Monitoring .إن الموجه : مثلاRouter  الإنترنيتالذي يقوم بربط المؤسسة بشبكة ،
لموجه وعمله الحالي يكونان ا ، لكن حالة هذاالإنترنيتربما يكون مملوكا لمزود خدمة 

مع " الحدث/رصد"لذلك فإن نظام إدارة الشبكة، يقوم بإجراء مرافق . ن للمؤسسةمهمي
  .    الإنترنيتموجه 

 
    Monitor/Controlالرصد /تحكم: ثالثا

  :بإجراء طلبات الاتصال مستخدما خدمات" الرصد/تحكم"يسمح مرافق 
 )M-GET, M-CANCEL-GET, M-SET, M-CRAETE, M-ACTION, M-

DELETE  (  
ربما يستخدم . Event Reportingعلى الرغم من عدم وجود سماحية بتدوين الحدث 

لتغيير تهيئة نظام مفتوح " الرصد/تحكم"، مرافق CMISEعنصر - خدمة-مستخدم
كون خدمات التبليغ المستقبلة غير مهمة عادة، بسبب أن المهمة تفي هذه الحالة، . نظير

يمكن لنظامين مفتوحين نظيرين أن . فقط تهيئة النظام المفتوح النظير يالمطلوبة ه
يستخدمان الخدمات الإدارية المرافقة ، وكذلك خدمات إدارة العملية من أجل مرافق 

  ".الرصد/تحكم"
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الذي يغير التهيئة في مجموعة من  CMISEعنصر -خدمة-نفترض مستخدم :مثال
نظير أن يحصل على مراجعة جديدة  مفتوحٍ مٍيحتاج كل نظا. النظم المفتوحة النظيرة

New Revision  لنظام التشغيل الذي تم تحميله على القرص الصلبHard Disk  .
للاستفسار عن " الرصد/تحكم"بإجراء مرافق  CMISEعنصر -خدمة-يقوم مستخدم

، ويحدد المساحة الخالية )M-GETمستخدما خدمة ( حالة كل نظام مفتوح نظير هدف 
عندما يكون النظام المفتوح يؤدي عمله وبه مساحة قرص كافية . الصلب الهدفللقرص 

ربما باستخدام اتحاد من خدمات كل من ( لاستقبال نظام تشغيل جديد، فإنه يتم تحميله 
M-SET, M-ACTION .( أثناء هذه العملية، فإن استقبال خدمات التبليغ تكون غير

المحدد، ليست لديه وسيلة  CMISEعنصر - خدمة- بسبب أن مستخدم. ضرورية
في الحالة المثالية، فإنه أثناء هذه العملية، . تبليغ مهندس الشبكةللمعالجة هذه الخدمة، أو 

خر في نظام إدارة الشبكة، يكون له المقدرة على آ CMISEعنصر -خدمة-فإن مستخدم
بة عندما يقع معالجة خدمات التبليغ الإدارية، ويقوم بتبليغ مهندس الشبكة بطريقة مناس

  . الحدث
        Full Manager/Agentالمدير الرسمي /الوكيل: رابعا

عندما يقوم نظام إدارة الشبكة بإدارة نظام .CMISٍيدعم هذا المرافق جميع خدمات 
مفتوح نظير، ويحتاج أن يكون قادرا على إجراء أي وظيفة إدارية به، فإن النظام 

  .  مدير رسمي/يستطيع استخدام وكيل
  أسئلة تقويم ذاتي

  
          

  
  
  
  

 يعرف المرافق الإداري بأنه اتصال بين النظم المفتوحة، ونظائرها
  :لإدارة نظام الشبكة، ويوجد له أربعة أنواع هي

  )..........................ب).......................       أ
  ) .........................د)......................        ج
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  Access Listsقوائم الدخول   2.4
حروف المشاركة " 1ف- سنمب"بنفس الطريقة التي يستخدم فيها بروتوكول      

Community Strings أطراف الاتصال " 2ف-سنمب"، ويستخدم فيها بروتوكول
Parties والسياقات ،Contextsاعدة المعلومات ، لتحقيق أن النظام يستطيع دخول ق
  . تستخدم قوائم الدخول CMISفإن خدمات  ؛الإدارية

لكل نظام مفتوح، يوجد قوائم دخول تحدد بوضوح طرق الدخول للنظم المفتوحة 
، فحص تحكم قوائم الدخول قبل CMISEعنصر -خدمة- ينبغي  لمستخدم. الأخرى
  . CMISخدمات  Invocationتوسل 

  CMIPبروتوكول . 5
لآلة كي  CMIPيحتاج بروتوكول .  CMISبتنفيذ خدمات  CMIP يقوم بروتوكول

إن المدير . ليعمل حسب المواصفات المحددة CMIPM أو مديرٍيؤدي وظائفه، 
CMIPM هو البرنامج الذي يؤدي الأعمال التالية:  

، CMISEعنصر  -خدمة -يسمح باستقبال العمليات المرسلة إليه بواسطة مستخدم :أولا
  .ة مناسبة لتحقيق عملية المرافقةويبدأ تشغيل دال

  .لإرسال رسائل عبر الشبكة ROSEيستخدم بروتوكول  :ثانيا
  . CMISEعنصر -خدمة-بين مستخدمي CMISتدفق طلب خدمة  3.7الشكليوضح 
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  .CMISEخدمة  بين اثنين من مستخدمي CMISتحقيق طلب خدمة  3.7الشكل

  
معرفة جيدا لتنفيذ  Data Unitsمجموعة وحدات بيانات  CMIPMيستخدم المدير 

على سبيل . سلسلة من وحدات هذه البيانات CMIS، تستخدم كل خدمة CMISخدمات 
للحصول على جزء محدد من بيانات قاعدة المعلومات  m-GETالمثال، تستخدم الدالة 

-m-Linkedبينما تستخدم الدالة . CMISEعنصر-خدمة- من مستخدم MIBالإدارية 

Reply  لى الدالة للاستجابة عm-GET عنصر - خدمة–، وتحدد طريقا لمستخدم
CMISEبذلك عندما . ، لربط رسالة استجابة، التي ربما تحتاج حزم بيانات متعددة

، تكون النتيجة إرسال وحدة  M-GETخدمة  CMISEعنصر  - خدمة–يرسل مستخدم 
. m-Linked-Reply، وإعادة إرسال وحدات بيانات أو أكثر لرسالة m-GETبيانات 
  . CMIP، وما يقابلها من وحدات بيانات  CMISقوائم الخدمات  3.2الجدوليوضح 
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  .CMIPوما يقابلها من وحدات بيانات  CMISقوائم الخدمات  3.2الجدول
CMIP  وحدات بيانات CMIS خدمة 

 m-EventReportحدث -تدوين

 حدث-تأكيد تدوين
m-EventReport-Confirmed  

 حدث-تدوين
M-EVENT-REPORT  

 m-Getحصول     

  m-Linked-Replyاستجابة ربط    
  M-GETحصول  

 تأكيد إلغاء حصول
m-Cancel-Get-Confirmed  

  M-CANCEL-GETإلغاء حصول   

 m-Set-Confirmedتأكيد الإعداد  

  m-Linked-Replyاستجابة ربط  
  M-SETإعداد 

 m-Actionأداء  

 m-Action- Confirmedتأكيد الأداء 

  m-Linked-Replyبة ربط  استجا

  M-ACTIONأداء  

  M-CREATEإنشاء    m-Createإنشاء    
  M-DELETEحذف    m-Deleteحذف      

  

 CMIS/CMIPمشاكل بروتوكول  1.5
  :ن هماتوجد مشكلتا

  .Overheadالاتصال  كمية ضخمة من عبء CMIS/CMIPيحتاج بروتوكول  - أ 
  .صعب تنفيذه - ب

تم تصميمه ليعمل مع مركم  CMIS/CMIPكل من حقيقة أن بروتوكول تنتج هذه المشا
Stack  بروتوكولOSI  وبسبب الخواص  .3.8الشكلالرسمي، كما هو موضح في
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وتتطلب كمية ضخمة من  مرناً فهي تتيح أداءOSI  .الطبيعية الرسمية للبروتوكولات 
و قدرة المعالجة اللازمة ربما لا تمتلك بعض أجهزة الشبكة الذاكرة الكافية، أ. العبء

لهذه الأسباب فإن بعض الموردين لأجهزة . الرسمي OSIلتدعيم مركم بروتوكول 
. بسبب قيود العتاد والبرمجة OSIصعوبة في تنفيذ مركم بروتوكول  يجدونالشبكات 

  .، لكنها ليست واسعة الانتشارOSIيوجد العديد من أدوات تنفيذ  مركم بروتوكول و

  
 .CMIS/CMIPاللازم لتشغيل بروتوكول  OSIمركم البروتوكولي ال 3.8الشكل

 )1( تدريب
             

         
 

  

  أسئلة تقويم ذاتي
  

          
 
  

  .CMIPفي بروتوكول  CMIPMاذكر وظائف برنامج المدير 
 ؟ CMIS/CMIP مشاكل بروتوكولما 

  في بروتوكول وضح بالرسم مقارنة بعض الرسائل المستخدمة 
CMIP ،SNMP.  
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  "LMMP"و بروتوكول   "CMOT"بروتوكول  .6
  

  CMOTبروتوكول   1.6
فوق قمة طبقة  CMISهو مقترح عبارة تحميل خدمات المعلومات الإدارية الشائعة 

. مؤقت Interimكحل مرحلي  CMIS، وذلك لبناء خدمات  TCP/IPكول النقل بروتو
المستويات ذي  OSIفي النموذج المرجعي  CMOTبروتوكول  3.9الشكليوضح و

، لا تتغير مع تنفيذ أداء  CMISوأن بروتوكولات التطبيق المستخدمة بواسطة . السبع
CMOT .  

  

  
  
  
  
  
  
  
  
  
  

  . OSIموذج المرجعي في الن CMOTبروتوكولات  3.9الشكل
  

). CMISE, ACSE, ROSE(على البروتوكولات  CMOTحيث يعتمد بروتوكول 
 Presentationعلى الرغم من ذلك، بدلا من الانتظار لبناء طبقة بروتوكول العرض 

OSI- فإن بروتوكول ،CMOT  يحتاج استخدام بروتوكول آخر على نفس الطبقة
الخفيف بروتوكول العرض "روتوكول ويسمى هذا الب. OSIللنموذج المرجعي 
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"Lightweight Presentation Protocol (LPP) . وهذا البروتوكولLPP  يعمل
ن الذا TCP, UDPكوحدة بينية لكل من بروتوكولات طبقة النقل الشائعة وهما 

  .في عملية الإرسال IPيستخدمان بروتوكول الشبكة 
ينبغي أن يحقق الأداء الذي يميز  CMOTإن النظام الذي يلتزم بمواصفات البروتوكول 

وذلك مع  )CMIPفي بروتوكول  التي تم شرحها سابقاً Associations  (المرافقات 
وينبغي على هذا النظام أيضا أن يدعم فقط نوع المرافق المناسب . النظم المفتوحة

  .للنظام
  :وتشمل هذه المرافقات ما يلي 

   الحدثevent .  
 الحدث /مراقبevent/monitor .  
 المراقب /تحكمmonitor/control .  
 المدير الكامل  /الوكيلfull manager/agent .  

 ، هو أن العديد من مورديCMOTإن أحد المشاكل المجهدة لاستخدام بروتوكول 
دلا و ب. في بذل الوقت والجهد لبناء حل مؤقت آخر ونرغبيأجهزة إدارة الشبكات، لا 

هزة إدارة الشبكات، قاموا بجهود لدعم بروتوكول أج من ذلك، فإن العديد من موردي
  " . سنمب"

  LMMPبروتوكول   2.6
لإدارة الشبكات في  ، كمحاولة لتوفير حلاً LAN MANهو بروتوكول لإدارة شبكات 

تحاد ارسميا بأنه  LMMPويعرف بروتوكول . LANالوسط المحيط للشبكات المحلية 
،  مع بروتوكول تحكم الربط المنطقي CMISبين خدمات المعلومات الإدارية الشائعة 

IEEE 802  وهوCMOL. 
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قناطر محدد : هي LANمن أمثلة أجهزة الشبكة في الوسط المحيط للشبكات المحلية 
، ومكرر التكبير Wiring Hub، والمجمع السلكي Source Route Bridgesالمصدر 

Repeater .  
 IBM، وشركة  3Com Corpمن قبل شركة  LMMPلقد تم تطوير البروتوكول 

لأن بروتوكول .  CMISفي تنفيذ خدمات OSIوتم الاستغناء عن الاحتياج لبروتوكول ،
LMMP  يركب مباشرة فوق قمة طبقة الربط المنطقيIEEE 802   التي لا تعتمد ،

  . لإجراء عملية الإرسال IPعلى بروتوكول شبكة محدد، مثل 
كول مستوى شبكي، فإنه أسهل في لا يحتاج لأي بروتو LMMPبسبب أن بروتوكول 

لكن بدون بروتوكول . CMIS/CMIP، وبروتوكولCMOTتنفيذه من بروتوكول 
، الذي هو ضروري لتوفير معلومات تحديد Network Layerالمستوى الشبكي 

لا تستطيع أن تجتاز  LMMPفإن رسائل بروتوكول  ؛في الشبكة Routingالمسارات 
 Proxyلرغم من ذلك، فإن بناء الوكلاء المعاونين على ا .Routersعائق الموجهات 

Agents ،قوم بنقل معلومات بروتوكول يLMMP  خارج حدود الشبكات المحلية متغلبة
 .  بذلك على هذه المشكلة

  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  

، CMOTأسهل في تنفيذه من بروتوكول  LMMPعلل لماذا بروتوكول 
  .CMIS/CMIPوبروتوكول

  :ذكر استخدامات البروتوكولات التاليةا
      LPP )ب  LMMP             )أ

      CMOT )د CMOL              )ج
  :تيمن حيث الآ SNMP، وبروتوكول CMIPقارن بين بروتوكول 

.          الأمن ووسائل الحماية) ج. تنفيذ العمليات) ب.  النموذج البنائي) أ
 .سعة الانتشار والتسويق) هـ.    تكلفة البرنامج) د



  144

 )2( تدريب
             

         
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  : CMIP ، SNMPمقارنة بين بروتوكول  التالي وهوجدول أكمل ال
  CMIP SNMP  عنصر المقارنة

 ................... ...................  النموذج

 ................. ...................  وسيلة المعلومات

  ...................  .....................  تركيب الوكيل
  ...................  ...................  حالة المعلومات

  ...................  ...................  التنفيذ
 ................... ...................  استرجاع المعلومات

 ................... ................... Actionsالعمليات 

 ...................  ...................  الأمن

  ...................  ...................  الوظائف الإدارية
  ...................  ...................  السعر
  ....................  ...................  التسويق
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 الخلاصة 
، حيث   CMISو CMIPبروتوكول  راسية خصائصناقشت الوحدة الد

تختلف بشكل واضح عن بروتوكول " ثميب/ثميس"أوضحت الوحدة إن بناء وأداء 
يسأل الجهاز " ثميب/ثميس"أحد هذه الاختلافات الأساسية هو أن بروتوكول ". سنمب"

ة على كما أنه يستخدم في الشبكات المبني. الذي يتم إدارته لإجراء وظائف متعددة كثيرة
ول استخدام نموذج وتناول القسم الأ. )السبعالمستويات ذو ( OSIأساس النظام المرجعي 

، حيث تستخدم عمليات CMIPفي إدارة الشبكة باستخدام بروتوكول "  الوكيل/المدير"
في النموذج المرجعي  Application Layerتطبيق إدارة الشبكات، المستوى التطبيقي 

OSI التطبيقي أيضا، بروتوكول  ستوىالم، ويوجد في هذاCMISE لتوفير الوسائل ،
بدوره  CMISEوأن العنصر الخدمي . CMIPالتطبيقية اللازمة لاستخدام بروتوكول 

ن اوهذ  OSIيستخدم مستويين إضافيين على المستوى التطبيقي في النموذج المرجعي 
خدمة العمليات  ، وعنصر" ACSEأكسي "عنصر خدمة التحكم المرافق : ن همااالمستوي
 CMISالقسم الثاني تناول خدمات المعلومات الإدارية الشائعة ". ROSEروزي "البعيدة 

للخدمات  Classesثلاثة مصنفات  CMISوتحدد خدمات المعلومات الإدارية الشائعة 
 :التي يستخدمها المستخدمين وهي

  . Management Association Servicesالخدمات الإدارية المرافقة    -
  .  Management Notification Services) الإشعار(خدمات إدارة التبليغ  -
  Management Operation Servicesخدمات إدارة العملية   -

 وذكرنا أن،  Management Associations القسم الثالث تناول المرافقات الإدارية
نظائرها لإدارة النظم بين النظم المفتوحة و  Connectionالمرافق الإداري هو اتصال 

نه يوجد أربعة أنواع ممكنة من المرافقات الإدارية عند أكما أوضح القسم . في الشبكة
  :كما يلي يتحقيق الاتصال بين النظم المفتوحة وه
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  .Event       الحدث   -
     . Event/Monitor   الحدث/رصد -
  .Monitor/controlالرصد   /تحكم -
        .Full Manager/Agentي   المدير الرسم/الوكيل -

وأوضح .   CMISالذي يقوم بتنفيذ خدمات  CMIPالقسم الرابع تناول بروتوكول 
،   CMIPM يحتاج لآلة كي يؤدي وظائفه، أو مديرٍ CMIPالقسم أن بروتوكول 

  :هو البرنامج الذي يؤدي الأعمال التالية CMIPMوالمدير 
، CMISEعنصر - خدمة-يه بواسطة مستخدميسمح باستقبال العمليات المرسلة إل -

  .ويبدأ تشغيل دالة مناسبة لتحقيق عملية المرافقة
  .لإرسال رسائل عبر الشبكة  ROSEيستخدم بروتوكول  -

ن اوذكرنا أنه يوجد مشكلت، CMIS/CMIPالقسم الخامس تناول مشاكل بروتوكول 
   :هما
  .Overhead الاتصال كمية ضخمة من عبء CMIS/CMIPيحتاج بروتوكول  -
  . صعب تنفيذه  -

وتم تعريفه بأنه مقترح عبارة تحميل خدمات  ،CMOTالقسم السادس تناول بروتوكول 
، وذلك  TCP/IPفوق قمة طبقة بروتوكول النقل  CMISالمعلومات الإدارية الشائعة 

، كما تناول القسم أيضاً بروتوكول  اًمؤقت Interim اًمرحلي كحلاً CMISلبناء خدمات 
LMMP  وهو بروتوكول لإدارة شبكاتLAN MAN ّلإدارة  ، محاولة لتوفير حل

 LMMPويعرف بروتوكول . LANالشبكات في الوسط المحيط للشبكات المحلية 
مع بروتوكول تحكم   CMISتحاد بين خدمات المعلومات الإدارية الشائعة ارسميا بأنه 

  .CMOLوهو  IEEE 802الربط المنطقي 
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  الوحدة التالية لمحة مسبقة عن 
  عزيزي الدارس،

وتحتوي )" الجزء الأول(قواعد معلومات إدارة الشبكات "الوحدة التالية تأتي بعنوان 
قواعد المعلومات الإدارية على المعلومات الحيوية الضرورية من أجل إجراء عمليات 

لمتاحة ف بدقة المعلومات افهي تعرّ. ، والرصد بواسطة البروتوكولةالإدارة، والتهيئ
سطة بروتوكول إدارة بوا Accessibleعن أجهزة الشبكة التي يمكن الوصول إليها 

كذلك تجد في هذه . الوحدة هيكل بناء قواعد المعلومات الإدارية شرححيث ت. الشبكة
، التي MIB-Iالمستخدمة في قاعدة المعلومات الإدارية البنود الأساسية الوحدة  
 قاعدة المعلومات الإداريةوأيضاً تتناول الوحدة  ."1ف-سنمب"بروتوكوليستخدمها 

MIB-II2ف-سنمب"بروتوكول  ، التي يستخدمها".  
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  إجابات التدريبات 
  )1(تدریب 

  
  .CMIP  ،SNMPفي بروتوكول مقارنة بعض الرسائل المستخدمة رسم يوضح 

  )2(تدریب 
  .CMIP  ،SNMPجدول  مقارنة بين بروتوكول 

  CMIP SNMP  قارنةعنصر الم
 pollingيستخدم التصويت  eventمبني على الحدث   النموذج

 variableيستخدم متغيرات  object orientedشيئي التوجه   وسيلة المعلومات

  بسيط  معقد  تركيب الوكيل
  تحفظ بواسطة المدير  تحفظ بواسطة الوكيل  حالة المعلومات

  بسيط  معقد  التنفيذ
 scalarsجداول  objectsئية شي  استرجاع المعلومات

 trickyتحتاج مهارة  supportedمدعومة  Actionsالعمليات 

  بواسطة التوثيق والتشفير  من خلال الخدمات  الأمن
  أقل  متعددة  الوظائف الإدارية

  منخفض  مرتفع  السعر
  .واسع الانتشار  محدود  التسويق
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  مسرد المصطلحات
 Management Association Services  الخدمات الإداریة المرافقة

، هو التحكم في الاتصال بين الـنظم المفتوحـة   الخدمات الإدارية المرافقةتكون وظيفة 
نها تؤدي وظائف أساسية لتحقيق أو إنهاء الاتصالات بين النظم، وكـذلك  إحيث . النظيرة

  .Abnormal، أو توقيف اتصال غير طبيعي  التحكم في بدء التشغيل، أو إنهائه
   Management Associations فقات الإداریةالمرا

بين النظم المفتوحة ونظائرها لإدارة الـنظم    Connectionهو اتصال المرافق الإداري 
  .في الشبكة

    Monitor/Controlالرصد /تحكم
-M-GET, M(: بإجراء طلبات الاتصال مستخدما خدمات" الرصد/تحكم"يسمح مرافق 

CANCEL-GET, M-SET, M-CRAETE, M-ACTION, M-DELETE  (  
  CMOTبروتوكول 

فوق قمـة طبقـة    CMISهو مقترح عبارة تحميل خدمات المعلومات الإدارية الشائعة 
  .اًمؤقت Interim اًمرحلي كحلاً CMIS، وذلك لبناء خدمات TCP/IPبروتوكول النقل 

  LMMPبروتوكول 
الشـبكات فـي   لإدارة  ، محاولة لتوفير حلLAN MANّهو بروتوكول لإدارة شبكات 

تحـاد  ارسميا بأنه  LMMPويعرف بروتوكول . LANالوسط المحيط للشبكات المحلية 
، مع بروتوكول تحكم الـربط المنطقـي   CMISبين خدمات المعلومات الإدارية الشائعة 

IEEE 802  وهوCMOL.  
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 معناه بالعربیة                     المصطلح بالإنجلیزیة
Access Lists                                  قوائم الدخول 

Association                                   المرافقة 
Association Control Service 

Element (ACSE)                            عنصر خدمة التحكم المرافق 

Associate Instance                          مثيل مرافق  

Class                                           صنف 

Community Strings                         حروف المشاركة 

Contexts                                       السياقات 
Common Management  

Information Protocol (CMIP)             بروتوكول معلومات الإدارة           

  الشائع                                                                   
Common Management  

Information Services (CMIS)              خدمات المعلومات الإدارية  
                      الشائعة                                                            

Common Management Information      بروتوكول عنصر المعلومات     

Services Element (CMISE)                                                          الإدارية الشائعة 

Common Management Information    ات الإدارةـــبروتوكول معلوم           

 Over IEEE802 Logic link control        المحمل أعلى طبقة الربط  الشائع                                                                
(CMOL), Known as LMMP              المنطقية                                  

Common Management Services          بروتوكول خدمات المعلومات  
Information TCP (CMOT)  Over        وقـالشائع المحمل ف الإدارية                                                                                       

  TCP  النقل طبقة                                                        
Data Graph                                         بياني رسم 

Enterprise                                             مؤسسة 



  151

Event Reporting                             تدوين الحدث 

Invocation                                    توسل 

Interim                                         مرحلي/ مؤقت  
LAN Man Management Protocol       بروتوكول إدارة شبكات  

(LMMP), Previously called CMOL            LAN MAN                                                
New revision                                    مراجعة جديدة 

Management Notification Services        خدمات إدارة التبليغ أو الإشعار  
Management Associations                   المرافقات الإدارية  

Management Operation Services             خدمات إدارة العملية  
Management Association Services           الخدمات الإدارية المرافقة 

Monitoring                                      المراقبة/ عملية الرصد 

Open systems                                   النظم المفتوحة 

Object Oriented Programming              البرمجة الشيئية 

Overhead                                        الاتصال عبء 

Parties                                            أطراف الاتصال 

Peer Open System                              النظام المفتوح المناظر 

Proxy Agents                                    نالوكلاء المعاونو 

Routing                                           تحديد المسارات 
Remote Operations Service  

Element (ROSE)                                 عنصر خدمة العمليات البعيدة 

Source Route Bridges                          قناطر محدد المصدر 

Token Ring                                        شبكة حلقية 

Utilization                                        معدل الاستخدام 

Wiring Hub                                      المجمع السلكي 
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 المقدمة
  تمهيد

  ،عزيزي الدارس
والتي تحمل "2إدارة الشبكات  و استخدام"مرحباً بك في الوحدة الرابعة من مقرر 

لمعلومات تحتوي قواعد ا)". الجزء الأول(قواعد معلومات إدارة الشبكات : "العنوان
، ةالإدارية على المعلومات الحيوية الضرورية من أجل إجراء عمليات الإدارة، والتهيئ

فهي تعرف بدقة المعلومات المتاحة عن أجهزة الشبكة . والرصد بواسطة البروتوكول
  . بواسطة بروتوكول إدارة الشبكة Accessibleالتي يمكن الوصول إليها 

. الدراسية هيكل بناء قواعد المعلومـات الإداريـة  وحدة هذه الالقسم الأول من في  نشرح
المسـتخدمة فـي قاعـدة المعلومـات     البنود الأساسية وفي القسم الثاني من الوحدة نقدم 

القسم الثالـث مـن الوحـدة    . "1ف-سنمب"بروتوكول، التي يستخدمها MIB-Iالإدارية 
القسم الرابـع   ."2ف-نمبس"بروتوكول  التي يستخدمها قاعدة المعلومات الإداريةيتناول 

نتنـاول قاعـدة   في القسم الخـامس  . يبحث في التوافق مع إصدارات بروتوكول سنمب
القسم السادس يتناول مجموعة النظام واستخدامها لإدارة .  MIB-IIالمعلومات الإدارية 

القسم السابع يقدم مجموعة البينية واستخدامها فـي  . الأعطال وإدارة التهيئة مع الأمثلة 
القسم الثامن والأخير من الوحـدة يتنـاول   . إدارة التهيئة والأداء والحسابات مع الأمثلة 

  .مجموعة ترجمة العنوان وهيكلها البنائي وطرق الترجمة مع الأمثلة
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 أهداف الوحدة
  
  
  
  

بعد فراغك من دراسة هذه الوحدة ينبغي أن تكون عزيزي الدارس، 
   :أن ىعل  اًقادر

  .الهيكل البنائي لقاعدة المعلومات الإدارية صفت●
  .امحدد العنصر و الشجرة المستعرضة وتطبيقاته شرحت●
     ولـلبروتوك MIB-I  ةـدة المعلومات الإداريـقاع عناصر تعدد●
  .1ف-سنمب 

  .مع أمثلة تطبيقية SMIالمعلومات المعرفة لنظام  شرحت●
  . 2ف- دارية لبروتوكول سنمبقاعدة المعلومات الإ أقسام تعدد●
  .وأطراف الاتصال لمعلومات الإدارية الخاصة بالمديرينقاعدة ا تصف●
         مع إصدارات بروتوكول Coexistenceالتوافق ق طر ستخدمت●

 .سنمب

  .حساب معدل التغير للعنصر تعرف●
 الأعطال مجموعة النظام واستخدامها لإدارة مع استخدام الأمثلة تصف●
  .وإدارة التهيئة   

 مجموعة البينية واستخدامها في إدارة التهيئة مع استخدام الأمثلة تصف●

 .داء والحسابات والأ 

عناصر تحديد المستويات الفرعية و الدوائر الافتراضية وظائف  عددت●
 .والمعلومة والحرف

مجموعة ترجمة العنوان و كيفية عمل مع استخدام الأمثلة  تشرح●
  .الترجمة هيكلها البنائي و طرق
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 لقاعدة المعلومات الإدارية لبنائياالهيكل  .1
 

  عزيزي الدارس،
في  Structure Format الشكل الهيكليو  Hierarchicalالهرمي  بيستخدم التركي

لكي يقوم بروتوكول إدارة الشبكة القياسي بتمثيل . MIBبناء قاعدة المعلومات الإدارية 
الخاصة بعرض المعلومات التي  الأشكالكل جهاز في الشبكة، فإنه ينبغي أن يستخدم 

بيرة من التوصيات يوجد مجموعة ك. يتم تحديدها بواسطة قاعدة المعلومات الإدارية
RFC قاعدة المعلومات الإدارية، التي  التي تصف نوع وقواعد المعلومات المتاحة في

المعلومات الإدارية "، و التي يطلق عليها TCP/IPتستخدم لإدارة شبكات من النوع 
بعدة  SMIوقد تم تطوير وتحديث هيكلية المعلومات الإدارية ". SMIلتحديد الهيكلية 

  . ية حديثةتوصيات قياس
التي اقترحتها   Syntax، القواعد النحوية MIBتستخدم قواعد المعلومات الإدارية 

 Abstract ":الأولىالرموز النحوية المثالية "وتعرف باسم  ISOالهيئة الدولية للقياسات 

Syntax Notation One  “ASN.1” . وسوف نطلق عليها ؛هنا في هذا الكتاب؛
  .ف تعريب المصطلحات المختصرة وكذلك للسهولةوذلك بهد "1.أسن"الاسم 
  لعنصر امحددObject Identifier (OID):  

لتنظيم جميع المعلومات المتاحة في قاعدة  Tree Architectureيستخدم البناء الشجري 
 Labeled بعلامة اًقطبيمثل كل جزء من المعلومات في الشجرة . المعلومات الإدارية

Node . يتكون . ، ووصف نصي مختصر محدد للعنصرعلى  مةبعلايحتوي كل قطب
، وذلك لتسمية periodsنقط محدد العنصر من سلسلة من الأعداد الصحيحة، يفصلها 

يمكن أن يتفرع من . بدقة" 1.اسن"وترميز الجانب العرضي للشجرة  nodeالقطب 
يتم ترقيم كل قطب في . القطب شجيرات فرعية أخرى لأقطاب ملصقات أخرى

 ويستخدم هذا.   Ascending Orderتصاعديا  Sub Treesات الفرعية الشجير
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في ترقيم كل العناصر الموجودة في شجرة قواعد إدارة  Lexigraphicalالمعجم 
  . المعلومات

، في  Leaf Nodes، أو أقطاب ورقية بعلامة عندما لا يوجد شجيرات فرعية لقطبٍ
  4.1الشكليوضح . objectالعنصر باسم قيمة تعرف  علىالقطب  يحتويهذه الحالة 

" . 1.اسن"لشجرة قاعدة معلومات إدارية، مع ما يقابلها من ترقيم رموز نحوية  مثالاً
  : لشجرة قاعدة المعلومات الإدارية هو Lexigraphicalيكون ترقيم ترتيب المعجم 

1, 1.1, 1.1.1, 1.2, 1.2.1, 1.2.1.1, 1.2.2, 2.  
 

 
  .   1.مثال شجرة أسن 4.1الشكل

 )1( تدريب
             

         
 

  
  
  
  

  

لشجرة قاعدة معلومات إدارية، مع ما  السابق مثالاً 4.1ح الشكلوض
  " :1.اسن"يقابلها من ترقيم رموز نحوية 

 ؟  ObjectAما محدد  العنصر 
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  وتطبيقاا Traversalالشجرة المستعرضة   1.1
  

الهيكلي للشجرة المستعرضة لقاعدة المعلومات الإدارية من  البناء 4.2الشكل يوضح
اسم أو رقم على  يحتويلا  ،شجرةالفي  Root Nodeالجذر القطبي نلاحظ أن . القمة

  :شجيرات فرعية هي ولكنه يحتوي على ثلاث
  .CCITTوالتي يتم إدارتها بواسطة الهيئة الدولية    ccitt (0) -أ

  .ISOوالتي يتم إدارتها بواسطة الهيئة الدولية   iso (1)  - ب
 CCITTوالتي يتم إدارتها مشاركة بواسطة الهيئة الدولية   joint-iso-ccitt(2)  -ج

  .ISOوالهيئة الدولية 

  
  .هيكلي لشجرة قاعدة المعلومات الإدارية من القمةالبناء ال 4.2الشكل
له رقم محدد عنصر  ، ccittليرمز إلى قطب ملصق يسمى  ccitt (0)يستخدم الرمز 

بالإضافة إلى ذلك، . عند هذا المستوى من شجرة قاعدة المعلومات الإدارية (0)هو 
منها الشجرة  ،iso (1)يوجد عديد من الشجيرات الفرعية الأخرى متفرعة تحت القطب 

يتفرع تحت الشجرة . org(3)لمنظمات أخرى مثل  ISOالفرعية المحددة بواسطة هيئة 
  .dod(6)قطب يستخدم من قبل وزارة الدفاع  الأمريكية هو   org(3)الفرعية 
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مثل  DODإن كل المعلومات المجمعة من أجهزة الاتصال بواسطة بروتوكول 
رعية التي لها محدد عنصر مكتمل ، تقيم في الشجرة الفTCP/IPبروتوكول 

Complete Object Identifier  هذا باسم  ، ويعرف محدد العنصر1.3.6.1هو
internet .يكون الوصف النصي لهذا المحدد هو :iso org(3) dod(6) يوجد أربعة ،

  :هي internet(1)تحت محدد عنصر  -4.2كما مبين في الشكل -شجيرات فرعية 
directory(1), mgmt(2), experimental(3), private(4). 

، والقطب {internet 1}هو  directory nodeيكون الوصف النصي لقطب الدليل 
mgmt,   هو{internet 2}  والقطب ،experimental   هو{internet 3} والقطب ،
private   هو{internet 4}. 

 )2( تدريب
             

         
 

  
 
 
 
 
 
 
 
 
 
 
  
  
 

  

الشكل الموضح أمامك، هو عبارة عن شجرة مستعرضة لعناصر قاعدة 
  .باقي محددات العناصر في الجدول أكمل. المعلومات لأحد الشبكات
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 ية للدليل  الشجرة الفرعdirectory(1): 

وهي . للاستخدامات المستقبلية directory(1)يتم الاحتفاظ بالشجرة الفرعية للدليل  
التي تنظمها مجموعة التوصيات القياسية  OSIتحتوي على معلومات عن خدمات الدليل 

X.500 التي تحدد توزيع صيانة الملفات والأدلة.  
 الشجرة الفرعيةmgmt(2)  :  

، وتشمل بعض العناصر  mgmt(2)البناء الهيكلي للشجرة الفرعية  4.3كلالشيبين 
وهي تستخدم لتخصيص المعلومات الإدارية . categoryمن خلال كل مصنف 

تعتبر العناصر المكونة لهذه الشجرة الفرعية أكثر العناصر واسعة . DODللبروتوكول 
. لهذه الشجرة {mib(1)}أو  1.3.6.1.2.1وقد تم تخصيص محدد العنصر . التنفيذ

على العناصر المستخدمة للحصول على معلومات  mgmt(2)تحتوي الشجرة الفرعية 
في وتنقسم هذه العناصر إلى أحد عشر قسما، كما هو موضح . محددة من أجهزة الشبكة

  .4.1الجدول
    4.1الجدول
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ى عناوين إل  IPبتحويل عناوين  address translation (3)تقوم فئة ترجمة العنوان 
Ethernet . على الرغم من أن قواعد المعلومات الإداريةMIB  كان القصد منها هو

مثل بروتوكول الشبكة المعتمد ( IPتخصيص معلومات إدارية للبروتوكولات خلاف 
بحذف هذه الفئة، كي تحدث عملية ترجمة  RFC 1213، فقد أوصت وثيقة )OSIعلى 

البناء  4.3يوضح الشكل. ة في الشجرة الفرعيةالعناوين لكل البروتوكولات الموجود
  .  mgmt(2)الهيكلي للشجرة الفرعية 

  
  . mgmt(2)البناء الهيكلي للشجرة الفرعية  4.3الشكل

   الشجرة الفرعيةExperimental(3):     
وتطوير قاعدة  Experimental Protocolsالقصد من البروتوكولات التجريبية  إن

خول إلى الجانب القياسي، لهذا الغرض تستخدم الشجرة الفرعية إدارة المعلومات هو الد
 experimental(3).الثالثة وهي



  163

المتفرعة من هذه الشجرة الفرعية خصص لها  dodإن جميع عناصر البروتوكول 
يمكن تخصيص .  1.3.6.1.3الأرقام التي تحدد عناصرها، والتي تبدأ بالرقم الصحيح 

لها، وهذا يقابل  10ارب جديدة ، يتم تحديد الرقم لتج MIBقواعد معلومات إدارية 
 . {experimental 10}محدد عنصر هو 

  الشجرة الفرعية الخاصةprivate(4) :  
  unilaterallyلتحديد العناصر الأحادية  private(4)الشجرة الفرعية الخاصة تستخدم 

لهذه الشجرة الفرعية  ن الجزء الذي يتم الدخول إليه غالباًإحيث  في نظم إدارة الشبكات،
يعرف . enterprises(1)أو أقطاب مؤسسة تجارية   {private 1}هو أقطاب خاصة 

بأنه هيئة لها سجلاتها الخاصة ذات امتداد محدد في  enterprise node ةقطب المؤسس
كل فرع من هذه الشجرة الفرعية يتم تخصيصه لمؤسسة . قاعدة المعلومات الإدارية

تتفرع  attributesستطيع المؤسسة التجارية بعد ذلك إنشاء خصائص ت. تجارية بمفردها
ويوجد قواعد المعلومات الإدارية . productsمن هذه الشجرة الفرعية لتحديد منتجاتها 

 . hierarchicalالمحددة للمورد في هذا المكان على شكل هرمي 

 )3( تدريب
             

         
 

  
 
 
 
 
 
 
 
 

مع .  private(4) الشجرة الخاصةمستعينا بالشكل الذي أمامك، اشرح وظيفة 
   .إعطاء مثال توضيحي
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. عد المعلومات الإدارية المخصصة للموردين متاحة في الأسواقيوجد العديد من قوا
، فإنها غالبا "سنمب" لعندما يتم توصيل جهاز بالشبكة التي تعمل باستخدام بروتوكو

تدعم قاعدة المعلومات الإدارية المحددة للمورد، بالإضافة إلى قاعدة المعلومات الإدارية 
ة الخاصة بالمورد لتتكامل مع قواعد المعلومات تصمم قواعد المعلومات الإداري. القياسية

  . القياسية، وذلك  لتوفير الوظائف الأساسية لإدارة الشبكات
يوجد العديد من قواعد المعلومات الإدارية الخاصة بالموردين لمنتجات متعددة مختلفة 

، Hubs، مجمعات ATMأجهزة المودم، مفاتيح : من تقنيات النظم والشبكات، مثل
، محطات عمل Servers، خدم  Routers، موجهات Bridgesجسور 

Workstationsمعظم العناصر الشائعة التي توجد في قواعد . ، وغيرها من الأجهزة
المعلومات الإدارية الخاصة بالموردين، تتعلق بمعلومات عن التهيئة الفيزيقية 

Physical Configuration منافذ التوسعةرقم التسلسل، عدد : مثل Slots عدد ،
نوع : وأيضا تهيئة البرمجيات مثل . ، وغيرهاAdapter، نوع الموائم Portsالمنافذ 

توفر بعض الموردين أيضا، . الإصدار، خصائص التشغيل، معاملات التشغيل، وغيرها
عدد الأخطاء لتقنيات : عناصر نستطيع استخدامها في كل مجالات إدارة الشبكة مثل

  .رة، تشغيل نظام الملفات، معالجة النظام الحاليمحددة، معدل استخدام الذاك
، لها قواعد معلومات إدارية Roboticsتستخدم بعض الدول آليات : على سبيل المثال

تهيئة المودم، حروف : على معلومات عن أجهزة المودم الخاصة بها، مثل تحتوي
ر التي تحدد بعض النظم لها قواعد إدارة معلومات للعناص. dialing Stringsالاتصال 

كما أن قاعدة المعلومات الإدارية لشبكات . hubفي المجمع   slots الفتحاتعدد 
ATM  لشركةIBM  تحدد معلومات عن حجم الذاكرةBuffer وأقصى عدد من ،

 Data، ونوع مركز البيانات  Virtual Circuits) الافتراضية(الدوائر التصورية 

Concentrators سيسكو  كما أن نظم. المستخدمةCISCO  يكون لها قواعد معلومات
، Adapter Cardsعلى معلومات إحصائية عن بطاقات المواءمة  تحتويإدارية 

 سكما أن محطات يونيك. وبروتوكول لكل وحدة بينية، وخصائص حسابات الشبكة,
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يوجد بها قواعد معلومات إدارية لفحص معلومات نظم الملفات، " هيلويت بيكارد"لشركة 
 Clustersت المعالجة التي تعمل في الوقت الحالي، ومعلومات عن تجمعات وعمليا

  .لمحطات العمل
 
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  
  
  
 
 
 
 
 
  
  

يديرها على ينبغي على مهندس إدارة الشبكة أن يكون متأكدا أن المنتجات التي 
الشبكة، يكون لها قاعدة معلومات إدارية قياسية، وكذلك قواعد المعلومات الإدارية 
الخاصة بالموردين، التي قد يحتاجها من أجل إجراء كل الوظائف الخاصة بمناطق 

 .إدارة الشبكة

 ملاحظة
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

  اختر الإجابة الصحيحة
تنظيم المعلومات المتاحة قواعد نحوية ل MIBستخدم قواعد المعلومات الإدارية . 1

  :بداخلها، وهذه القواعد تستخدم النظام
  . X.25) د      TCP)  ج      ASN.1) ب      ISO)  أ

 :في الشجرة الاستعراضية للمعلومات هو عبارة عن (OID)محدد العنصر  .2
  .سلسلة من الأعداد الصحيحة تحدد مكان العنصر للجهاز المستخدم في الشبكة) أ

  .MIBة لأقطاب الشجرة الاستعراضية لمعلومات تسمي) ب
  .أعداد ترقم تصاعديا في الشجيرات الفرعية) ج
  .ترقيم لكل عنصر موجود في شجرة قواعد إدارة المعلومات لتسهيل الوصول إليه) د

  .كل ما سبق) هـ
  .mgmt(2)ذكر وظيفة الشجرة الفرعية ا .3
من البناء الهيكلي لشجرة  فئات من العناصر المتفرعة أكتب مسميات خمس .4

mgmt(2) ووظيفة كل منهما.  
الذي أمامك، اشرح وظائف ما يلي، مع إعطاء مثال توضيحي  ا بالشكلمستعينً .5

  .كلما أمكنك ذلك
   directory (1)شجرة الدليل ) ب. experimental(3)الشجرة الفرعية ) أ 
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   MIB-I  قاعدة المعلومات الإدارية .2
  عزیزي الدارس،

 4.2الجدوليبين . "1ف-سنمب"وتوكولفي بر MIB-Iتستخدم قاعدة المعلومات الإدارية 
، التي تحددها توصيات "1ف- سنمب"لبروتوكولالمستخدمة في ا الإداريةنوع المعلومات 

RFC .على ستة  تحتوي" 1ف-سنمب"، فإن قاعدة معلومات 4.2كما هو مبين في جدول
، وعداد موجب يتزايد فقط IPعنوان الشبكة، وعنوان بروتوكول الربط : يعناصر ه

موجب يتزايد أو  Gaugeخر يسمى آمعلومة، وعداد  32وطوله  1-32^2 إلى 1من 
، وقواعد نحوية اختيارية TimeTicks، وعداد الزمن 1-32^2ينقص وقيمته العظمي 

كما يوضح الجدول بعض . تستخدم لوصف البيانات النصية Opaqueيطلق عليها اسم 
   .أمثلة لاستخدامات هذه العناصر

 SMIالمعرفة لنظام  لمعلوماتانوع )  4.2( جدول 
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  أسئلة تقويم ذاتي
  

          
  

  2ف -قاعدة المعلومات الإدارية لبروتوكول سنمب. 3
  :إلى ثلاثة أقسام هي 2ف-تنقسم قاعدة المعلومات الإدارية لبروتوكول سنمب

  ".2ف-سنمب"قواعد المعلومات الإدارية التي يستخدمها البروتوكول  -أ
 .Manage-to-Manager MIBعد معلومات إدارية من مدير لآخر، قوا - ب

 .  Party MIBقواعد معلومات إدارية لطرفي الاتصال -ج
 
  "2ف-سنمب" في ةممستخدالقواعد المعلومات الإداریة   1.3

  

؛ كما موضح  "2ف-سنمب"قواعد المعلومات الإدارية التي يستخدمها البروتوكول تنقسم 
  :مسة مجموعات هيإلى خ ؛ 4.4الشكل في

  
  
  
  
  
  
  

  2ف-قواعد المعلومات الإدارية لسنمب  4.4الشكل
  
  

  ." 1ف-سنمب"ذكر عناصر قاعدة معلومات ا

  احصاءات

  احصاءات



  169

  . SNMPv2 Statistics Groupات الإصدار الثاني جموعة إحصاءم  -أ
 . SNMPv1 Statistics Groupات الإصدار الأول مجموعة إحصاء - ب

 .Object Resource Groupمجموعة مصادر العناصر   -ج

 .Traps Group  يدةمجموعة رسائل المص - د

  .Set Groupمجموعة التشغيل  - ـه
 

 وفيما يلي شرحRFC .وقد تم تعريف وتوصيف هذه المعلومات الإدارية في التوصيات 
  .لهذه الوظائف

 SNMPv2ات الإصدار مجموعة إحصاء: أولا

توضح العناصر التي تقوم بتوفير الإحصائيات عن المدير والوكيل للبروتوكول  وهى
. وهي توفر بالتحديد معلومات عن الرسائل التي لم يتم استطاعة معالجتها". 2ف- سنمب"

  . MIB-IIوهي تماثل في وظائفها مجموعة قواعد المعلومات الإدارية 
 SNMPv1ات الإصدار مجموعة إحصاء: ثانيا 

التي   SNMPv2ت عن المدير أو الوكيل ءاوهي توفر العناصر التي تعطي إحصا
سبيل المثال، فإن العنصر الموجود في  على. SNMPv1وتوكول تتصل أيضا مع البر

حروف مشاركة "عدد الرسائل التي بها  countيقوم بعد  MIBمجموعة هذه المعلومات 
Community Strings "خطأ. 

  Object Resourcesمجموعة مصادر العناصر : ثالثا

المسموح لها " 2ف-سنمب"وهي توفر المعلومات التي تحدد عناصر وكيل البروتوكول 
 Object Identifierكل مصدر عنصر يكون له محدد عنصر . أن تحدد ديناميكيا

(OID) ووصف ،Description .تحديد  - بواسطة إجراء استفسار - يستطيع المدير
يمكن ؛على سبيل . ديناميكيا داخل الوكيل البروتوكولية المسموح لها أن تهيأالمعاملات 

بإجراء عملية  Partyلعناصر، هو قيام طرف الاتصال المثال أن يكون أحد هذه ا
  . Encryption، أو عملية التشفير Authenticationالتوثيق 
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 Traps Group  مجموعة رسائل المصيدة: رابعا

. التي يمكن أن يرسلها الوكيل trapsرسائل المصايد تحتوي هذه المجموعة على 
لتحديد عدد المرات  Counter ، وعدادOIDمحدد العنصر  trapيصاحب كل رسالة 

على  -على سبيل المثال - ربما يحتوي هذا الجدول. trapالتي تم فيها إرسال رسالة 
تبين متى حدث اختناق  trapمعلومات تبين أن الوكيل يستطيع إرسال رسالة 

congestion  في منفذ مفتاحSwitch Port  لشبكة إقليميةWAN . وأن العداد
counter الة المصاحب لرسtrap  سوف يخبرنا بعدد المرات التي قام بها الوكيل

  .المدير إلى trapبإرسال رسالة 
  Set Groupمجموعة التشغيل : خامسا

 لمديرينيسمح  Single Objectتوفر هذه المجموعة من المعلومات عنصرا منفردا 
. ةإلى وكيل منفرد دون مشاكل أو معانا SNMP Setمتعددين أن ترسل رسائل تشغيل 

، ليساعد على "Set Serial Numberرقم تسلسل التشغيل "ويطلق على هذا العنصر 
تشغيل نفس عنصر قاعدة  لمديرينتجنب الشروط التي بها يمكن أن يعاود اثنين من ا

المعلومات الإدارية في نفس الوقت تقريبا، وذلك بواسطة زيادة العد لمرة 
incrementing once  لكل طلب تشغيلSet Request  يتم معالجتهprocessed . 

"  سنمب"من بروتوكول  Set Requestعندما يقوم وكيل باستقبال طلب تشغيل  :مثال
يمكن قبل . تلشبكة ايثرني interfaceليقوم بإغلاق الوحدة البينية " ألفا"من مدير يسمى 

"  سنمب"البروتوكول من  Set Requestإتمام هذه العملية، أن تصل رسالة طلب تشغيل 
. تلتخبر الوكيل أن يقوم بتشغيل نفس الوحدة البينية لشبكة ايثرني" بيتا"خر من المدير الآ

، فإنه يجدها في حالة تبفحص حالة الوحدة البينية لشبكة ايثرني" ألفا"عندما يقوم المدير 
لتجنب هذه . ويعتقد بذلك أن الوكيل ربما يكون به خطأ أو مشكلة. تشغيل، وليست مغلقة

 the set serialيحتاج الاستفسار عن رقم تسلسل التهيئة " ألفا"لة، فإن المدير المشك

number  قبل وبعد معالجة رسالة التشغيلSet Request . بسبب أن رقم تسلسل
 Setيزداد عند كل عملية معالجة يقوم بها الوكيل لكل رسالة ) أو التهيئة(التشغيل 
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Request  أخرىأنه قد تم معالجة رسالة  أن يفهم" ألفا"، فيمكن للمدير Set Request .
  .في حالة تشغيل تكون حالياً توأنه ربما يكون السبب أن الوحدة البينية لشبكة ايثرني

  

  لمديرينقاعدة المعلومات الإدارية الخاصة با  2.3
". 2ف- سنمب"توفر هذه العناصر معلومات عن كيفية تصرفات المدير في البروتوكول

مجموعة الإنذارات : مجموعتين هما إلىالإدارية ذه المعلومات وتنقسم عناصر ه
Alarm Group ومجموعة الأحداث ،Event Group .شبهان وهاتان المجموعتان ت

مجموعة الإنذارات، ومجموعة الأحداث الأساسية لبروتوكول الرصد عن بعد 
RMON ، هذا الكتاب من تم شرحه في الوحدة الدراسية السادسةسوف يوالذي.   

 Parityقاعدة المعلومات الإدارية لأطراف الاتصال 3.3
MIB  

على عناصر لوصف تهيئة أطراف  ،تحتوي قاعدة المعلومات الإدارية لأطراف الاتصال
الوكيل " (2ف-سنمب"بروتوكول  Entityالمصاحبة لأحد كيانات  Partiesالاتصال 
Agent   .(  
  :مجموعات هي أربعة إلى ،4.5، كما هو موضح في الشكل و تنقسم

  
  .اعدة المعلومات الإدارية لأطراف الاتصالمجموعات  ق  4.5الشكل

  .Partyمجموعة قاعدة معلومات طرفي الاتصال  -أ
 ).contextsالسياق (مجموعة قاعدة معلومات الحوارات البروتوكولية  - ب

 .مجموعة قاعدة المعلومات المميزة لإذن الدخول -ج
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 .MIB Viewالخاصة برؤية المعلومات الإدارية  مجموعة قاعدة المعلومات - د

على المعلومات التي تخزن في الجهاز  Partyتحتوي قاعدة معلومات طرفي الاتصال 
تحدد بعض هذه المعلومات العمر الزمني . عن كل أطراف الاتصال المحلية والبعيدة

فقط  لطرف الاتصال، وكيفية تخزين معلومات عن طرف الاتصال في ذاكرة القراءة
ROM وذاكرة القراءة والكتابة ،RAM . أما المجموعات الثلاثة الأخرى من قواعد

وتسمح هذه . بين المدير والوكيل Privilegesالمعلومات، فإنها تتعامل مع امتيازات 
-سنمب"المجموعات بالتحكم في السياقات الحوارية المحلية والبعيدة لمحطة بروتوكول 

ة الوصول إلى الوكيل أو المدير التنفيذيين وتحديد رؤية وكذلك التحكم في طريق". 2ف
  . المعلومات الإدارية الحالية، وأطراف الاتصال التي تمكن الوصول إليهم

  

  أسئلة تقويم ذاتي
  

          
  
  

مع إصدارات بروتوكول  Coexistenceالتوافق  .4
  سنمب 

ن يتم استخدامه ليحل مكان هو أ" سنمب"إن الهدف من إنشاء الإصدار الثاني لبروتوكول 
 لووكلاء بروتوكو مديرينلتحقيق هذا الانتقال، فإن ". 1ف- سنمب"الإصدار الأول 

التعامل مع هياكل المعلومات الإدارية  ةالإصدار الأول لسنمب، ينبغي أن تواجه مشكل
SMIوكذلك المشكلة المتعلقة بتغيير رسائل البروتوكول ،.  

تجعل من " 2ف- سنمب"لبروتوكول  SMIمات الإدارية إن التغيرات في هياكل المعلو
أن يتم تحديثهم كي تتعامل مع أنواع المعلومات  لمديرينالضروري لكل من الوكلاء وا

  .2ف-أقسام قاعدة المعلومات الإدارية لبروتوكول سنمبعدد 
  : شرح وظائف مايلي ا
  .SNMPv2ات الإصدار مجموعة إحصاء 

 .Object Resourcesناصر مجموعة مصادر الع
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لكن بما أن هياكل المعلومات الإدارية ". 2ف- سنمب" لالجديدة الموجودة في بروتوكو
SMI  تعتبر مجموعة متقدمة "2ف- سنمب"لبروتوكول ،Super Set  هياكل من

فإن جميع قواعد إدارة المعلومات الإدارية،  ؛المعلومات الإدارية للإصدار الأول لسنمب
. ووكلاء الإصدار الثاني مديرينالمعروفة للإصدار الأول لسنمب، تكون متوافقة مع 

، 1ف-وأنه من المهم أن تتواءم التعريفات المحددة في هيكل المعلومات الإدارية لسنمب
لأسباب قياسية، وليس فقط لأسباب  2ف-لسنمب SMIالمعلومات مع هيكل إدارة 

  .التشغيل
كلا . 1ف-رسائل سنمبل، تكون أيضا مشابهة جدا 2ف-إن رسائل البروتوكول سنمب

  :من  البروتوكولين لهما نفس  رسائل
 Get-Request, Get-Next-Request, Set-Request, Get-Response, Traps .  

التي يمكن  GetBulkRequestبه رسالة " 2ف- سنمب"وكول بالإضافة إلى أن البروت
الموجودة في الإصدار الأول  Get-Next-Requestاعتبارها سلسلة من رسائل 

-إن عملية التحويل السلسة بين أنواع الرسائل لكلا البروتوكولين سنمب". 1ف- سنمب"
تي ن للاتصال بين محطتي الاتصال ال، يعني أنه يوجد طريقتا 2ف-، سنمب1ف

 Proxy Agentالطريقة الأولى هي أن يتم استخدام وكيل مساعد . تستخدم الإصدارين
والطريقة الثانية هي أن يتم استخدام مدير .  Message Translationلتحويل الرسائل 

  . 2ف-، سنمب1ف- يتعامل مع البروتوكولين سنمب
  :2ف- ، سنمب1ف-استخدام مدير يتعامل مع البروتوكولين سنمب:طريقة 

يتم  ، هو الذي2ف- ، سنمب1ف- استخدام مدير يتعامل مع البروتوكولين سنمبإن 
 Dynamicبسهولة هذه الأيام، لأن المدير يستطيع اتخاذ قرار ديناميكي  استخدامه

Decision يحتاج المدير أن . الذي يحتاج إليه لكي يخاطب كل وكيل لعن البروتوكو
للإصدار الثاني لسنمب،  GetRequestسالة يستفسر عن الوكيل الجديد مرة باستخدام ر
، ليعرف إن كان الجهاز )مثل اسم الجهاز(للحصول على شيء ما موجود في الجهاز

-Getعندما لا يستجيب الجهاز، فإن المدير يستطيع إرسال رسالة . يستجيب أم لا
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Request عندما. من الإصدار الأول لسنمب إلى الجهاز للاستفسار عن نفس المعلومات 
لإصدار يستجيب الجهاز، فإن المدير يستطيع تحديد أن هذا الجهاز يستخدم بروتوكول ا

ب الجهاز، ولا يوجد تعليقات يمكن أخذها منه بعد، ربما إذا لم يستج. الأول لسنمب
، هما الإصدار Bilingualأيضا باستخدام مدير يعمل باللغتين . يكون الجهاز مطفأ

يقلل من الاحتياج إلى تخصيص وكلاء مساعدين  الأول والثاني لسنمب، فإن ذلك
Proxy Agents  في الشبكة لإتمام عملية التحويل من الإصدار الأول إلى الإصدار
  ".سنمب"الثاني للبروتوكول 

  ". 3ف- سنمب"كذلك تستخدم طرق مماثلة لتحقيق التوافق مع بروتوكول الإصدار الثالث 

  MIB-IIقاعدة المعلومات الإدارية   .5
م بصفة دورية تحديث وتنقيح قواعد المعلومات الإدارية، بهدف تصحيح أي نواقص يت

تحتوي قاعدة . تظهر فيها نتيجة الخبرات العملية، وكذلك إضافة عناصر جديدة إليها
  ،4.2على أحد عشر مجموعة تم تبيانها سابقا في الجدول  MIB-IIالمعلومات الإدارية  

لوحدة الدراسية، دراسة كل عنصر منها ودلالاته وسوف نتناول في هذا الجزء من ا
وخلال هذه الدراسة سوف نقوم بفحص معدل التغير في . وتأثيره في إدارة الشبكة

  .  MIB-IIعنصر 
 معدل التغير للعنصر:  

 tبأنه كمية التغيرات لعنصر محدد بين الزمن  Rate of Objectيعرف معدل التغير 
  :، كما في المعادلة التاليةt ،t+1لزمني بين ، مقسوما على الفرق ا t+1والزمن 

  
حيث تستخدم بعض نظم . يوجد وسائل عديدة يمكن بواسطتها حساب هذا المعدل آليا

تسمح بأن تكتب  أخرى. MIB-IIلحساب معدل عنصر  الرسمإدارة الشبكات خصائص 
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قيم  أيضا يمكن أن نجد تطبيق إدارة الشبكة يخزن. برامج بسيطة لحساب هذا المعدل
 .لإجراء حسابات المعدل SQLالعناصر في قاعدة بيانات علاقية، ونستخدم أوامر 

 
 
 
 
 
 
 
 
  
  
  

   System Groupمجموعة النظام  1.5
  

يفيد .  entityتحتوي مجموعة النظام معلومات عن النظام الذي يوجد به محطة التشغيل 
  . الكثير من هذه العناصر في إدارة الأداء وإدارة التهيئة

  :مجموعة عناصر النظام الخاصة بإدارة الأعطال:  أولا
  :مل عناصر مجموعة النظام التي تستخدم في إدارة الأعطال في الشبكة على ما يليتتش
يستخدم لبيان هوية عنصر النظام، ويفيد لتصنيف  :sysObjectID" الهوية"عنصر  - أ

  .مصنعي الأجهزةالموردين لأجهزة الشبكة، وكذلك البيانات المعاونة لمعرفة 
المرجعي  جفي النموذ زيحدد طبقة خدمات الجها :sysServices "الخدمات" عنصر -ب

OSI  2تستخدم المعادلة . ةالسبعالطبقات ذو^(L-1)  حيث ،L  هو رقم المستوى
تساوي مجموع القيم لكل طبقة  returnedوأن القيمة العائدة . المحدد لطبقة البروتوكول

  .بروتوكول
الذي يعمل أساسا عند المستوى الثالث، سوف يرجع القيمة  Routerالموجه  إن :مثال

الذي يعمل عند خدمات طبقة  Hostبينما الحاسب المضيف .  4وهي تساوي  (3-1)^2

إن كل الوظائف التي يتم وصفها في هذه الوحدة الدراسية يمكن تنفيذها بواسطة 
مهندس الشبكة يدويا، لكن يفضل أن يتم ذلك بواسطة استخدام تطبيق إدارة شبكة 

 .مناسب، كما سوف يتم شرحه تباعا

 ملاحظة
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 Application، وخدمات طبقة التطبيقات )المستوى الرابع( Transport Layerالنقل

Layer )بواسطة جمع القيمة   تم حسابها 72سوف يرجع قيمة تساوي ) المستوى السابع
  :العائدة من كل طبقة، كما يلي

2^(7-1) + 2^(4-1) = 64 + 8 = 72  
عندما توجد مشكلة   Debugging تفيد هذه المعلومات في حل مشاكل فحص الأعطال

  .غير معروفة عند تشغيل الجهاز
يمكن  .ظاميبين طول المدة التي اشتغل فيها الن:  sysUpTime" التشغيل"عنصر  - ج

على هذا العنصر، وأن  Pollingإجراء عملية التصويت باستخدام تطبيق إدارة الأعطال 
إذا وجد .  restartedقد تم إعادة تشغيلها  entityنعرف ما إذا كانت محطة التشغيل 

قد فإننا نعرف أن محطة التشغيل تكون ، sysUpTimeالتطبيق زيادة في قيمة العنصر 
أقل من قيمتها السابقة، فإننا  sysUpTimeانت القيمة الزمنية للعنصر إذا ك. بدأت العمل

  .Last Pollندرك أن محطة التشغيل قد بدأت إعادة العمل منذ التصويت الأخير 
منذ التصويت الأخير للعنصر، يمكن لتطبيق  sysUpTimeعندما تقل قيمة الزمن 

قد بدأت إعادة التشغيل، أو  agentالإدارة أن يفترض إما أن تكون محطة تشغيل الوكيل 
  .  32^2 1-لها وهي ىالقيمة العظم إلىقد وصلت  sysUpTimeأن قيمة الزمن 

أحد الوسائل الممكنة لتحديد أي من هذه الوقائع قد حدثت، هو النظر في المدة الزمنية 
من ذلك .  sysUpTimeمنذ فترة التصويت الأخير، والقيمة الأخيرة المعروفة للزمن 

،  wrapعندما يتحقق شرط وجود  .قد تحقق wrapتحديد إذا كان شرط حدوث يتم 
كما سوف نشرح في . فإن تطبيق الإدارة لا يستطيع تحديد أي من الحدثين قد وقع

الوحدة الدراسية الخامسة، أن قاعدة المعلومات الإدارية لرصد جهاز الشبكة عن بعد 
RMON-MIB عناصر حتى يستطيع تحديد أي يوصي بإجراء عملية تصويت متعددة لل

  .من الحدثين قد تم وقوعه
جدول عناصر يتكون من صف واحد يحدد  : ifTestTable "جدول الفحص"عنصر -د

يحدد هذا الجدول العناصر التي تسمح . في محطة التشغيل Interfaceلكل وحدة بينية 



  177

يتم تحديد . حدة البينيةمن الأعطال في الو متعددةً اًلتطبيق إدارة الشبكة بأن يختبر أنواع
الاختبارات الفعلية لوحدة بينية محددة في قاعدة المعلومات الإدارية الخاصة بالوسط 

Media على سبيل المثال، يتم تحديد اختبارات وحجة بينية لشبكة حلقة . لهذه الوحدة
Token  بواسطة نوع قاعدة المعلومات التي تسمىIEEE802.5 Token Ring 

Interface .  
  مجموعة عناصر النظام الخاصة بإدارة التهيئة:  انياث

  . ، مجموعة عناصر النظام التي تستخدم في إدارة التهيئة، واستخداماتها 4.3يبين الجدول
  4.3الجدول

  
   

 Interface Groupمجموعة البينية  2.5
  

ليات وتفيد في العم. توفر مجموعة البينية بيانات عن الوحدات البينية  لأجهزة الشبكة
هذه المجموعة على  تحتويو. الإدارية الخاصة بالأعطال، والتهيئة، والأداء، والحسابات

 4.4يلخص الجدول. جدول العناصر، كل صف فيه يمثل بينية واحدة في محطة التشغيل
 MIB-IIتتيح مجموعة البينية في  قاعدة المعلومات الإدارية . مجموعة البينية ووظائفها

  :المطورة ما يلي
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  .جدول جديد للعناصر لكل وحدة بينية في محطة التشغيل -أ
 .طريقة مرجعية لترقيم الوحدة البينية - ب

 .قيم أضخم لعناصر وحدة بينية معينة -ج

 .للوحدة البينية sublayersطريقة لمعالجة المستويات الفرعية  - د
 

  4.4جدول

  
وهو لجهاز به . نيةوحدات البيمجموعة ال Structureمثالا لهيكل  4.6الشكليوضح 

، سوف نجده  ifNumberيمكن الاستفسار عن عدد السجلات في . وحدات بينية خمس
أنه لم يتم إظهار كل العناصر المتاحة في  -في هذا المثال -كما نلاحظ . 5يحدد القيمة 

  . ifXTable، والجدول الإضافي  ifEntryكل من الصف 
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  .نيةمثال لهيكل مبسط لمجموعة البي 4.6الشكل

  
 عناصر مجموعة البينية المستخدمة في إدارة الأعطال :أولا:  
علـى أربعـة    عناصر مجموعة البينية التي يمكن تطبيقها في إدارة الأعطال ملتتش

 لالتشـغي ، عنصـر حالـة   "ifAdminStatus"عنصر الحالـة الإداريـة  : عناصر هي
"ifOperStatus" عنصر التغير الأخير ،"ifLastChange"حـص العطـل   ، وعنصر ف
"ifTestTable."   العنصـران إن اتحـاد ifOpenStatus, ifAdminStatus   يجعــل

. للوحدة البينيـة  Current Statusعلى تحديد الحالة الحالية  تطبيق إدارة الأعطال قادراً
يقومان بإرجاع أعداد صحيحة توضح حالة الوحدة البينية، كمـا هـو    العنصرانمن  كلاً

  .4.5مبين في الجدول
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  4.5جدول

  
  

  :ما يلي - على سبيل المثال -  4.5يبين الجدول
 ifOpenStatus, ifAdminStatusنالبينية تعمل، عندما يقوم العنصراتكون الوحدة  -

  ).1أي العدد (  upبإرجاع حالة تشغيل    
 ,ifOpenStatusالعنصرانتكون الوحدة البينية متوقفة، عندما يقوم  -

ifAdminStatus     حالة توقف بإرجاعdown  ) 2أي العدد.(  
بعدم إرجاع أية قيمة من   ifOpenStatus, ifAdminStatus العنصرانعندما يقوم 

، فإن محطة التشغيل أو برامج الجهاز، ربما تعمل  queryنتيجة عملية الاستفسار 
سوف يحتوي على القيمة الزمنية  ifLastChangeوأن العنصر . بطريقة غير سليمة

sysUpTime للحالة المتعلقة بحالة التشغيل الحالية للوحدة البينية.  
  ifOpenStatus=5عندما يجد تطبيق إدارة الشبكة، وحدة بينية يكون  فيها العنصر-

، فإن هذه الوحدة البينية تكون في حالة انتظار وقوع  dormantأي يظهر حالة السكون 
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ذلك ، عندما يقوم الجهاز بإجراء  من أمثلة. حدث محدد قبل أن تنتقل إلى حالة التشغيل
  :عمليات مثل

- Dial-backup   طلب خدمة النسخ الاحتياطي.  

- Bandwidth-on-demand   طلب سعة نطاق إضافية. 

- Dial-on-demand features طلب خدمة خصائص إضافية.  

تشير إلى وحدة بينية   Dial-backup" طلب خدمة النسخ الاحتياطي "إن خاصية ف
 ا فقط عندما تتعطل الوحدة البينية الأساسية، وتستخدم غالباًتهيئته ليكون نشيطًلجهاز تم 

  .disaster-recoveryفي حالات العلاج عند الكوارث 
عندما تتخطى الوحدة البينية الأساسية  ؛يتم ضبط الوحدة البينية لتكون نشيطة فقط

Primary لب خاصية الاحتياج إلى القيمة الحدية لمعدل الاستخدام المحدد للمستخدم، وط
تستخدم هذه الخاصية غالبا، لإتاحة . Bandwidth-on-demandسعة نطاق إضافية 

المكتب الذي يطلب سعة : مثلا. ، نادرا ما يتم طلبها sitesسعة نطاق إضافية إلى مواقع 
  . Peak Business Periodنطاق إضافية أثناء فترة الذروة في العمل 

يستخدمها الجهاز الذي ليس له  Dial-on-demandلحاجة  إن خدمة الاتصال عند ا
ربما عن طريق جهاز (ا ويجري اتصالات مؤقتة اتصال بالشبكة، لكن يصبح نشطً

وهذه الخاصية تستعمل غالبا . ، عندما تصله بعض الحزم البرمجية المهمة)مودم
  .ائمةصغيرة من البيانات، ولا تحتاج وجود توصيلة د للأجهزة التي ترسل كميات

  .خصائص اتصال باستخدام هذه الطرق السابقة  4.7يوضح الشكل
فقط عندما تتعطل  3بطلب الاتصال بالجهاز رقم 1أ، يقوم الجهاز رقم- في الشكل

  .  2الوصلة الأساسية التي تربطه بالجهاز رقم
بإجراء اتصال بالجهاز  1ب، يوضح حالة طلب سعة نطاق، يقوم الجهاز رقم- الشكل

ندما تزيد سعة الوصلة الأساسية عن حد معدل الاستخدام المخصص لهذا فقط ع 2رقم
  . المستخدم
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، حيث يقوم Dial-on-demandج، يوضح حالة طلب الاتصال عند الحاجة - الشكل
فقط عندما تصله البيانات التي  تجيز له إجراء  2الجهاز بطلب الاتصال بالجهاز رقم

  . الاتصال

  
  .خدمة باستخدام بعض عناصر البينية خصائص اتصال لطلب  4.7الشكل

  
  جدول عنوان المستقبلTableessifRcvAddr   

على مدخل لكل عنوان في محطة التشغيل، لاستقبال " جدول عنوان المستقبل"يحتوي 
وهذه المعلومات ربما تبلغ لمهندس الشبكة . لوحدة بينية محددة packetsحزم بيانية 

إلى عدد من  listeningة عندما تكون مصغية لكي يجري تهيئة محطة التشغيل، خاص
  . مأو أقل من اللاز مالعناوين أكثر من اللاز

، أو مجموعة منها  broadcastsيمكن أن تستقبل الوحدة البينية حزم بيانات كلها إذاعية 
مرسلة مباشرة إلى محطة ( unicasts، أو مذاعة لفرد واحد فقط multicastفقط مذاعة 

قوم الوحدة البينية بالإصغاء إلى العناوين الخاصة بمجموعة مذاعة ربما ت). التشغيل
multicast لكن يعتمد ذلك على بروتوكولات الشبكة التي تعمل في هذه الوحدة البينية، .
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على سبيل المثال، يمكن للوحدة البينية أن تصغي إلى عنوان مجموعة مذاعة مخصصة 
عندما ) Hello Messagesالترحيب رسائل (للفيز الرابع  Dec_Netلشبكة ديكنت 

  .تكون الوحدة البينية تعمل بهذا البروتوكول
يوجد العديد من البروتوكولات تستخدم عناوين مجموعة إذاعية خاصة لإرسال رسائل 

يستطيع تطبيق إدارة . Mediumإلى مجموعة مختارة من الأجهزة خلال وسط الإرسال 
الإذاعية، مستخدما بروتوكولات طبقة الشبكة شبكة الدخول إلى جدول عناوين المجموعة 

ذات العلاقة، ويستطيع البروتوكول الاستدلال على بروتوكولات طبقة الشبكة التي 
  . تتخاطب معها محطة التشغيل

 عناصر مجموعة البينية المستخدمة في إدارة التهيئة: ثانيا

تطبيقات إدارة  عناصر مجموعة الوحدات البينية التي تستخدم في  4.6الجدوليبين 
بإرجاع الحروف  ifDescrعلى سبيل المثال، عندما يقوم العنصر . التهيئة

“Ethernet0”  فإن العنصر ،ifType  وأن معاني الأرقام .  6ربما يقوم بإرجاع الرقم
يتم تحديدها في قاعدة المعلومات الإدارية  ifTypeالتي يتم إرجاعها بواسطة العنصر 

MIB .إلى  6ت إدارة الشبكة أكثر تعاونا لنا،  ينبغي أن تحول الرقم لكي تكون تطبيقا
-Ethernet“: مثلا( الحروف التي تعطينا معلومات أكثر عن نوع الوحدة البينية 

CSMA/CD”.(  
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  4.6جدول

  
 
على سبيل المثال، . ثانية/بتالسرعة الحالية للوحدة البينية  ifSpeedيقيس العنصر  -

ثانية، /بت 10,000,000بإرجاع القيمة  ifSpeedيثرنيت يقوم العنصر للوحدة البينية ا
يفيد هذا العنصر في إيجاد السرعة الحالية للوحدة البينية التي . 10Mb/sوهي تساوي 

-bandwidth-onربما تتغير، مثل التي يمكن تخصيصها لسعة النطاق عند الطلب 

demand عند وقوع حركة بيانات كثيفة ،heavy bursts traffic .العنصر  يستخدم و
ifHighSpeed  فقط لقياس سرعات الوحدات البينية التي تصل سرعتها إلى

4.2Gb/sec و ذلك الطول يسمح خانة 64ن طول هذا العنصر هو  إحيث . أو أكثر ،
  .يستطيع قياس هذه السرعات  gaugeبإنشاء عداد 

وذلك بواسطة طلب رجاء  ،حالة نشاط إداري وجود ifAdminStatusيبين العنصر  -
نستطيع أن نستخدم هذا العنصر عن بعد لتهيئة الوحدة .  SNMP Set-Requestإعداد 

  ).Offأي تكون (أو لتتوقف ) ONأي تكون (البينية كي تعمل 
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الوحدة البينية تقوم باستقبال  تما إذا كان ifPromiscuousModeيخبرنا العنصر  -
أم لا، وهو يقوم  لكانت على عنوان محطة التشغيأء جميع حزم البيانات من الوسط، سوا

ربما يتم تهيئة الوحدة البينية كي تعمل في ). false(أم لا ) true(بإرجاع القيمة نعم 
 Networkلأسباب عديدة تشمل تحليل الشبكة  ifPromiscuousModeنمط الاختلاط 

Analysis .  
 Physicalفيزيقية  عن وجود وصلة ifConnectorPresentيخبرنا العنصر  -

Connector للوحدة البينية .  
 بواسطة مجموعة من الصفوف الوهميةيمكن أن نمثل الوحدة البينية الفيزيقية  -

virtual  في الجدولifTableتسمى المستويات الفرعية ،  sub-layers للوحدة البينية .
عند هذه الحالة، إذا تغيرت حالة الوحدة البينية، فإن العديد من الوحدات البينية ربما 

 LinkDown، أو توقيف الوصلة LinkUpلتطلب تشغيل الوصلة  trapsترسل رسائل 
بسبب وجود هذه ). 2ف- ، سنمب1ف-كما يتطلب بروتوكول الوحدة البينية سنمب(

وأن .  redundantسوف يكون زائدا  ،فإن واحدا منها trapsالمجموعة من رسائل 
سوف يجعل مهندس الشبكة يهيئ الوحدة  ifLinkUpDownTrapEnableالعنصر  

، RFCوتحدد التوصيات . وصلة - وصلة، أو إيقاف -تشغيل trapsالبينية لكي ترسل 
. trapsرسائل للوحدة البينية فقط، هي التي تولد  lowest أن المستويات الفرعية السفلى

 ifLinkUpDownTrapEnableيستطيع تطبيق إدارة التهيئة أن يستفسر من العنصر 
  .لتحديد إن كانت الوحدة البينية ومستوياتها الفرعية تكون تهيئتها صحيحة

 عناصر مجموعة البينية المستخدمة في إدارة الأداء: ثالثا 

إدارة  تطبيقات ستخدم فيالتي ت عناصر مجموعة الوحدات البينيةقائمة   4.7الجدوليبين 
ينبغي تصميم تطبيقات إدارة الأداء لمراقبة النسب المئوية للأخطاء في الوحدة . الأداء
على إيجاد إجمالي عدد حزم البيانات أو الأخطاء  ينبغي أن يكون التطبيق قادراً. البينية

  .في الوحدة البينية
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  .ي تطبيقات إدارة الأداءعناصر مجموعة البينية التي تستخدم ف 4.7جدول

  
يستطيع التطبيق تحديد إجمالي عدد حزم البيانات المستقبلة من الوحدة البينية بواسطة 

كذلك نحصل على . ifOutNUcastPktsوالعنصر ifOutUcastPkts جمع العنصر
 إجمالي عدد حزم البيانات المرسلة بواسطة الوحدة البينية، بجمع العنصر

ifOutUcastPktsصر والعنifOutNUcastPkts.  
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وعند إضافة العناصر الخاصة بإعادة إذاعة كل حزم البيانات، أو إذاعة مجموعة حزم 

  :، تصبح المعادلات كما يلي ifXTableالبيانات ، إلى جدول العنصر 

  

  
  :يمكن حساب النسبة المئوية للأخطاء في الدخل والخرج في الوحدة البينية كما يلي

  
 discardedاستخدام طرق مماثلة لرصد عدد حزم البيانات المهملة  يستطيع التطبيق

. ifInDiscards, ifOutDiscards العنصرانبواسطة الوحدة البينية، وذلك باستخدام 
يمكن أن تنتج الأخطاء والمهملات من وحدة بينية لا تعمل بشكل سليم، أو مشاكل في 

  .جهاز، أو من  مشاكل أخرىوسط الاتصال، أو مشاكل في مخازن البيانات في ال
  
  
  
  
  
  
  
  

  

لكن ينبغي أن نعي . إجراء لتصحيحهاعندما يتم كشف الأخطاء، فإننا نستطيع اتخاذ 
على سبيل المثال، إن الجهاز الذي يوجد به . أنه ليس كل المهملات تمثل مشكلة

نسبة مرتفعة من المهملات، يمكن أن يكون ذلك بسبب أنه يستقبل العديد من حزم 
يمكن أن نجد عدد المهملات الناتجة من هذه . البيانات من بروتوكول غير معلوم

  . ifInUnknownProtosفي العنصر الحالة 
 

 ملاحظة
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فإن الجهاز الذي له وحدة . IPنفترض جهاز الشبكة الذي يمرر فقط بروتوكول  :مثال
الشخصية تكون شبكة من الخدم  يبسجد العديد من الحواالإيثرنيت ؛ حيث يو علىبينية 

. Ethernet Broadcasts، مثل إذاعات ايثرنيت تقوم بإرسال رسائل بينها والعملاء
بسبب أن جهاز الشبكة ينبغي أن يستقبل هذه الإذاعات، فهو بذلك يقوم باستقبال العديد 

وذلك بسبب زيادة العدد في العنصر . من حزم البيانات التي لا يعرف كيفية معالجتها
ifInDiscards  والعدد الموجود في العنصر ،ifInUnknownProtos  . كما نجد في

  .، ربما لا تبين وجود مشكلة العنصراند الضخمة في كلا هذه الحالة، فإن الأعدا
لحساب  ifInOctets, ifOutOctets العنصرانيستطيع تطبيق إدارة الأداء استخدام 

لإجراء هذه العملية . في الوحدة البينية  Utilizationالنسبة المئوية لمعدل الاستخدام 
حدهما لإيجاد إمختلفتين، مرتين  pollالحسابية، فإن ذلك يتطلب إجراء التصويت 

.  yإيجاد إجمالي الحروف عند الزمن  ىخر، والأ xإجمالي الحروف عند الزمن 
ونستخدم المعادلة التالية لحساب إجمالي عدد الحروف المرسلة والمستقبلة بين زمني 

  :بالثانية، كما يلي x, yالتصويت 

  
  :كما يلي،  Line Utilizationثم نحسب معدل استخدام خط الاتصال 

  
، وذلك لتحويل الحروف 8في معادلة حساب معدل الاستخدام، تم ضرب البسط في العدد 

bytes  بتإلى وحدة bits ن وحدة العنصر إ، حيثifSpeed  ثانية/  بتتكون. 
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ثانية في /كيلوبايت 64على سبيل المثال، نفترض وصلة التوالي التي تعمل بسرعة 
حسب إجمالي عدد حروف الدخل والخرج للوحدة البينية، فإننا سوف عندما ن. اتجاهين

أحد الحلول لهذه المشكلة هو أن . ثانية/كيلوبايت 128نحسب معدل استخدام الوصلة 
. نحسب الأعداد المنفصلة لإجمالي حروف الدخل والخرج خلال المدة الزمنية المعطاة

أو ( ifSpeedسمه على قيمة العنصر ن القيمتين، ونقبعد ذلك نأخذ العدد الأكبر لهاتي
  ). ifHighSpeedالعنصر 
  توصيات خاصة بعناصر طول العدادLength Size  
، وطول عداد السرعات لوحدات البينيةل الممكنة بعض السرعات 4.8الجدوليبين 

  .الواجب استخدامه في محطة التشغيل
  4.8جدول

  
وهي العناصر  ifXTableجدول طبقا لهذه التوصيات، فقد تم إضافة ثمانية عناصر ل

وتشير لاستخدام عدادات طولها  High Capacityوهى تعني  HCالتي تبدأ بالحرفين 

 Full Duplexنلاحظ أن الوحدة البينية التي تجري عملية الاتصال في اتجاهين 
، مثل وصلة التوالي، فإن )خط مخصص للاستقبال ، وخط مخصص لإرسال(

 .البينية هذه المعادلة سوف تحسب قيمة مضاعفة لمعدل استخدام الوحدة

 ملاحظة
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ينبغي أن تستخدم محطة التشغيل، هذه العناصر حسب القواعد الموضحة في . بيت 64
  .السابق 4.7الجدول

ال البيانات يخبرنا ما إذا كان الجهاز يعاني مشاكل في إرس  ifOutQLen إن العنصر 
وأن قيمة هذا العنصر سوف تزداد عندما يزداد عدد حزم . الخارجة من الوحدة البينية

تنتج مشاكل إرسال البيانات نتيجة أخطاء في . البيانات المنتظرة لمغادرة الوحدة البينية
عدم قدرة الجهاز على التعامل مع حزم البيانات بنفس السرعة نتيجة الوحدة البينية، أو 

على الرغم من أن عدد حزم البيانات الضخمة المنتظرة في طابور . ي تدخل بهاالت
لا تسبب مشكلة ملحة، فإن تنامي وجودهما ربما يبين حدوث  output queueالخرج 
  .في الوحدة البينية congestionاختناق 

ربما يعطينا بيان حدوث  ،  معاifOutDiscards, ifOutOctetsً نيالعنصرإن استخدام 
عندما يقوم جهاز الشبكة، بإهمال العديد من حزم البيانات التي . لاختناق في الشبكةا

، وأن ifOutDiscardsتحاول مغادرة الوحدة البينية، كما هو مبين بواسطة العنصر 
، فإن ifOutOctetsإجمالي عدد حروف الخرج تقل، كما هو مبين بواسطة العنصر 

  . congestedالوحدة البينية ربما تكون مختنقة 
 عناصر مجموعة البينية المستخدمة في إدارة الحسابات: رابعا 

  . عناصر مجموعة الوحدات البينية المستخدمة في إدارة الحسابات قائمة 4.9الجدوليبين 
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  .عناصر مجموعة البينية المستخدمة في إدارة الحسابات 4.9الجدول

 
 ف المرسلة والمستقبلةحساب فواتير الدفع بواسطة تحديد عدد الحرو  

  :يستطيع تطبيق إدارة الحسابات استخدام العناصر الأربعة الآتية
 ifInOctets, ifOutOctets, ifHCInOctets, ifHCOutOctets  

تساعد هذه البيانات جهاز  ؛لتحديد عدد الحروف المرسلة والمستقبلة في الوحدة البينية  
 Billingحطة منفردة خاصة بحساب الفواتير الشبكة الذي يوجد به وحدة بينية متصلة بم

Entity  . عندما تنتقل حركة الرسائلtraffic  التي تعبر هذه الوحدة البينية ، إلى محطة
لكن، إذا لم تكن . فإن نموذج الحسابات  سوف لا يكون مناسبا ؛حساب فواتير أخرى

ع بدون عبور الوحدة البينية غير متصلة بمحطة منفردة خاصة  بحساب فواتير الدف
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حركة الرسائل، فإنه لا يوجد حسابات ضرورية لإيجاد عدد الحروف التي ترسلها ، أو 
عندما يستخدم نموذج حساب فواتير الدفع . تستقبله محطة حساب فواتير الدفع من الشبكة

 10إلى  الرقم  3من الرقم  عدد حزم البيانات بدلا من عدد الحروف، فإن العناصر
سوف تعطي عدد حزم البيانات اللازمة لإجراء عملية حساب ، 4.9ولالجدالمبينة في 
أما في حالة الوحدات البينية التي ترسل وتستقبل حزم بيانات عند سرعات . فواتير الدفع

فإننا نستخدم العناصر الخاصة بحسابات فواتير الدفع لحزم البيانات عند  ؛عالية
  .4.9الجدولفي  20تى الرقم ح 13السرعات العالية، وتشمل العناصر من رقم 

  عناصر خاصة بتحديد المستويات الفرعيةLayers-Sub للوحدة البينية 

ربما يوجد بها وحدة بينية فيزيقية واحدة،  Entitiesمن محطات التشغيل  اًإن كثير
 المستوىلها خصائص وسط محددة لقواعد المعلومات الإدارية، التي تسكن أسفل 

الذي يعمل أعلى طبقة  X.25بروتوكول : مثل. OSIجعي الشبكي في النموذج المر
في هذا . V.35 Connectorفي الموصل  LAPBبرتوكول دخول الوصلة المتوازنة 

هو بروتوكول المستوى الشبكي، ويعمل أسفله  X.25المثال، نجد أن البروتوكول 
يعمل في  V.35وهو بروتوكول ربط البيانات، والبروتوكول  LAPBالبروتوكول  

وجد قاعدة معلومات إدارية محددة ومميزة للوسط لكل من هذه وأنه ت. المستوى الفيزيقي
، للتعامل مع هذه المستويات OSIالمستويات التي تستخدم النموذج المرجعي 

للتعبير عن كل   ifTableويتم تخصيص صف في الجدول . البروتوكولية المتعددة
مستوى فرعي.  

، لتحديد ifStackTableدة المعلومات الإدارية هو وكذلك جدول جديد آخر لقاع 
يوجد  ifStackTableكما أن الجدول . المستويات الفرعية العليا والسفلى للوحدة البينية

قاعدة المعلومات الإدارية الخاصة بالوسط لكل   identifyبه طريقة تساعد في تحديد 
  .مستوى فرعي

  
  



  193

 ضية عناصر خاصة بالتعامل مع الدوائر الافتراVirtual Circuits  للوحدة
  البينية

تسمح تقنيات شبكات إقليمية معينة للعديد من الوصلات المنطقية، بأن تركب فوق وحدة 
من . بينية فيزيقية مفردة لإجراء الاتصالات، وتسمى هذه الوصلات بالدوائر الافتراضية

ونظام ترحيل   ، X.25أمثلة هذه التقنيات الشبكات التي تستخدم بروتوكول الاتصال 
بسبب أن هذه الدوائر .  ATMمتزامن ال، ونمط النقل غير  Frame Relayالأطر 

الافتراضية هي عبارة عن وصلة منطقية فوق وحدة بينية فيزيقية واحدة، فإنه يخصص 
وهذا الحل يكون منطقيا لأن قيمة عناصر قاعدة . ifTableلها صف منفرد في الجدول 

جميع الدوائر سوف تكون متطابقة ل ifTableفي الجدول  MIBالمعلومات الإدارية 
وأن . محطة التشغيل محتفظة بنسخ عديدة من نفس المعلومات الافتراضية ، تاركة

تطبيقات إدارة الشبكة ينبغي أن تستفسر من قاعدة المعلومات الإدارية الخاصة بالوسط 
على سبيل المثال، . اضيةعن التقنية المعطاة للحصول على معلومات عن الدوائر الافتر

عندما يحدد التطبيق أن الوحدة البينية تعمل باستخدام نظام مرحل الأطر، يمكن بعد ذلك 
  .أن تستفسر عن العناصر الموجودة في قاعدة المعلومات الإدارية الخاصة بمرحل الأطر

 والحرف، والطول الثابتعناصر خاصة بالتعامل مع البت ،: 

قاعدة المعلومات الإدارية للوحدات البينية للشبكات الخاصة تستخدم هذه العناصر في 
وتحتوي قاعدة المعلومات الإدارية لهذه العناصر على . التي تعمل بنظام حزم البيانات

  :المجموعات التالية
تشمل العناصر التطبيقية لأنواع :  ifGeneralGroupمجموعة المعلومات العامة  -أ

  . DS1، مثل دوائر  Bit-Oriented صة بالتعامل مع البتبكات الخاالوحدات البينية للش
وتشمل العناصر التطبيقية لأنواع :  ifPacketGroup مجموعة حزم البيانات - ب

، مثل Packet-Orientedالوحدات البينية للشبكات الخاصة بالتعامل مع حزم البيانات 
  . X.25شبكات 
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للوحدة البينية في الشبكات  :ifHCPacketGroupكما تستخدم مجموعة عناصر   -ج
  .عالية السرعة

للوحدة البينية في  :ifVHCPacketGroupأيضا، تستخدم مجموعة عناصر   - د
 .الشبكات فائقة السرعة

تشمل العناصر التطبيقية :  ifFixedLengthGroup مجموعة الأطوال الثابتة -ـه
ثابتة، مثل خلايا المرحل  لأنواع الوحدات البينية للشبكات التي ترسل بيانات ذات أطوال

كما أنها تطبق أيضا على عناصر . Cell-Relay/ATMمتزامن الفي نظام النقل غير 
  .RS-232مثل  Character-Orientedالوحدات البينية التي تتعامل مع الحروف 

التي  للوحدة البينية:  ifHCFixedLengthGroupكما تستخدم مجموعة عناصر   -و
  . ال ثابتة ، في الشبكات عالية السرعةترسل بيانات ذات أطو

          أسئلة تقويم ذاتي
  
  
  
  
  
  
  
  
  
  
  
  

معلومات عن النظام الذي  System Groupتحتوي مجموعة النظام  .1
عة النظام، ذكر عنصرين من مجموا. Entityد به محطة التشغيل يوج

  .موضحا وظيفة كل منهما
، المنبثقة من  Interface Groupما وظيفة مجموعة البينية ) أ  .2

  .؟  MIB-II قاعدة المعلومات الإدارية 
ذكر عنصرين من مجموعة البينية، ووظيفة كل منهما، ا) ب .2

 :يستخدمان في

  .إدارة الحسابات: ثالثا   . إدارة التهيئة :ثانيا    .لأعطالإدارة ا :أولا
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  تابع أسئلة تقويم ذاتي
  
  

                         
  

                         
 
 

    
  
  
  
  
  
  

  Address Translation Group مجموعة ترجمة العنوان 3.5
  

جمة العنوان في قاعدة المعلومات لمجموعة تر sub-treeتم تعريف الشجرة الفرعية 
وهي تتكون من جدول واحد يحتوي على عنوان المستوى الشبكي، . MIB-Iالإدارية 

يسمح هذا الجدول بإرسال الرسائل عبر اختيار المسار . والعنوان الفيزيقي المكافئ له
 Routerو يستخدم عادة جهاز الموجه . الهدف النهائي إلىالأحسن إلى أن تصل 

ء ترجمة العنوان وتحديد مسار الرسائل كما هو مبين بالمثال الموضح في لإجرا
  . 4.8الشكل

الجدول المبين أمامك يوضح مسميات عناصر مجموعة البينية ووظيفة 
  .مع ما تؤديه من وظيفة قم بتوفيق مسميات العناصر. كل منهما

  
  :ما يلي اكتب نبذه مختصرة عما. 3
عناصر مجموعة البينية الخاصة بالتعامل مع المعلومة، والحرف، ) أ

  .والطول الثابت
عناصر مجموعة البينية الخاصة بالتعامل مع الدوائر الافتراضية ) ب

Virtual Circuits.  
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  .استخدم الموجه لإجراء ترجمة العنوان وتحديد مسار الرسائل 4.8الشكل

 جدول ترجمة العنوان:  
أو  Address Mappingsيحتوي جدول ترجمة العنوان على تحويلات العناوين 

ن العناوين التي نحتاج إدراجها في قائمة جدول ترجمة إ.  Equivalencesمكافئاتها 
ويحتوي . العنوان، هي العناوين التي نحتاج معرفتها لكي يتم إرسال الرسائل إلى الهدف

  :ةعلى العناصر التالي؛  4.9الشكلجدول ترجمة العنوان؛ كما هو موضح في 
  

  
   .قائمة جدول ترجمة العنوان 4.9الشكل

  .هو الوحدة البينية المكافئة للمدخل atIfIndexالفهرس  -أ
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هو العنوان المباشر الموصل إلى الشبكة  atPhysicalAddressالعنوان الفيزيقي  - ب
 .الفرعية

هو العنوان المقابل للعنوان الفيزيقي، الذي  atNetAddressعنوان الشبكي ال -ج
 ) .IP: مثل(نحتاجه لتحديد مسار الرسائل 

 ق منهايتم ترجمة العنوان بعدة طر:  
  .، مثلا أرقام التليفونات يتم إدخالها يدوياً -
 .يتم حسابها بطريقة آلية -

، بواسطة بروتوكولات خاصة، مثل بروتوكول إقرار العنوان يتم اكتشافها آلياً -
Address Resolution Protocol (ARP). 

. اوين المكافئةقد يوجد بعض الوحدات البينية التي لا تستخدم جداول الترجمة لتحديد العن
، ينبغي أن يترك جدول ترجمة العناوين يع الوحدات البينية من هذا النوععندما تكون جم

  ).   Zero Entryأي به  (فارغا
، فقد تم إدراج MIB-I, MIB-IIولإجراء عملية توافق بين قاعدتي المعلومات 

بدون تعديلات  MIB-Iالخاصة بقاعدة المعلومات الإدارية  atمجموعة ترجمة العنوان 
نه يتم وضع جداول ترجمة عناوين أكما . MIB-IIفي قاعدة المعلومات الإدارية 

  . منفصلة داخل قاعدة المعلومات الإدارية لكل بروتوكول شبكي مختلف
 من أمثلة جداول ترجمة العناوين:  

، حيث يستخدم Broadcast Mediaجداول ترجمة عناوين الوسط الإذاعي  -
لجدول ترجمة العناوين تحفظ في مخزن   يتم عمل نسخة مكافئة، وARPبروتوكول 

  .ARP Cacheذاكرة الجهاز 
، حيث يتم ترجمة العناوين باستخدام نظام  X.25جداول ترجمة عناوين شبكات  -

X.121  المكافئ.  
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          أسئلة تقويم ذاتي
  
 
 
 
 
 
 
 
 
 
 

في أي قاعدة بيّن اشرح وظيفة مجموعة ترجمة العنوان، و .1
    .ذه المجموعةعلومات إدارية توجد هم

ذكر خمسة عناصر معلوماتية تستخدم في جدول ترجمة العنوان ا .2
  .ووظيفة كل منهما

 .ذكر مثالين لجداول ترجمة عناوين لبعض الشبكاتا .3
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  الخلاصة
  عزيزي الدارس،

دارية الإ تستخدم قواعد المعلوماتMIBالنحويةَ ، القواعد Syntax   التي اقترحتها
 Abstract ":الأولىالرموز النحوية المثالية "وتعرف باسم  ISO  الهيئة الدولية للقياسات

Syntax Notation One  “ASN.1” "1.أسن." 

بعلامةمن المعلومات في الشجرة قطب  بينت الوحدة أنه يمثل كل جزء Labeled 

Node .يتكون . على محدد للعنصر ، ووصف نصي مختصر بعلامةل قطب يحتوي ك
، وذلك لتسمية periodsمحدد العنصر من سلسلة من الأعداد الصحيحة، يفصلها نقط 

  .بدقة" 1.سنأ"وترميز الجانب العرضي للشجرة  nodeالقطب 
  : في الشجرة المستعرضة Root Nodeعددت الوحدة محتويات الجذر القطبي 

- ccitt (0)    والتي يتم إدارتها بواسطة الهيئة الدوليةCCITT.  
-  iso (1)   والتي يتم إدارتها بواسطة الهيئة الدوليةISO.  
-  joint-iso-ccitt(2)   والتي يتم إدارتها مشاركة بواسطة الهيئة الدوليةCCITT 

  .ISOوالهيئة الدولية 
  :شجيرات فرعية  يوجد أربع internet(1)بينت الوحدة أنه تحت محدد العنصر 

  :directory(1)الشجرة الفرعية للدليل   -
وهي . للاستخدامات المستقبلية directory(1)يتم الاحتفاظ بالشجرة الفرعية للدليل  
التي تنظمها مجموعة التوصيات القياسية  OSIتحتوي على معلومات عن خدمات الدليل 

X.500 التي تحدد توزيع صيانة الملفات والأدلة.  
  : mgmt(2) لشجرة الفرعيةا -

وهي تستخدم لتخصيص . categoryوتشمل بعض العناصر من خلال كل مصنف 
  . اًوتنقسم هذه العناصر إلى أحد عشر قسم.DODالمعلومات الإدارية للبروتوكول 

  :   Experimental(3)الشجرة الفرعية   -
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تطوير قاعدة و Experimental Protocolsإن القصد من البروتوكولات التجريبية 
إدارة المعلومات هو الدخول إلى الجانب القياسي لهذا الغرض تستخدم الشجرة الفرعية 

  experimental(3).الثالثة وهي
  : private(4)الشجرة الفرعية الخاصة  -

  unilaterallyلتحديد العناصر الأحادية  private(4)تستخدم الشجرة الفرعية الخاصة 
ن الجزء الذي يتم الدخول إليه غالبا لهذه الشجرة إحيث   في نظم إدارة الشبكات،

  . enterprises(1)أو أقطاب مؤسسة تجارية   {private 1}الفرعية هو أقطاب خاصة 
  ":1ف- سنمب"عددت الوحدة عناصر قاعدة معلومات 

 إلى 1وعداد موجب يتزايد فقط من  - IPوعنوان بروتوكول الربط  - عنوان الشبكة 
 ،يتزايد أو ينقص اًموجب Gaugeخر يسمى آوعداد  - معلومة 32وطوله  32-1^2

وقواعد نحوية اختيارية يطلق  - TimeTicksوعداد الزمن  -  1-32^2وقيمته العظمي 
  .تستخدم لوصف البيانات النصية Opaqueعليها اسم 

  :2ف- كذلك عددت الوحدة أقسام قاعدة المعلومات الإدارية لبروتوكول سنمب
  ".2ف-سنمب"ت الإدارية التي يستخدمها البروتوكول قواعد المعلوما -
  .Manage-to-Manager MIBقواعد معلومات إدارية من مدير لآخر،  -
  . Party MIBقواعد معلومات إدارية لطرفي الاتصال -
فت الوحدة معدل التغير للعنصر بأنه كمية التغيرات لعنصر محدد بين الزمن عرt 

  .t ،t+1لفرق الزمني بين على ا ، مقسوماً t+1والزمن 
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  لمحة مسبقة عن الوحدة التالية
  عزيزي الدارس،

باقي مجموعات العناصر المكونة لقاعدة المعلومات الإدارية تتناول الوحدة التالية 
في بروتوكولات إدارة  اًأساسي اًمكونبوصفها التي تستخدم  ،MIB-IIالشهيرة 
 . لوحدةلهذه امكملة التالية الوحدة وتعتبر ،الشبكات
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   إجابات التدريبات

  )1(تدريب 

  
  1.2.1.1هو  Object Aيكون محدد  العنصر 

  )2(تدريب 

  
  )3(تدريب 

  unilaterallyلتحديد العناصر الأحادية  private(4)الشجرة الفرعية الخاصة تستخدم 
لهذه الشجرة الفرعية  ه غالباًن الجزء الذي يتم الدخول إليإحيث  في نظم إدارة الشبكات،

يعرف . enterprises(1)أو أقطاب مؤسسة تجارية   {private 1}هو أقطاب خاصة 

137.0.0.1 

132.65.10.4 

135.180.158.32 
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ذات امتداد محدد في  ،عن هيئة لها سجلاتها الخاصة enterprise node ةقطب المؤسس
كل فرع من هذه الشجرة الفرعية يتم تخصيصه لمؤسسة . قاعدة المعلومات الإدارية

تتفرع  attributesتستطيع المؤسسة التجارية بعد ذلك إنشاء خصائص . فردهاتجارية بم
 .productsمن هذه الشجرة الفرعية لتحديد منتجاتها 

، فإنه يتم 22شجرة فرعية مخصص لها الرقم " ألمها "عندما تستقبل شركة تسمى  :مثال
وأن . {enterprises 22}أو  1.3.6.1.4.22التعبير عن المحدد العنصري لها بالرقم 

، مثل قنطرة جديدة متعددة المنافذ، ربما يكون لها محدد " ألمها "المنتج من شركة 
  .1.3.6.1.4.22.1عنصر رقمه 
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  مسرد المصطلحات
  قواعد المعلومات الإدارية

تحتوي قواعد المعلومات الإدارية على المعلومات الحيوية الضرورية من أجل إجراء 
فهي تعرف بدقة المعلومات . ، والرصد بواسطة البروتوكولة، والتهيئعمليات الإدارة

بواسطة بروتوكول  Accessibleالمتاحة عن أجهزة الشبكة التي يمكن الوصول إليها 
 .إدارة الشبكة

 Tree Architectureالبناء الشجري 

 .قاعدة المعلومات الإدارية في يستخدم لتنظيم جميع المعلومات المتاحة

  Lexigraphical المعجم

  . يستخدم في ترقيم كل العناصر الموجودة في شجرة قواعد إدارة المعلومات
   enterprise node ةقطب المؤسس

  .عبارة عن هيئة لها سجلاتها الخاصة ذات امتداد محدد في قاعدة المعلومات الإدارية
 Set Serial Number رقم تسلسل التشغيل

، وهو يسمح  Set Groupالتشغيل ره مجموعة توف Single Objectهو عنصر منفرد 
إلى وكيل منفرد دون مشاكل  SNMP Setرسائل تشغيل  وارسليمتعددين أن  لمديرين
  ويطلق على هذا العنصر . أو معاناة

 Rate of Object  معدل التغير للعنصر

،  t+1والزمن  tيعرف معدل التغير بأنه كمية التغيرات لعنصر محدد بين الزمن 
    : كما في المعادلة التالية   . t ،t+1على الفرق الزمني بين  اًمقسوم
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   System Groupمجموعة النظام 
يفيد .  entityتحتوي مجموعة النظام معلومات عن النظام الذي يوجد به محطة التشغيل 

 .الكثير من هذه العناصر في إدارة الأداء وإدارة التهيئة

  sysObjectID" الهوية"عنصر 
يستخدم لبيان هوية عنصر  و مجموعة عناصر النظام الخاصة بإدارة الأعطالأحد 

النظام، ويفيد لتصنيف الموردين لأجهزة الشبكة، وكذلك البيانات المعاونة لمعرفة 
  .مصنعي الأجهزة

   sysServices" الخدمات"عنصر 
في  زيحدد طبقة خدمات الجها وهو مجموعة عناصر النظام الخاصة بإدارة الأعطالأحد 

هو  L، حيث  (L-1)^2تستخدم المعادلة . ةالسبعطبقات ال يذ OSIالمرجعي  جالنموذ
تساوي مجموع  returnedوأن القيمة العائدة . رقم المستوى المحدد لطبقة البروتوكول

  .القيم لكل طبقة بروتوكول
   sysUpTime" التشغيل"عنصر 

يبين طول المدة التي اشتغل  وهو الخاصة بإدارة الأعطال مجموعة عناصر النظامأحد 
  .فيها النظام

   ifTestTable" جدول الفحص"عنصر
جدول عناصر يتكون من يحدد  . مجموعة عناصر النظام الخاصة بإدارة الأعطالأحد 

يحدد هذا الجدول العناصر . في محطة التشغيل Interfaceصف واحد لكل وحدة بينية 
  .من الأعطال في الوحدة البينية متعددةً اًبيق إدارة الشبكة بأن يختبر أنواعالتي تسمح لتط

   sysDescrعنصر وصف النظام
هو عبارة عن نظام التشغيل المتاح  .مجموعة عناصر النظام الخاصة بإدارة التهيئةأحد 

تفيد هذه البيانات في كل من إدارة . جعية الخاصة بمحطة التشغيلأو البرمجيات المر
  . غيل الجهاز  وفحص الأعطال تش
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 sysLocationمكان النظام  

وهو يحدد مكان التواجـد الفعلـي     ، مجموعة عناصر النظام الخاصة بإدارة التهيئةأحد 
  .للنظام 

  sysContactل النظام ؤومس
يحدد الشـخص الـذي يـتم    ، وهو  مجموعة عناصر النظام الخاصة بإدارة التهيئةأحد 

  .مشاكل  الاتصال به عند وقوع
 sysName اسم النظام

  .يحدد اسم جهاز الشبكة ، وهو  مجموعة عناصر النظام الخاصة بإدارة التهيئةأحد 
  Interface Groupمجموعة البینیة 

وتفيد فـي العمليـات   . توفر مجموعة البينية بيانات عن الوحدات البينية  لأجهزة الشبكة
هـذه المجموعـة    تحتويو. ء ، والحساباتالإدارية الخاصة بالأعطال، والتهيئة، والأدا

  .على جدول العناصر، كل صف فيه يمثل بينية واحدة في محطة التشغيل
   ifRcvAddreeTableجدول عنوان المستقبل 

على مدخل لكل عنوان في محطة التشـغيل، لاسـتقبال   " جدول عنوان المستقبل"يحتوي 
     . لوحدة بينية محددة packetsحزم بيانية 

  atIfIndex الفهرس
  .هو الوحدة البينية المكافئة للمدخل 

   atPhysicalAddress العنوان الفيزيقي
  .هو العنوان المباشر الموصل إلى الشبكة الفرعية

   atNetAddress عنوان الشبكيال
 ) .IP: مثل(هو العنوان المقابل للعنوان الفيزيقي، الذي نحتاجه لتحديد مسار الرسائل 
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  معناه بالعربیة                        نجلیزیةالمصطلح بالإ
Abstract Syntax Notation One  

                 )ASN.1                         ( الأولىالرموز النحوية المثالية  
 Address Mapping                            تحويلات العناوين    

Accessible                                       يمكن الوصول إليها                              

Address Translation Group               مجموعة ترجمة العنوان 

Address Resolution Protocol(ARP)      بروتوكول إقرار العنوان 

Adapter Cards                                 بطاقات المواءمة 

Authentication                                التوثيق 

Ascending Order                               تصاعديترتيب 

Attributes                                       خصائص 

Bandwidth-on-demand                     سعة نطاق عند الطلب 

 Billing                                           حساب الفواتير 

Bilingual                                        يعمل باللغتين 

Broadcast                                       إذاعية 

Broadcast Media                             الوسط الإذاعي 

Clusters                                         تجمعات 

Congestion                                     اختناق 

Coexistence                                    التعايش( التوافق( 

Complete Object Identifier                محدد عنصر مكتمل 

Contexts                                         السياق(الحوارات( 

Community Strings                          حروف مشاركة 

Data Concentrator                           مركز البيانات 

Debugging                                       فحص الأعطال 
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Dialing Strings                                 حروف الاتصال 

Dial-backup                                    طلب خدمة النسخ الاحتياطي 

Dial-on-demand                                 الاتصال عند الحاجة 

Disaster-recovery                             العلاج عند الكوارث 

Dynamic Decision                             اتخاذ قرار ديناميكي 

Enterprises                                     مؤسسة تجارية 

Equivalences                                   مكافئاتها 

Encryption                                      تشفير 

Full Duplex                                     الاتصال في اتجاهين 

Heavy bursts traffic                          حركة بيانات كثيفة 

Hierarchical                                    هرمي 

incrementing once                            زيادة العد لمرة 

Labeled Node                                   بعلامةقطب 

Lexigraphical                                  معجم 

Leaf Nodes                                      أقطاب ورقية 

Listening                                        مصغية 

Medium                                          اتصال وسط 

Message Translation                         تحويل الرسائل 

Multicast                                        مجموعة مذاعة 

Node                                              القطب 

Peak Business Period                        الذروة في العمل 

Periods                                           نقط 

Physical Configuration                      ةالتهيئة الفيزيقي 

Physical Connector                           وصلة فيزيقية 
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Privileges                                       تامتيازا 

Primary                                         الأساسية 

Proxy Agent                                   وكيل مساعد 

Products                                        منتجات 

Object Identifier (OID)                     محدد العنصر 

Object Resource                                مصادر العناصر  

Output queue                                  طابور الخرج 

Unilaterally                                    ناصر أحاديةع 

Unicasts                                         مذاعة لفرد واحد 

Utilization                                       معدل الاستخدام 

Redundant                                      ةزائد 

Root Node                                      الجذر القطبي 

Robotics                                         آليات 

Sites                                               مواقع 

Sub Trees                                       الشجيرات الفرعية 

Structure Format                             فورمات هيكلية 

Syntax                                           القواعد النحوية 

Tree Architecture                            البناء الشجري 

Traversal  Tree                               الشجرة المستعرضة 

Virtual Circuits                                الافتراضية(الدوائر التصورية( 
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 المقدمة
  تمهيد

  ،عزيزي الدارس
 ندرس في و ،"2وإدارة الشبكات استخدام "من مقرر  الخامسة نرحب بك إلى الوحدة 

-MIBالمعلومات الإدارية الشهيرة هذه الوحدة باقي مجموعات العناصر المكونة لقاعدة 

II،  وتعتبر هذه. في بروتوكولات إدارة الشبكات اًأساسي اًمكونبوصفها التي تستخدم 
  . التي تم تناولها سابقاالوحدة مكملة للوحدة الرابعة 

يشرح القسم  حيث IP Group الإنترنتمجموعة بروتوكول يتناول  الأولالقسم 
  .اباتـ، والحس تخدم في إدارة الأعطال، والتهيئة، والأداءالعناصر المعلوماتية التي تس

، ICMP الإنترنتمجموعة بروتوكول رسائل تحكم   الثاني فيأتي متناولاً مأما القس
لوظائف  اًقدم تلخيصيالتي تستخدم في إدارة الأداء، و ICMPويبين القسم قائمة عناصر 

وهي  TCPوعة بروتوكول النقل مجم تناول يالقسم الثالث . العديد من هذه العناصر
الخاصة بإدارة  TCP ، ومجموعة عناصرالخاصة بإدارة التهيئة TCP مجموعة عناصر

 TCP الخاصة بإدارة الحسابات، ومجموعة عناصر TCP ومجموعة عناصر ،الأداء
وهو  UDPتناول عناصر مجموعة بروتوكول يالقسم الرابع   .الخاصة بإدارة الأمن 

رسائل شكر تؤكد وصول رسائل داتاجرام إلى الهدف، لهذا السبب  بروتوكول لا يتيح
لذلك . ،unreliable، وعديم الاعتمادية connectionlessيطلق عليه عديم الاتصالية 

تناول القسم الخامس  مجموعة ي. على عدد محدود من العناصر  UDPتحتوي مجموعة 
عيوب لقسم يتناول ا ذلك، كCMOTمجموعة بروتوكول  و EGPبروتوكول 
مجموعة عناصر ويتضمن القسم كذلك  BGP ومعالجتها بواسطة EGPالبروتوكول 

فيتناول عناصر مجموعة  السادس، أما القسم Transmission Group الإرسال
  . SNMPبروتوكول 
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 أهداف الوحدة
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

بعد فراغك من دراسة هذه الوحدة ينبغي أن تكون عزيزي الدارس، 
  :أن ىعل اًقادر

  .ها الهيكليوبناء  IPنترنيت مجموعة بروتوكول الإ شرحت ●
لتهيئة، في إدارة الأعطال،ا IPتطبيقات عناصر  مثلةمع الأ تشرح ●

  .الأداء، الحسابات
، ICMPمجموعة عناصر بروتوكول رسائل تحكم الانترنيت  صفت ●

 .وتطبيقاتها

  .ها الهيكليءوبنا TCPالنقل  لمجموعة عناصر بروتوكو طبقت ●
في إدارة التهيئة، الأداء، الحسابات،  TCP تطبيقات عناصر صفت ●

  .لها أمثلةتقديم الأمن مع 
  .ها الهيكليء، وبناUDPل مجموعة بروتوكو شرحت ●
دارة الأداء، الحسابات، في إ  UDPتطبيقات عناصر مثلةمع الأ تشرح ●

  .مع أمثلة، الأمن التهيئة،
، وعيوبه EGP لنبذة مختصرة عن مجموعة بروتوكو كتبت ●

   .   BGP  ومعالجتها بواسطة
  . CMOTنبذة مختصرة عن مجموعة بروتوكول  عطيت ●
  .Transmission-Groupر الإرسال بعض مجموعة عناص صفت ●
وتطبيقاتها في إدارة الأعطال،  SNMPمجموعة بروتوكول  ستخدمت ●

  .لها أمثلةتقديم الأداء،الحسابات، الأمن، التهيئة و
وعناصرها  MIB-IIكيفية تطوير قاعدة المعلومات الإدارية  تبين ●

  .لتحسين إدارة  الشبكات
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  تمهيد
المعلومات الإدارية بقاعدة  ،هذه المجموعاتبروتوكولات تسكين  5.1الشكل يوضح 

MIB-II البروتوكولي  مفي المركProtocol Stack  للنموذج المرجعي لنظام
TCP/IP. 

  
لنموذج  البروتوكولي مفي المرك ،MIB-II  مجموعاتبروتوكولات تسكين  5.1الشكل 

TCP/IP.  
شرح  تطبيقات هذه العناصر في إدارة  -مع بعض الإيجاز -سوف نتناول بالتفصيل و

  . ذلك إدارة التهيئة، والأداء، والحسابات، والأعطال، والأمن شاملاًالشبكة 
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 IP Group الإنترنيتمجموعة بروتوكول  . 1
لإرسال رسائل  Connectionlessغير اتصالي  اًنمط IP الإنترنيتيستخدم بروتوكول 

توفر مجموعة . IPمسميات مجموعة عناصر بروتوكول  5.2يوضح الشكل. داتاجرام
 . في محطة التشغيلIP معلومات عن IPناصر بروتوكول ع

  

  
  .IPمجموعة عناصر بروتوكول  5.2الشكل

 
. IPلمجموعة عناصر معلومات بروتوكول  اًمبسط اًهيكلي بناء  5.3الشكليوضح  و
  :يتكون البناء الهيكلي من أربعة أقسام معلوماتية هيو
  .IPانات عناصر تعطي معلومات عن الأخطاء وأنواع حزم بي -
 .لمحطة التشغيل IPجدول معلومات عن عناوين  -
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 .لمحطة التشغيل   IPجدول مسارات  -

إلى عناوين البروتوكولات الأخرى، وهذه  IPعناوين  Mappingتحويلات  -
  .الخصائص تسبق مرحلة ترجمة العنوان

عطال، نشرح في الفقرات التالية العناصر المعلوماتية التي تستخدم في إدارة الأوس 
  .والتهيئة، والأداء، والحسابات

  
 .IPبناء هيكلي مبسط لمجموعة عناصر معلومات بروتوكول   5.3الشكل
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  اختر الإجابة الصحيحة
على مجموعات عديدة من  MIB-IIتحتوي قاعدة المعلومات الإدارية 

،  TCP/IPالعناصر المعلوماتية التي تستخدم في بروتوكولات المستوى 
  :لمجموعات على ما يليتشمل هذه ا

  .ARP, BGP  )ب.                CMOT, EGB)  أ
  .   TCP, UDP   )د.                    ICMP, IP )  ج

  .جميع مجموعات أ، ج، د ) هـ
معلومات عن تشغيل محطة الشبكة  IPتوفر مجموعة عناصر بروتوكول 

ة أقسام هي تصالي،  وتنقسم هذه المعلومات إلى أربعغير الافي النمط 
  ): أكمل الإجابات(
  ...................... .عناصر تعطي معلومات عن ) أ

  ............................. .جدول معلومات يبين ) ب
  ............................. .جدول مسارات يحدد ) ج
  ..............  . إلى .................  تحويلات لعناوين من ) د
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  المستخدمة في إدارة الأعطال IPعناصر مجموعة  1.1
  

، المذكورة في ipRoutTableإن جميع العناصر الموجودة في جدول تحديد المسارات 
تكون مفيدة لإدارة الأعطال، مثل تتبع مشاكل المسار، والأجهزة التي تعلن  5.3الشكل

يمكن أن يستخدم تطبيق إدارة الأعطال هذه . عن معلومات مسارات غير صحيحة
لجهاز، واكتشاف المسارات خلال  IPالعناصر للاستفسار عن جدول تحديد المسارات 

يمكن أن تحدد  ipRouteType, ipRouteProtoنوع المسار  كما أن عناصر. الشبكة
  . لنا كيفية معرفة معلومات المسار

 "الوفاء"، أن مركز الاتصال  5.4الشبكة الموضحة في الشكلفي نفترض  :مثال تطبيقي
 .ونريد تشخيص أعطال هذه المشكلة. "الأمل"  لا يستطيع الاتصال بمركز الاتصال

 
  . شبكة بين مركزي اتصال الوفاء والأملضبط إعداد ال 5.4الشكل

  

فحص خريطة الشبكة في نظام الإدارة لنتأكد أن جميع أجهزة الشبكة تعمل  :يمكنا أولا
 "الوفاء" للأنه يوجد عديد من المسارات الممكنة من مركز الاتصا. وهي في حالة تشغيل
  .ستخدممن هذه المسارات ي اًونريد أن نجد أي. "الأمل"إلى مركز الاتصال 

 ,ipRouteDestيمكن أن يستخدم تطبيق إدارة الأعطال العناصر :ثانيا
ipRouteNextHop, ipRouteIfIndex  الوفاء"للاستفسار من مركز الاتصال"  ،
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، والتي  "الأمل"إلى مركز الاتصال  Next Hopوالسؤال عن خطوة الاتصال التالية 
.  Serial2ل الوحدة البينية ، من خلاEnterpriseحاسب  المؤسسة  يمكن أن تكون 

لإيجاد مدخل المسار الصحيح للوصول إلى مركز  ipRouteDestيستخدم العنصر 
 Nextعنوان النقلة التالية  ipRouteNextHop، ويعطي العنصر  "الأمل"الاتصال 

Hop ويعطي العنصر ،ipRouteIfIndex الإرسال الخارج   بينيةOutbound 

Interface وأن القيمة الراجعة بواسطة العنصر . لمن محطة التشغي
ipRouteIfIndex  تكون مرتبطة بالعنصرifIndex يمكن بذلك . من مجموعة البينية

  .ifDescrفي العنصر  "Serial2"أن نجد الحروف 
عن نفس  Enterpriseينبغي في الخطوة التالية أن نسأل مركز اتصال المؤسسة  :ثالثا

يوصل إلى مركز الاتصال  Enterpriseالمؤسسة  نعرف أن مركز اتصال. المعلومات
. Ethernet3بواسطة البينية  "العزيمة"، بواسطة إرسال بيانات خلال الجهاز "الأمل"

، بواسطة "الأمل"يرسل بيانات مباشرة إلى مركز الاتصال  "العزيمة"بالتالي، نكتشف أن 
 "الوفاء"ز الاتصال بإجراء هذه العملية، سوف نعرف أن مرك.  Token-Ring1البينية 

  ."الأمل"إلى  صحيح ليس له مسار
الأخرى، يمكن أن تساعدنا في حل هذه المشكلة، وهذه  IPإن بيانات مجموعة  :رابعا

إن هذه العناصر تخبرنا . ipNetToMediaTableالعناصر موضحة في قائمة الجدول 
عة، هو جدول أحد الأمثلة الشائ. إلى عناوين بروتوكول آخر IPعن تحويل عناوين 

بالرجوع . MACإلى عناوين  IPالذي يحول عناوين  ARPبروتوكول إقرار العنوان 
، وكجزء من حل المشكلة، يقوم تطبيق إدارة الأعطال بالاستفسار من  5.4الشكلإلى 

   :عن العناوين التالية "العزيمة"مركز الاتصال 
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ipNetToMediaIfIndex,  ipNetToMediaPhysAddress, 
ipNetToMediaNetAddress 

في الجدول لا  اًواحد اًفنجد أن صف. ipNetToMediaTableفي كل صف من الجدول 
بذلك . Token-Ring1، يوجد في البينية "الأمل"يحتوي على مدخل إلى مركز الاتصال 

  . “الأمل”قام بالاتصال مع مركز الاتصال  “العزيمة”نعرف أن مركز الاتصال 
لإيجاد ما إذا  "الوفاء"ك، نداء مدير النظام الخاص بمركز الاتصال يمكنا بعد ذل :خامسا

فنعرف أن الوحدة البينية لحلقة . كان أي عتاد أو برنامج في النظام قد تم تغييره حديثا
Token-Ring  فنستنتج أن جدول . قد تم تغييرها صباحا "الوفاء"في مركز الاتصال

ipNetToMediaTable ) أو الذاكرةARP Cache تكون قديمة ) في هذه الحالةout-

of-date  وأن تحويل عنوان . "العزيمة"في مركز الاتصالIP  إلى عنوانToken 

Ring MAC الوحدة البينية القديمة، والتي لم تعد موجودة بطاقةيكون ل.  
بواسطة  "العزيمة"ا الآن، أن نقرر تصليح المشكلة في مركز الاتصال نيمكن :سادسا

 "العزيمة"بعد ذلك، في المرة القادمة، فإن مركز الاتصال . ARP Cacheمسح الذاكرة 
ويكتشف الترجمة  ARPبإرسال  "العزيمة"، ويقوم  "الوفاء"يحتاج الاتصال مع 
، والعنوان الجديد الخاص "الوفاء"الخاص بمركز الاتصال  IPالصحيحة بين عنوان 

  .Token Ring MACبالوحدة البينية 

  المستخدمة في إدارة التهيئة IP عناصر مجموعة  2.1
  

الخاصة بتطبيقات إدارة التهيئة، ووظيفة كل  IPقائمة عناصر مجموعة  5.1يبين الجدول
 .يوجد بعض أجهزة الشبكة يتم تهيئتها لإرسال رسائل داتاجرام ، مثل الموجهات. منها

ل يقوم تطبيق إدارة التهيئة بالاستفسار من الجهاز للحصول على عنصر المرسا
ipForwarding  يستطيع إخبارنا عن تشغيلFunctionality  محطة التشغيل

Entity.  
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  5.1جدول

  
  

عندما يستفسر التطبيق من جهاز عن عنصر خدمات النظام  :على سبيل المثال
sysServices  بعد ذلك، ). المستوى الثالث(ويجد أن الجهاز يخدم المستوى الشبكي

بواسطة المرسال  IPهذا الجهاز يمرر رسائل داتاجرام  ربما نريد أن نعرف ما إذا كان
ipForwarding .- فإن موجه  - في هذه الحالةApple-talk  يمكن أن يرجع القيمة

sysServices   مبينا أنه يقوم بخدمة المستوى الشبكي، لكن ربما يظهر المرسال
ipForwarding  أن الجهاز لا يحدد مسارIP. 

، والعنوان الإذاعي  sub-net maskة، وقناع الشبكة الفرعية عندما نعرف عنوان الشبك
Broadcast Addressإن . قيمة كبيرة لإدارة التهيئة ا، المخصص لجهاز، يكون ذلك ذ

. الحالية في محطة التشغيل IPيعطينا معلومات عن عناوين  ipAddrTableالجدول 
داخل كل مدخل، . ipAdrEntryبالمدخل  ipAddrTableيسمى كل صف في الجدول 

لربط علاقة  IPعن عناوين  ipAdEntIfIndex, ipAdEntAddrتخبرنا العناصر 
  .ifTableمع مدخل جدول مجموعة البينية  ipAddrTableجدول الدخول 

قناع عنوان الشبكة الفرعية، ويخبرنا العنصر  ipAdEntNetMaskيعطي العنصر 
ipAdEntBcastAddr ى الرغم من ذلك، أن قاعدة نلاحظ عل. الإذاعي عن العنوان

غراض إدارة لذلك لأ. ناصر في نمط القراءة فقطالمعلومات الإدارية، تحدد هذه الع
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التهيئة فإن التطبيق، أو مهندس الشبكة يستطيع الاستفسار عن هذه المعلومات، ولكن لا 
  .يستطيع تغييرها

ّف الجدول يعرipRouteTable لأغراض . الكتابةمن العناصر في نمط القراءة و اًدعد
،  ipRouteDestإدارة التهيئة، يستطيع التطبيق إدخال مسارات جديدة بواسطة العنصر 

، أنه من إلى ذلك بالإضافة.  ipRouteTypeوأن يغير نوع المسار باستخدام العنصر 
 :تحديد  المسار بواسطة ضبط العناصر التالية metricsالممكن تهيئة مقاييس 

ipRouteMetric1, ipRouteMetric2, ipRouteMetric3, ipRouteMetric4, 
ipRouteMetric5.  

التي  IPيسمح ضبط هذه العناصر لمهندس الشبكة أن يتحكم في مسارات حزم بيانات 
ربما نرغب في التحكم في هذه المسارات لأسباب . تمر وتعبر من خلال شبكة البيانات

-Policy، أو أسباب نظامية )خطاءمثل التحويل عن مسار يعاني طريقه من الأ(تقنية 

Based-Reasons )تحديد مسار في الشبكة تكون تكلفته أقل من المسار : مثل
  ).المستخدم

  أسئلة تقويم ذاتي 
  

          
  
  
  
  

  
  
 
 

في   IPتطبيقي يوضح طريقة استخدام عناصر مجموعة  مثالٍباشرح  
  :الآتي

  .إدارة التهيئة ) ب .         إدارة الأعطال) أ
الخاصة  IPأكمل الجدول التالي والذي يبين قائمة عناصر مجموعة 

  .بتطبيقات إدارة التهيئة، ووظيفة كل منها
  المعلومات  نوع العنصر

ipForwarding .......................  
ipAddrTable  ......................  
ipRouteTable  .......................  
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  المستخدمة في إدارة الأداء IPعناصر مجموعة  3.1
بسبب . اءالخاصة بتطبيقات إدارة الأد IPقائمة عناصر مجموعة   5.2يبين الجدول

  .العدد الضخم لهذه العناصر، فإننا سوف نشرح بعض العناصر الهامة وتطبيقاتها
  5.2الجدول

  
  قياس حركة مرور الرسائل : التطبيق الأولrafficT     

لقياس النسبة المئوية لحركة  IPيستطيع تطبيق إدارة الأداء استخدام عناصر مجموعة 
على سبيل المثال، إن إجمالي عدد . طة التشغيللداخلة والخارجة من محمرور الرسائل ا

حزم البيانات المستقبلة بواسطة محطة التشغيل، تكون متاحة بواسطة حساب مجموع 
بعد ذلك نقسم . لكل وحدة بينية ifInUcastPkts, ifInNUcastPktsالعنصرين 

ipInReceives جرام وبذلك يتم إيجاد النسبة المئوية لرسائل داتا ،على هذا المجموع
IP المستقبلة.  
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لرسائل داتاجرام  ipOutRequestsيمكن إجراء حسابات مماثلة باستخدام العنصر 
يعد فقط عدد رسائل  ipOutRequestsإن العنصر . المرسلة بواسطة محطة التشغيل

داتاجرام المرسلة بواسطة محطة التشغيل، وليس رسائل داتاجرام الموجهة 
forwarded .تغير في العناصربالنظر إلى معدل الipOutRequests" 

ipInReceives  " يمكنا إيجاد المعدل الذي عنده تقوم محطة التشغيل باستقبال، وإرسال
  . IPرسائل داتاجرام 

 حساب عدد الرسائل المهملة  :التطبيق الثانيDiscarded  
ّتقوم محطة التشغيل بعد counts ُعدد المرات التي تهيقوم  .فيها رسائل داتاجرام لُم

  بينما العنصر. الرسائل التي تهمل عند المدخل بعدipInDiscards ّالعنصر
ipOutDiscards ّيحدث إهمال رسائل . الرسائل التي تهمل عند المخرج يقوم بعد

، أو أسباب   System Resourcesداتاجرام عادة بسبب نقص في مصادر النظام 
  .سائل داتاجرامأخرى، لا تسمح بإجراء المعالجة المناسبة لر

 حساب معدل الأخطاء : التطبيق الثالثErrors   
كون اتاجرام تأتي إلى محطة التشغيل وتيمكن أن تحدث الأخطاء بسبب أن رسائل د

ها بواسطة محطة التشغيل في ، ويتم عدInvalid IP Header غير صحيحة  IPمقدمة 
التي ينتج عنها  IPبيانات إن النسبة المئوية المرتفعة لحزم .  ipAddrErrorsالعنصر 

لإجراء  IPأخطاء ربما تؤدي إلي مشكلة في أداء التطبيق الذي يستخدم بروتوكول 
يستطيع التطبيق حساب النسبة المئوية للأخطاء من رسائل . deliveryعملية التوصيل 

  :كما يلي IPداتاجرام 
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د حزم البيانات عند نستطيع أيضا، استخدام عناصر مجموعة البينية لمقارنة إجمالي عد
تبين لنا هذه المقارنة .  IPالخرج لجميع الوحدات البينية، وعلاقته بمعدل أخطاء الخرج 

ما إذا كانت النسبة المئوية الكبيرة لحزم بيانات الخرج من محطة التشغيل ، قد نتج عنها 
  .IPأخطاء خرج 

 تأثير التجزئة : التطبيق الرابعIP Fragmentation  على الأداء   
وذلك   IPحساب الأخطاء التي تنتج من تجزئة  IPيمكن لبعض عناصر مجموعة 

بحساب النسبة المئوية ومعدلات رسائل داتاجرام المجزئة ، والأخطاء المصاحبة لها ، 
  :نستطيع إثبات ما يلي

مرتفعة من  أنه من المفيد معرفة أن الجهاز يقوم بإرسال أو استقبال نسبة مئوية -أ
  .ةرام المجزأرسائل داتاج

التي تسبب أخطاء التجزئة يمكن أن  IPأن النسبة المئوية المرتفعة لرسائل داتاجرام  - ب
عند إجراء عملية النقل  IPيكون لها انعكاس على أداء التطبيق الذي يستخدم بروتوكول 

delivery في الشبكة . 

لتي تدعم فقط أطوال الشبكة التقنية ا IPحدث التجزئة عندما تعبر حزم بيانات يمكن أن ت
يمكن أن يحدث ذلك عندما يتم ضبط . حزم بيانات أصغر من الوحدة البينية للنظام

عند سرعة  Frames اًكي ترسل أطر FDDIالمضيف للوحدة البينية من نوع  الحاسوب
4500 bytes ) طول حزمة الإطار المسموح في حلقةFDDI .( وأن الإطار يحتاج

كي ) 1500Bytesأقصى طول إطار يكون (  Ethernetمسارا من خلال الاثيرنيت 
  .  يصل إلى الهدف

فإن أداء   IPفي البروتوكول  standardعلى الرغم من أن التجزئة هي جزء معياري 
التجزئة غالبا يؤدي إلى أداء إرسال أبطأ في الأجهزة الموجودة وسط الشبكة، مثل 

  .أجهزة المفاتيح والموجهات
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  أثير المهملات على مصادر الشبكةت: التطبيق الخامس  
ما إذا كانت محطة التشغيل تقوم  ipRoutingDiscardsيمكن أن يعرفنا العنصر 
 Lack ofبسبب نقص المصادر . أم لا validصالح   IPبإهمال مداخل تحديد مسار 

Resources  فإن معدل مداخل تحديد مسار ،IP  المهملة، يمكن أن تساعدنا في إيجاد
 . نت محطة التشغيل، لا يوجد بها مصادر كافية لتوفير الأداء اللازم للشبكةما إذا كا

 )1( تدريب
             

         
 

  

 صحيحةالتحديد عدد المسارات غير : التطبيق السادس  
صحيح  عدد المرات التي لا يوجد فيها مسار بعدipOutNoRoutes ّيقوم العنصر 

عندما يزداد معدل هذا العنصر، فإن محطة  .لرسائل داتاجرام في محطة التشغيل
ويزداد هذا العنصر . التشغيل تكون غير قادرة على توجيه رسائل داتاجرام إلى الهدف

  .لرسائل داتاجرام المرسلة والموجهة بواسطة محطة التشغيل
عندما تقوم محطة التشغيل بتوصيل رسائل داتاجرام إلى الهدف، : على سبيل المثال
ذلك، فإن هذا يسبب فقدان محطة التشغيل لمسار الهدف، وأن هذا  وحدث خطأ بعد

العنصر يحتمل أن يزداد إلى أن يدرك نظام المصدر أن الهدف لا يمكن الوصول إليه 
  .من خلال هذه المحطة

 معروف على مصادر الشبكةالتأثير البروتوكول غير : التطبيق السابع  
خم من رسائل داتاجرام، التي لا يوجد عندما تضطر محطة التشغيل إلى معالجة عدد ض

، الذي يتم قياسه Upper-Layer Protocolلها دعم محلي لبروتوكول الطبقة العليا 
في هذه . فإن هذا ربما يسبب الاهتمام بالأداء ؛ ipUnknownProtosبواسطة العنصر 

اء، الحالة، فإن محطة التشغيل التي تستقبل رسالة داتاجرام تقوم بفحصها من الأخط

، بتخزين مؤقت لعدد ضخم من رسائل داتاجرام محطة التشغيل  تقوم
  .مصادر الشبكةوضح ثم اشرح كيف يؤثر هذا على 
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 -الآن -عندما ترغب محطة التشغيل. محلي IPوتحدد إن كان الهدف يكون لعنوان 
إهمال رسالة داتاجرام بسبب أن هدفها يكون الوصول إلى بروتوكول المستوى الأعلى 

عندما يحدث ذلك بمعدلات مرتفعة، . فإن هذا يسبب ضياع المصادر  ؛معروفالغير 
مع مرور الوقت،  ipUnknownProtos يمكن أن نتتبعه بواسطة فحص العنصر

  .وربما يسبب مشكلة أداء
 newsنفترض أن شبكة بيانات بها مجموعة من خادمات إخبارية : على سبيل المثال

servers يمكن للموظف أن يوصل . ، التي تعرض الأخبار على الموظفين في المؤسسة
لك يمكن أن يقرأ بعد ذ. كتطبيق عملي إلى الخادمات الإخبارية PCبه الشخصي وحاس

يستخدم التطبيق المكتوب . هذه الأخبار والبحث في محتوياتها وتخزين المقالات محليا
، فوق بروتوكول )NetBIOS(الخرج الأساسي للشبكة / بواسطة المؤسسة نظام الدخل 

IP إن بروتوكول المستوى الأعلى . لحمل حزم البيانات بين خادمات الأخبار، والعملاء
فقط  NetBIOSب ييتم تنص. داتاجرام تصل باعتمادية  IPن أن رسائل الذي يضمهو 

  . الشخصية للعملاء وخادمات الأخبار يباسوعلى الح
لا يقوم (ب الشخصي إلى خادم مختلف وعندما يحاول موظف توصيل تطبيق الحاس

، فيزداد قيمة العنصر  NetBIOS، فإن ذلك لا يدعم )IPفوق  NetBIOSبتشغيل 
ipUnknownProtos  .الشخصية تكرار محاولة  واسيبعندما يحاول عدد من الح

  .، فإن ذلك قد يسبب مشكلة في الأداء NetBIOSالتوصيل بالخادم الذي لا يدعم 
 حساب معدل التراسل: التطبيق الثامن   

للجهاز  Forwarding Rateمعدل التراسل  ipFolwDatagramsيبين العنصر 
عندما تتم عملية إجراء التصويت مرتين للنظام، . داتاجرام IPبالنسبة إلى رسائل 

ثانية، فإن " Y"ثانية، والمرة التالية تستغرق زمن " X"تستغرق المرة الواحدة زمن 
  .في الثانية IPالمعادلة التالية تبين معدل تراسل حزم بيانات 
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، application monitorعندما يتم رصد هذه المعدلات بواسطة تطبيق المرصد 
بسرعة  IPحزم بيانات  forwardingنستطيع تحديد ما إذا كان النظام يقوم بتوصيل 

  .كافية تحقق متطلبات الشبكة
المستقبلة بواسطة  IPبإعطاء إجمالي عدد حزم بيانات  ipInReceivesيقوم العنصر 
عندما تقوم محطة التشغيل بعد ذلك بتوصيل هذه الحزم، فإن معدل . محطة التشغيل

دقة، نقوم لجعل هذه الحسابات أكثر .  IP inputل ينبغي أن يساوي معدل الدخل الإرسا
إن إجراء . إلى النظام التي تم إرسالها IP، وحزم البيانات بطرح معدل أخطاء الدخل

 IP، يعني أننا نقوم بمقارنة بين معدل الإرسال فقط، مع معدل حزم البيانات هذا العمل
  .ء، أو ليست لهذه المحطةالمستقبلة التي ليس بها أخطا

  المستخدمة في إدارة الحسابات IPعناصر مجموعة  4.1
 IPإجمالي عدد حزم البيانات  ipOutRequests ،ipInDeliversيحدد العنصران 

تكون هذه المعلومات مهمة في . التي ترسلها وتستقبلها محطة التشغيل على الترتيب
للأغراض الحسابية، فإن استخدام . كةالشب لمستخدمي Billingتحديد فواتير الدفع 

التي تم تسليمها إلى بروتوكولات  IPيعطينا عدد حزم بيانات  ipInDeliversالعنصر 
  . الطبقة العليا بدون خطأ

  
  
  



  231

  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

المستخدمة في إدارة  IPبالاستعانة بجدول مجموعة عناصر بروتوكول 
   :الأداء، اشرح كيف تحسب الآتي

عدد المسارات الغير ) ج. معدل الأخطاء) ب. عدد الرسائل المهملة) أ
  .دل التراسلمع) د   .صحيحة

الخاصة بتطبيقات إدارة الأداء  IPموعة يبين الجدول التالي بعض عناصر مج
  .قم بتوفيق الإجابات الصحيحة

رقم 
  العنصر

رقم   المعلومات   العنصر
  الإجابة

1  ipInReceives  معدل دخل أخطاء العنوان ........  
2  ipInHdrErrors  معدل خرج رسائل داتاجرام ........  
3  ipInAddrErrors  معدل دخل رسائل داتاجرام ........ 
4  ipForwDatagrams   معدل خرج داتاجرام المهملة ........ 
5  ipInUnknownProtos   معدل الإهمال بسبب نقص

 معلومات المسار
........ 

6  ipInDiscards   المهملةداتاجرام معدل دخل ........ 
7  ipRoutingDiscards  معدل مدخلات تحديد المسار

 المهملة
........ 

8  ipOutRequests ل دخل أخطاء المقدمة معد
Header 

........ 

9  ipOutDiscards  داتاجرام معدل دخل
 الموجهة

........ 

10  ipOutNoRoutes  معدل دخل داتاجدرام
 لبروتوكول غير معروف

........ 
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 الإنترنيتمجموعة عناصر بروتوكول رسائل تحكم .2
ICMP  

ول عن حمل تقارير الأخطاء ؤهو المس ICMP الإنترنيتم إن بروتوكول رسائل تحك
معلومات الإدارية في محطة التشغيل الوتحتوي قاعدة . IPورسائل التحكم إلى أجهزة 

  5.3يبين الجدول.  ICMPعلى العناصر التي تعطينا معلومات عن مجموعة عناصر 
ه العناصر فإننا ولكثرة عدد هذ. التي تستخدم في إدارة الأداء ICMPقائمة عناصر 

  .سوف نقوم بتلخيص وظائف العديد منها تباعا
  5.3الجدول
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يتم استقبالها،   ICMPينبغي على محطة التشغيل أن تقوم بمعالجة كل حزمة بيانات 
أثناء فترات . وأن إجراء هذا العمل يمكن أن يؤثر سلبيا على إجمالي أداء محطة التشغيل

. تستنفذ قدرة معالجة أقل ما يمكن الرسائل في الشبكة،التشغيل العادية، فإن حركة مرور 
يتم إرسال أعداد  ضخمة من حزم بيانات ف، )وقت الذروة(في أوقات الازدحام  أما

ICMP إضافة إلى . ، وقد يتطلب ذلك مصادر كافية كي لا يتأثر أداء محطة التشغيل
، تحتاج بناء  Echoالمستقبلة، مثل رسائل الصدى  ICMPذلك، فإن بعض حزم بيانات 
  . ، التي تستهلك قدرة معالجة أكبرEcho Responseحزم بيانات استجابة صدى 

 ومعدلاتها ةالمرسلة والمستقبل ICMPحساب عدد حزم بيانات : التطبيق الأول 

الخاصة بالتطبيق، يجب  ةالمرسلة والمستقبل ICMPحزم بيانات لحساب النسبة المئوية ل
بواسطة محطة  ةالمرسلة والمستقبل ICMPزم بيانات عدد حأولا معرفة إجمالي 

بواسطة إيجاد إجمالي عدد حزم البيانات في  -كما شرحنا سابقا -ويتم ذلك  ،التشغيل
 ,icmpInMsgsبعد ذلك، نقسم هذا المجموع على . الدخل والخرج عند كل وحدة بينية

icmpOutMsgs  لنحصل على إجمالي النسبة المئوية لحزم بياناتICMP  المرسلة أو
عدة مرات لهذه  Pollingبواسطة جعل التطبيق يقوم بإجراء عملية التصويت . المستقبلة

  .من محطة التشغيل ICMPحزم بيانات العناصر، نستطيع معرفة معدل خروج ودخول 
إن محطة التشغيل التي تقوم بإرسال أو استقبال العديد من حزم البيانات، لا يعني 

ت قد يساعدنا كثيرا لكن معرفتنا لهذه الإحصاءا. داءمشكلة في الأبالضرورة أنه توجد 
  . في حل مشاكل مستقبلية ذات علاقة بتحسين الأداء أو توسعة الشبكة

الدخول  Sessionفي جلسة  نفترض وجود مستخدم يعاني من بطء :على سبيل المثال
  .ونريد فحص سبب العطل. عن بعد إلى المحطة المتصلة بالشبكة

جد خطأ بين نا سنبفحص إدارة الأعطال، لمعرفة ما إذا ك يمكن أن نتخذ إجراء :أولا
  . أو لاالمستخدم ومحطة الشبكة، 
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يمكن بعد ذلك أن نستخدم تطبيق إدارة الأداء لكي نرسم بيانيا حمل المعالج  :ثانيا
Processor Load جدا ، ويصل تقريبا  اًعندما نجد أن حمل المعالج عالي. في المحطة

  %.90تصل لأعلى من  Spikes، مع وجود قمم % 70إلى 
يمكنا بعد ذلك، فحص تطبيق إدارة الحسابات لإيجاد عدد المستخدمين، والعمليات  :ثالثا

فنجد أن عددا صغيرا منهم فقط يمكن أن ينشئ رسما توضيحيا يبين معدل . في المحطة
دل حزم البيانات مرتفعا، فنجد أن مع. حزم البيانات الداخلة والخارجة لمحطة الشبكة

  . الوحدة البينية بطاقةويصل تقريبا إلى أقصى أداء في 
مرة أخرى، نقوم .  ICMPبإمعان النظر، نجد أن كثيرا من حزم البيانات تكون  :رابعا

بفحص عمليات النظام، فنجد في هذه المرة، أن أحد المستخدمين يبدو أنه يقوم بإرسال 
. لكل نظام في الشبكة )  pings عمليات( ICMP Echoesمستمر لحزم بيانات صدى 

لكل نظام في  Reachabilityيكون الغرض من هذا العمل، هو تحقيق إمكانية الوصول 
على الرغم من اتخاذ هذا الإجراء، فإن هذه العملية تستهلك مصادر نظام . شبكة البيانات

  .مستخدمكافية تسبب مشكلة في أداء محطة التشغيل التي يتصل منها ال
بمعرفة معدل . ICMP أن تبين نوع حزم بيانات ICMPأيضا، يمكن لعناصر مجموعة 

 : العناصر التالية
icmpInEchos, icmpOutEchos, 

icmpInEchoReps, icmpOutEchoReps.  
  . يمكنا عزل مشاكل الأداء، مثل المشكلة التي تم شرحها في المثال السابق :خامسا

ا عدد كبير من الرسائل المعاد توجيهها إن محطة التشغيل التي به
icmpInRedirectsأيضا، إن . ، يمكن أن تبين مشاكل جدول المسارات، وأداء الشبكة

من الرسائل المعاد توجيهها  اًكبير اًمحطة التشغيل التي ترسل عدد
icmpOutRedirects  ،قد يعني أن محطة التشغيل تقوم بتغيير قيم جدول المسارات ،

بالإضافة، أنه عندما تقوم . صدر أن يغير مسار حزم البيانات إلى مسار آخروتخبر الم
عديدة، يمكن للتطبيق أن يستخدم عناصر   IPمحطة التشغيل بإرسال أو استقبال أخطاء 
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icmpInErrors, incmpOutErrors  لتحديد ما إذا كانت حزم بياناتICMP   هي
  .التي تسبب المشكلة

 يانات  حزم الب: التطبيق الثانيRedirect )المعاد توجيهها(  
، يمكن أن تعطينا  Redirectحزم البيانات   هي ICMPيوجد نوع آخر من رسائل 

إلى مصدر رسائل  Redirectترسل حزم البيانات . فكرة معينة عن مشاكل أداء الشبكة
 IP، عندما ينبغي على محطة الاستقبال تحديد مسار رسالة  داتاجرام IPداتاجرام 

إن استقبال العديد من . ة من نفس الوحدة البينية التي تم استقبال الرسالة منهاخارج
يمكن أن يدل ضمنيا على أن محطة المصدر تقوم بإرسال  ICMP Redirectرسائل 

إلى مكان غير صحيح كي يحدد مسارها، وأن هذه الرسائل ينبغي  IPرسائل داتاجرام 
، عندما يوجد خيار لمحطة التشغيل في ويحدث هذا عادة. أن ترسل إلى مكان مختلف

  . من خلالها IPالتي تحدد مسار رسائل داتاجرام  IPاختيار موجهات 
لتحديد مسار " العزيمة"، أنه يمكن ضبط موجه   5.5الشكليوضح : على سبيل المثال

". الإخلاص"، من خلال وحدة بينية محلية ايثرنيت للموجه  IPجميع رسائل داتاجرام 
ينتج عن ذلك، أن موجه ". الأمل"ر الأحسن إلى الهدف، يكون من خلال موجه لكن المسا

من الناحية النظرية، ينبغي على . Redirectرسالة " العزيمة"يرسل لموجه " الإخلاص"
متلاحقة من  IPتغيير مساره إلى الهدف، وأن يرسل رسائل داتاجرام " العزيمة"موجه  

. لا تؤدي عادة هذه الوظيفة Hostsلمضيفة ات االحاسوبلكن ". الأمل"خلال موجه 
لى الهدف من خلال إ IPداتاجرام  المضيف في إرسال رسائل الحاسوبعندما يستمر 

 ICMP، فإنه ينتج عن ذلك أن يقوم كل موجه بإرسال رسالة "الإخلاص"موجه 

Redirect .  
 ICMPالمضيف بإرسال رسائل  الحاسوبيمكن إيجاد المعدل الذي عنده يقوم 

Redirect  بواسطة استخدام العنصرicmpInRedirects مشكلة  ت، وتحديد ما إذا كان
 يالمضيف المصدر بالإرسال إلى موجه مبدئ الحاسوبالأداء في الشبكة هي سبب قيام 

  .  غير صحيح



  236

؛ ضبط "الإخلاص"لاستخدام موجه " العزيمة"، تم تهيئة موجه 5.5الشكلفي 
وحدة بينية ايثرنيت، لكن المسار  بطاقةسائل من خلال لتحديد مسار الر  ؛defaultمبدئي

ينتج عن هذه التهيئة، أن يقوم موجه ". الأمل"الأحسن إلى الهدف يكون من خلال موجه 
  " .العزيمة"إلى موجه  ICMP Redirectبإرسال رسالة " الإخلاص"

  
  .ICMP Redirect مثال لتطبيق إدارة الأداء باستخدام عنصر 5.5الشكل
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  .؟ ICMPما هي مهام مجموعة عناصر بروتوكول رسائل تحكم الانترنيت 
  . Redirectحزم  ICMPيستخدم بروتوكول 

  .تستخدم هذه الحزم ؟  اذكر فيم) أ
  اشرح مثالا تطبيقيا يوضح استخدامها في شبكة البيانات ؟ ) ب

المستخدمة في إدارة  ICMPيبين الجدول التالي بعض عناصر مجموعة 
  .الاداء ووظائفها قم بتوفيق الإجابات الصحيحة

رقم 
  العنصر

رقم   المعلومات   العنصر
  الإجابة

1  icmpInMsgs  دخل رسائل معاد معدل
 توجيهها

..........  

2  icmpInEchos  معدل خرج الرسائل ..........  
3  icmpInTimestamps   معدل خرج رسائل معاد

 توجيهها
.......... 

4  icmpInDestUnreachs   معدل دخل رسائل أختام
 زمنية

.......... 

5  icmpInRedirects   معدل دخل رسائل لم تصل
 للهدف

.......... 

6  icmpOutMsgs  معدل خرج رسائل الأخطاء .......... 
7  icmpOutErrors  معدل خرج رسائل طلب

 قناع عنوان
.......... 

8  icmpOutAddrMasks  معدل خرج رسائل استجابة
 صدى

.......... 

9  icmpOutEchoReps معدل دخل الرسائل .......... 
10  icmpOutRedirects معدل دخل رسائل صدى .......... 
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 TCPالنقل  لمجموعة عناصر بروتوكو  .3
 يتعامل بروتوكول. بين التطبيقات معتمداً بتوفير اتصالاً TCPيقوم بروتوكول النقل 

TCP  مع تحكم التدفقFlow Control واختناق الشبكة ،Network Congestion ،
 TCPيمكن أن تساعد مجموعة . المعاد إرسالها Lost Segmentsوالقطاعات المفقودة 

إلى عناصر  TCPتنقسم عناصر مجموعة . في إدارة التهيئة، والأداء، و الحسابات
يتغير هذا الجدول عند بداية . وجدول لقيم اتصال خالٍ TCPعامة حول نظام بروتوكول 

مبسط  بناء هيكلي  5.6الشكليوضح .  TCPأو نهاية كل اتصال يقوم به بروتوكول 
  .TCPلمجموعة 

  
  .TCPلمجموعة  هيكلي مبسط بناء 5.6الشكل

  الخاصة بإدارة التهيئة TCP مجموعة عناصر  1.3
إدارة  تالخاصة بتطبيقا TCPمجموعة عناصر بروتوكول النقل   5.4يبين الجدول

رافقة له، الم timersو محددات الأزمنة  TCPإن تهيئة خوارزم إعادة الإرسال . التهيئة
على تطبيقات الأداء التي تستخدم هذا البروتوكول  drasticallyؤثر بقسوة يمكن أن ي

إعادة إرسال  schemesعندما تستخدم نظم مختلفة، مخططات . في نقل الرسائل
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يمكن أن ينتج عن ذلك اختناق شبكي، أو توزيع سعة نطاق غير عادلة   ،مختلفة
unfair .  

  5.4الجدول

  
  تحديد تهيئة المسار: ولالتطبيق الأ

  :بواسطة جعل التطبيق يستفسر عن العناصر التالية
tcpRtoAlgorithm, tcpRtoMin, tcpRtoMax,  

تؤدي عملها جيدا داخل  TCPيمكن أن نعرف ما إذا كانت التهيئة الحالية لبروتوكول 
  .النظام المحيط بالوسط الشبكي

ال ثابت، ربما يميل إلى استهلاك سعة إعادة إرس timerإن النظام الذي يستخدم موقت 
 Janنطاق غير لازمة مقارنة بالموقت الذي يستخدم خوارزم جان جاكوبسون 

Jacobson )هو خوارزم يستخدم في التحكم لتجنب حدوث اختناق شبكي  .(  
قد يحتاج تعديل عناصر تحديد تهيئة المسار إلى بذل بعض الجهد، أو ربما يكون الأمر 

 TCPإعادة الإرسال  timersعض النظم، يتطلب عملية تعديل موقتات في ب. مستحيلا
جزء  TCPعلى الرغم من ذلك، يكون خوارزم إعادة إرسال . إعادة بناء نظام التشغيل

حيث أن عملية تغيير خوارزم موقت . مكمل لنظام تشغيل الجهاز، ولا يمكن تغييره
 لبروتوكو Stackمركم  installingعادة تنصيب  إعادة الإرسال في النظام، يتطلب

TCP جديد .  
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 حساب إجمالي عدد وصلات : التطبيق الثانيTCP   
في تهيئة الشبكة لمعالجة عدد توصيلات  tcpMaxConnيمكن أن يساعدنا العنصر 

TCP عندما يكون إجمالي جميع عدد وصلات . البعيدة الضروريةTCP  الممكنة لا
أو عندما يسمح النظام بالتوسع . نظام آخر يكفي اختيارات المستخدم، فقد يحتاج إلى

expansion  يمكن أن نضيف مصادر تسمح بإضافة مزيد من وصلات ،TCP . لاحظ
ؤثر على ، يمكن أن تtcpCurrEstabأن عدد الوصلات الحالية الموجودة في العنصر 

  .التي قد نحتاج إليها TCPاتخاذنا قرارا بخصوص إجمالي عدد وصلات 
. الموجودة في النظام، يمكن أن تؤثر على أداء النظام TCPلوصلات أيضا، إن عدد ا

على سبيل المثال، فإن النظام الذي يستطيع التعامل مع عشر جلسات دخول عن بعد، 
  . وحاول خدمة مائة جلسة ،فإن ذلك يؤثر سلبيا على أداء النظام

  الخاصة بإدارة الأداء TCP مجموعة عناصر 2.3 
إدارة  تالخاصة بتطبيقا TCPوعة عناصر بروتوكول النقل مجم  5.5الجدوليبين 
  .نناقش تباعا بعض التطبيقات الهامة التي توضح وظائف هذه العناصر. الأداء

  5.5الجدول
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 حساب عدد محاولات رفض : التطبيق الأولreject الاتصال  
د نظام ربما لا يوج: لأسباب مختلفة، مثلا TCPيمكن أن تفشل محاولة تحقيق اتصال  

الاتصال،  rejectإن معرفة عدد محاولات رفض . الهدف، أو ربما يوجد عطل بالشبكة
إن . network reliabilityالكمي لاعتمادية الشبكة  ديمكن أن يساعدنا في التحدي

أيضا في . معدلات الرفض الأقل؛ من المرجح؛ أنها تبين شبكة بيانات أكثر اعتمادية
شرط "العديد من الجلسات المخفقة أثناء عملية   TCPتوكول الحالة التي ينهي فيها برو

يمكن . unreliable، ربما تبين أن الشبكة فقيرة الاعتمادية " reset conditionالإعادة 
لمساعدتنا في قياس  tcpAttemptFails, tcpEstabResetsأن يستخدم العنصران 

  . في الشبكة rejection rateمعدل الرفض 
 حساب عدد القطاعات : التطبيق الثانيSegments المعاد إرسالها  

. التي يقوم النظام بإعادة إرسالها TCPعدد قطاعات  tcpRetransSegs يبين العنصر
ولكن يمكن لعدد . ، لا يعكس مباشرة وجود مشكلة في الأداءTCPإن إرسال قطاعات 

 عديدةَ اًترسل نسخإعادة الإرسال أن يخبرنا ما إذا كانت محطة التشغيل ينبغي عليها أن 
  .من البيانات، كجهد يبذل لتأمين الاعتمادية

 tcpInErrsعن طريق الخطأ، فإن القيمة  TCPعندما يقوم النظام باستقبال قطاعات 
،  tcpInErrsمع زيادة قيمة العنصر  TCPإن مشاكل استقبال قطاعات . سوف تزداد

 encapsulatingتواء كون بسبب أن نظام المصدر يقوم بإجراء عملية احت ربما
وأن جهاز الشبكة الذي يقوم بتوصيل . قطاعات البيانات بطريقة غير صحيحة

forwarding في غالبية الحالات، . هذه القطاعات يكون خطأ، أو ربما لأسباب أخرى
  . فإن قيمة هذا العنصر سوف ترتفع نتيجة حدوث بعض الأخطاء الأخرى في النظام

 مرات إعادة التشغيل حساب عدد: التطبيق الثالث  
عدد المرات إلي تقوم فيها محطة التشغيل بإجراء إعادة  tcpOutRstsيعطي العنصر  

اتصال نتيجة عدم اعتمادية  تحاول محطة التشغيل، إعادة تشغيل. اتصال reset تشغيل
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لأسباب الشبكة، حيث يرجو المستخدم إجراء ذلك، أو وجود مشكلة مصادر، أو أن ا
  .بمحطة التشغيل دة التشغيل تكون خاصةالحقيقية لإعا

 ,tcpInSegsللعناصر   pollingعندما يقوم التطبيق بإجراء عملية التصويت
tcpOutSegs من فحص معدل قطاعات  مع الوقت، فإن ذلك يمكنناTCP  أثناء دخولهم

وأن هذا المعدل يمكن أن يؤثر على أداء محطة . من محطة التشغيل اوخروجهم
  . من أجل الاتصال TCPلتطبيق الذي يعتمد على بروتوكول التشغيل، أو ا

  الخاصة بإدارة الحسابات TCP مجموعة عناصر 3.3 
  

إدارة  تالخاصة بتطبيقا TCPمجموعة عناصر بروتوكول النقل   5.6الجدوليبين 
 .الحسابات

 5.6الجدول

  
 
 حساب عدد اتصالات : التطبيق الأولTCP  وفواتير الدفع  

من والى  TCPالموجود بها الشبكة البيانات أن تعرف عدد اتصالات تحتاج المؤسسة 
يفيد هذا التقييم في إعادة تهيئة . النظام من أجل تقييم الاستخدام الحالي لمصادر الشبكة

 ,tcpActiveOpensيبين العنصرين. النظام، أو شراء نظم إضافية
tcpPassiveOpens ،على الترتيب إجمالي عدد مرات الاتصال من والى النظام .

الداخلة والخارجة  TCPعدد قطاعات  tcpInSegs, tcpOutSegsويبين العنصرين 
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تكون هذه المعلومات ذات فائدة في حساب فواتير دفع . من محطة التشغيل على الترتيب
  .مستخدمي الشبكة

الحالية، والعنوان والمنفذ  TCPحالة عدد اتصالات  tcpConnTableيبين العنصر 
إن هذه القيم تحفظ الحالة الحالية لبروتوكول . البعيد  TCPوعنوان ومنفذ المحلي، 

TCP بجعل تطبيق إدارة الحسابات . في محطة التشغيل، ويمكن أن تتغير عند أي لحظة
، يمكنا تحديد عناوين النظام  tcpConRemAddressيقوم بعملية تصويت للعنصر 

   .TCPالبعيدة الحالية لوصلة 
  
  
  
  
  
  

دقيقة،  ةعشر هذا التصويت لهذا العنصر كل خمس تقوم محطة التشغيل بإجراءعندما 
. النظام معرفة النظم البعيدة التي تستعمل مصادرهم، ومدة الاستخدام يرينيمكن لمد

يمكن للتطبيق بعد ذلك، أن ينشئ فواتير الدفع نظير استخدام المحطة المحلية لهؤلاء 
  .بعيدة، ويستخدمون محطة التشغيل المحليةالمستخدمين الذين يمتلكون النظم ال

للمصدر  TCPعلى معلومات عن منفذ  tcpConnTableأيضا، يحتوي العنصر 
فة جيدا، وهذا يسهل تستخدم تطبيقات  الشائعة منافذ معر. والهدف لكل اتصال حالي

إن رقم المنفذ . TCPإمكانية تتبع التطبيق الذي يحدث أو التطبيق الذي يستلم اتصال 
تفيد . FTP، وتطبيق نقل الملفات Telnetيفرق بين تطبيق الدخول البعيد، مثل شبكة 

  .    من والى محطة التشغيل TCPهذه البيانات أغراض الحسابات، وتحديد سبب اتصالات 
  
  

  .تخص فقط عنوان النظام البعيد، وليس المستخدم البعيدالمعلومات التي نحصل عليها 

 ملاحظة
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  الخاصة بإدارة الأمن TCP مجموعة عناصر 4.3
رة الأمن، وذلك في إدا tcpConnTableتفيد المعلومات الموجودة في العنصر أيضا، 

يمكن أن تشكل . TCPبتتبع النظم البعيدة التي تصل إلى المصادر من خلال بروتوكول 
هذه المعلومات  تقارير أساسية توضح أن محطة التشغيل لم تسمح بإجراء اتصالات من 

قد تؤثر فترة .  unrestricted systemsنظم غير محظورة   ، أو Foreignأجانب 
قد يحتاج فقط  intruderحيث أن المقتحم  –في فعالية هذا التقرير التصويت بشكل كبير 

إذا لم يقع التصويت . الاتصال breakingمعدودة لتجميع معلوماته قبل فك  إلى ثوانٍ
  .  سوف تفقد intrusionخلال هذه الثواني القليلة، فإن جميع سجلات المهاجمة 

  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
  
  
  
  
  

ارسم شكلا يوضح البناء الهيكلي لمجموعة عناصر بروتوكول النقل 
TCP ؟  

يشرح كيفية  اًكتب ملخصا، TCP بالاستعانة بجداول مجموعة عناصر 
  :استخدامها في عمل ما يلي

  إدارة الأداء ؟) إدارة التهيئة ؟   ب) أ
المستخدم  TCPذكر مجموعة العناصر المعلوماتية لمجموعة بروتوكول ا

  :في حساب كل من الآتي
  .عدد القطاعات البيانية المطلوب إرسالها ؟) أ

  .حساب عدد مرات إعادة التشغيل ؟ ) ب
  التي تستخدم لحساب فواتير مستخدمي الشبكة؟  TCPعدد اتصالات ) ج
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  UDPاصر مجموعة بروتوكول عن. 4
  

، ويقوم بإرسال واستقبال Transport Layerفي طبقة النقل  UDPبروتوكول  يستخدم
وهذه الاتصالات عادة تعتمد على . طة التطبيقابوس Datagramرسائل داتاجرام 

 Acknowledgements تأكيد، لا يتيح رسائل UDPاعتمادية الشبكة، لأن بروتوكول 
لهذا السبب يطلق عليه عديم الاتصالية  ؛داتاجرام إلى الهدفتؤكد وصول رسائل 

connectionless وعديم الاعتمادية ،unreliable، . لذلك تحتوي مجموعةUDP  
في  UDPتوفر هذه العناصر معلومات حول بروتوكول . على عدد محدود من العناصر

مح برسائل الحالية التي تس UDPحول تطبيقات  entriesمحطة التشغيل، ومداخل 
  . UDPالهيكلي البنائي لمجموعة  5.7الشكليوضح . داتاجرام في محطة التشغيل

  
  .UDPهيكلي بنائي مبسط لمجموعة   5.7يوضح الشكل

لا يعطي بيانات عن  UDPلا يقوم بإنشاء اتصالات، فإن جدول  UDPبسبب أن 
نفسها تحتوي على  لأن رسائل داتاجرام( حيث أنها لا توجد أبدا  –الاتصالات الحالية 

بدلا من ذلك، فإن الجدول يخبرنا عن كل منفذ محلي موجود، وعنوان ). عنوان الهدف
في إدارة الأداء  UDPويمكن أن تساعدنا عناصر مجموعة . شبكة ذات علاقة
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لنفس مناطق إدارة  TCPوأن هذه الوظائف تشبه وظائف عناصر مجموعة . والحسابات
  . الشبكة

  الخاصة بإدارة الأداء  UDPعناصر مجموعة  1.4
إن معالجة . إدارة الأداء تالخاصة بتطبيقا UDPعناصر مجموعة  5.7الجدوليبين 

يمكن أن يؤثر على أداء محطة التشغيل، ولهذا فإن إجراء عملية  UDPرسائل داتاجرام 
مع  udpOutDatagrams, udpInDatagramsالتصويت لمعرفة قيم العناصر 

  .معرفة بيانات هامة عن معدل الدخل والخرج لرسائل داتاجرام مرور الوقت يتيح لنا
  5.7الجدول

 
  

 تحديد بعض مشاكل محطة التشغيل: التطبيق الأول  
معروف عن محطة تشغيل رسائل داتاجرام لتطبيق غير  udpNoPortsيخبرنا العنصر 

عندما تكثر هذه الرسائل بشكل واضح، فإن . أو تطبيق معروف لكن حاليا غير مشغل
تستقبل محطة التشغيل عادة رسائل . ذلك يمكن أن يسبب مشكلة في أداء محطة التشغيل

. في توصيل المعلومات IPحزم بيانات إذاعية  UDPداتاجرام عندما يستخدم تطبيق 
يقوم بالتقاط حزم البيانات المذاعة، ويقوم  IPهاز ، فإن كل جIPعندما نجد إذاعة 

 portتقوم الأجهزة التي يعمل بها التطبيق فقط، وكذلك منفذ .  UDPبتوصيلها إلى 
المناسب باستقبال هذه الحزم، وجميع التطبيقات الأخرى تقوم بتدوين  UDPحزم بيانات 

  . udpNoPortsهذه الحزم في العنصر 
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للسماح بجهاز  UDPمع البروتوكول   TFTP لم بروتوكويستخد: على سبيل المثال
يوفر خادم . Passwordالشبكة أن يرسل ويستقبل ملف واحد بدون استخدام كلمة مرور 

 TFTPللعميل  UDPلمنفذ  listeningملف بواسطة الإصغاء  TFTPبروتوكول 
ذاعية سوف يرسل رسالة إ TFTPفي كثير من الحالات فإن العميل  -للسؤال عن الملف

IP  كي يجدها خادمTFTP إن النظم التي يوجد بها الخادم المصغي . في الشبكة
Server Listening  سوف تستقبل الرسالة المذاعة ، وترسل الملف إلى العميل، كلما

الأخرى، التي لا تصغي في منفذ بروتوكول  IPات المضيفة الحاسوبجميع . أمكن
TFTP  سوف تقوم بزيادة قيمة العنصرudpNoPorts الخاص بها.  
 إيجاد أخطاء محددة في الشبكة: التطبيق الثاني  

لقد تم تصميم . عن أخطاء محددة في الشبكة udpInErrorsيمكن أن يخبرنا العنصر 
 CRCليكون بسيطا، لذلك فهو فقط يقوم بفحص الإضافات الدورية  UDPالبروتوكول 

داتاجرام يمكن أن تحتوي على  UDPإن بيانات . في جزء البيانات لرسالة داتاجرام
، أو أخطاء Linkلأسباب عديدة، منها البرامج، وأخطاء وصلة الربط  CRCأخطاء 

رة، يقوم العنصر بكثإن النظام الذي يستقبل رسائل داتاجرام [. جهاز الشبكة
udpInErrors ،يمكن أن تؤدي إلى أداء ضعيف في التطبيق عند استقبال  ]بعدها

عندما . للنقل UDPبروتوكول " سنمب"ل المثال، يستخدم بروتوكولعلى سبي. المعلومات
يعاني نظام إدارة الشبكة مشاكل من استقبال بيانات داتاجرام خاصة بالبروتوكول 

المحلي يمكن أن يوضح أن رسالة  udpInErrorsمن نظام بعيد، فإن العداد " سنمب"
  .  ن لا تعبر الشبكة بنجاحالتي من المحتمل أ" سنمب"داتاجرام تحتوي على معلومات 

  الخاصة بإدارة الحسابات  UDPعناصر مجموعة  2.4
حيث يمكن . الخاصة بتطبيقات إدارة الحسابات UPDعناصر مجموعة 5.8يبين الجدول

لتحديد عدد  updOutDatagrams, udpInDatagramsأن نستخدم العنصرين 
بهذه . يل، على الترتيبالتي ترسلها وتستقبلها محطة التشغ UPDرسائل داتاجرام 
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والتطبيقات التي تستخدمه  UPDالطريقة يمكن أن نعرف الاحتياجات إلى البروتوكول 
  .في محطة التشغيل

  5.8الجدول    

 
على عناصر مشابهة للموجودة في الجدول  udpTableيحتوي الجدول 
tcpConnTable وهذا الجدول يتكون من مجموعة من المداخل ،udpEntry كل ،

يعطي  بينما.  udpLocalAddress, udpLocalPortيحتوي على العناصر  منها
، Listening Portالمحلي لمنفذ الإصغاء  IPعنوان  udpLocalAddressالعنصر 

  .رقم المنفذudpLocalPort يعطي العنصر 
، فإن مداخل الجدول connectionlessغير اتصالي   UDPبسبب أن بروتوكول

udpTable وهذه . المدة التي يقوم فيها التطبيق بالإصغاء إلى المنفذ تظل صالحة طوال
نستطيع فحص .  نا من رصد خدمات الشبكة التي توفرها لمحطة التشغيلنالخاصية تمك

وجود هذه الخدمات في الشبكة لمعرفة ما إذا كانت مصادر الشبكة الموجودة تكون 
  .مناسبة

  الخاصة بإدارة التهيئة  UDPعناصر مجموعة  3.4
نا؛ بواسطة فحص نيمك. ن رصد الخدمات المتاحة في الشبكة، يعتمد على إدارة التهيئةإ

تهيئتها بشكل  ت؛ تحديد ما إذا كانت تطبيقات محطة التشغيل قد تم udpTableالجدول 
على سبيل المثال، عندما يكون معروفا أن محطة التشغيل يوجد بها تطبيق يوفر . صحيح

نا بسهولة التحقق من تهيئة نبعد ذلك، يمك. UDPد من منفذ إجراء عملية الطباعة عن بع
  .udpTableهذه المعلومات بواسطة استخدام الجدول 
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  الخاصة بإدارة الأمن  UDPعناصر مجموعة  4.4
. udpTableأيضا، يمكن لإدارة الأمن أن تستخدم المعلومات الموجودة في الجدول 

 tcpConnTableلتصويت لمعلومات حيث يمكن لتطبيق إدارة الأمن إجراء عملية ا
إذ يستطيع التطبيق إجراء فحص،  ،unauthorized accessفحص دخول غير مفوض 

كي يتأكد من أن محطة التشغيل، لا تقوم بتشغيل تطبيق غير آمن، مستخدما بروتوكول 
UDP.  

نفترض أن قسم الرواتب في شبكة أحد المؤسسات، قد قرر أن تطبيق  :على سبيل المثال
فإن . ، يتم تشغيله فقط على حاسب واحد محدد مختص بذلك"يجاد راتب الموظفإ"

المخول  UDPالتطبيق يستقبل ويرسل رسائل داتاجرام لإيجاد راتب الموظف من منفذ 
في جميع النظم، وتتحقق  udpTableيمكن لأداة إدارة الأمن، أن تفحص جدول . بذلك

لك تساعد في ضبط تحكم الدخول إلى ما إذا كان هذا المنفذ المحلي موجودا، وبذ
  .   المعلومات الحساسة

  سئلة تقويم ذاتيأ
  

          
  
  
  
  
  
  
  

  .؟UDPكلا يوضح البناء الهيكلي لمجموعة عناصر بروتوكول ارسم ش
  :في الآتي UDPاشرح كيفية الاستعانة بعناصر مجموعة بروتوكول 

  إدارة الأمن ؟) ب.  إدارة أداء الشبكة ؟ ) أ
الخاصة  UPDأكمل الجدول التالي والذي يبين عناصر مجموعة 

  .بتطبيقات إدارة الحسابات ؟
  المعلومات  العنصر  رقم

1  udpInDatagrams ............................؟  
2  udpOutDatagrams  ............................؟ 
3  udpTable  ............................؟ 
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 لو بروتوكو EGP لمجموعة عناصر بروتوكو .5
CMOT ومجموعة عناصر الإرسال  

  EGP لمجموعة عناصر بروتوكو 1.5
  عزيزي الدارس،

الوصول  عن إمكانية IPفي إخبار أجهزة شبكة  EGPيستخدم البروتوكول 
Reachability  لشبكاتIP إن بروتوكول . الأخرىEGP  لا يعطي المسار بكامله
Entire Route  إلى الشبكة الأخرى، لكنه يساعد الجهاز من معرفة في أي اتجاه توجد

  . الشبكة
 Autonomousالنظم المستقلة " تسمىإلى مناطق منطقية  IPيمكن تجميع شبكات 

Systems "ة واحدة، أو شبكات فرعية مصاحبة، أو تجميع شبكي وهي عبارة عن شبك
يمكن لجهازين من الشبكة موجودين في نظامين . مع شبكات فرعية تحت نفس الإدارة

  . EGPمستقلين مختلفين مشاركة معلومات إمكانية الوصول من خلال بروتوكول 
  .  هازلهذا الج EGPهذه، سوء تهيئة أو تغير في مستقبل أداء 

  BGPومعالجتها بواسطة  EGPالبروتوكول عيوب  1.1.5
، بسبب صغر حجم الإنترنيتفي بدايات تطوير شبكة  EGPلقد استخدم البروتوكول 

يتميز بأنه بسيط، وسريع، وغير  EGPهذه الشبكة في الماضي، وذلك لأن بروتوكول 
غير مناسب، ولا  EGPأصبح البروتوكول  الإنترنيتمع ازدياد حجم شبكة . معقد

إن . Large Private Networksحاليا إلا في الشبكات الخاصة الكبيرة  يستخدم
أنه لا يستطيع اكتشاف العروات  EGPالمشاكل الأساسية التي يعاني منها بروتوكول 

Loops  التي تحدث في البروتوكول، كما أنه لا يحدد جدول المساراتrouting  فهو ،
كما أنه ليست لديه مقدرة التوسع . Reachabilityفقط يحدد معلومات إمكانية الوصول 
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scale up لهذه الأسباب توقف استخدام بروتوكول . مع ازدياد حجم الشبكةEGP  مع
، الذي عالج جميع المشاكل   BGP، وقد حل محله البروتوكول الإنترنيتتطور شبكات 

ة على هذه التطورات فإنه يمكن تطوير قاعد وبناءEGP  .التي واجهها البروتوكول 
لتشمل عناصر مجموعة جديدة، هي عناصر بروتوكول  MIB-IIالمعلومات الإدارية 

BGP   كي تحل محل مجموعةEGP  الإنترنيتعند إدارة شبكات مثل .  

    CMOTمجموعة بروتوكول   2.5
ضمن قائمة عناصر مجموعات قاعدة المعلومات الإدارية  CMOT توجد مجموعة

MIB-II كانت تستخدم في السابق كبروتوكول يساعد في فقد . فقط لأسباب تاريخية
، فإنه CMOTبسبب عدم استخدام بروتوكول . CMIS/CMIPإلى " سنمب"النقل من 

  .عناصر في هذه المجموعة لا يوجد حالياً

-Transmissionمجموعة عناصر الإرسال  3.5
Group   

يتم . لنظامإن مجموعة الإرسال تعطينا معلومات عن وسط محدد يعمل كوحدات بينية ل
 FDDI, Token: تعريف قواعد معلومات إدارة لكل أنواع الوسائط، على سبيل المثال

Ring(IEEE 802.5) .تقنيات المختلفة التي تستخدم البعض أنواع   5.8ويوضح الشكل
  . في نظم الإرسال

  
  . نموذج يبين بعض العناصر الخاصة لمجموعة الإرسال    5.8شكل
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  أسئلة تقويم ذاتي
  

          
  

  

   SNMPعناصر مجموعة بروتوكول  .6
معلومات عن الأخطاء، وحزم البيانات الداخلة والخارجة من  SNMPتعطينا مجموعة 

يمكن استخدام تطبيقات . تفيد هذه العناصر في تطبيقات إدارة الشبكة. محطة التشغيل
نستخدم يمكن أن . مثل الأخطاء ومعدلاتها SNMPإدارة الأعطال لمراقبة مشاكل 

الداخلة والمغادرة لمحطة  SNMPتطبيقات إدارة الأداء في حساب معدل حزم بيانات 
يمكن استخدام تطبيقات إدارة الحسابات وهذه العناصر  لإيجاد العدد الفعلي . التشغيل

إضافة إلى استخدام . المرسلة والمستقبلة بواسطة محطة التشغيل SNMPلحزم بيانات 
يق إدارة الأمن وإدارة التهيئة ، كما سوف يتم شرحه في تحق SNMPبعض عناصر 

  .  في الفقرات التالية تباعاً

المستخدمة في تطبيقات إدارة  SNMPمجموعة عناصر 1.6
  الأعطال

كل عنصر . المستخدمة في إدارة الأعطال SNMPعناصر مجموعة  5.9الجدوليبين 
عن أخطاء  منها يعطي معلوماتSNMP .كيل الذي يستقبل أو على الرغم من أن الو

يرسل هذه الأخطاء قد لا يظهر مشكلة مع الشبكة نفسها، فهي تخبرنا أن محطة التشغيل 
  .بطريقة صحيحة SNMPلا تتعامل مع حزم بيانات 

  5.9الجدول

  .  EGP, BGPكتب نبذة مختصرة عن البروتوكولين ا
  .يشرح بعض تطبيقات مجموعة عناصر الإرسال اًكتب ملخصا
  .     ARP, CMOT, TFTP: ذكر معاني المصطلحات الآتيةا
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بها  SNMPن محطة التشغيل تستقبل حزم بيانات إيمكن أن يبين نوع وعدد الأخطاء، 

ول هذه الأخطاء غالبا، في التهيئة الخاصة بالمدير أو تكمن حل. أخطاء من أجهزة الشبكة
إذا لم تصلح إعادة التهيئة هذه الأخطاء، فإن المشكلة ربما تكون .  SNMPالوكيل 

  . في المدير  أو الوكيل SNMPبسبب بروتوكول 

المستخدمة في تطبيقات إدارة  SNMP مجموعة عناصر  2.6
  الأداء

مثل أنشطة . المستخدمة في إدارة الأداء SNMPعناصر مجموعة  5.10الجدوليبين 
. على أداء النظام ريمكن أن يؤث SNMPن بروتوكول إمحطة التشغيل الأخرى، حيث 

إذا أردنا أن نعرف النسبة المئوية للمصادر التي تستخدمها محطة التشغيل للتعامل مع 
الداخلة والخارجة  SNMP، يمكن أن نجد معدل حزم بيانات SNMPبروتوكول 

وأن العناصر الأخرى المذكورة . snmpInPkts, snmpOutPktsبواسطة العنصرين 
التي تتعامل معها محطة  SNMPتمكنا من إيجاد نوع حزم بيانات   5.10الجدولفي 
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بواسطة رصد هذه المعدلات، نستطيع اقتراح سبب ارتفاع معدل حزم بيانات . التشغيل
SNMP في الدخل أو الخرج.  

  5.10الجدول

  
 ,snmpInGetRequestsإن المعدل المرتفع للعنصرين : سبيل المثال على

snmpOutGetResponses  قد يظهر لنا أن المدير يقوم حاليا بتجميع معلومات من
  .محطة التشغيل

المستخدمة في تطبيقات  SNMP  مجموعة عناصر  3.6
  إدارة الحسابات

عناصر التي استخدمت في إدارة التهيئة يمكن أن يستخدم تطبيق إدارة الحسابات بعض ال
 SNMP، لإيجاد إجمالي عدد حزم بيانات  5.11الجدولوإدارة الأداء، كما هو مبين في 

وهذه المعلومات مفيدة لحساب فواتير استخدام الشبكة، عندما . المرسلة والمستقبلة
  . لةنستخدم نموذج حساب الفواتير بناء على حزم البيانات المرسلة أو المستقب
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  5.11الجدول

  
قسم التسويق في شبكة أحد المؤسسات التجارية يستلم أن نفترض : على سبيل المثال

وأن شبكة قسم . الفاتورة كل شهر نظير عدد حزم البيانات التي يستقبلها من الشبكة
إدارته بواسطة مؤسسة  منهما يتم التسويق تم توزيعها على جهازين بالشبكة، كلاً

إن حروف المشاركة التي تم تهيئتها في جهازي الشبكة . عن الشبكةلة خارجية مسؤو
ة، لضمان أنه لا يستطيع المستخدمون تكون معروفة فقط للمؤسسة الإدارية الخارجي

لذلك، بسبب أن عملية الفواتير . SNMPمن الجهازين من خلال  واستفسرالآخرون أن ي
المستقبلة  SNMPفإن حزم بيانات تحسب التكاليف بناء على حزم البيانات المستقبلة، 

  .من الجهازين لا ينبغي أن تدرج في حساب الفاتورة النهائية لقسم التسويق
، عدد حزم البيانات  snmpInTraps ، snmpInPktsن يمكن أن يعطينا العنصرا

  . التي ينبغي أن تطرح عند حساب الفاتورة النهائية

ات إدارة المستخدمة في تطبيق SNMPمجموعة عناصر   4.6
  الأمن

المسـتخدمة فـي تطبيـق إدارة الأمـن،      SNMPعناصر مجموعة  5.12الجدوليبين 
إن الإجراءات التي تتخذ لذلك تشمل فحـص  . والمختصة بتتبع محاولات التوثيق الفاشلة

، أو حـروف  الحاسوبمحاولات إدخال كلمات سر غير ناجحة من أجل الدخول لجهاز 
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يقـــوم العنصـــر . SNMP مشـــاركة غيـــر صـــالحة فـــي بروتوكـــول
snmpInBadCommunityNames ّعدد المرات التي يقوم فيهـا المسـتخدم أو    بعد

فـي محطـة التشـغيل، ولا     SNMPالتطبيق بمحاولة الاتصال عن طريق بروتوكول 
عندما تستقبل المحطـة حـروف مشـاركة غيـر     . يعطي حروف المشاركة الصحيحة

  .ير تعلمه بوجود خطأ توثيقإلى المد trapصحيحة، تقوم بإرسال رسالة 
  5.12الجدول

  
 عدد مرات حزم بيانات لعدsnmpInBadCommunityUses ّيستخدم العنصر 

SNMPيمكن . التي تستقبل فيها حروف مشاركة لا تسمح بتشغيل العملية المطلوبة
على . ضبط حروف مشاركة مختلفة للعديد من أجهزة الشبكة، لإجراء عمليات مختلفة

-Get: إجراء عمليتين مثلاركة وحيدة تفويض ل، يمكن لحروف مشسبيل المثا

Request, Get-Next-Request، عمليات مثل وأخرى يمكن أن تسمح بإجراء ثلاث  :
Get-Request, Get-Next-Request, Set-Request .  

إن المؤسسة التي تدير جهاز الشبكة، قد تعرف حروف المشاركة التي تسمح بإجراء 
-Get-Request, Get-Next-Request, Setوتشمل (  SNMPجميع عمليات

Request  .( لكن يمكن أن تحدد السماح للعامة فقط بأن تستخدم حروف المشاركة التي
، في هذه الحالة. Get-Request, Get-Next-Requestالوصول إلى عمليات بتسمح 

ة أجهزة الشبكة المؤسسة هم فقط الذين يمكنهم تهيئ فهي تفعل ذلك كي تضمن أن موظفي
  .Set-Requestمن خلال عمليات طلب الإعداد 
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عندما تزداد قيم هذين العنصرين، فإن تطبيق إدارة الأمن يقوم بتحذيرنا بإرسال رسالة، 
وأيضا، يمكن أن يتم تخزين هذه . Pop-Up Windowأو من خلال نافذة التحذير 

يمكن أن تظهر . حليلات مستقبليةالوقائع في قاعدة البيانات العلاقية، لاستخدامها في ت
هذه التحليلات أن الأحداث التي وقعت على أساس زمني، يمكن أن تقودنا إلى أن 
نستنتج، أنه ربما تكون الإدارة التي تقوم بإجراء عملية التصويت على الجهاز، لا تعرف 

  .  حروف المشاركة الصحيحة

 المستخدمة في تطبيقات إدارة SNMPمجموعة عناصر  5.6
  التهيئة

لبيان فشل التوثيق،  trapينبغي على محطة التشغيل أن تكون قادرة على إرسال رسالة 
بسبب أن حروف . عندما تستقبل حزم بيانات بها حروف مشاركة غير صحيحة

فإن هذه الطريقة يمكن أن تسبب مشاكل أمن  ؛المشاركة تكون مكتوبة بشفرة أسكي
على ذلك بواسطة إرسال رسالة إعداد يمكن أن تتغلب محطة التشغيل . خطيرة

snmpEnableAuthenTraps  رسالة ) عدم إرسال(أو عدم تمكين ) إرسال(لتمكين
  . Trapالمصيدة 
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 SNMPلشرح استخدام مجموعة عناصر بروتوكول  اًكتب ملخصا
  :في التطبيقات التالية MIB-IIالموجودة في قاعدة معلومات 

  . ارة التهيئةإد)  د .إدارة الحسابات) ج  .إدارة الأداء) ب .إدارة الأعطال) أ
 :لادارة الأمن  SNMPفي عناصر مجموعة 

  عدد المرات التي يقوم فيها المستخدم حدد العنصر الذي يقوم بعدّ)  أ 
  في SNMPأو التطبيق بمحاولة الاتصال عن طريق بروتوكول     
  .ةمحطة التشغيل، ولا يعطي حروف المشاركة الصحيح    
   SNMP دد مرات حزم بياناتع حدد العنصر الذي يستخدم لعدّ )ب

  ة ـمح بتشغيل العمليـاركة لا تسـالتي تستقبل فيها حروف مش    
    .المطلوبة    
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يبين مجموعة عناصر بروتوكول ) الموضح أمامك(الجدول التالي 
SNMP   في قاعدة المعلومات الإداريةMIB-II الخاصة بإدارة و

قم بتوفيق مسميات العناصر مع ما يقابلها من وظائف . الأعطال
  . واستخدامات
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   الخلاصة
  .عير اتصالي لإرسال داتاجرام اًنمط IP الإنترنتبروتوكول  يستخدم
ويتكون . IPلمجموعة عناصر معلومات بروتوكول  اًمبسط اًهيكلي الوحدة بناء عرضت
عناصر تعطي معلومات عن الأخطاء وأنواع  :هيكلي من أربعة أقسام معلوماتيةالبناء ال

   IPت جدول مسارا ،لمحطة التشغيل IPجدول معلومات عن عناوين  ،IPحزم بيانات 
إلى عناوين البروتوكولات الأخرى،  IPعناوين  Mappingتحويلات  ،لمحطة التشغيل

  .وهذه الخصائص تسبق مرحلة ترجمة العنوان
تهيئة الجهاز لإرسال  :المستخدمة في إدارة التهيئة IPعناصر مجموعة الوحدة  عددت

IP "ipForwarding"،  عناوينIP  في الجهاز" ipAddrTable "-سارات جدول م
IP    " "ipRouteTable .  

  :الوحدة شرحاً لبعض العناصر الهامة وتطبيقاتها المستخدمة في إدارة الأداء قدمت
يمكن حساب مجموع العنصرين :Trafficقياس حركة مرور الرسائل  -

ifInUcastPkts, ifInNUcastPkts بعد ذلك نقسم . لكل وحدة بينيةipInReceives 
  .المستقبلة IPلك يتم إيجاد النسبة المئوية لرسائل داتاجرام وبذ ،على هذا المجموع

الرسائل  بعدipInDiscards ّيقوم العنصر: Discardedحساب عدد الرسائل المهملة  -
الرسائل التي تهمل  يقوم بعدipOutDiscards ّ  بينما العنصر. التي تهمل عند المدخل

 . عند المخرج

 التـي  بعد الرسـائل  ipAddrErrorsوم العنصر يق: Errorsحساب معدل الأخطاء  -
 .Invalid IP Headerغير صحيحة  IPتأتي إلى محطة التشغيل وبها مقدمة 

  يمكن لبعض عناصر مجموعة  :على الأداء IP Fragmentationتأثير التجزئة  -
IP  حساب الأخطاء التي تنتج من تجزئةIP   وذلك بحساب النسبة المئوية ومعدلات  

  .، والأخطاء المصاحبة لها تاجرام المجزأةرسائل دا
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ما إذا  ipRoutingDiscardsيعرفنا العنصر :تأثير المهملات على مصادر الشبكة -
 . أم لا validصالح   IPكانت محطة التشغيل تقوم بإهمال مداخل تحديد مسار 

  عدد  بعدipOutNoRoutes ّيقوم العنصر :صحيحةالتحديد عدد المسارات غير  -
  .لرسائل داتاجرام في محطة التشغيل صحيح رات التي لا يوجد فيها مسارالم
عندما تضطر محطة التشغيل :معروف على مصادر الشبكةالتأثير البروتوكول غير  -

إلى معالجة عدد ضخم من رسائل داتاجرام، التي لا يوجد لها دعم محلي لبروتوكول 
قياسه بواسطة العنصر  ، الذي يتمUpper-Layer Protocolالطبقة العليا 

ipUnknownProtos فإن هذا ربما يسبب الاهتمام بالأداء ؛.  
معدل التراسل  ipFolwDatagramsيبين العنصر  :حساب معدل التراسل -  

Forwarding Rate  للجهاز بالنسبة إلى رسائلIP داتاجرام.  
  ICMP الإنترنيتعناصر بروتوكول رسائل تحكم الوحدة مجموعة  عرضت

لحساب النسبة المئوية  ومعدلاتها ةالمرسلة والمستقبل ICMPاب عدد حزم بيانات حس -
يجب أولا معرفة إجمالي  ؛الخاصة بالتطبيق ةالمرسلة والمستقبل ICMPحزم بيانات ل

  .بواسطة محطة التشغيل ةالمرسلة والمستقبل ICMPعدد حزم بيانات 
إلى  Redirectزم البيانات ترسل ح:)المعاد توجيهها( Redirectحزم البيانات   -

، عندما ينبغي على محطة الاستقبال تحديد مسار رسالة  IPمصدر رسائل داتاجرام 
 . خارجة من نفس الوحدة البينية التي تم استقبال الرسالة منها IPداتاجرام 

  :الخاصة بإدارة التهيئة TCP الوحدة كذلك مجموعة عناصر عرضت
  :ل التطبيق يستفسر عن العناصر التاليةبوساطة جع تحديد تهيئة المسار -

tcpRtoAlgorithm, tcpRtoMin, tcpRtoMax,.  
في  tcpMaxConnيمكن أن يساعدنا العنصر : TCPحساب إجمالي عدد وصلات  -

  .البعيدة الضرورية TCPتهيئة الشبكة لمعالجة عدد توصيلات 
  .الخاصة بإدارة الأداء TCP مجموعة عناصرالوحدة عرضت 
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يمكن أن تفشل محاولة تحقيق اتصال : الاتصال rejectعدد محاولات رفض حساب  -
TCP ربما لا يوجد نظام الهدف، أو ربما يوجد عطل بالشبكة: لأسباب مختلفة، مثلا .

لمساعدتنا في قياس معدل  tcpAttemptFails, tcpEstabResetsيستخدم العنصران
  . في الشبكة rejection rateالرفض 

 tcpRetransSegs يبين العنصر:المعاد إرسالها Segmentsقطاعات حساب عدد ال -
  . التي يقوم النظام بإعادة إرسالها TCPعدد قطاعات 

ي تلاعدد المرات  tcpOutRstsيعطي العنصر  :حساب عدد مرات إعادة التشغيل -
  .اتصال reset تقوم فيها محطة التشغيل بإجراء إعادة تشغيل

  :الخاصة بإدارة الحسابات TCP مجموعة عناصرالوحدة  قدمت
 ,tcpActiveOpensن ايبين العنصر:وفواتير الدفع TCPحساب عدد اتصالات  -

tcpPassiveOpens لى النظام، على الترتيبإإجمالي عدد مرات الاتصال من و .
الداخلة والخارجة  TCPعدد قطاعات  tcpInSegs, tcpOutSegsن اويبين العنصر

تكون هذه المعلومات ذات فائدة في حساب فواتير دفع . ترتيبمن محطة التشغيل على ال
 .مستخدمي الشبكة

  :الخاصة بإدارة الأداء  UDPعناصر مجموعة الوحدة كذلك قدمت 
عن محطة تشغيل  udpNoPortsيخبرنا العنصر :تحديد بعض مشاكل محطة التشغيل -

  .ير مشغلرسائل داتاجرام لتطبيق غير معروف أو تطبيق معروف لكن حاليا غ
عن أخطاء  udpInErrorsيمكن أن يخبرنا العنصر  :إيجاد أخطاء محددة في الشبكة -

  .محددة في الشبكة
حيث يمكن أن  :الخاصة بإدارة الحسابات  UDPعناصر مجموعة الوحدة  ناقشت

لتحديد عدد رسائل  updOutDatagrams, udpInDatagramsنستخدم العنصرين 
أما العنصر .وتستقبلها محطة التشغيل، على الترتيب التي ترسلها UPDداتاجرام 

udpTable فهو يحدد المنافذ الحالية التي تقبل داتاجرام.  
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إن المشاكل الأساسية  BGPومعالجتها بواسطة  EGPعيوب البروتوكول الوحدة  بينت
التي تحدث  Loopsأنه لا يستطيع اكتشاف العروات  EGPالتي يعاني منها بروتوكول 

، فهو فقط يحدد معلومات  routingوتوكول، كما أنه لا يحدد جدول المسارات في البر
مع  scale upكما أنه ليست لديه مقدرة التوسع . Reachabilityإمكانية الوصول 

مع تطور شبكات  EGPلهذه الأسباب توقف استخدام بروتوكول . ازدياد حجم الشبكة
ذي عالج جميع المشاكل التي واجهها ، ال  BGP، وقد حل محله البروتوكول الإنترنيت

 .  EGPالبروتوكول 

ضمن قائمة  CMOT توجد مجموعة CMOTمجموعة بروتوكول  الوحدة وضحت
أما .فقط لأسباب تاريخية MIB-IIعناصر مجموعات قاعدة المعلومات الإدارية 

تعطينا معلومات عن وسط محدد يعمل كوحدات بينية  فهي عناصر الإرسالمجموعة 
  . للنظام

  SNMP عناصر مجموعة بروتوكولالوحدة  عرضت

كل عنصر من هذه المجموعة  يعطي معلومات  .المستخدمة في تطبيقات إدارة الأعطال
، في التهيئة الخاصة بالمدير أو تكمن حلول هذه الأخطاء غالباً .SNMPعن أخطاء 

 . SNMPالوكيل 

نوجد معدل حزم بيانات ، المستخدمة في تطبيقات إدارة الأداء SNMPمجموعة عناصر 
SNMP  الداخلة والخارجة بواسطة العنصرينsnmpInPkts, snmpOutPkts . 

نجد فيها العناصر ، المستخدمة في تطبيقات إدارة الحسابات SNMPمجموعة عناصر  
 snmpOutPktsالعنصر ،لإجمالي دخل حزم سنمب  snmpInPktsالعنصر : التالية 

 ،لإجمالي دخل رسائل مصيدة snmpInTrapsالعنصر ، لإجمالي حزم سنمب المرسلة 
  .لإجمالي خرج رسائل مصيدة  snmpOutTrapsالعنصر 

يقوم العنصر  المستخدمة في تطبیقات إدارة الأمن SNMPمجموعة عناصر 
snmpInBadCommunityNames ّعدد المرات التي يقوم فيها المستخدم أو  بعد
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في محطة التشغيل، ولا  SNMPتوكول التطبيق بمحاولة الاتصال عن طريق برو
 . يعطي حروف المشاركة الصحيحة

 عدد مرات حزم بيانات لعدsnmpInBadCommunityUses ّيستخدم العنصر 

SNMPالتي تستقبل فيها حروف مشاركة لا تسمح بتشغيل العملية المطلوبة. 

  

   لمحة مسبقة عن الوحدة التالية
  عزيزي الدارس ،

الخاصة برصد الشبكات  MIBمتناولة  قواعد المعلومات الإدارية الوحدة التالية تأتي 
وهذه القواعد المعلوماتية تعتبر امتدادا لقاعدة  RMON1, RMON2 :وهما ،عن بعد

  .SNMPالمستخدمة في بروتوكولات   MIB-IIالمعلومات الإدارية 
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   إجابات التدريبات

  )1(تدريب 
لعدد ضخم من رسائل  Bufferingل بتخزين مؤقت على محطة التشغي تقومعندما 

لمحطة  ةعندما تنفد الذاكرة المؤقت. فإن هذا يمكن أن يستهلك سعة الذاكرة ؛داتاجرام
، لكي توفر ذاكرة  routing entriesالتشغيل، فإنها ربما تهمل مدخلات تحديد المسار 

ون ضرورية لإجراء لكن مدخلات تحديد المسار التي تم إهمالها قد تك. مؤقتة أكثر
ينبغي بعد ذلك ، . رسائل داتاجرام المخزنة في الذاكرة المؤقتة forwardعملية توصيل 

وهذا . على محطة التشغيل إعادة بناء مدخلات تحديد المسار التي سبق وأن أهملتها
بدوره يحتاج مصادر شبكة أكثر، أو إهمال رسائل داتاجرام المخزنة في الذاكرة المؤقتة 

  . نقص معلومات تحديد المساربسبب 
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  مسرد المصطلحات
 ICMP الإنترنيتبروتوكول رسائل تحكم 

 . IPهو المسئول عن حمل تقارير الأخطاء ورسائل التحكم إلى أجهزة 

   Jan Jacobsonخوارزم جان جاكوبسون 
  .هو خوارزم يستخدم في التحكم لتجنب حدوث اختناق شبكي

 UDPبروتوكول 

، ويقوم بإرسال واستقبال Transport Layerفي طبقة النقل  UDPبروتوكول  يستخدم
 . بواسطة التطبيق Datagramرسائل داتاجرام 

 EGP لبروتوكو

عن إمكانية الوصول  IPفي إخبار أجهزة شبكة  EGPيستخدم البروتوكول 
Reachability  لشبكاتIP الأخرى . 

   Autonomous Systemsالنظم المستقلة   
عبارة عن شبكة واحدة، أو شبكات فرعية مصاحبة، أو تجميع شبكي مع شبكات هي 

  .فرعية تحت نفس الإدارة
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  معناه بالعربية                           المصطلح بالإنجلیزیة 
Acknowledgement                            شكر 

 Autonomous Systems                      لمستقلةالنظم ا 

Application Monitor                        تطبيق المرصد 

ARP (Address Resolution Protocol)    بروتوكول تحديد العنوان 

BGP( Border Gateway Protocol)   بروتوكول مسارات الحدود  
Billing                                           فواتير الدفع 

Buffering                                       تخزين مؤقت 

Broadcast Address                          عنوان الإذاعيال 

Cache                                           ذاكرة 

Congestion                                  اختناق 

CMIP (Common Management      لإدارة الشائعبروتوكول معلومات ا 

Information Protocol ( 

CMIS (Common Management خدمات المعلومات الإدارية  
Services) Information                    

CMOT (Common Management      المعلومات خدمات بروتوكول  
Information) Services                          الإدارية الشائعة               

Over TCP                                        المحمل فوق طبقة النقل  

Connectionless                             غير اتصالي 

Drastically                                   بقسوة 

EGP(Exterior Gateway Protocol)   تحديد المسار الخارجي لبروتوكو 

Entire Route                               بكاملةالمسار 

Expansion                                  توسع 

Encapsulating                             احتواء 

Flow Control                              تحكم التدفق 
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Foreign                                      أجنبي 

Forwarded                                 الموجهة 

Functionality                              تشغيل 

Forwarding Rate                         معدل التراسل 

Fragmentation                            تجزئة 
ICMP(Internet Control                     

Message Protocol)                 الإنترنيتبروتوكول رسائل تحكم 

IP(Internet Protocol)                    الإنترنيتبروتوكول 

Installing                                    تنصيب 

Intruder                                     مقتحم 

Intrusion                                    مهاجمة 

Invalid Header                            مقدمة غير صحيحة 

Lack of Resources                        نقص المصادر 

Listening Port                             منفذ الإصغاء 

Lost Segments                             القطاعات المفقودة 

Mapping                                    تحويلات 

Metrics                                      مقاييس 

Network reliability                       الشبكة ةاعتما دي 

News Servers                               خادمات إخبارية 

)NetBIOS     (                              الخرج الأساسي/ نظام الدخل  
    للشبكة                                                  

Out-of-date                                  قديمة 

Outbound Interface                      الإرسال الخارج  بينية 

Pop-Up Window                          نافذة التحذير 

Policy-Based-Reasons                   أسباب نظامية 
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Reach ability                               إمكانية الوصول 

Redirect                                      معاد توجيهها 

Rejection rate                              معدل الرفض 

Reset condition                            شرط إعادة التشغيل 

Routing entries                            مدخلات تحديد المسار 

Schemes                                     مخططات 

Scale up                                     مقدرة التوسع 

Server Listening                             الخادم المصغي 

Session                                          جلسة 

Sub-net mask                                 قناع الشبكة الفرعية 

Spikes                                           قمم 

Stack                                            ممرك 

System Resources                            مصادر النظام 

Timers                                          محددات الأزمنة 

TCP(Transport Control Protocol)      بروتوكول تحكم النقل 

Transmission Group                       مجموعة الإرسال 

TFTP(Trivial File Transfer Protocol) بروتوكول نقل الملفات العادي  
UDP(User Datagram Protocol)          بروتوكول مستخدم داتاجرام 

Unauthorized access                        دخول غير مفوض 

Upper-Layer Protocol                      بروتوكول الطبقة العليا 

Unfair                                          غير عادلة 

Unreliable                                     فقيرة الاعتمادية 

Unrestricted systems                       نظم غير محظورة 
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  لمقدمةا
  تمهيد

  ،لدارسعزيزي ا
 ."2استخدام وإدارة الشبكات" مقررمن  الوحدة السادسة هذه مرحباً بك في  

الخاصة برصد الشبكات عن بعد وهما  MIBنشرح قواعد المعلومات الإدارية 
RMON1, RMON2 وهذه .  2، رمون1رمون"، ويمكن أن نطلق عليهم بالعربية

المستخدمة في   MIB-II ،الإداريةالقواعد المعلوماتية تعتبر امتدادا لقاعدة المعلومات 
وهي توفر معلومات مفيدة للغاية في جميع مجالات إدارة . SNMPبروتوكولات 

، أما القسم الوحدة أجهزة رصد الشبكة عن بعد ويتناول القسم الأول من هذه. الشبكات
الث ، القسم الثلمعلومات الإدارية  للرصد عن بعدالثاني من الوحدة فيعدد  أهداف قاعدة ا

، RMON1, RMON2من الوحدة يتناول مجموعة عناصر قواعد المعلومات الإدارية 
الشبكات ومطوري البرمجيات في فهم  ي، مهندسن دراسة هذه الوحدة الدراسيةتُعي

تطبيقات  :ويشمل ذلك. وتطبيق هذه المعلومات لإدارة الشبكات بكفاءة ومهارة عالية
  .الأمن، والحساباتإدارة التهيئة، والأداء، والأعطال، و
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  أهداف الوحدة
  

  

 
  
  
  
  
  
  

  

  

  
  
  
  
  
  
  
  
  
 

 اًبعد فراغك من دراسة هذه الوحدة ينبغي أن تكون قادرعزيزي الدارس، 
   :أن ىعل
   .مكونات أجهزة رصد الشبكة عن بعد بالرسم  تصف ●
  .أهداف قاعدة المعلومات الإدارية للرصد عن بعد عددت ●
 ,RMON1 مجموعات عناصر قواعد المعلومات الإدارية  تذكر ●

RMON2، الفرق بينهماتبين و.  
وظائف مجموعة التاريخ ومجموعة الإنذار وإدارة الأداء  بينت ●

  .واستخداماتها
مجموعة الحاسب المضيف واستخداماتها في  باستخدام الأشكال تشرح ●

  .إدارة الأداء والحسابات
  .للحاسب المضيف واستخداماتها Nصف خصائص مجموعة القمة ت ●
        ،ا البنائيمجموعة المصفوفة وهيكله باستخدام الأشكال تشرح ●
  .استخداماتها في فحص أداء الشبكاتتوضّح و
استخداماتها في تصف و ،البنائي امجموعة المرشحات وهيكله صفت ●

  .إدارة الشبكات عن بعد
تبين و ،كيفية أداء مجموعة مسك الحزم ومجموعة الأحداث توضح ●

  .استخداماتها
تبين و  ،2- رمون وظائف مجموعات قاعدة المعلومات الإدارية تعدد ●

  .استخداماتها في إدارة الشبكات عن بعد
عند  SNMP ،CMIP ،RMONميز بين بروتوكولات وت قارنت ●

  .إدارة الشبكات
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  أجهزة رصد الشبكة عن بعد .1
إن الغرض من جهاز رصد الشبكة عن بعد، هو المساعدة في إجراء عمليات إدارة 

أو المجس (يوضع هذا الجهاز . محدد Network Segmentالشبكة على قطاع شبكي 
Probe (رصد هذه القطاعات الشبكية وتجميع ويقوم ب. على قطاعات الشبكة

المكونات الأساسية لرصد الشبكة عن بعد، وتشمل  6.1يوضح الشكل . الإحصاءات
، وقاعدة المعلومات الخاصة بالرصد، و )المجس(نظام إدارة الشبكة، جهاز الرصد 

  .القطاع الشبكي لإيثرنيت، الذي يتم رصد بياناته

  
  .مكونات رصد الشبكة عن بعد 6.1شكل

شخصي، أو جهاز  حاسوبيمكن أن يكون هذا المجس عبارة عن برنامج مشغل على 
يمكن أن يوجد بمجس الرصد وحدات . 6.2، كما هو موضح في الشكل Agentالوكيل 

 قطاعٍتجميع البيانات من كل المجس بينية على قطاعات متعددة من الشبكة، ويستطيع 
الشبكة  بطاقةخاصة، ومعالج و كما يمكن أن يحتوي المجس على ذاكرة. على حدة
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ن بعد يكون جهاز رصد الشبكة ع. لإجراء الوظائف الخاصة بإدارة الشبكة المخصصين
  . RMON MIBالمعرفة في قاعدة المعلومات الإدارية  مسئولا عن تجميع الإحصاءات

  

  
  .موضع مجس الرصد في نظام رصد الشبكة عن بعد  6.2شكل

  

من  standardized، تمت معايرتها "RMON-MIBب مي-رمون"إن قاعدة المعلومات 
أجل العمل على قطاعات الشبكات المحلية ايثرنيت، لكن هذا لا يمنع تقنيات الشبكات 

، Token Ringفقد تم توسعتها لتشمل إدارة شبكات مثل . االأخرى من استخدامه
  .  6.3، كما هو موضح في الشكل FDDIوشبكات 

صد الشبكة عن بعد في كل قطاع شبكي، كما موضح يمكن للمؤسسة أن تضع جهاز ر
لشبكة المركزي تجميع عند تطبيق هذه الطريقة، يستطيع مدير ا.6.3في الشكل
إن شراء . من كل قطاع شبكي" ميب-رمون"الخاصة بقاعدة معلومات  الإحصاءات

في بعض . جهاز مخصص لكل قطاع شبكي قد يكون مكلفا للعديد من المؤسسات
  ما يوجد جهاز رصد شبكة عن بعد، من أجل الوصول لإدارةالحالات، عند
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يوجد العديد من هذه المنتجات متاحة في الأسواق مثل . الشبكة، ربما يوازن هذه التكلفة
، وشركة أكسون ARMON، وأرمون  Frantierمنتجات شركة برمجيات فرنتير 

Axon. 

  
  6.3شكل

  NonDedicatedجوز المحمجس الرصد غير  1.1
خر، وهو شراء برنامج يستطيع إجراء رصد الشبكة عن بعد، بواسطة جهاز آحل يوجد 

حيث نستطيع شراء البرنامج للعديد من محطات العمل . Nondedicatedغير محجوز 
التي تستطيع إضافة رصد الشبكة عن بعد، ضمن وظيفة محطة العمل مثل منتجات 

صد الشبكة عن بعد يتطلب على الرغم من ذلك، فإن إجراء ر. HP-NetMetrixشركة 
، إلى الإصغاء لكل Promiscuousتوفير وحدات بينية للجهاز تعمل في نمط الاختلاط 

الشبكة  بطاقةقوم سمح هذا النمط من التشغيل ، بأن تحيث ي. إطار في قطاع الشبكة
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، وليس فقط الحزم الخاصة بالعنوان المعالج إلى ابتمرير جميع حزم البيانات التي يستقبله
ويمكن أن يؤدي ذلك إلى بطء أداء الوحدات البينية في . MACالموجود بالوحدة 

سوف تعاني من تأثير الأداء   -تقريبا - وأن كل أجهزة الشبكة. محطات عمل الشبكة
  . عندما يتم وضع وحداتها البينية في نمط الاختلاط

ّي الايثرنيتص فقط مقدمة الإطار فه أن يفحعلى سبيل المثال، يحتاج جهاز الموج 
لكن عندما يكون الموجه هو نفسه . Routingلتحديد ما إذا كان يحتاج تحديد المسار 

فقد يحتاج إلى فحص  - 6.3كما هو موضح في الشكل  -أيضا جهاز الرصد عن بعد 
  .بغض النظر إن كان سيحدد له المسار أم لا) لكل إطار(الإطار بكامله 

 

  Intelligent Wiring Hub امع السلكي الذكي 2.1
يوجد اختيار آخر من أجل رصد الشبكة عن بعد، وهو بوضع المجس الـوظيفي داخـل   

. مثل هذا المجمع متوفر في الأسـواق . Intelligent Wiring Hub مجمع سلكي ذكي
يوضـح  . يوصل المجمع السلكي في نهاية النظم، ويتم وضع المجس في مكان مناسـب 

وكذلك يتضح فيـه  .  موزعة داخل قطاعات الشبكةمختلفة " رمون"، مجسات 6.4الشكل
لـيس مـن    . تسكين مجس الرصد داخل أجهزة الشبكة المتعددة، أو في وحدة بمفـرده 

الضروري أن يقوم مجس الرصد عن بعد، بتنفيذ كل عناصر قواعد المعلومات الإدارية 
، فـإن  MIB-IIفي الواقع، فإنه بخلاف قاعدة المعلومـات الإداريـة   . دالخاصة بالرص

مجموعـات مـن    و، يمكن أن ينفذ فقط مجموعة مختـارة أ " RMONرمون "المجس 
  . ويظل محققا لمعايير قاعدة المعلومات MIB RMONعناصر
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  6.4الشكل

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  282

  أسئلة تقويم ذاتي
  

          
  
  
  
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

  :الإجابة الصحیحة للجمل التالیة اختر
  :مجس الرصد هو عبارة عن      
  .از الحاسب بالشبكةبرنامج يمكن تشغيله على جه) أ

  .برنامج يمكن تشغيله على جهاز الوكيل بالشبكة) ب
  .برنامج يمكن تشغيله على جهاز الموجه بالشبكة) ج
  .أ و ب و ج ) د

  .لا شيء مما سبق) هـ
يمكن توسعة قاعدة المعلومات الإدارية المستخدمة في  رصد الشبكة      

  :كاتللعمل في بيئة شب  RMON-MIBالمحلية عن بعد  
 Token Ring)  ب.                        ايثرنيت)  أ

  .أ ، ب ، ج)  د    FDDI                             )ج
 .لا شيء مما سبق) هـ

  :تشمل المكونات الأساسية لرصد الشبكة عن بعد الأجهزة التالية
  . ) ...........................ب  . )..........................أ

  .  ) ...........................د .   ........................ )ج
  :وظيفة الأجهزة التالية عند رصد الشبكة عن بعد ذكر ا
  . Nondedicatedمجس الرصد غير المحجوز ) أ

  .Intelligent Wiring Hubالمجمع السلكي الذكي ) ب
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  أهداف قاعدة المعلومات الإدارية للرصد عن بعد  .2
  

  :هيلقاعدة المعلومات الإدارية ويوجد خمسة أهداف رئيسية 
  .Off-Line Operationإجراء بعض العمليات دون الاعتماد على الاتصال بالشبكة  -أ

  .Preemptive Monitoringأخذ المبادرة بإجراء عملية الرصد  - ب
  .Problem Detection and Reportingالكشف عن المشاكل وتدوينها  -ج
 .Value-Added Dataة بيانات القيمة المضافة إتاح - د

  . Multiple Managersمتعددين  توفير الدعم لمديرين -ه
  :ونشرح هذه الأهداف تباعا

إجراء بعض العمليات دون الاعتماد على الاتصال  1.2
   Off-Line Operation بالشبكة

عدم الاتصال  يستطيع جهاز رصد الشبكة عن بعد توفير إجراءات بعض العمليات أثناء
Offline ويفيد هذا الهدف في الفترات التي عندها لا يمكن للجهاز أن يكون . بالشبكة

نه في بعض الحالات لا إحيث  ،بصفة مستمرة مع نظام إدارة الشبكة المركزي متصلاً
يستطيع المجس الاتصال بمدير الشبكة المركزي، بسبب عطل في الشبكة، أو انقطاع 

Outage فإنه من  ؛حالات أخرى عندما يتم حساب تكاليف استخدام الشبكة في. الشبكة
المناسب أن يقوم مجس الرصد بالاتصال بالنظام المركزي، عندما يقع حادث حرج 

  .بالشبكة، وبذلك يتم توفير تكاليف الاتصال بالشبكة

  أخذ المبادرة بإجراء عملية الرصد 2.2
 Preemptive Monitoring   

لمعاونة في المبادرة بإجراء عملية الرصد على قطاع الشبكة يستطيع مجس الرصد ا
. بواسطة استمرار رصد القطاع، وإخبار نظام الإدارة المركزي في حالة وجود عطل
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. يمكن ضبط مجس الرصد بإجراء تشخيص الأعطال بشكل مستمر ومراقبة أداء الشبكة
عندما لا يوجد . داءيمكن إرسال نتائج عمليات تشخيص الأعطال وتدوينها في سجل الأ

مشكلة، يمكن لمجس الرصد أن يوفر معلومات عن القطاع الشبكي قبل وبعد حدوث 
  . العطل

  الكشف عن المشاكل وتدوينها 3.2
 Problem Detection and Reporting   

إن عملية الكشف عن المشكلة وتدوينها، يمكن أن يتحقق بواسطة قيام مدير الشبكة بتهيئة 
عندما يتحقق . معينة في القطاع، ويشمل ذلك الأخطاء اًيتذكر شروط مجس الرصد بأن

تساعد الخاصية . هذا الشرط، يقوم مجس الرصد بتسجيله، وإخبار نظام إدارة الشبكة
لجهاز الرصد عن بعد، في تقليل كمية حركة مرور الرسائل بين نظام إدارة الشبكة 

فليس من  ؛برصد القطاع بسبب أن مجس الرصد يقوم. المركزي وأجهزة القطاع
  .الضروري أن يقوم نظام إدارة الشبكة بالقيام برصده أيضا

   Value-Added Dataإتاحة بيانات القيمة المضافة  4.2
إن مجس . يمكن لمجس الرصد أن يوفر بيانات القيمة المضافة من أجل إدارة الشبكة

ن يقضي وقتا لأجل الرصد، ومسموح له أ Dedicatedالرصد هو جهاز يتم حجزه 
على سبيل المثال، يستطيع . المعلومات حول القطاع الشبكي Interpretingلتفسير 

التي تولد معظم الأخطاء، أو  Hostsالمضيفة  الحواسيبمجس الرصد إيجاد قطاع 
يستطيع المجس أيضا، تحديد .  Broadcast Trafficمعظم حركة الرسائل الإذاعية 

تكون هذه . البا بإجراء عمليات الاتصال، ومتى تم ذلكالمضيفة التي تقوم غ الحواسيب
  . المعلومات ذات فائدة عظيمة في حل مشاكل الشبكة في القطاع
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   Multiple Managersمتعددين  توفير الدعم لمدرين 5.2
يوجد . للعديد من المديرين مالهدف الأخير لجهاز الرصد عن بعد، هو توفير الدعم اللاز

ت بها نظم إدارة شبكات متعددة، التي تحتاج أن تستفسر عن عمليات الكثير من المؤسسا
هذه المؤسسات، وتوفير  الاستجابة لكل مديرينيستطيع مجس الرصد عن بعد، . الشبكة

. لكل مدير على حدة Problem Detectionبيانات القيمة المضافة، أو كشف المشكلة 
ن يخصص مصادر لإجراء في معظم الحالات، سوف يتطلب ذلك من مجس الرصد، أ

  .عملية الاتصال، لكل مدير على حدة
  أسئلة تقويم ذاتي

  
  
  

 مجموعات عناصر قواعد المعلومات الإدارية  .3
RMON1, RMON2  

بإدارة الشبكات المحلية، التي تتعامل فقط "  1- رمون"تختص قاعدة المعلومات الإدارية 
. 6.5، كما هو مبين في الشكل OSIمع المستويين الأول والثاني في النظام المرجعي 

بالتعامل مع إدارة المستويات "  RMON2 2-رمون"قاعدة المعلومات الإدارية  وتختص
  .العليا

  
  
  
  
  
  

  .أهداف قاعدة المعلومات الإدارية للرصد عن بعدعدد 
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  6.5شكل

، وموضعهما بالنسبة إلى "2-رمون"، و " 1-رمون"قائمة مجموعة  6.6يوضح الشكل
 ةعشر على تسع وهما يحتويان. IETF، و معايير ISOمؤسسة المعايير الدولية 

، والتي سيتم شرحها بالتفصيل تباعا في هذه 6.6أسماؤهم في الشكل ةمجموعة، مبين
  . الوحدة الدراسية

  

  
   6.6شكل 
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   Statistics Groupت مجموعة الإحصاءا  1.3
  

التي يتم قياسها لكل وحدة بينية  Objectsعلى العناصر  الإحصاءاتتحتوي مجموعة 
ت الخاصة ببينية ايثرنيت منفصلة يتم حفظ الإحصاءا. عن بعدالرصد  ايثرنيت في جهاز

تسمح هذه الخاصية بأن يستطيع مجس الرصد توفير . الأخرى Interfacesعن البينيات 
في إجراء عمليات  الإحصاءاتتفيد هذه . بيانات عن قطاعات عديدة، في نفس الوقت

  .إدارة الأعطال، والتهيئة، والأداء
منفصلة  ، يخصص لها مجموعة إحصاءاتEthernet Interface إن كل بينية ايثرنيت

جدول "ى توضع في صف منفصل داخل جدول قاعدة المعلومات الإدارية، يسم
ت مدخل إحصاءا"كل صف فيه  ى، ويسم"etherStatsTableايثرنيت  إحصاءات
فهرس " واسطة رقم محدد هو، يتم تحديد الصف ب" etherStatsEntryايثرنيت 
 . 6.7، كما هو موضح في الشكل " etherStatsIndexيثرنيت ا إحصاءات

 
  .الإحصاءاتلمجموعة  اًمختصر اًبنائي يوضح هيكلاً 6.7شكل
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   الخاصة بإدارة الأعطال الإحصاءاتعناصر مجموعة   1.1.3
  

عناصر كثيرة تساعدنا في عزل الأعطال في قطاع الشبكة،  الإحصاءاتتتيح مجموعة 
عناصر مجموعة الإحصاء التي تستخدم  6.1يبين الجدول . لرصدمع استخدام مجس ا

  .في تطبيق إدارة الأعطال
  

  .عناصر مجموعة الإحصاء المستخدمة في إدارة الأعطال لشبكة ايثرنيت 6.1جدول 
  

  
عدد المرات التي عن  etherStatsDropEventsيخبرنا عنصر الأحداث الساقطة  

وهذا الرقم لا يساوي . ، من أجل تحقيق أنشطتهتنفذ فيها مصادر مجس الرصد عن بعد
معالجة، لكنه يحدد عدد المرات التي الأو غير  droppedعدد حزم البيانات الساقطة 

عندما يزداد عنصر الأحداث الساقطة  . مجس تحقق شرط المشكلةاليجد فيها 
etherStatsDropEvents فقد نرغب في زيادة المصادر رباستمرا ،Resources 

، وذلك بزيادة ذاكرته أو إبعاد بعض الوحدات البينية للشبكة عن مجس جس أكثرللم
يمكن بعد ذلك، وضع هذه الوحدات البينية للشبكة في . Dedicatedالرصد المحجوز 

  . امجسات رصد جديدة مع المصادر التي تخصص لهم
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بنسبة أكثر عندما تتغير قيمة العنصر   6.1من المهم رصد العناصر المبينة في الجدول 
يمكن إجراء ذلك، دون استخدام مصادر كثيرة في مجس الرصد، . مع الوقت% 2من 

لهذه العناصر  pollingوذلك بواسطة إجراء عملية التصويت . أو سعة نطاق الشبكة
عندما نلاحظ زيادة في أي . خلال فترات زمنية طويلة، مثلا كل عدد قليل من الساعات

 alarmوإرسال إنذار   الإحصاءاتالرصد، لتجميع عنصر، نستطيع استخدام مجس 
استعمال مجس الرصد،  optimizeبهذه الطريقة، يمكن تقليل . لنظام إدارة الشبكة

  . وتخصيص مصادره عند الضرورة فقط، لتحقيق إدارة الأعطال
معلومات إحصائية أخري مفيدة للغايـة، توضـح اسـتخدامات بـاقي      6.1يبين الجدول 

ــة ع ــر المجموع ــائية ناص ــر . الإحص ــذه العناص ــن ه ــيم  : م ــر التقس عنص
etherStatsFragments  ـ 64، حيث يبين أن الحزمة المقسمة أصبحت أقل من   اً حرف

بسبب وسـط   -عادة  -وتنتج هذه المشكلة). وهو أقل طول إطار مسموح في ايثرنيت( 
في  hardwareالشبكة بفحص العتاد  سالاتصال، وينبغي عند حدوث ذلك أن يقوم مهند

  .  الشبكة  قطاع
، وهو يبين لنا أن طول etherStatsJabbersعنصر جابرز : أيضا، من هذه العناصر

اد عن قيمته العظمي المخصصة للشبكة وهي زإطار بيانات في شبكة ايثرنيت، قد 
وينبغي  .عبر ايثرنيت jabberفي هذه الحالة تقوم الشبكة بإرسال إشارة . اًحرف 1518

عبر وصلة الأثير، وبعدها تبدأ الإرسال   jabberسلة أن ترى إشارة على المحطة المر
  . دون تخطي الطول المسموح للإطار

   الخاصة بإدارة التهيئة الإحصاءاتعناصر مجموعة   2.1.3
وهي تحتوي . تفيد عناصر المجموعة الإحصائية في تحقيق إدارة التهيئة، واستخداماتها

" مصدر بيانات حالة ايثرنيت"وهو عنصر : ليستخدم  العنصر الأو. على عنصرين
etherStatsDataSource ًو . لبيان القطاع الشبكي الذي يقوم المجس برصده حاليا
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، ويبين المدير الذي يقوم etherStatsOwner" المدير/حالة المالك"خر هو العنصر الآ
   .  في هذا الصف في مجس الرصد ةبتهيئة العناصر الموجود

 

  الخاصة بإدارة الأداء الإحصاءاتمجموعة عناصر   3.1.3
  

، الخاصة بإدارة الأداء الإحصاءاتمجموعة قائمة عناصر  6.2يبين الجدول 
  .واستخداماتها

، في " A"ِيوجد نظام . نفترض الحالة التي يوجد فيها قنطرة في قطاع الشبكة :مثال
لقنطرة، كما هو ، على الجانب الأخر من ا" B"نفس القطاع يقوم بالاتصال بالنظام 

بالاتصال ليشتكي من " A"ِيقوم أحد المستخدمين في النظام . 6.7موضح في الشكل 
  ".B"مشكلات بطء الأداء عند الوصول إلى النظام 

عندما نستخدم مجسات الرصد عن بعد لرصد معدل الاستخدام في كل قطاعات الشبكة، 
ذلك نقوم بفحص عدد بعد . ، وهو رقم معقول%5نجد أن معدل الاستخدام يكون 

نختبر . idleالمستخدمين والعمليات في كل نظام، ونجد أن كلاهما تقريبا في حالة توقف 
نفحص معدل . عند القنطرة، ونجد أن معالجها له معدل استخدام كثيف  Loadالحمل 

حزمة  500حزم البيانات على كل قطاعات الشبكة، ونجد أنه مرتفع، ويصل تقريبا إلى 
الرصد، فنجد  أن كل هذه الحزم ت إضافية في مجس بعد ذلك، نستخدم إحصاءا. ثانية/ 

  ).حرف(بايت  127إلى  65تظهر في المدى من 
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   6.2جدول 

  
أو خاصية رصد حزم ( Protocol Analyzerباستخدام جهاز المحلل البروتوكولي 

ترسل  Spanning Tree، نجد أن حزم البيانات تنشئ شجرة اجتياز )البيانات عن بعد
أثناء . يتم إعادة حسابها لجدول إرسالها إلى القنطرة، وتجعل جهاز المحلل البروتوكولي

تستمر بل  إعادة هذه الحسابات لا تقوم القنطرة بإرسال حزم بنفس معدل التشغيل المعتاد
تنتج حزم البيانات الكثيرة لشجرة الاجتياز عن وصلة التوالي . بإجراء إعادة الحسابات

. نشطة بطريقة تكراريةالي القنطرة، حيث تنتقل من الحالة النشطة إلى الحالة غير ف
 ِ ونلاحظ أن معدل حزم ". B"والنظام " Aوهذا يؤدي إلى مشكلة الأداء بين النظام

  .البيانات المرتفع في القطاع ساعدنا في تشخيص أعطال هذه المشكلة
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  .عن طريق قنطرة A, Bين تم إعداد الشبكة بواسطة توصيل النظام 6.7شكل

  

 حساب معدل الاستخدام في القطاع:  
 :كما يلي x, yللقطاع بين فترات زمنية  Utilization  يمكن حساب معدل الاستخدام

  

  
 حساب معدل الأخطاء في القطاع:  

 :كما يلي x, yيمكن حساب معدل الأخطاء في القطاع بين فترات زمنية 
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 حساب النسبة المئوية للتصادم Collision : 

  
  

  History Groupمجموعة التاريخ   2.3
تساعد مجموعة التاريخ مهندس الشبكة في أخذ عينات إحصائية دورية من القطاع 

. الشبكي وتخزينها داخل مجس الرصد ، لاستخدامها فيما بعد عند إجراء عمليات التحليل
العينات، وجدول تحديد  تتكون عناصر مجموعة التاريخ من جدول التهيئة اللازم لتحديد

الهيكل البنائي  6.8يوضح الشكل. الوسط الذي يخزن العينات فور الحصول عليها
  .لاحظ أنه ليست كل العناصر تم ذكرها في الرسم. لمجموعة التاريخ
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 .الهيكل البنائي لمجموعة التاريخ 6.8الشكل

حقيق الأداء وفائدة عناصر مجموعة التاريخ التي تفيد في تطبيقات ت 6.3الجدوليبين  
  .كل عنصر منها

  عناصر مجموعة التاريخ 6.3الجدول
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  Alarm Groupمجموعة الإنذار   3.3
  

حيث تسمح لنا هذه العناصر بتعريف الحدود . تفيد مجموعة الإنذار في إدارة الأداء
threshold بعد ذلك، يقوم مجس الرصد . لقاعدة المعلومات الإدارية خلال مدة زمنية

عينات من هذا العنصر خلال المدة الزمنية التي تم تحديدها، ويقوم بمقارنة هذه  بأخذ
يمكن ضبط القيم الحدية لأي عنصر في قاعدة . thresholdالقيم مع القيم الحدية 

على سبيل المثال، قد . counterالمعلومات الإدارية التي تقابل قيمة عددية، مثل العداد 
التي قد تحدث خلال مدة زمنية " X"اقبة عدد الأخطاء نحتاج ضبط القيم الحدية لمر

عندما تزيد القيم الحدية عن الحد المسموح، تقوم مجموعة الإنذار . عشرة دقائق
  .eventبتخصيص وسيلة لتوليد حدث 

إن القيم الحدية . falling، أو بالهبوط  risingتعرف القيم الحدية إما بالصعود 
تزيد القيمة التي تم رصدها، بينما القيمة الحدية الصاعدة، هي التي تحدث عندما 

إن ميزة استخدام قيمتين حديتين هو . الهابطة، تحدث عندما تقل القيمة التي تم رصدها
  .تقليل عدد الإنذارات الخاصة بإدارة الأداء

   عناصر مجموعة الإنذار الخاصة بإدارة الأداء 1.3.3
 تحتوي. تي تفيد في تحقيق إدارة الأداءعناصر مجموعة الإنذار ال  6.4الجدوليلخص 

يسمح هذا . alarm-Tableهذه المجموعة على جدول واحد، يسمى جدول الإنذار 
  يقوم بضبط الإنذارالجدول لمهندس الشبكة بأن 
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  6.4الجدول

  
كل مدخل إنذار يحتوي على . alarmEntryكل صف في الجدول يسمى مدخل الإنذار 

، كما هو موضح في  alarmIndexرس الإنذار رقم مميز مصاحب له يسمى فه
  .  6.9الشكل

  

  
  .لا يظهر الرسم كافة العناصر –الهيكل البنائي لمجموعة الإنذار  6.9شكل 
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وهـي المـدة التـي    . alarmIntervalيتم تحديد الفترة الزمنية بالثانية بواسطة العنصر 
يحتـوي العنصـر   . قيم الحديةينبغي أن يقوم فيها مجس الرصد بمقارنة عينة البيانات بال

alarmVariable  على هوية عنصرASN.1 للعنصر الذي يتم أخذ عينته .  
، وذلك عندما يتم تخطـي القيمـة الحديـة    an Event اًكما يستطيع الإنذار أن يولد حدث

تخطي الحـد  "يقوم عنصر بينما . الهبوطفي حالة في حالة الصعود، أو أكان ذلك سواء 
، بتحديد العنصر الذي يتم توليـده، عنـدما يـتم    alarmRisingEventIndex" الصاعد

ــاعدة  ــة الص ــة الحدي ــي القيم ــر  ،تخط ــوم عنص ــابط "يق ــد اله ــي الح "      تخط
alarmFallingEventIndex     بتوليد العنصر المناظر عنـد تخطـي القيمـة الحديـة ،

 ـ 6.4الجدوليبين . الهابطة إدارة ، باقي استخدامات عناصر مجموعة الإنذار الخاصـة ب
  . الأداء ووظائفها
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  

 ,RMON1ة قارن بين مجموعات عناصر قواعد المعلومات الإداري .1

RMON2 من حيث الاستخدام.  
  :في كل من استخدام عناصر مجموعة الإحصاءات اشرح طريقة .2
  .إدارة تهيئة الشبكة) ج.  إدارة أداء الشبكة) ب.    إدارة أعطال الشبكة) أ

  :اختر الإجابة الصحيحة
  :في 1-رمون  لقاعدة History Groupيمكن استخدام مجموعة التاريخ  .3
  .ات إحصائية دورية من قطاع شبكة محليةأخذ عين) أ

  .تخزين العينات التاريخية داخل مجس الرصد) ب
  .استخدام العينات التاريخية في عمليات تحليل الشبكة) ج
   .كل ما سبق) د

  .لا شيء مما سبق) هـ
  :في 1- رمون  لقاعدة  Alarm Groupتفيد مجموعة الإنذار  .4
  .ةإدارة الأداء في قطاع شبكة محلي) أ

  .ضبط القيم الحدية خلال مدة زمنية) ب
  .، عند تخطي القيم الحديةeventتخصيص وسيلة لتوليد حدث ) ج
  .لا شيء مما سبق) د

  .أ ، ب ، ج ) هـ
كتب المعادلات اللازمة ا، باستخدام عناصر مجموعة الإحصاءات .5

  :لحساب ما يلي
  .معدل الاستخدام لقطاع شبكة محلية ايثرنيت) أ

  .لأخطاء في قطاع شبكة محلية ايثرنيتمعدل ا) ب
  .النسبة المئوية لتصادم الرسائل لقطاع شبكة محلية ايثرنيت) ج
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   Host Groupالمضيف  اسوبمجموعة الح  4.3
المضيف لقطاع  حاسوبعلى العناصر المصاحبة لل المضيف حاسوبمجموعة التحتوي 

المضيفة في  بالحواسييكتشف مجس الرصد . الشبكة، حيث يتم وضع مجس الرصد
من خلال عناوين تحكم الوصول  .الشبكة، بواسطة تتبع الوسط لكل من المصدر والهدف

MAC يستطيع مجس الرصد رؤية جميع حزم البيانات في قطاع  ،الموجودة في القطاع
 . Promiscuousالشبكة، لأن وحداته البينية تعمل في نمط التشغيل المختلط 

 الحواسيبمن جدول تحكم لاكتشاف  المضيف حاسوبالتتكون عناصر مجموعة 
مضيف يتم اكتشافه، وقائمة الطلبات  حاسوبعن كل  الإحصاءاتالمضيفة، وجدول 

المضيف، كما هو موضح في  حاسوبال لإحصاءات time-orderedالزمنية 
المضيف المكتشف الذي  حاسوبيتم تحديد جدول تحكم الوحدات البينية لل.6.10الشكل

  .بتنفيذه يقوم مجس الرصد
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 المضيف حاسوبهيكل بنائي مختصر لمجموعة ال 6.10الشكل

يتم تخزين  ،(per-hosts)المضيفة  الحواسيببناء على  الإحصاءاتيتم تخزين جدول 
، حسب الوقت الإحصاءاتعلى طلبات  المضيف  بناء حاسوبجدول الطلبات الزمنية لل

(per Time) .في تطبيقات إدارة التهيئة، المضيف،  حاسوبتفيد عناصر مجموعة ال
المضيف  حاسوبوفيما يلي سوف نتناول شرح عناصر مجموعة ال. والحسابات، والأداء

  . المستخدمة في تطبيق إدارة الأداء، وإدارة الحسابات
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  المضيف الخاصة بإدارة الأداء اسوبعناصر مجموعة الح  1.4.3
ف الخاصة بإدارة الأداء، المضي حاسوبعناصر مجموعة ال قائمة 6.5یبین الجدول

 .ووظيفة كل عنصر

  6.5جدول

  
 :مضيف كما يلي حاسوبلحركة مرور حزم البيانات لكل  ةيمكن حساب النسبة المئوي

  
الشبكة، وهذا يمكن بالمثل،  حساب النسبة المئوية لمعدل الأخطاء التي تنشأ في قطاع 

  .إرسال هذه الأخطاءالمضيفة التي تقوم ب الحواسيببعزل  يساعد مهندس الشبكة

المضيف الخاصة بإدارة  اسوبعناصر مجموعة الح  2.4.3
   يبسواالح

المضيف الخاصة بإدارة الحسابات،  حاسوبقائمة عناصر مجموعة ال 6.6الجدوليبين 
  .ووظيفة كل عنصر
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    6.6جدول

  
ّعندما تقرر . مضيف حاسوبالحزم والحروف لكل  تختص عملية إدارة الحسابات بعد

تطبيق إدارة الحسابات بحسب عدد الحزم المرسلة أو المستقبلة، فإن العناصر  ةمؤسسال
  :مضيف حاسوبالتالية ستعطي المعلومات اللازمة لكل 

hostInPkts, hostOutPkts, hostOutBroadcastPkts, and 
hostOutMulticastPkts. 

لى عدد الحروف بالمثل، عندما تقرر المؤسسة تطبيق نظام إدارة الحسابات بناء ع
 حاسوبالمرسلة والمستقبلة، فإن العناصر التالية ستعطي المعلومات اللازمة لكل 

  :مضيف
hostInOctets, and hostOutOctets. 

مضيف في  حاسوبعندما يقرر تطبيق إدارة الحسابات أنه يحتاج الاستفسار عن كل 
 الإحصاءات من مجس الرصد عن بعد، عن جميع رقطاع الشبكة، يمكنه أن يستفس

  .  الضرورية

  Host-Top Nالمضيف  حاسوبلل Nمجموعة القمة   5.3
نفس العناصر الموجودة في مجموعة  المضيف حاسوبلل Nمجموعة القمة تستخدم 

خلال مدة زمنية  المضيفة الحواسيبلتجهيز تقارير لإعداد وذلك المضيف،  حاسوبال
اء الذي تم تحديده بواسطة نظام يتم تجهيز هذه التقارير على أساس الإحص. معلومة

  . إدارة الشبكة
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 حاسوبال لتقوم بتدوين إحصاءات Base Statisticيمكن ضبط القاعدة الإحصائية 
؛ لحزم البيانات المرسلة والمستقبلة، أو top N)(؛  Nالمضيف لإيجاد القيم العليا للعدد 

لحزم متعددة الإذاعة الحروف المرسلة والمستقبلة، أو الأخطاء، أو الإذاعيات، أو ا
، بإعلام مجس الرصد عن مدة التقرير، وعدد يقوم النظام الإداري أيضاً. المرسلة

المضيفة المتغير في كل تقرير،  الحواسيبإن عدد . المضيفة في كل تقرير الحواسيب
المضيفة تنشئ  حواسيبلل N، لأن قيمة العدد مثل الاسم المصدري لهذه المجموعةي

المضيف، وأن كل  حاسوبالمستخدمة من مجموعة ال الإحصاءاتلى بناء ع التقرير
  .يبسوا، وإدارة الحموعة تطبق في كل من إدارة الأداءعناصر هذه المج

مضيفة، لتحديد حجم  يباسوح ةمة عشرينفترض أن مهندس الشبكة يريد تحديد ق: مثال
يقوم . حسابات، لكامل شبكة البيانات لغرض إدارة ال Traffic Volumeحركة المرور 

المضيفة العشرة التي تستقبل وترسل الحروف لكل  الحواسيبمهندس الشبكة بتجميع 
بعد ذلك يقوم المهندس باستخدام  ،قطاع شبكي، مستخدما مجسات الرصد عن بعد

في  SQLبروتوكول إدارة الشبكة لإحضار هذه المعلومات إلى قاعدة البيانات العلاقية 
  .  نظام إدارة الشبكة

ستخدام قاعدة البيانات العلاقية، يتم تصنيف البيانات، وإنشاء تقرير يوضح الحاسب با
  :المضيف الذي يستقبل أقصى عدد حروف من الشبكة، وذلك بواسطة الأمر التالي

SELECT   hostname, bytes-sent, bytes-received 
FROM rmon-data SORT By bytes-received 

 

يحتوي على . rmon-dataجود جدول قاعدة بيانات يسمى يفترض تطبيق هذا الأمر، و
-bytesعدد الحروف المرسلة  وإجمالي. hostnameالمضيفة  الحواسيبد بأسماء وعم

sent وإجمالي عدد الحروف المستقبلة . بواسطة الحاسب المضيفbytes-received 
  .بواسطة الحاسب المضيف

ين، الجدول الأول للحاسب المضيف على جدول Nتحتوي مجموعة القمة 
. الذي يسمح لنظام إدارة الشبكة بإعداد التقرير، hostTopNControlTableهو



  304

كما هو . ، والذي يتم فيه وضع نتائج التقريرhostTopNTableوالجدول الثاني هو 
  .  6.11الشكلموضح في 

  
  .للحاسب المضيف Nهيكل بنائي مختصر لمجموعة القمة  6.11شكل

  

  Matrix Groupفة مجموعة المصفو 6.3
عن عدد الحزم  الإحصاءاتتحتوي مجموعة المصفوفة على جدول العناصر الذي يحفظ 
يقوم مجس الرصد بتكوين . والحروف والأخطاء المرسلة بين عناوين في القطاع الشبكي

الموجودة في حزم بيانات  MACهذه الجداول بواسطة فحص المصدر والهدف لعناوين 
حفظ جدولين، الأول من المصدر إلى الهدف، والثاني من الهدف يقوم المجس ب. القطاع

يمكن أن تساعدنا المعلومات الموجودة في المصفوفة في تحديد نماذج . إلى المصدر
وذلك بجعل هذه البيانات مفيدة ومتاحة في إدارة . حركة مرور البيانات في قطاع الشبكة

  .  ، وإدارة الأمنالحواسيبالأداء، وإدارة 
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جدول التحكم، وجدول حركة مرور  :مجموعة المصفوفة إلى ثلاثة جداول، هي تنقسم
البيانات من المصدر إلى الهدف، وجدول حركة مرور البيانات من الهدف إلى 

  .6.12الشكل ، كما هو موضح في .المصدر

   
  .هيكل بنائي مختصر لمجموعة المصفوفة 6.12شكل

كل صف في . ات مجموعة المصفوفةفي عملي matrixControlTableيتحكم الجدول 
يمكن أن يوجد في مجس . matrixControlEntryللجدول  هذا الجدول يمثل مدخلاً

الرصد مداخل صفوف عديدة في الجدول، بسبب أن المجس قد يوجد به بعض الوحدات 
  . البينية الخاصة بتجميع عناصر مجموعة المصفوفة

من بطء الأداء في  نشبكة المحلية يعانونفترض أن بعض المستخدمين في قطاع ال :مثال
تركيب جهاز شبكي مثل القنطرة، أو مفتاح، في هذه الشبكة  ، ويرغب مستخدمواالقطاع

ّيقوم مهندس . ه، لتقسيم القطاع إلى مناطق أصغر بهدف تحسين أداء الشبكةأو موج
جهاز في الشبكة بفحص بيانات مجموعة المصفوفة، لتحديد ما إذا كان عملية إضافة ال

 ت، تحديد ما إذا كانإنه من المفيد أولاً. قطاع الشبكة سوف يحسن فعلا الأداء أم لا
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ت حركة مرور المضيفة في القطاع تتخاطب مبدئيا مع بعضها أو ما إذا كان الحواسيب
  . تجه معظمها إلى قطاع أخرالبيانات ي

المناظر والجدول ( matrixSDtableيمكن أن يستخدم مهندس الشبكة الجدول 
matrixDStable (عندما يوجد جزء كبير من حركة مرور . لإيجاد هذه المعلومات

المضيفة إلى القطاع لا يتجه إلى قطاع آخر، فإن عملية تقسيم  الحواسيبالبيانات من 
الشبكة الذي  القطاع إلى مناطق أصغر  يكون لها أحقية متساوية للدخول إلى جهاز

عندما يوجد جزء كبير من حركة المرور يظل . ن معقولاخر، يكويوصل إلى القطاع الآ
، فإن توفير سعة نطاق )جهاز الخادم مثلاً(حاسب مضيف واحد  إلىداخل القطاع ويتجه 

، إذا تم توزيع حركة مرور البيانات ىفي حالة أخر. إضافية إلى الخادم قد يكون معقولاً
يكون من  ؛الأداء ضعيفا المضيفة في القطاع وظل الحواسيببشكل عادل بين جميع 

، أو توفير مسارات متوازية عديدة بين سرعة أعلى تخدام  وسط ذيالمعقول اس
بغض النظر عن اتخاذ قرار تصميم الشبكة، لتحسين أداء القطاع، . المضيفة الحواسيب

سوف تكون ذات فائدة كبيرة لمهندس  matrixSDtableفإن البيانات من الجدول 
  . الشبكة

  م ذاتيأسئلة تقوي
  

          
  
  
  
  
  

  اشرح كيف يتم حساب النسبة المئوية لحركة مرور حزم البيانات ) أ   -1
  .مضيف متصل بقطاع الشبكة المحلية لكل حاسب        

يمكن                        ذكر مسميات عناصر مجموعة الحاسب المضيف، التي ا) ب    
  .استخدامها في إدارة الحسابات لشبكة أحد المؤسسات

  :ذكر وظيفة ما يلي، مع إعطاء مثال توضيحي مبسط ا  -2
  .للحاسب المضيف Nمجموعة القمة ) أ      
  .Matrix Groupمجموعة المصفوفة ) ب    
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  Filter Groupمجموعة المرشح  7.3
تساعد مجموعة المرشح مهندس الشبكة بأن يستخدم مجس الرصد عن بعد، لفحص حزم 

يتم تهيئة المجس بواسطة مرشح، الذي يحدد له حزم . بيانات محددة في قطاع الشبكة
أو (لبيانات التي تطابق عندما يجد المجس حزم ا. البيانات المطلوب فحصها في القطاع

، كما هو Channelفإنه يقوم بإرسال حزم البيانات إلى القناة  ؛المرشح) لا تطابق
تحتفظ القناة بعدد حزم البيانات التي . 6.13الشكلموضح في خريطة سير العمليات في 

حتفظ تبيانات أو العندما تجد حزمة  eventتوليد حدث  وتستطيع اختيارياً ،يتم إيجادها
  . ها لأجل تحليلات أخرىب

  
  .خريطة سير العمليات للمرشحات والقنوات 6.13شكل 
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، حيث يمكن لمجموعة تفيد هذه الوظائف في مجالات إدارة الأعطال وإدارة الأمن
إدارة الأعطال، حيث يستطيع مجس الرصد ملاحظة حزم  تطبيقن في المرشح أن تعي

. يقوم بتوليد حدث ويرسله عبر القناة بيانات محددة، أو أخطاء في القطاع، بعد ذلك
لمهندس الشبكة  نيمكن أن تستفيد وظائف إدارة الأمن من مجموعة المرشح، إذ يمك

أو حاسب  ،حزم من مستخدم ، أوتهيئة المرشح للبحث عن نوع معين من حزم البيانات
رة عندما تظهر هذه الحزمة، يقوم بإرسال حدث عبر القناة إلى نظام إدا. مضيف محدد

  .الشبكة

   Filtersالمرشحات   1.7.3
يوجد . الرصد بمراقبتهام مجس يعرف المرشح بأنه حزمة البيانات التي سوف يقو

. status filter، ومرشح الحالة data filterهما مرشح البيانات : ن من المرشحاتينوع
 يستطيع المجس البحث عن حزم البيانات التي تطابق نموذج معلومة محدد، بواسطة

، validصالحة (ومراقبة حزم البيانات بناء على حالتها الحالية . استخدام مرشح البيانات
، بواسطة استخدام )CRC error، أو بها خطأ تكراري giant، عملاقة runtقزمة 

  .مرشح الحالة
يقوم مرشح الحالة بفحص حالة حزمة البيانات، عندما يقوم المجس : على سبيل المثال

بناء على شفرة  sumعندما يوجد بها خطأ، يقوم المرشح بحساب المجموع . باستلامها
، ثم يتم إضافة كل خطأ يتم اكتشافه إلى هذا المجموع في البداية يكون صفراًو. الخطأ

  .  error code ^ 2هذا المجموع، بدلالة 
والأخطاء المصاحبة لها  bitsفي حالة  شبكة ايثرنيت يتم تحديد هذه المعلومات : مثلا

  :كما يلي
Bit0 : حزمة عملاقة( اًحرف 1518تحدد حزمة بيانات أطول من.(  
Bit1:  حزمة قزمة ( اًحرف 64تحدد حزمة بيانات أقصر من.(    
Bit2:  تحدد حزمة بيانات تعاني من وجود أخطاء أوCRC.  
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  CRCلها قيمة خطأ  filterPktStatusيمة عنصر حالة حزمة بيانات المرشح وتكون ق
  5=  2^2+2^0: تساوي

يمكن إعداد مرشحات مركبة بواسطة استخدام مرشحات متعددة تقوم بالإرسال إلى قناة 
نا البحث عن حزم البيانات التي لها نموذج بيانات محدد نعلى سبيل المثال، يمك. واحدة

، أو التي يوجد بها خطأ وتأتي من عنوان حاسب مضيف )اسب المضيفاسم الح: مثلا(
  . محدد داخل القطاع

، والذي يتكون من العناصر filterTableيتم إعداد المرشحات داخل جدول المرشح 
  . 6.14الشكل الموضحة في 

  
  .هيكل بنائي مختصر لعناصر مجموعة المرشح 6.14الشكل 
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لومات الإدارية للرصد عن بعد، فإن جدول المرشح، الجداول الأخرى لقاعدة المع مثل
، يحدد النظام الإداري الذي قام  filterOwner" مالك المرشح"يوجد  به عنصر يسمى 

  .  بإعداد هذا المرشح، وكذلك حالة المرشح، التي تبين الحالة الحالية للمرشح

   Channelsالقنوات   2.7.3
، كما هو  channelTableدول القناة الجدول الثاني في مجموعة المرشح، هو ج

يمكن للقناة أن تقبل حزمة البيانات، عندما تطابق المرشح، أو .  6.14موضح في الشكل
في مجموعة الأحداث،  events نستطيع أن نخصص أحداثاً. عندما لا تطابق المرشح

يكون بمعنى أنه عندما يقع حدث معين، فقد . القناة offأو إيقاف  onكي تقوم بتشغيل 
من المرغوب فيه أن يتم فتح قناة مع المرشحات للبحث عن بيانات محددة ، أو حالة 

  .حزم بيانات في القطاع
" فهرس الحدث"يقوم عنصر . كما يمكن للقناة نفسها أن تقوم بتوليد الحدث

channelEventIndex  بتحديد الحدث الذي ينبغي أن تقوم القناة بتوليده، عندما يكون
، وتكون القناة قد قبلت  onفي الحالة  channelDataControl" البيانات تحكم"عنصر 

أن القناة قد  channelEventStatus" حالة الحدث"ويخبرنا عنصر . حزمة البيانات
يخبرنا  channelOwer" مالك القناة"، فإن عنصر وأخيراً. قامت بإرسال هذا الحدث

ة، ويقوم عنصر حالة القناة بإعطائنا الحالة عن النظام الإداري الذي قام بإعداد هذه القنا
  . الحالية لهذه القناة

  Packet Capture Group مجموعة مسك الحزم 8.3
لحزم  Buffering Schemeتستخدم هذه المجموعة لإعداد نظام التخزين المؤقت 

بسبب أن مجموعة مسك . البيانات التي يتم إرسالها إلى قناة واحدة من مجموعة المرشح
إلى بناء مجموعة  ، فإن مجس الرصد يحتاج أولاchannelsًزم، تعتمد على القنوات الح

مثل مجموعة المرشح، فإن مجموعة مسك الحزم يمكن أن توفر الوظائف التي . المرشح
وهذه الوظائف تكون متاحة لا بسبب . تساعد في تطبيقات إدارة الأداء، وإدارة الأمن
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مسح الحزم لاسترجاعها فيما (جموعة مسك الحزم المهام التي يدعمها مجس الفحص لم
، لكن بسبب مقدرة نظام إدارة الشبكة ، والتطبيقات على تحميل حزمة البيانات ، ) بعد

  . Decodedوبعد ذلك يتم فك تشفيرها 
خريطة سير العمليات لأحد التطبيقات التي تستخدم مجموعة مسك  6.15الشكليوضح 

  .الحزم

  
  .يات لأحد تطبيقات مجموعة مسك الحزمخريطة العمل 6.15شكل

  Event Groupمجموعة الحدث   9.3
من  triggerالحدث  ءيمكن أن يتم بد. بتعريف الأحداث تسمح مجموعة الحدث

يمكن للحدث أن يولد . ، كما شرحنا سابقا channels، والقنوات alarmsالإنذارات 
 Logأن ينشئ سجل دخول يستطيع الحدث . ، مثل فتح أو غلق القناةaction فعلاً

Entry يجعل المجس يقوم بإرسال رسالة المصيدة  -اختياريا -أو ربماSNMP Trap 
  .إلى نظام إدارة الشبكة
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كما . يمكن لمجموعة الأحداث أن تساعد في تطبيقات إدارة الأعطال، والأداء، والأمن
في الاستغناء  يمكن للأحداث التي يتم توليدها بواسطة مجس الرصد عن بعد، أن تساعد

عن نظام إدارة الشبكة للقيام بإجراء عمليات التصويت الدوري للأجهزة من أجل 
عندما يقوم المجس بتوليد الحدث بناء على الإنذار الذي يراقب عدد . اكتشاف الأعطال

فإن هذه المبادرة بالرصد، يمكن أن تعاون إدارة  ؛الأخطاء، أو حركة المرور في القطاع
فإن الحدث  ؛ثل، عندما يتم إعداد الإنذار أو المرشح لمراقبة مخالفة الأمنبالم. الأداء

يمكن أيضا، تسجيل و. الشبكة عن وجود مشكلة في إدارة الأمن سيمكن أن يخبر مهند
، وهى بيانات هامة Audit Trailالأحداث المساعدة في إنشاء سجلات التدقيق المزيلة 

  . في تحقيق إدارة الأمن
. الأحداث من جدولين، الأول للأحداث، والثاني لسجل دخول الأحداث تتكون مجموعة

  .6.16وتحتوي هذه الجداول على العناصر الموضحة في الشكل 

  
  .يوضح هيكل بنائي مختصر لمجموعة الأحداث 6.16شكل
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تطبيق إدارة الأداء يستخدم مجس الرصد عن بعد لرصد أن نفترض : على سبيل المثال
إعداد عناصر مجموعة الإنذار، يقوم التطبيق ب. اع شبكة ايثرنيتعدد الأخطاء في قط

، بمعدل )CRCزيادة القيمة (تشغيل الإنذار، عندما يزيد عدد الأخطاء في الإطار  ءلبد
 SNMPبعد ذلك يقوم الإنذار بتوليد حدث يرسل إشارة . في زمن دقيقة 50أكثر من 

Trap في سجل الحدث إلى نظام إدارة الشبكة، الذي يراه التطبيق.  
متتابعة إلى  Set-Requestsعندما يتم استلام هذا الحدث الأول، يرسل التطبيق رسائل 

يتم إعداد القناة الجديدة . مجس الرصد، ويقوم بإعداد مرشح الحالة، والقناة المرافقة له
 Capture  Buffersلمسك حزم البيانات مع الأخطاء وتخزينها في ذاكرة التخزين 

خر بمواصفات مختلفة، ويجعل آبعد ذلك، يقوم التطبيق بإعداد حدث . صدلمجس الر
 SNMP Trapعندما يتم رؤية رسالة . القناة الجديدة تقوم ببدء تشغيل هذا الحدث الجديد

يقوم التطبيق بتحميل  ؛مع مواصفات الحدث الجديد، بواسطة نظام إدارة الشبكة والتطبيق
يقوم التطبيق بعد ذلك، بإعادة . ها لمهندس الشبكةحزم البيانات الممسوكة، ويفك شفرت

 6.17 الشكليوضح . القناة لمسك حزم بيانات خطأ أكثر في المستقبل resetتشغيل 
 notifyفي هذا الشكل، يقوم الحدث الأول بإعلام . خريطة سير العمليات لهذا التطبيق

مصادر  صطبيق بتخصيبعد ذلك، يقوم الت. التطبيق بوجود مشكلة في الأداء في القطاع
في مجس الرصد كي تقوم بفحص المشكلة أكثر ومسك حزم البيانات ذات العلاقة للقيام 

  . بفحصها بعد ذلك
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  . لأحد تطبيقات إدارة الأداء  RMON MIBتوضيح بعض عناصر  6.17شكل
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  أسئلة تقويم ذاتي
  

          
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  

تساعد مجموعة المرشح في رصد الشبكة عن بعد، وفحص حزم  -1
  .اشرح ذلك.بيانات محددة في قطاع الشبكة المحلية

  .عرف المرشح) أ    
  .عدد أنواع المرشحات) ب 
  لمرشحات ارسم خريطة سير العمليات التي توضح عمل ا) ج 

           . والقنوات    
     المصاحبة لحزم  CRC errorكيف يتم حساب قيمة الأخطاء ) د   

  .؟ بواسطة مرشح حالة حزم البيانات البيانات     
            يبين الجدول التالي حالة شبكة ايثرنيت بواسطة مرشح حالة حزم   -2

يقابلها من الأخطاء  ، مع ما Bitsقم بتوفيق المعلومات . البيانات
  .المصاحبة

  الأخطاء المصاحبة  المعلومة
Bit0  حزمة بها أخطاءCRC 

errors 
Bit1   حزمة عملاقةGiant 
Bit2   حزمة قزمةRunt 

  .، مع إعطاء مثال توضيحيذكر وظيفة مجموعة مسك الحزما -3
  .ذكر وظيفة مجموعة الحدثا -4
عدة المعلومات مجموعات مستخدمة في قا ذكر مسميات خمسا -5

كتب نبذة مختصرة ا، وRMON2الإدارية لرصد الشبكة عن بعد 
  .عن وظيفة كل مجموعة
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  RMON2لإدارية مجموعات قاعدة المعلومات ا 10.3
قاعدة المعلومات ، امتدادا لRMON2مجموعات قاعدة المعلومات الإدارية تعتبر 

ي تشتمل على مجموعات تمكن البروتوكول من رصد حركة الت،  RMON1الإدارية 
كن هذه القدرات مجس الرصد تم.  MACالمرور في المستويات العليا فوق مستوى 

س مستوى بروتوكولات الشبكة وعناوينها، من رصد حركة المرور على أسا عن بعد
بذلك يستطيع المجس رؤية حركة المرور القادمة إلى . IP ويشمل ذلك بروتوكول

ّثانياً. هات، وليس فقط من الشبكة المحلية المتصل بهاالشبكات المحلية من خلال الموج ،
د المستوى التطبيقي، مثل البريتوفير وسائل لتشفير ورصد حركة المرور في 

، WWW، وبروتوكولات الويب file transfer ، ونقل الملفات e-Mailلكترونيالإ
المضيفة  الحواسيب ىلإ س يستطيع تسجيل حركة المرور من وويعني ذلك أن المج

  .هذه المجموعات الإضافية 6.18ويوضح الشكل. لتطبيقات محددة

  
  6.18الشكل
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  :مجموعات هي ، على تسعRMON2مجموعات قاعدة المعلومات الإدارية تشتمل  
 : protocolDIR groupالبروتوكول  دليلمجموعة  -

هي عبارة عن الدليل الرئيسي الذي يحتوي قائمة  ،مجموعة دليل البروتوكولإن 
وهي تقوم . تفصيلية بالمعلومات عن كل البروتوكولات التي يستطيع المجس تفسيرها

تمثل هذه . ويقوم بعدها decodeا بتدوين البروتوكولات التي يمكن للمجس أن يشفره
ينبغي أن . الشبكي، مستوى النقل، والمستويات العليا الأخرى المستوىالبروتوكولات 

بهذا الجدول، وإجراء عملية   boot upيقوم المجس بإجراء عملية التحضير للتشغيل 
 . بهذه البروتوكولات التي سيتم رصدها preconfiguredالتهيئة المسبقة 

  protocolDist groupعة بروتوكول التوزيع مجمو - أ

عن حركة المرور  الإحصاءات، بتجميع إجمالي مجموعة بروتوكول التوزيعتقوم 
  .الموزعة، التي يتم توليدها بواسطة كل بروتوكول لكل قطاع شبكي محلي

 addressMap groupمجموعة ترجمة العنوان  -ب

عناوين المستوى الشبكي مع عناوين  matchesبتوفيق  مجموعة ترجمة العنوانتقوم 
الجهاز المتصل والعنوان الفيزيقي لقطاع  portsالخاصة بها على منافذ  MACمستوى 

  .الشبكة
 :nlHost group:مجموعة الحاسب المضيف للمستوى الشبكي - ج

، برصد حركة المرور الداخلة مجموعة الحاسب المضيف للمستوى الشبكيتقوم 
ويسمح ذلك للمدير . المضيفة طبقا لعناوين المستوى الشبكي الحواسيبوالخارجة من 

ّوهي تتحكم في. ه للوصول للحاسبات المضيفة المتصلةبأن يفحص ما وراء الموج 
  .جداول كل من المستوى الشبكي والمستوى التطبيقي للحاسبات المضيفة

  nlMatrix groupمجموعة المصفوفة للمستوى الشبكي -د

بين أزواج  الإحصاءات، مع مجموعة فوفة للمستوى الشبكيمجموعة المصتتعامل 
pairs مل تتش. المضيفة بواسطة البروتوكول، طبقا لعناوين المستوى الشبكي الحواسيب
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مشابهة لمجموعات مصفوفة قاعدة  إحصاءاتجداول بيانات هذه المجموعة، على 
  .للحاسبات المضيفة N، ومجموعة القمة RMON1المعلومات 

  alHost groupة الحاسب المضيف للمستوى التطبيقيمجموع -هـ

على المستوى  الإحصاءات، بتجميع مجموعة الحاسب المضيف للمستوى التطبيقيتقوم 
التطبيقي للبروتوكول من عناوين شبكة محددة، التي تم تحديدها بواسطة الوحدة البينية 

  .لهذا الجهاز
 alMatrix group مجموعة المصفوفة للمستوى التطبيقي -و

 الحواسيبمن أزواج  الإحصاءات، بتجميع مجموعة المصفوفة للمستوى التطبيقيتقوم 
 . المضيفة، طبقا لبروتوكول المستوى التطبيقي

 usrHistory groupمجموعة تاريخ المستخدم  -ز

وتقوم بأخذ  ،يب الإنذار والمجموعات التاريخيةبدمج أسال مجموعة تاريخ المستخدمتقوم 
لمعاملات  طبقاً وتسجل هذه البيانات ،ة لمتغيرات محددة خاصة بالمستخدمعينات دوري

 .تحديد المستخدم

 probeConfig groupمجموعة تهيئة المجس  - ح

، معاملات التهيئة القياسية عن بعد، المدعمة للوكلاء، مجموعة تهيئة المجستحدد 
قائمة ( trapلمصيدة ومراجعة البرمجيات، وتحكم إعادة التشغيل، وكذلك جدول أهداف ا

  ).باستلامها IPالمضيفة لبروتوكول  الحواسيبرسائل المصيدة، التي تقوم 
 )1( تدريب

             
         

 
  
  

 

ّسنمب مقارنة بين م قدSNMP رمون  وRMON  صر اعنومن خلال
 :قم بإنشاء جدول مقارنة  من حيث المقارنة

من حيث ، وكذلك  API، المدير، بينية برنامج التطبيق درجة تعقيد الوكيل
  .، ودرجة تحقيق الأمن، وسعة الانتشارةاستخدام العمارة الموزع
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   الخلاصة

  عزيزي الدارس،
أن الغرض  وأوضح القسم .أجهزة رصد الشبكة عن بعد الأولتناولت الوحدة في قسمها 

دة في إجراء عمليات إدارة الشبكة على من جهاز رصد الشبكة عن بعد، هو المساع
وتناول القسم المكونات الأساسية لرصد . محدد Network Segmentقطاع شبكي 

، وقاعدة المعلومات )المجس(الشبكة عن بعد، وتشمل نظام إدارة الشبكة، جهاز الرصد 
د يكون جهاز رص. الخاصة بالرصد، و القطاع الشبكي لإيثرنيت، الذي يتم رصد بياناته

المعرفة في قاعدة المعلومات الإدارية  الإحصاءاتعن تجميع  لاًؤوالشبكة عن بعد مس
RMON MIB . ميب -رمون"ن قاعدة المعلومات أوأوضح القسمRMON-MIB " ،
من أجل العمل على قطاعات الشبكات المحلية ايثرنيت،  standardizedتمت معايرتها 

فقد تم توسعتها لتشمل إدارة . ن استخدامهالكن هذا لا يمنع تقنيات الشبكات الأخرى م
 :،كما أوضح القسم أنه  FDDI، وشبكات Token Ringشبكات مثل 

عند ويمكن للمؤسسة أن تضع جهاز رصد الشبكة عن بعد في كل قطاع شبكي،  -
الخاصة بقاعدة  الإحصاءاتتطبيق هذه الطريقة، يستطيع مدير الشبكة المركزي تجميع 

  .من كل قطاع شبكي" ميب-رمون"معلومات 
شراء برنامج يستطيع إجراء رصد الشبكة عن بعد، بواسطة جهاز غير محجوز  -

Nondedicated،  حيث نستطيع شراء البرنامج للعديد من محطات العمل التي تستطيع
  .إضافة رصد الشبكة عن بعد ، ضمن وظيفة محطة العمل 

مثل (Intelligent Wiring Hub بوضع المجس الوظيفي داخل مجمع سلكي ذكي -
يوصل المجمع السلكي في نهاية النظم، ويتم وضع  )هذا المجمع متوفر في الأسواق

  .المجس في مكان مناسب
  :أهداف قاعدة المعلومات الإدارية للرصد عن بعد وهي  القسم الثاني تناول

  .Preemptive Monitoringأخذ المبادرة بإجراء عملية الرصد  -
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  Problem Detection and Reportingكل وتدوينها الكشف عن المشا -
  .Value-Added Dataإتاحة بيانات القيمة المضافة  -
  . Multiple Managersمتعددين  رينتوفير الدعم لمد -
 ,RMON1  القسم الثالث تناول مجموعات عناصر قواعد المعلومات الإدارية 

RMON2  ،بإدارة الشبكات "  1-رمون"دارية حيث تختص قاعة المعلومات الإ
ا مأ، OSIالمحلية، التي تتعامل فقط مع المستويين الأول والثاني في النظام المرجعي 

فتختص بالتعامل مع إدارة المستويات "  RMON2 2-رمون"قاعدة المعلومات الإدارية 
     .العليا

 عحتويان على تست، وهما " 2- رمون"، و " 1-رمون"ة وقد تناول القسم قائمة مجموع
مجموعة، تم شرحها بالتفصيل تباعا في هذا القسم من  الوحدة الدراسية ، وهي  ةعشر

  : كالتالي 
على  الإحصاءاتتحتوي مجموعة و ، Statistics Group الإحصاءاتمجموعة  -

. التي يتم قياسها لكل وحدة بينية ايثرنيت في جهاز الرصد عن بعد Objectsالعناصر 
 Interfacesببينية ايثرنيت منفصلة عن البينيات  الخاصة الإحصاءاتيتم حفظ 

صد توفير بيانات عن قطاعات تسمح هذه الخاصية بأن يستطيع مجس الر. الأخرى
في إجراء عمليات إدارة الأعطال،  الإحصاءاتتفيد هذه  ،عديدة في نفس الوقت

  .والتهيئة، والأداء
يخ مهندس الشبكة في تساعد مجموعة التار، و History Group مجموعة التاريخ -

أخذ عينات إحصائية دورية من القطاع الشبكي وتخزينها داخل مجس الرصد ، 
تتكون عناصر مجموعة التاريخ من . لاستخدامها فيما بعد عند إجراء عمليات التحليل

جدول التهيئة اللازم لتحديد العينات، وجدول تحديد الوسط الذي يخزن العينات فور 
  .الحصول عليها

  .في إدارة الأداء التي ، Alarm Groupموعة الإنذار مج -
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تحتوي على العناصر المصاحبة التي ،  Host Groupمجموعة الحاسب المضيف  -
تفيد عناصر مجموعة الحاسب المضيف، في تطبيقات وللحاسب المضيف لقطاع الشبكة، 
 .  إدارة التهيئة، والحسابات، والأداء

، وتستخدم نفس العناصر  Host-Top Nيف للحاسب المض Nمجموعة القمة   -
المضيفة،  الحواسيبالموجودة في مجموعة الحاسب المضيف، لتجهيز تقارير لإعداد 

يتم تجهيز هذه التقارير على أساس الإحصاء الذي تم تحديده . خلال مدة زمنية معلومة
  . بواسطة نظام إدارة الشبكة

ى جدول العناصر الذي يحفظ تحتوي عل، و Matrix Group مجموعة المصفوفة -
عن عدد الحزم والحروف والأخطاء المرسلة بين عناوين في القطاع  الإحصاءات

  .الشبكي
تساعد مهندس الشبكة بأن يستخدم مجس الرصد ، و Filter Group مجموعة المرشح -

  . عن بعد لفحص حزم بيانات محددة في قطاع الشبكة

 Packet Capture Group مجموعة مسك الحزم -
لحزم  Buffering Schemeتستخدم هذه المجموعة لإعداد نظام التخزين المؤقت 

  .البيانات التي يتم إرسالها إلى قناة واحدة من مجموعة المرشح

 .تسمح بتعريف الأحداث، و Event Group مجموعة الحدث -

  .يمكن لمجموعة الأحداث أن تساعد في تطبيقات إدارة الأعطال، والأداء، والأمن
تعتبر هي امتدادا لقاعدة و  RMON2 مجموعات قاعدة المعلومات الإدارية -

تشتمل على مجموعات تمكن البروتوكول من  التي،  RMON1المعلومات الإدارية 
تمكن هذه القدرات .  MACرصد حركة المرور في المستويات العليا فوق مستوى 

ى بروتوكولات مجس الرصد عن بعد، من رصد حركة المرور على أساس مستو
وتشتمل  مجموعات قاعدة المعلومات IP الشبكة وعناوينها، ويشمل ذلك بروتوكول

  :مجموعات هي ، على تسعRMON2الإدارية 
  .protocolDIR groupمجموعة دليل البروتوكول  ●
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  .protocolDist groupمجموعة بروتوكول التوزيع  ●
  .addressMap groupمجموعة ترجمة العنوان  ●
   . nlHost groupوعة الحاسب المضيف للمستوى الشبكيمجم ●
  . nlMatrix groupمجموعة المصفوفة للمستوى الشبكي ●
  . alHost groupمجموعة الحاسب المضيف للمستوى التطبيقي ●
  .alMatrix group مجموعة المصفوفة للمستوى التطبيقي ●
  .usrHistory groupمجموعة تاريخ المستخدم  ●
  .probeConfig groupئة المجس مجموعة تهي ●

  لمحة مسبقة عن الوحدة التالية
  عزيزي الدارس،

، حيث تتناول شبكاتالتالية في الأدوات البرمجية المعاونة في إدارة ال تبحث الوحدة
ه الأدوات مترجم وتشمل هذ .MIB-Toolsالوحدة أدوات قاعدة المعلومات الإدارية 

كما تجد في هذه . أداة استفسار ميبولمستعار، أداة ميب للاسم اومتصفح ميب، وميب، 
 الحزم الرسوموكاتب التقرير، وي، تتضمن السجل المركزالتي الوحدة أدوات العرض و

ً تجد في الوحدة تناولاً بع المشكلة، أدوات نظم تت :وهي ،لأدوات حل المشاكل وأيضا
  .، النظم الخبيرة تصميم الشبكة
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  إجابات التدريبات 
  )1(تدریب 

يدير ويرصد " سنمب"هو أن RMON" رمون"، و SNMP "سنمب" بين إن الفرق
يرصد حركة ف" رمون"ا مأ، Bridges، والقناطر Hubsأجهزة الشبكة مثل المجمعات 

فإن بعض الذكاء الإداري " رمون"عند تطبيق . LANلشبكات المحلية ا Trafficمرور 
Management Intelligence حيث يقوم مجس رمون للرصد . ةيتم نقله إلى الشبك

عندما : ، مثلاً Thresholdعن بعد بإعلام الكونصل المركزي، عند حدوث تجاوز الحد 
  . يزيد عدد حزم البيانات

  )" .رمون"، وCMIP  ، وثميب"3ف-سنمب"، " 1ف-سنمب" جدول مقارنة  بين(
FACTOR 

  المعامل
CMIP 
  ثميب

SNMP-V1 
  1ف-سنمب

SNMP-V1 
  1ف-سنمب

RMON 
  ونرم

Agent 
Complexity 
  تعقيد الوكيل

  مرتفع  منخفض  منخفض  مرتفع

Manager 
Complexity 
  تعقيد المدير

  متوسط عالٍ عالٍ متوسط

Security 
  الأمن

  حسب الطلب منخفض عالٍ
 )قد يصل لمرتفع(

  منخفض

Distributed 
Architecture 
  العمارة الموزعة

  لا توجد توجد لا توجد توجد

API Complexity 
 بينية برامج التطبيق

  متوسط منخفض منخفض عالٍ

Dissemination 
  سعة الانتشار

  انخفاض منخفض
 )متزايد(

  متوسط عالٍ
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" رمون"ا مأالانتشار ،  يلَليقَ 1-كذلك سنمب، و" ثميب"نجد من الجدول أن بروتوكول 
  .في سعة الانتشار" 3ف-سنمب"متوسط الانتشار، ويفوقه بروتوكول ف

تخدام إدارة الشبكات في نظم العمارة الموزعة، فإنه بحسب نتائج الجدول  وبخصوص اس
من حيث " رمون"، كما أنه يفوق "3ف- سنمب"فإن أنسب البروتوكولات هو بروتوكول 

  . تحقيق الأمن
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  مسرد المصطلحات
  جهاز رصد الشبكة عن بعد 

ويقوم برصد هذه القطاعات . الشبكةعلى قطاعات  يوضع) Probeأو مجس (هو جهاز 
الغرض من جهاز رصد الشبكة عن بعد، هو المساعدة في  .الإحصاءاتالشبكية وتجميع 

  .محدد Network Segmentإجراء عمليات إدارة الشبكة على قطاع شبكي 
  NonDedicatedمجس الرصد الغير محجوز 

تشغيله على جهاز  مكنوي ،يستطيع إجراء رصد الشبكة عن بعد هو عبارة عن برنامج
  .جهاز الوكيل بالشبكة ، أوالحاسب بالشبكة

   RMON1 المعلومات الإداریة اعدة قمجموعات 
بإدارة الشبكات المحلية، التي   RMON1تختص مجموعات قاعدة المعلومات الإدارية 

 وتشتمل على عشر. OSIتتعامل فقط مع المستويين الأول والثاني في النظام المرجعي 
  .اتمجموع

  RMON2مجموعات قاعدة المعلومات الإداریة 
قاعـدة المعلومـات   ، امتـدادا ل RMON2مجموعات قاعدة المعلومات الإداريـة  تعتبر 

تشتمل على مجموعات تمكن البروتوكول من رصـد حركـة    التي، RMON1الإدارية 
  .MACالمرور في المستويات العليا فوق مستوى 

 alarmIndexفهرس الإنذار 

  .alarmEntry لكل مدخل إنذار رقم مميز مصاحبعبارة عن 
  Filtersالمرشحات 

ن ا، و يوجد نوعبمراقبتها يعرف المرشح بأنه حزمة البيانات التي سوف يقوم مجس الرصد
  .status filter، ومرشح الحالة data filterمرشح البيانات : من المرشحات هما 

  filterOwnerمالك المرشح 
المرشح يحدد النظام الإداري الذي قام بإعداد هذا المرشح، عنصر يوجد في جدول هو 

  .  وكذلك حالة المرشح، التي تبين الحالة الحالية للمرشح
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 معناه بالعربیة                    المصطلح بالإنجلیزیة
Alarms                                       إنذارات 

Alarm Group                               مجموعة الإنذار 

Audit Trail                                  سجلات التدقيق المزيلة 

Boot up                                      التحضير للتشغيل 

Buffering Scheme                         نظام التخزين المؤقت 

Broadcast Traffic                          رسائل الإذاعيةحركة ال 

Capture  Buffers                           ذاكرة المسك 

Channels                                    القنوات 

Collision                                     تصادم 

CRC error                                   خطأ تكراري 

Data Filter                                 مرشح البيانات 

Dedicated                                  يتم حجزه 

Decoded                                    يتم فك تشفيرها 

e-Mail                                      لكترونيالبريد الإ 

Event Group                               ثمجموعة الحد 

Falling                                      الهبوط 

Filter Group                               مجموعة المرشح 

File Transfer                               نقل الملفات  

Host Group                                مجموعة المضيف 

Host-Top N                                 مجموعة القمةN للمضيف 

History Group                             مجموعة التاريخ 

Intelligent Wiring Hub                  المجمع السلكي الذكي 

Giant                                        عملاقة 
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Log Entry                                   سجل دخول 

Management Intelligence               الذكاء الإداري 

Matrix Group                              مجموعة المصفوفة 

Multiple Managers                       نومتعدد يرونمد 

Network Segment                         قطاع شبكي 

NonDedicated                             ير محجوزغ 

Offline                                      بدون اتصال 

Outage                                      اتصال الشبكة انقطاع 

Off-Line Operation                      إجراء العمليات دون الاتصال بالشبكة 

Packet Capture Group                   حزم مجموعة مسك ال  

Preemptive Monitoring                 مبادرة إجراء عملية الرصد 

Preconfigured                             التهيئة المسبقة 

Protocol Analyzer                          المحلل البروتوكولي 

Promiscuous                                 نمط الاختلاط 

Problem Detection and Reporting       كشف المشاكل وتدوينها 

Remote Monitoring (RMON)            الرصد عن بعد 

Rising                                         الصعود 

Routing                                       تحديد المسار 

Runt                                           قزمة 

Standardized                                 معايرتها 

Status Filter                                   مرشح الحالة   

Statistics Group                              الإحصاءاتمجموعة 

Spanning Tree                               شجرة الاجتياز 

Threshold                                    القيم الحدية 



  8

Time-Ordered                               قائمة الطلبات الزمنية 

Traffic Volume                             حجم حركة المرور 

Trigger                                       الحدث ءبد 

Utilization                                   معدل الاستخدام   

Valid                                          صالحة 

Value-Added Data                         بيانات القيمة المضافة 
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  المقدمة
  تمهيد      

  ،عزيزي الدارس        
 الوحدةهذه تبحث  ."2إدارة الشبكات  و استخدام"حباً بك في الوحدة السابعة من مقرر مر

  .في الأدوات البرمجية المعاونة في إدارة الشبكات
 :وتشمل هذه الأدوات ،ريةيتناول القسم الأول من الوحدة أدوات قاعدة المعلومات الإدا

  .أداة استفسار ميبوأداة ميب للاسم المستعار، ومتصفح ميب، ومترجم ميب، 
السجل المركزي،  :اتالقسم الثاني من الوحدة يتناول أدوات العرض وتتضمن هذه الأدو

  .الحزم الرسومو، كاتب التقريرو
أدوات وبع المشكلة، نظم تت :وهي ،حل المشاكلالقسم الثالث من الوحدة يتناول أدوات 

  .النظم الخبيرةوتصميم الشبكة، 
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 دةأهداف الوح
  

  
  
  
  

كون الدارس تأن  -عزيزي الدارس - بنهاية دراسة هذه الوحدة ينبغي 
  :أن قادراً على

 وظائف واستخدامات أدوات قاعدة المعلومات الإدارية عددت. 

 وأداة الأسماء عمل المترجم والمتصفح، وأداة الاستفسار تشرح ،
   .المستعارة

 وظائف واستخدامات أدوات العرض وأهميتها في إدارة الشبكةعدد ت. 

 والحزم كاتب التقرير ، وبرنامجعمل السجل المركزي تشرح ،
 .وميةالرس

 وظائف واستخدامات أدوات حل المشاكل في تحسين الشبكاتعدد ت. 

 رة، وأدوات تصميم الشبكة، والنظم الخبينظام تتبع المشكلةصف ت. 

 بعض التدريبات والتطبيقات العملية على قواعد معلومات إدارة  تطبق
ض البرمجيات المتاحة على شبكة شبكة البيانات مستخدما بع

 .نترنيتالإ
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  توطئة
  عزيزي الدارس،

يحتوى نظام إدارة الشبكات على عدة أدوات برمجية لمعاونة مهندس الشبكة في إدارة 
حيث يمكن أن يحتوي نظام إدارة الشبكة على خصائص . شبكة البيانات بكفاءة عالية

ات وأن إضافة هذه الأدو. أخرى مفيدة لا تنتمي مباشرة لأداء مجال إدارة شبكة معينة
على سبيل . تعين مهندس الشبكة في تحسين أداء كفاءة إنتاجية النظام بدرجة عالية

المثال، يمكن أن يحتاج مهندس الشبكة إلى وسيلة معاونة لكي يفحص عناصر قاعدة 
، Compilerمترجم  مل هذه الوسائل علىتقد تشو .MIB "ميب" المعلومات الإدارية

  .Aliasالأسماء المستعارة  فسيرت، وأداة لQuery، وأداة استفسار Browserومتصفح 
من أجهزة الشبكة، أن  " ميب"بعد أن يتم تجميع عناصر يحتاج مهندس الشبكة،وقد 

، Logsلإنشاء سجلات دخول  Presentation Toolsيستخدم أدوات عرض 
يمكن لمهندس  ،إلى ذلك إضافة. ، وكتابة بعض التقاريرGraphsورسومات بيانية 

، لتحليل البيانات Problem Solving Tools ةيستعين بأدوات حل المشكل الشبكة، أن
هذه  تحتويقد  .التي تم تجميعها من أجهزة الشبكة، وعرض بعض الحلول الممكنة

، وأدوات تصميم Trouble Tracking Systemنظام تتبع المشكلة على  الأدوات
وات مهندس الشبكة في تعين هذه الأد .Expert Systemsالشبكة، والنظم الخبيرة 

  .تحسين إنتاجية إدارة الشبكة
يمكن أن يحتوى النظام الإداري لشبكة البيانات، على كل هذه المجموعة من الأدوات 

يوجد بالأسواق أدوات و. أن توجد كل أداة في النظام بشكل مستقل مجتمعة، ويمكن
بعض الأدوات  ناقشكما ن، اول شرحها في هذه الوحدة الدراسةعديدة الخصائص نتن

ونوصي  .البرمجية الأخرى التي يمكن تطويرها للأوساط المحيطة بشبكه معينة
أن تأخذ بعض  -شراء أو تطوير نظام إدارة الشبكةعند  - المؤسسات ومهندسي الشبكات

هذه الأدوات في الاعتبار، أو ربما جميعها، ويعتمد ذلك على كيفية المعاونة التي تريد 
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بكة، تحقيقها في نظام إدارة الشبكة، من أجل تطبيق إدارة الشبكة المؤسسة ومهندس الش
  . بفاعلية وكفاءة وإنتاجية متميزة

  MIB-Toolsأدوات قاعدة المعلومات الإدارية  .1
  

  عزيزي الدارس،
، في نظام إدارة الشبكة وتشمل "MIBميب "تفيد هذه الأدوات في التعامل مع معلومات 

  . ، أداة استفسار ميبصفح ميب، أداة ميب للاسم المستعارمترجم ميب، مت :هذه الأدوات
  

 MIB Compiler   مترجم ميب 1.1
  

ستعمالات المناسبة للا ويحوله ASN.1 شكلمترجم ميب بأخذ ملف على شكل اليقوم 
من  Customized Versionsللمستخدمين  أةإن الإصدارات المهي. ارة الشبكةلنظام إد

لأنها تقوم بإجراء عمليات البحث أسرع من استخدام ملف  عادةً لُفضقاعدة ميب تُ
قد نحتاج استخدام مترجم ميب لإنشاء قاعدة معلومات إدارية . مكتوب بشفرة أسكي

وينبغي أن تكون هذه العملية سهلة . جديدة خاصة بمورد، أو تحديث ملف ميب موجود
مات إدارية خاصة كما ينبغي أن يقوم النظام أيضا بتوليد قاعدة معلو. الاستخدام

بالإصدار المهيأ للمستخدم، لتسمح لنظام إدارة الشبكة بالاستفسار عن الجهاز، بواسطة 
  .استعمال بروتوكول سنمب

يسمح للمستخدم بتحديد اسم ملف  an input fieldقد يوجد بالنظام حقل للإدخال 
 ع المترجم آلياُيفي هذه الحالة، يستط. مكتوب بشفرة أسكي  لقاعدة المعلومات الإدارية

. لهذه الأداة مثالاً 7.1يوضح الشكل . قراءة هذا الملف، ويسمح لنا برؤية عناصر محددة
، غالباً. ويمكن تطبيق هذه العناصر على أي من مجالات الوظائف الخمسة لإدارة الشبكة

من أمثلة هذه . فإن كل نظم إدارة الشبكات المتاحة في الأسواق يوجد بها مترجم ميب
  :ظمالن
 .HP Open Viewنظام شركة أنسي بي  -



 335

 .IBM Net View / AIXنظام شركة أي بي إم  -

، حيث تسمح لنا بترجمة 7.1تستخدم هذه النظم نافذة رسومية صغيرة ، مشابهة للشكل 
، على أداة Sun Connectكما يحتوي برنامج مدير شبكة . ميب على شاشة العرض

 v2mib2scheme ىتسم أخرىأداة ، و1ف- لبروتوكول سنمب mib2schemeتسمى 
  . SunNetإلى ملفات مدير  MIB، وهذه الأدوات تترجم ملفات 2ف-لبروتوكول سنمب

  
  .إلى نظام إدارة الشبكة MIBsأداة ترجمة  7.1شكل

  
نفترض أننا نريد معرفة عدد المحطات النشطة الحالية المتصلة : على سبيل المثال
لمعلومات تكون هامة في مسائل الحسابات ، وهذه اWiring Hubبالمجمع السلكي 

لكن . وأن هذه المعلومات غير متاحة في قاعدة المعلومات الإدارية القياسية. والأداء
نا إضافة قاعدة معلومات إدارية خاصة بالمورد إلى المجمع السلكي لنظام إدارة نيمك

  .نات، بعد ذلك، على استرجاع هذه البياالشبكة، وبذلك يكون النظام قادرا



 336

بواسطة  Portفي حالة أخرى، يمكن أن يسمح المجمع السلكي تنشيط أو إخماد منفذ 
للعنصر الخاص بقاعدة  1ف- لبروتوكول سنمب Set-Requestإجراء طلب إعداد 

في الجزء الأول من كتاب إدارة  كما درسنا سابقاً. المعلومات الإدارية الخاصة بالمورد
المنفذ   shut offيمكن أن تستخدم هذا العنصر لإغلاق  الشبكات، فإن أداة إدارة الأعطال

، كما تستطيع أداة إدارة التهيئة استخدامه لتهيئة وإعداد هذا faulty portالمعطل 
  . المجمع

 
 ربط عناصر مترجم ميب مع خريطة الشبكة: 

ويساعدنا في الحصول . يقوم مترجم ميب بتحميل قواعد المعلومات الإدارية إلى النظام
كما يمكن إلحاق معاملات . البيانات الضرورية من أجهزة مختلفة كثيرة في الشبكة على

 .  إلى عناصر رسومية على خريطة رسم الشبكة" ميب"

الخاصة بالمورد تكون مهمة، يكون من " ميب"على الرغم من أن الوصول إلى معلومات 
رصد " 1مثال. بكةالمفيد عادة، أن يتم إحالة وربط هذه العناصر مع خريطة رسم الش

بفرض أن أحد العناصر في قاعدة المعلومات الإدارية نفسها والخاصة  :"معدل الخطأ
نا إعداد عملية تجميع نيمك. بالمجمع السلكي قد أظهرت معدل خطأ دخول في كل منفذ

 Relationalبيانات معدل خطأ الدخول هذا، وتخزينه في قاعدة البيانات العلاقية 

Database  الشبكة، ثم إظهار وعرض إشارة رسومية على خريطة الشبكة، لإدارة
إن تطبيق إدارة الأداء ربما لا يستطيع إجراء هذه . عندما يحدث معدل خطأ دخل مرتفع
إن بناء علاقة بين عنصر . الخاص بالمورد" ميب"العملية، بسبب أنه لا يفهم عنصر 

لاستخدام معلومات  Sophisticated ةمعقدمحدد، وعنصر رسومي يكون وسيلة " ميب"
  ".ميب"

نفترض أننا نريد تنصيب نظام إدارة شبكة لرصد  :"رصد تجاوز معدل الخطأ" 2مثال
 File، المتصلة بخادم الملف  FDDIمعدل خطأ الدخل للوحدة البينية للموزع البصري

Server،  أيقونة ) تومض(، تضئ % 5وقررنا أنه عندما يزيد معدل خطأ الدخول عن
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بذلك يمكن لهذه العلاقة . الموجودة على خريطة الشبكة الخاصة بخادم الملفالجهاز 
،  وخريطة الشبكة، أن تساعدنا بفاعلية في فحص أداء "ميب"الاختيارية بين عناصر 

  . الشبكة
" ميب"نفترض أننا نريد مصاحبة عناصر  :"رصد معدل ثواني الخطأ الشديد" 3مثال

نفترض . ، نقصانها، أو تغير حالتهاة زيادتهااسطة عنصر رسومي، لمعرفبو متعددة
، يقوم بتوصيل  T-1من نوع  Multiplexerشبكة بيانات تحتوي على مجمع بيانات 

باستخدام العناصر القياسية لقاعدة . من مواقع متعددة العديد من الشبكات المحلية معاً
، يستطيع Interface Table، مثل جدول الوحدة البينية "ميب"المعلومات الإدارية 

على  Flashالتي بها أخطاء تضئ  Linksتطبيق إدارة الأعطال أن يجعل الوصلات 
  .خريطة رسم الشبكة

  ثواني"الخاصة بمجمعات البيانات تسمى  T-1يوجد مقياس معياري هام في وصلات 
، وأن هذه المعلومات غير متاحة في قاعدة " Severely Error Secondsالخطأ الشديد 

 T-1 تسمىلقياسية، لكنها متاحة في قاعدة المعلومات الخاصة بمجمع البيانات، وا" ميب"

MIB . ويرمز لهذا العنصر بالرمزdsx1CurrentSESs،  وتعرف قيمته بأنها فترة
وهو يبين عدد الأخطاء %. 30زمنية مدتها ثانية واحدة، يحدث خلالها خطأ أكبر 

ونحن نرغب في .  DS1في الوحدة البينية  الشديدة الحالية التي حدثت خلال مدة ثواني،
إلى " ثواني الخطأ الشديد"إضاءة الوصلة على خريطة الشبكة ، عندما تصل قيمة عنصر 

  %).30أكبر من (الحد المعروف 
أن يتعلم قاعدة المعلومات  لتوفير هذه الوظيفة، فإن نظام إدارة الشبكة، يجب أولاً

كما . T1 MIB، والموجودة في قاعدة المعلومات  T-1الإدارية الخاصة بالوحدة البينية 
يضئ الوصلة المناسبة على خريطة أن أننا نحتاج إلى وجود وسيلة لإخبار النظام 

على  ، مثالاً 7.2يوضح الشكل . T-1الشبكة، عندما يزيد معدل خطأ مجمعات البيانات 
  . الشبكة مع عناصر خريطة رسم" ميب"تطبيق الوحدة البينية المصاحبة لعناصر 



 338

  
  .لعناصر رسومية T-1خريطة الشبكة، والتطبيق المصاحب عناصر  7.2شكل

  

   MIB Browser ميب  متصفح 2.1
  

، بعد تحميلها من MIBلكترونية لمشاهدة وعرض عناصر إهو وسيلة  "ميب"متصفح 
المجموعات المختلفة في قاعدة " ميب"يعرض متصفح  .أجل إيجاد معلومات معينة

نا من نبطريقة رسومية، مثل شجرة مستعرضة، كما يمكMIB لإدارية المعلومات ا
حيث يمكن استخدام جهاز  ،"ميب"عن وظيفة محددة في معلومات إجراء  البحث 
أو  ،، وفحص عناصرها على حدة"ميب"جرة واستعراض ش بالحاسوبالماوس المتصل 

 ،في هذه الحالة". ميب"معرفة مجال معلومات معينة خاصة بمعدلات الخطأ في قاعدة 
على الشاشة، ويقوم المتصفح بإظهار " errors"على سبيل المثال، نستطيع كتابة كلمة 

عملية وجود  وتشبه هذه الخاصية في المتصفح. عجميع العناصر الخاصة بهذا الموضو
  .لشاشة عرض لمتصفح بسيط مثالاً 7.3يوضح الشكل ". ميب"فهرس لقاعدة المعلومات 
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  .بسيط MIBمتصفح  7.3شكل

  
. توفر العديد من برامج نظم إدارة الشبكات وجود متصفح لقاعدة المعلومات الإدارية بها

  ،بواسطة استخدام جهاز الماوس"  ميب"ا من إجراء الاستفسار من نبعض هذه النظم تمكن
 ,HP Open Viewمثل منتجات شركتي " ( ميب"وعرض شرح رسومي لقاعدة 

Cabletron Spectrum) .(يح بعض الشركات الأخرى وسائل لنظام قوائم حسب تت
 Sun Connect(، مثل  برنامج نظام شركة "ميب"احتياج المستخدم، كي تبين هيكل 

Sun-Net Manager.(  
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  أسئلة تقويم ذاتي 
  

          
  
  
  
  

 

  MIB Aliasesأداة الأسماء المستعارة  3.1
شديدة الإرباك، " ميب"فهم أسماء عناصر هي أداة تساعدنا في  ،أداة ميب للاسم المستعار

 . أسماء هذه العناصر بأسماء أكثر ألفة لنا نستطيع فهمها بسهولة ةوذلك بتحديد صل

الجديدة، يكون من  MIBعندما يتم إيجاد العناصر المهمة من قاعدة المعلومات الإدارية 
أداة تحديد  تقوم. المفيد أن يصاحب اسم العنصر حروف أكثر ألفة لنا يسهل فهمها

على سبيل المثال، يحتوي جدول . بتوفير هذه المهمة MIB Aliasesالأسماء المستعارة 
عدد  ، الذي يعدifInOctetsعلى عنصر يسمى  Interface Tableالوحدات البينية 

هو عبارة عن  Octetوبما أن الحرف . المستقبلة من الوحدة البينية Octetsالحروف 
Byteفإن هذا العنص ،ّعدد  ر يقوم بعدBytes لكن بسبب . في الدخل لهذه الوحدة البينية

لا تكون مألوفة للبعض، فإن النظام يسمح لنا بأن يصاحب هذا  Octetsأن  الحروف 
، مثل عبارة octetمثلا يمكن تخصيص بند يرافق كلمة . الاسم مسميات توضح معناه

Total-Input-Bytes كون أكثر وضوحا وسهلة ، ت"إجمالي حروف الدخل"، وتعني
  .الفهم للقارئ المتوسط

" ميب"بأنها مقيدة ، وتجعل أسماء عناصر  MIB Aliasesتمتاز أداة الأسماء المستعارة 
أكثر وضوحا وفهما للمستخدمين، لذلك فإنها توجد في العديد من برامج نظم إدارة 

أدوات يمكن أن تستخدم للمعاونة في فحص عناصر  ثلاثذكر أنواع ا
  . قاعدة المعلومات الإدارية  في الشبكة

  :أكمل ما يلي 
  .......................................خدم مترجم ميب في يست) أ

  .............................: ......يستخدم متصفح ميب في ) ب
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  -يصعب غالباً - ، فإنه"ميب"عداد ضخمة للغاية من عناصر لكن بسبب وجود أ. الشبكة
  . القيام بتوفير أسماء مستعارة لكامل مجموعة العناصر التي يمكن أن يستعملها المستخدم

  

  MIB Queryأداة الاستفسار  4.1
  

الوكلاء في أجهزة الشبكة، كي تفحص القيم  pollبتصويت  أداة استفسار ميبتقوم 
عملية التصويت على  تذا كانالعائدة التي يمكن أن تعاون مهندس الشبكة في تحديد ما إ

  . العنصر  ستكون مفيدة
، فقد نحتاج بعد aliases، وتهيئة الأسماء المستعارة " ميب"بعد تصفح قاعدة المعلومات 

إذ يمكن أن . ذلك لإجراء عملية البحث عن القيم العائدة بواسطة وكيل جهاز الشبكة
سائل لإجراء ذلك هو أحد الو. غامضا ويحتاج إلى توضيح" ميب"يكون وصف عنصر 

الجديدة، وبعد ذلك  MIBالاستفسار من جهاز الوكيل عن العناصر من قاعدة المعلومات 
بإجراء الاستفسار مرة كل فترة " ميب"لذلك ينبغي أن تسمح لنا أدوات . نفحص النتيجة

one-time  وبذلك نتمكن من معرفة ما إذا كانت ". ميب"عن عنصر محدد في قاعدة
  . لعائدة من الوكيل لها علاقة بحالة التشغيل الحالية، أم لاالمعلومات ا

بحسب احتياجات كل " ميب"يمكن أن تمتد هذه الأداة لتسمح لنا بإنشاء استفسارات 
هو عبارة عن مجموعة  Custom Queryإن الاستفسار المهيأ للمستخدم . المستخدمين

. يمكن أن يفهمها النظام محددة توجد في أي قاعدة معلومات إدارية، MIBمن عناصر 
إن الهدف من الاستفسار المهيأ للمستخدم هو استرجاع معلومات محددة من الجهاز، 

نود  شكلٍ وهذه المعلومات لا يستطيع نظام إدارة الشبكة إظهارها، أو عرضها في شكلِ
باستخدام الاستفسار المهيأ للمستخدم، نستطيع إنشاء رؤيتنا الخاصة لعناصر . تغييره
MIB .طريقة الشفرة  :هما ،ن لبناء الاستفسار المهيأ للمستخدمان شائعتايوجد طريقت

  . ، وطريقة النوافذPseudo Codeالزائفة 
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  :طريقة الشفرة الزائفة : أولا
طريقة الشفرة الزائفة بإنشاء ملف يحتوي على أوامر لبناء الاستفسار المهيأ  تسمح

عند إجراء استفسار منفرد مهيأ  سهلة الاستخدامذه الطريقة بأنها تمتاز ه. للمستخدم
من عيوب . ، وبعد ذلك يمكن نسخه لإجراء استفسارات أخرى عديدة بسرعةمللمستخد

  . هذه الطريقة أنه ينبغي على مهندس الشبكة أن يتعلم لغة هذه الشفرة الزائفة وقواعدها
   

  طريقة النوافذ: ثانيا
يتم من خلالها إجراء توليد الاستفسار بواسطة  في هذه الطريقة يتم عرض نافذة فارغة،

. باستخدام الماوس، وتحديد أين سيكون الخرج على النافذة Menusالتجول خلال قوائم 
، وبعد ذلك "ميب"بواسطة متصفح " ميب"على سبيل المثال، يمكن أن نختار عناصر 

  . أ للمستخدمنحدد أين يظهر خرجها على النافذة الفارغة الخاصة بالاستفسار المهي
تمتاز طريقة النوافذ في إنشاء الاستفسار المهيأ للمستخدم بأنها لا تحتاج من مهندس 
الشبكة بأن يتعلم لغة الشفرة الزائفة، كما أنها تمكن المهندس من معرفة تغذية راجعة 

لكن العيب الأساسي لهذه الطريقة، هو أنه .  فورية عن كيفية ظهور خرج الاستفسار
مهندس الشبكة أن يقوم بعرض و تصفح  العديد من القوائم من أجل إنشاء  ينبغي على

  . الاستفسار المهيأ للمستخدم
  على سبيل المثال

 ،Station4Meلمحطة عمل خاصة بمورد محطة عمل تسمى " ميب"نفترض قاعدة  
، وكذلك زمن ل عن عدد المستخدمين داخل النظامتسمح لنا بالاستفسار من الوكي

خاصة " ميب"بسبب أن قاعدة هذه المعلومات . المخصص لجلساتهم الحاليةالمعالجة 
. بالمورد ، فإن نظام إدارة الشبكة لا يوجد به نافذة قياسية لعرض ورؤية هذه المعلومات

لعرض المعلومات " استفسار مهيأ للمستخدم"لحل هذه المشكلة، يمكن أن يتم بناء 
لمهيأ للمستخدم لمعرفة عدد المستخدمين، بعد ذلك، يستخدم الاستفسار ا. الضرورية

  .Station4Meوزمن المعالجة الخاص بجلساتهم الحالية على أي محطة عمل من نوع 
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يوجد في الأسواق العديد من برامج إدارة الشبكات توفر وسيلة الاستفسار عن عناصر 
ج تستخدم وأن معظم هذه البرام. محددة، وكذلك إنشاء استفسارات مهيأة للمستخدم" ميب"

لبناء الاستفسار، وبعد ذلك إنشاء هذا الاستفسار داخل قوائم النظام  رسوميةً اًطرق
في حالات كثيرة، عندما يتم إنشاء الاستفسار المهيأ للمستخدم على هذه . البرمجي

ن هذا الاستفسار البرامج، فإن المستخدم العادي الذي لا يعرف هذا البرنامج، يظن أ
 . من ضمن خواص البرنامج القياسية )والذي قد تم إنشاءه ( المهيأ للمستخدم

  

  أسئلة تقويم ذاتي
  

          
  
  
  
  
 
 
 
 
 
 
 
 
 
  
  
 
 

 :أكمل ما يلي

  ..: ...........................تستخدم أداة استفسار ميب في )  أ  
  ..................: تستخدم الشفرة الزائفة ملف يحتوي على )  ب
نّستخدام أداة الأسماء المستعارة ا بيAliases  .  

ينهما من حيث ذكر طريقتين لبناء الاستفسار المهيأ للمستخدم ، وقارن با
   .لمميزات والعيوبا
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  أسئلة تقويم ذاتي  
  

          
  
  
  
  
  
  
 
 
 
 
 
 
 

 

 

   Presentation Toolsأدوات العرض .2
 

  عزيزي الدارس،
لنظام  Crucialإن عرض المعلومات على مهندس الشبكة هي وظيفة عصيبة وحاسمة 

ن العديد من التطبيقات تحاول التعبير عن معلوماتهم بطريقة سهلة إحيث . إدارة الشبكة
التالية في جميع التطبيقات، مهندس الشبكة أدوات العرض  لكن، يمكن أن يستخدم. الفهم

وتتضمن هذه الأدوات السجل . نها بوجه عام تساعد في زيادة إنتاجية النظامإحيث 
  .الحزم الرسوميةو التقرير ، كاتبالمركزي

 

يبين الجدول التالي بعض الأدوات المعاونة في إدارة الشبكة واستخداماتها  
  .قم بتوفيق الإجابات الصحيحة

 
  رقم الإجابة  استخدامها  مسمى الأداة  م الأداةرق

 ......  .إنشاء تقارير مهيأة للمستخدم  مترجم ميب  1
عرض الرسائل التي يتم توليدها   متصفح ميب  2

  .بواسطة التطبيق
...... 

عرض معلومات ميب بطريقة   استفسار ميب  3
  .رسومية

...... 

الاسم   4
  المستعار

ليناسب  ASN.1ترجمة ملف 
  .الشبكة إدارة

...... 

السجل   5
  المركزي

تفسير عناصر ميب شديدة 
  .الإرباك

...... 

الاستفسار من الوكيل عن   كاتب التقرير  6
  .عناصر ميب الجديدة

......  

 



 345

  Centralized Log السجل المركزي 1.2
  

يوفر السجل المركزي لمهندس الشبكة وسائل لتتبع نشاط الشبكة كما يراها النظام، 
  .ويشمل رسائل النظام وأحداث الشبكة

تعرض أداة السجل المركزي الرسائل التي يتم توليدها بواسطة تطبيقات مختلفة، وتتيح 
يأتي دخل هذه الأداة من التطبيقات التي تعمل في . لنظام رصد الحالة واحداً اًلنا مكان

، يستطيع إدخاله في السجل، إما آليا أو هاماً عندما يجد التطبيق حدثاً. نظام إدارة الشبكة
على سبيل . إن تحديد أهمية الحدث تعتمد على نوع التطبيق. بواسطة مهندس الشبكة
الأعطال الذي يقوم بإجراء عملية التصويت للأجهزة لتحديد  المثال، إن تطبيق إدارة

ويقوم آليا  هاماً توصيلها الحالي، سوف يعتبر أن فقد الاتصال بالجهاز يعتبر حدثاً
إدارة الأداء التي  ، إن أداةمن ناحية أخرى. لى السجل المركزيبإدخال هذا الحدث إ

بحيث تحدد لنا ما إذا كان تخطي ات والحدود المسموحة، يمكن أن تهيأ ءترصد الإحصا
  .يمكن إدخاله إلى السجل المركزي أم لا مهماً الحدود المسموحة يعتبر حدثاً

رسالة (يمكن أن يعرض السجل المركزي أحداث الشبكة، مثل استقبال رسالة التطوع 
عملية الاتصالية بجهاز محدد قد تم معرفته من خلال  فقد، أو )1ف - مصيدة سنمب

لإجراء عملية تتيح أداة السجل المركزي وسيلة  كما ينبغي أن. ة التصويتإجراء عملي
  . 7.4البحث عن أحداث محددة خلال فترات زمنية، كما هو موضح في الشكل 

زين السجل يستخدم نظام إدارة الشبكة ملف أسكي أو قاعدة بيانات علاقية، لتخ
على التهيئة الاختيارية لأداة هما يعتمد احدإن الطريقتين أو اتيإن اختيار ه. المركزي

  . السجل المركزي
تستخدم و. اء عمليات السجلتستخدم معظم تطبيقات برمجيات إدارة الشبكة أدوات لإجر

سجلات متتابعة تعرض في سجل  HP Open View, IBM Net View/AIX اشركت
 Sunكما تستخدم شركة . يحتوي كل سجل رسائل عن مجموعة أحداث محددة ،منفصل

Connect  برنامجSun Net Manager  يوجد به نافذة تسجيل رئيسية لعرض جميع
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تدعم جميع هذه البرمجيات وجود وسيلة للاستفسار من السجلات . أحداث الشبكة
كما أن معظم هذه النظم تخزن معلومات السجل .  Host Nameبواسطة اسم المضيف 

ار أن تأخذ المدخلات من لذلك فإن بعض تطبيقات إدارة الشبكة تخت. في ملف أسكي
قية، حيث يمكن أن يخزن ئالسجل الموجود بالبرنامج، وتضعه داخل قاعدة بيانات علا

  .ربطها بالأحداث الأخرى التي تقع في الشبكةكما يمكن ويتم إجراء عمليات البحث به، 

  
  .عينة من أداة السجل المركزي ، مع عملية تحديد البحث 7.4شكل

  

  Report Writerكاتب التقرير  2.2
  

على الرغم من . تسمح أداة كاتب التقرير لمهندس الشبكة بإنشاء تقارير مهيأة للمستخدم
فقد نحتاج  ؛ا الخاصةإمكانية وجود أدوات أخرى في النظام يمكن أن تنشئ تقاريره

. Default System الافتراضيإنشاء تقرير خاص غير متاح إنشاؤه بواسطة النظام 
ة هي التي تتيح وسيلة عامة لاستخلاص البيانات من قاعدة البيانات خلال إن الأداة المفيد

SQLالتقرير  شكلكون يوبذلك . ر بناء على هذه البيانات، وبعد ذلك يتم توليد التقاري
يمكن . صالحة، متضمنة معادلات حسابية  SQLالذي نحدده يمكن أن يحتوي أي جمل 

يومية، أسبوعية، شهرية، أو : فترات زمنيةأن تسمح الأداة أيضا بإنشاء تقارير عند 
  .سنوية
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ينبغي أن يتم تحديد المعلومات المطلوب استخلاصها من قاعدة البيانات لأداة كاتب 
يمكن أن تستقبل الأداة بيانات الدخل من خلال و. التقرير، وكيفية عرضها داخل التقرير

، Blank Templateرغ على سبيل المثال، يمكن توفير قالب فا. وحدة واجهة رسومية
ونستخدم الماوس ووحدة المفاتيح لتحديد النص والمعلومات المسترجعة من قاعدة 

تسمح لنا هذه الطريقة برؤية شكل التقرير قبل . 7.5الشكل البيانات، كما هو موضح في 
وتشبه هذه الطريقة، الطريقة السابقة المستخدمة في إنشاء نافذة . أن يتم توليده

  . المهيأة للمستخدم MIBاستفسارات 

  
  .عينة تقرير معدل الاستخدام وأسماء الوصلات وسعة النطاق 7.5شكل

  

لتوضيح معدل استخدام الوصلة  ؛يمكن إنشاء تقرير إدارة الأداء: على سبيل المثال
حيث يمكن تهيئة كاتب . الموجودة داخل أحد الشبكات أثناء فترات ذروة استخدام الشبكة

. ، وسعة النطاق، ونسبة معدل الاستخدامقرير يعرض أسماء الدوائرلإنشاء تالتقرير 
كل صباح، وذلك لعرض معدل الاستخدام  يمكن أن يقوم النظام بإنشاء هذا التقرير مبكراً

  . عن اليوم السابق
يوجد العديد من برامج كاتب التقرير متاحة في الأسواق، وتعمل مع نظم قواعد و

: قية شائعة مثلئيستخدم برنامج إدارة الشبكة، قاعدة بيانات علاعندما . قيةئالبيانات العلا
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، أو إنفورمكس Ingres، أو إنجريس Sybase، أو سيباس Oracleأوراكل 
Informixإن البرامج .  ، فإن المؤسسة غالبا ما توصي بوجود برنامج كاتب التقرير

هندس الشبكة ببناء على حزم رسومية، تسمح لم المختلفة لكاتب التقرير، تحتوي عادةً
  .تقارير مهيأة للمستخدم بطريقة سهلة

  

  Graphic Packagesالحزم الرسومية  3.2
  

. توفر الحزم الرسومية لمهندس الشبكة  وسيلة لرؤية البيانات على شكل رسومات بيانية
يمكن أن يتم توفير هذه الحزم الرسومية بواسطة النظام أو من خلال وحدات بينية لهذه 

وتكون قادرة على عرض المعلومات على شكل رسومات خطية، أو قضبان، أو  الحزم ،
  .Pieفطيرة 

إن أدوات . إن الحزم الرسومية العامة يمكن أن توفر وسيلة أخرى لتمثيل المعلومات
لعرض  رسوميةً اًعديدة في معظم مجالات أداة إدارة الشبكة، تستفيد من امتلاكها حزم

التقرير، فإن الحزم الرسومية، يمكن أن تستخرج المعلومات مثل برنامج كاتب . البيانات
يمكن لهذه . المخزنة في قاعدة البيانات، وتسمح لنا بإنشاء الرسومات التي نحتاجها

بسبب أن . أو على شكل فطيرة ،قضبانية  ،رسومات خطية  :الحزم البرمجية أن تنشئ
فإن معظم  ؛في إدارة الشبكات ن شديد الأهميةالتعبير عن البيانات بطريقة رسومية يكو

  . برامج إدارة الشبكات تدعم وجود هذه الحزم الرسومية
  

  أسئلة تقويم ذاتي 
  

          
  
  
  

ين فقط من أدوات العرض التالية، مع إعطاء مثال تاشرح وظائف اثن
  :توضيحي

  .الحزم الرسومية) ج .    كاتب التقرير) ب.    السجل المركزي) أ
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  Problem Solving Toolsأدوات حل المشاكل .3
  عزيزي الدارس،

تعين الأدوات الذكية المستخدمة في نظم إدارة الشبكة، مهندس الشبكة في تتبع 
ختص أولى هذه الأدوات بنظم تتبع المشكلة، وتسمح بتتبع المشكلة منذ ت. المشاكل وحلها

المجموعة الثانية من هذه الأدوات، تساعد مهندس . لحظة اكتشافها إلى لحظة عزلها
.  لمحاولة تجنب المشاكل قبل حدوثها ليل تصميم الشبكةالشبكة في إجراء عمليات تح
دم مجموعة من القواعد مع بيانات الشبكة، وهى تستخ. الأداة الثالثة هي النظم الخبيرة

. لتقييم الشبكة وعرض مقترحات تعاون مهندس الشبكة في حل المشاكل الخاصة بالشبكة
حيث يستطيع النظام الخبير أن يتعلم من المشاكل السابقة، ويقوم بإجراء تغيير قواعده 

  .هذه الأدوات بالتفصيل ونناقش تباعاً. حسب الاحتياج
  

 Trouble Trackingبع المشكلاتنظم تت 1.3
Systems  

  

يقوم نظام تتبع المشكلة برصد الشبكة، وعرض المشاكل الخاصة بإدارة الأعطال وجميع 
على سبيل المثال، يمكن للنظام تتبع تغيرات . المفاهيم الأخرى الخاصة بإدارة الشبكة

يمكن أن  .ساباتالتهيئة، تعديلات الأمن، وطلبات الأداء وتحسينها، وكذلك مصادر الح
  :يشمل نظام تتبع المشكلة الخطوات التالية

  

  :إصدار بطاقة لوصف المشكلة: أولا
تحتوي كل . لكل مشكلة محددة New Ticketيمكن أن يقوم النظام بإنشاء بطاقة جديدة 

بطاقة على تسجيل بيانات عن المشكلة، والإجراءات اللازمة للتعامل معها من البداية 
مكن لمهندس الشبكة أو فني الشبكة أن يحرر هذه البطاقة يدويا بواسطة ي. حتى النهاية
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على سبيل المثال، قد تحتوي هذه . إدخال كل المعلومات المعروفة عن المشكلة
 .المعلومات على اسم الجهاز، المناطق المتأثرة في الشبكة، الشخص الذي يدير الجهاز

  :تعبئة بيانات البطاقة آليا: ثانيا
هذا العمل  ءحيث يتم بد. آلياًالبطاقة م إدارة الشبكة أن يقوم بتعبئة معلومات يمكن لنظا

على سبيل المثال، إن أدوات . عندما يتم تدوين حدث بالشبكة بواسطة الأداة الإدارية
كما يمكن للنظم الخبيرة أيضا أن . إدارة الأعطال يمكن أن تتبع خطوات لحل المشكلات

عندما لا يستطيع النظام عزل المشكلة، يتم إنشاء . نحو حل المشكلة تساعد النظام آلياً
اسم الجهاز، الشخص المسئول، (بطاقة المشكلة التي تحتوي على المعلومات اللازمة 

  . ، ويتم الحصول عليها من قاعدة المعلومات العلاقية)الخ
  

  : إحالة البطاقة: ثالثا
إن عملية إحالة . حالتها إلى مهندس الشبكةالبطاقة، يتم إ ءبإنشابعد أن يقوم النظام 

البطاقة يساعد ضمان أن المشكلة يتم توزيعها بشكل عادل على المهندسين العاملين 
فإن معظم المؤسسات يمكن  ؛على الرغم من أن النظام يقوم بإحالة المشاكل آلياً. بالشبكة

يكون لديهم معرفة  أن تفضل إحالة هذه البطاقات يدويا، حيث أن بعض المهندسين ربما
  .مسبقة لمشاكل محددة، أو يكون لديهم دراية وظيفية بهذه المشاكل

  

  :تصنيف المشكلة: رابعا
 ،بواسطة النظام عندما يتم إحالة المشكلة إلى مهندس الشبكة، ينبغي أن يتم تصنيفها آلياً

ندما يقوم ن هذا التصنيف مهندس الشبكة في المستقبل، عييع. بواسطة المهندس أو يدوياً
: بعض التطبيقات الشائعة يمكن أن تتضمن. بمحاولة تحديد مشاكل متكررة الحدوث

، أخطاء التهيئة، Security Breachأعطال الوصلة، أعطال جهاز الشبكة، خرق الأمن 
  .عينة لبطاقة تدوين مشكلة 7.6يوضح الشكل . مشاكل الأداء، مشاكل الحسابات
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  .شكلةعينة لبطاقة تدوين م 7.6شكل 

  :تخزين المعلومات: خامساً
يقوم نظام تتبع المشكلة بتخزين جميع المعلومات عن البطاقات في قاعدة البيانات 
العلاقية، لذلك نستطيع تصفح قاعدة المعلومات لمعرفة المشاكل السابقة التي قد يكون لها 

وأن تسمح لنا ينبغي أن تكون وسيلة التصفح سهلة الاستخدام، . علاقة بالمشكلة الحالية
على سبيل المثال، يمكن أن نقوم بإدخال بعض الكلمات من . SQLبإجراء عملية البحث 

-123"، ودائرة الاتصال رقم " أم درمان"، : الخرطوم"المفاتيح إلى النظام مثل وحدة 
يقوم النظام بعد ذلك بإجراء . للبحث عن الخبرات السابقة عن هذه الدائرة" 456-7755

وإنشاء قائمة بجميع البطاقات السابقة التي تتوافق  SQLاللازمة باستخدام  عملية البحث
  .مع رقم هذه الدائرة
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  :عملية البحث: سادساً
في نظام التوليد الآلي للبطاقات إجراء عملية البحث في قاعدة بيانات النظام  اننيمك

ة المشاكل نا استقبال البطاقات وكذلك قائمنبذلك يمك. مشاكل مشابهةللإطلاع على 
يمكن استخدام . السابقة المشابهة للمشكلة الحالية، وتفيد هذه المعلومات في حل المشكلة

قاعدة بيانات نظام تتبع المشكلة لإجراء عمليات البحث وتجميع بيانات عن نوع المشاكل 
يمكن إدخال هذه المعلومات إلى برنامج كاتب التقرير، وإنشاء . السابقة، ومعدل تكرارها

عطل  :مة بالتقارير المتاحة عن عدد المشاكل السابقة الخاصة بعطل معين، مثلقائ
  .الوصلة، اختراق الأمن، أجهزة من مورد معين، وهكذا

  

   :إنشاء تقرير: سابعاً
كما . يمكن إنشاء تقرير يوضح المشاكل التي تستغرق وقتا ومصادر من مهندس الشبكة

على . مات بيانية توضح هذه المعلوماتيمكن استخدام الحزم الرسومية لإنشاء رسو
ب المقدمة والمؤخرة وسبيل المثال، نفترض أننا قمنا بتحديث العتاد الخاص بجهاز حاس

Front-End  المتصل بجهاز الحاسب الرئيسي "الأمل"المسمى ،Mainframe  المسمى
ضا، يتطلب تحديث هذا العتاد أي. 7.7في الشبكة، كما هو موضح في الشكل " العزيمة"

ين اتن لتحديد هلذلك نحتاج إصدار بطاقتي. ب الرئيسيوأن يتم إعادة تهيئة الحاس
البطاقة الأولى خاصة بتغيير تهيئة العتاد الخاص . المشكلتين، ليتم إدخالهما إلى النظام

ب و، والبطاقة الثانية خاصة بعمل التغيرات اللازمة لتهيئة برنامج حاس"الأمل"ب وبحاس
، والثانية تحت عنوان "تحديث عتاد:تصنيف البطاقة الأولى تحت مسمى يتم ". العزيمة"
الخطوات التي  ين المشكلتين بتسجيلاتن بحل هون القائمويقوم المهندس". تعديل التهيئة"

بعد ذلك يتم إتاحة هذه البيانات كي تساعد في حل . ن البطاقتيناتيتم اتخاذها على ه
  . مشاكل مستقبلية مشابهة
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، محكمات الوحدات الطرفية "الأمل"يخدم حاسب المقدمة والمؤخرة  7.7شكل 

  ".ةالعزيم"الرئيسي  بالحاسوبلجلسات المستخدمين المتصلين 
 من النظم البرمجية لإدارة الشبكات، لكنها عادةً اًليست جزء إن نظم تتبع المشكلة عموماً

 Action Requestمن أمثلة ذلك، نظام . تكون ضمن التطبيقات المتصلة بهذه النظم
، والذي يعمل مع Remedy Corporationالصادر من شركة ريميدي كوربوراشن 

  .العديد من البرمجيات المشهورة لنظم إدارة الشبكات

  أدوات تصميم الشبكة 2.3
يمكن أن تساعدنا أدوات تصميم الشبكة في إجراء بعض المهام التي تجنبنا مشاكل 

لم أداة تصميم الشبكة تهيئة الشبكة، بعد ذلك تسمح لنا تتع. مستقبلية في شبكة البيانات
  .بإجراء التعديلات ورؤية كيفية تأثير تدفق حركة المرور والأداء
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فإنها تحتاج إدخال معلومات التهيئة عن كل  ؛لكي تتعلم أدوات التصميم عن تهيئة الشبكة
نصية تصف يمكن أن يتم الحصول على هذه المعلومات من ملفات . جهاز في الشبكة

على سبيل المثال، تستطيع الأداة قراءة . بروتوكول إدارة الشبكة نم وأ ،تهيئة الجهاز
ب شخصي يعمل بنظام التشغيل ومن كل حاس CONFIG.SYS النظام ملف تهيئة

DOS أو يستعلم عن معلومات الأجهزة من قاعدة المعلومات الإدارية ،MIB-II  من
 .مجموعة النظام

داة تقوم بتفسير ملف التهيئة النصي لكل جهاز موجود بالشبكة إن عملية جعل الأ
إلى أن العديد من الأجهزة لا تدعم بروتوكول إدارة الشبكة، كما  ةبالإضاف. تستغرق وقتاً

تكون غير كافية لتعلم  MIB-IIأن المعلومات المتاحة في قاعدة المعلومات الإدارية 
نه ينبغي على الأداة أن تتعلم كيفية استخدام التهيئة الكاملة عن كل جهاز، ويعني ذلك أ

 . عملياً جميع قواعد المعلومات الإدارية الممكنة للموردين، وهذا ليس حلاً

، وتحصل على مركبةً اًلهذه الأسباب، فإن العديد من نظم تصميم الشبكات تستخدم طرق
تحديد تهيئة معلومات حزم البيانات من الشبكة الحالية، بالإضافة إلى المعاونة في 

لإجراء هذه  RMON Probesبعض الأدوات تستخدم مجسات الرصد عن بعد . الشبكة
  .المهمة، وذلك عند إتاحة هذه الإمكانية بالشبكة

ها، فإن الطرق التي تم شرحها ئخدام أدوات تصميم الشبكة قبل بناعندما نحاول است
عض أدوات تصميم الشبكات لذلك ب. لتحديد التهيئة الحالية للشبكة لا يكون لها معنى

يمكن أن نستخدم . من مكونات الشبكة مختلفةً اًيوجد بها عينات من الأجهزة تمثل أنواع
إن . عينات هذه الأجهزة وتطويعها لتوافق أجهزة الشبكة التي سوف يتم بناؤها وتوظيفها

من  كافية جةبدر قريبةً هذه الطريقة لا ينتج عنها تمثيل حقيقي للشبكة، لكنها تكون غالباً
  .أجل عمل تحليل مبدئي لتصميم الشبكة
عبارة عن خريطة  لحالية، أو من الشبكة المستقبليةيكون خرج تعليم التهيئة من الشبكة ا

يمكن أن يتم إضافة أو حذف أجهزة من خريطة الشبكة، أو نقل أجهزة . رسومية للشبكة
لشبكة لإجراء عملية تحليل نماذج يمكن بعد ذلك استخدام أداة تصميم ا. إلى أماكن جديدة
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حركة المرور في الشبكة الجديدة التي تم تصميمها، وإيجاد الثغرات الأمنية، وإنشاء 
يعتمد تحليل الأداء على الأداة التي نستخدمها، . رسومات وتقارير عن أداء الشبكة

ي إنشاء تساعد هذه التحليلات ف. ويمكن تحسين هذه التحليلات باستخدام النظم الخبيرة
  .شبكة بيانات ذات أعطال أقل، ومشاكل تهيئة أقل، وكذلك بأقل مشاكل في الأداء
  :يوجد بعض الشركات التي تقوم بتوفير أدوات تصميم الشبكة، مثل شركات

Make Systems, Comdisco Systems, Optimal Networks, and Net-
Sys Technology. 

 ،هزة الشبكة المطلوبة في إجراء عملية التحليليحتاج مهندس الشبكة أن يحدد بالضبط أج
 . معظم أدوات تصميم الشبكة لا تعمل مع كل جهاز محتمل يوجد في الشبكة  حيث أن

 Expert Systemsالنظم الخبيرة  3.3
  

، وتقييم البيانات، وحساب وضع الحالي للشبكة إلى نظام خبيرأن يتم إدخال ال يمكن
يمكن أن يقوم النظام . لإجراء حل المشكلة معمل اللازمصدر المشكلة، ويتم اقتراح ال

الخبير بإجراء هذه الخطوات كجزء من تحليل تصميم الشبكة، أو للمعاونة في تشخيص 
، ومجموعة من الشروط النظام الخبير مجموعة من القواعدحيث يستخدم  ،أعطال مشكلة

if-then-else لوصول إلى مقترحاتتباع هذه القواعد لاتقوم الأداة ب. المتتابعة .بناء 
على هذه النتائج، يستطيع النظام الخبير بعد ذلك، اختبار بعض هذه المقترحات، دون 

  .الاحتياج إلى مهندس الشبكة لإجراء كل خطوة يتم تنفيذها نحو حل المشكلة
، إن إتاحة مجموعة عامة من القواعد يمكن أن تكون بداية جديدة نحو حل عموماً

: ينشأ عنها اقتراحات عامة، مثلاً لناحية العملية، فإن القواعد العامة غالباًمن ا. المشكلة
على الرغم من أن هذه . من ذكر حلول صريحة للمشكلة افحص جهاز المودم، بدلاً

 ، لكنها لا تعاون كثيراً)قليل الخبرة(المقترحات ربما تساعد مهندس الشبكة المبتدئ 
  . هو العمل المطلوب اتخاذه نحو حل المشكلةما  مهندس الشبكة الذي يعرف فعلاً

لنا الحلول  حعلى سبيل المثال، عندما تعطل وصلة الربط، فإن النظام الخبير قد يقتر
افحص أجهزة المودم عند كل نهاية، افحص التهيئة وإمكانية الوصول : العامة التالية
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Reachability بكةلأجهزة الشبكة عند كل طرف، وقم باستدعاء مورد الش .على  بناء
نتائج الاختبارات، يمكن أن يصدر النظام الخبير بطاقة تحديد المشكلة ويدون الخطوات 

  .التي تم إجراؤها
إن أساس النظام الخبير هو مقدرته على استخدام الخبرات السابقة أو البيانات الماضية 

ل المثال، على سبي. لتعديل قواعده، وبذلك يمكن أن يصل إلى مقترحات الحل سريعاً
، تعاني مشكلة في الأداء، كما هو Token Ringنفترض أن شبكة حلقية من نوع 

مشكلة في  معدل إرسال بطئ، مسبباً ”A“حيث يسبب الجهاز . 7.8موضح في الشكل 
 .Heavy Loadالأداء، عندما يحدث حمل مكثف 

  
  معدل إرسال بطئ، مسببا مشكلة في الأداء، ”A“يسبب الجهاز  7.8شكل

  .Heavy Loadدما يحدث حمل مكثف عن
 : يمكن أن يقترح النظام الخبير قائمة بالحلول الممكنة، كما يلي

  .الحلقة الفيزيقية مفتوحة -
 .يوجد محطة عمل في الحلقة لا تعمل بشكل صحيح -

 .وحدة الوسط الملحقة بالشبكة بها عطل -

 . كابل الحلقة غير مطابق للمواصفات -
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ل إمكانية على الشبكة، وبعد ذلك يفحص كل حل ممكن على يبدأ النظام الخبير بتقييم ك
عندما يجد أن الحلول الثلاثة الأولى غير حقيقية، فإنه يقترح لنا أن الحل الرابع . التتابع

. هو الممكن، وهو أن طول كابل الحلقة مخالف للمواصفات، وقد يكون هو سبب المشكلة
لكننا نكتشف في الحقيقة أن . مشكلةبالتالي سوف يقوم بإصدار بطاقة وتدوين هذه ال

مشكلة الأداء ناتجة عن أن جهاز الشبكة يقوم بتوصيل حزم البيانات بين الحلقة المتصلة 
ن جهاز إحيث . ، ووصلة التوالي قد أصبحت مزدحمة بحركة المرور في الحلقةمحلياً

لك تنتج بالسرعة التي تسمح بها الحلقة، بذ framesالشبكة لا يستطيع إرسال الأطر 
نا بعد ذلك إدخال هذا الحل، وهو تحديث جهاز الشبكة، إلى بطاقة نيمك. مشكلة الأداء

يمكن أيضا، إدخال هذه المعلومات إلى النظام الخبير، بالشكل الذي . تدوين المشكلة
وبالتالي فإنه في المرة التالية، عندما تحدث مشكلة في . تعديل مجموعة قواعدهبيسمح له 

حلقة، يستطيع النظام الخبير الالتفاف حول أول ثلاثة فحوص، وبعد ذلك أداء هذه ال
إذا كان جهاز الشبكة . يحاول اختبار أداء جهاز الشبكة  قبل إصدار بطاقة تحديد المشكلة

هو سبب مشكلة الأداء، فإن النظام الخبير سوف يكون لديه الحل الصحيح ويستطيع أن 
  .يشير لنا مباشرة إلى هذا الحل

معقولة للمشاكل الروتينية  النظم الخبيرة يمكن أن تقدم لنا حلولاًأن الرغم من  على
عندما تسمح التقنيات المتطورة بناء . لمهندس الشبكة، فإنها تحتاج وقتا كي يتم تطورها

على الأداء الوظيفي  نظم خبيرة مركبة سريعة وفعالة، فإنها سوف تؤثر بشكل جيد جداً
  . بكةفي كل مراحل إدارة الش
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  أسئلة تقويم ذاتي  
  

          
  
  
  
  
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
  
  

  :اختر الإجابة الصحيحة
  :من أدوات حل مشاكل وتحليل بيانات أجهزة الشبكة ما يلي -
  .نظام تتبع المشكلة) أ

  .أدوات تصميم الشبكة) ب
  .النظم الخبيرة) ج
  .لا شيء مما سبق) د

  .أ، ب ، ج ) هـ
 يوضح ، وارسم شكلاًلنظام تتبع مشكلات الشبكة طريقةً اشرح -

  .عناصرها على الرسم محتويات بطاقة تدوين المشكلة، موضحاً
 ،اشرح كيف تحصل أدوات تصميم الشبكة على معلومات تهيئة الشبكة -
  .كيف تعاون هذه المعلومات في تصميم الشبكةو
كتب نبذة مختصرة عن كيفية استخدام النظام الخبير في تشخيص ا -

ذكر بعض الأمثلة ا .شبكة البيانات، وحل بعض مشاكلها أعطال
  .التوضيحية
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  نشاط
 
 
  
  

  
  

 
 
 

  

  
  
  
  
 
 
  

 تدریبات وتطبیقات عملیة
  

يمكن . بعض الأدوات المعاونة في إدارة الشبكة  7.1يبين الجدول
معظم هذه البرامج . نترنيتكة الإمن شب للدارس أن يقوم بتحميلها مجاناً

مبسطة ويمكن التعامل معها بواسطة تشغيلها على جهاز الحاسب 
  .الشخصي 

  .الأدوات المعاونة في إدارة الشبكة بعض 7.1جدول
  عنوان الموقع على شبكة الانترنيت  مسمى الأداة

 MIB www.oidview.com/mibbrowser.htmlمتصفح 
mibbrowser.shtmlwww.ireasoning.com/  

 MIB  www.logisoftar.com/MibCompiler.htm مترجم
www.ndt-inc.com/SNMP/MIBCompiler.html  

 الاستفسار
Query 

manager.org/downloads/www.freedownload  
snmp_monitor_software/  
www.bluechillies.com/list/free-snmp-
monitor.html  

 /Graph www.manageengine.adventnet.com/products الرسم
oputils/snmp-tools.html  
www.crypton.co.uk/freetools.html     
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  الخلاصة
  عزيزي الدارس،

يمكن أن يحتاج لها مهندس الشبكة عرضت الوحدة أدوات قاعدة المعلومات الإدارية التي 
  .MIB" ميب"وسيلة معاونة في فحص عناصر قاعدة المعلومات الإدارية بوصفها 

ويحوله لاستعمالات  ASN.1 شكلبأخذ ملف على شكل ال يقوم :ـ مترجم ميب 
كذلك يقوم مترجم ميب بتحميل قواعد المعلومات الإدارية .المناسبة لنظام إدارة الشبكة

ويساعد ذلك في الحصول على البيانات الضرورية من أجهزة مختلفة كثيرة . إلى النظام
  .في الشبكة

، بعد تحميلها MIBوسيلة الكترونية لمشاهدة وعرض عناصر هو  : متصفح ميبـ 
المجموعات المختلفة في قاعدة " ميب"يعرض متصفح . من أجل إيجاد معلومات معينة

  .بطريقة رسومية MIB المعلومات الإدارية 
شديدة " ميب"هي أداة تساعدنا في فهم أسماء عناصر  :الأسماء المستعارةأداة ـ 

د صلة أسماء هذه العناصر بأسماء أكثر ألفة لنا نستطيع فهمها الإرباك، وذلك بتحدي
  .بسهولة

الوكلاء في أجهزة الشبكة، كي تفحص  pollبتصويت داة تقوم هذه الأ:أداة الاستفسار
عملية التصويت  تالقيم العائدة، التي يمكن أن تعاون مهندس الشبكة في تحديد ما إذا كان

بحسب " ميب"ه الأداة لتسمح لنا بإنشاء استفسارات وتمتد هذ.على العنصر  ستكون مفيدة
  .احتياجات كل المستخدمين

عرض المعلومات على مهندس الشبكة وظيفة  ويعتبر .أدوات العرض الوحدةقدمت 
  :وتضمنت هذه الأدوات. عصيبة وحاسمة لنظام إدارة الشبكة

شاط الشبكة يوفر السجل المركزي لمهندس الشبكة وسائل لتتبع ن :السجل المركزيـ 
  .كما يراها النظام، ويشمل رسائل النظام وأحداث الشبكة
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تعرض أداة السجل المركزي الرسائل التي يتم توليدها بواسطة تطبيقات مختلفة، وتتيح 
  . لنظام رصد الحالة واحداً لنا مكاناً

 . سمح لمهندس الشبكة بإنشاء تقارير مهيأة للمستخدميو ،كاتب التقريرـ 

توفر الحزم الرسومية لمهندس الشبكة  وسيلة لرؤية البيانات على و :سوميةالحزم الرـ 
 . شكل رسومات بيانية

  :الوحدة أدوات حل المشاكل ناقشت
يقوم نظام تتبع المشكلة برصد الشبكة، وعرض المشاكل الخاصة : نظام تتبع المشكلات

ل نظام تتبع المشكلة يشم.بإدارة الأعطال وجميع المفاهيم الأخرى الخاصة بإدارة الشبكة
ـ إحالة  تعبئة بيانات البطاقة آلياإصدار بطاقة لوصف المشكلة ـ  :الخطوات التالية

  .إنشاء تقريرالبطاقة ـ تصنيف المشكلة ـ تخزين المعلومات ـ عملية البحث ـ 

تساعدنا أدوات تصميم الشبكة في إجراء بعض المهام التي تجنبنا  :أدوات تصميم الشبكة
 .ل مستقبلية في شبكة البياناتمن مشاك

أن يتم إدخال الوضع الحالي للشبكة إلى نظام خبير، وتقييم البيانات،  يمكن:النظم الخبيرة
يمكن أن يقوم . لإجراء حل المشكلة موحساب مصدر المشكلة، ويتم اقتراح العمل اللاز

معاونة في النظام الخبير بإجراء هذه الخطوات كجزء من تحليل تصميم الشبكة، أو لل
  . تشخيص أعطال مشكلة

 

   لمحة مسبقة عن الوحدة التالية
  عزيزي الدارس،

لإدارة أجهزة  SNMPشرح المتطلبات اللازمة لكيفية تطبيق بروتوكول تالوحدة التالية 
شير الوحدة إلى بعض الاتجاهات الحديثة لإدارة بعض الشبكات ت كما. هذه الشبكات

   .الويب ، وشبكات ATMالأخرى مثل شبكات 
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  مسرد المصطلحات
 MIB Compiler   مترجم میب

ستعمالات المناسبة للاويحوله  ASN.1 شكلهذا المترجم بأخذ ملف على شكل اليقوم 
 . لنظام إدارة الشبكة

  MIB Browser میب  متصفح
، بعد تحميلها من أجل إيجاد MIBلكترونية لمشاهدة وعرض عناصر إهو وسيلة 

 . معلومات معينة
 MIB Aliasesاة الأسماء المستعارة أد

شديدة الإرباك، وذلك بتحديد صلة أسماء " ميب"هي أداة تساعدنا في فهم أسماء عناصر 
أكثر ألفة لنا نستطيع فهمها بسهولة هذه العناصر بأسماء . 

 MIB Queryأداة الاستفسار 
حص القيم ة الشبكة، كي تفالوكلاء في أجهز pollبتصويت  أداة استفسار ميبتقوم 
عملية التصويت على  تالتي يمكن أن تعاون مهندس الشبكة في تحديد ما إذا كان العائدة

  .العنصر  ستكون مفيدة
  Custom Queryالاستفسار المهيأ للمستخدم 

محددة توجد في أي قاعدة معلومات إدارية،  MIBهو عبارة عن مجموعة من عناصر  
لاستفسار المهيأ للمستخدم هو استرجاع معلومات إن الهدف من ا. يمكن أن يفهمها النظام

محددة من الجهاز، وهذه المعلومات لا يستطيع نظام إدارة الشبكة إظهارها، أو عرضها 
باستخدام الاستفسار المهيأ للمستخدم، نستطيع إنشاء رؤيتنا . تغييره نود شكلٍ في شكلِ

  . MIBالخاصة لعناصر 
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  معناه بالعربیة           المصطلح بالإنجلیزیة
Alias                                     أسماء مستعارة          

Blank Template                      قالب فارغ                     

Browser                             المتصفح 

Centralized Log                   السجل المركزي 

CONFIG.SYS                     النظام  ملف تهيئة 

Compiler                            المترجم 

Custom Query                     الاستفسار المهيأ للمستخدم 

Customized Versions            الإصدارات المهيئة للمستخدمين 

Crucial                              حاسمة 

Default System                    النظام القياسي الفرضي 

Expert Systems                    النظم الخبيرة 

Faulty Port                          المنفذ  المعطل 

Front-End                           حاسب المقدمة والمؤخرة 

File Server                          خادم الملف 

Graphs                               رسومات بيانية 

Graphic Packages                 الحزم الرسومية 

Heavy Load                         حمل مكثف 

Input Field                           حقل الإدخال 

Logs                                   سجلات دخول 

Mainframe                           حاسب كبير 

Menus                                 قوائم 

Multiplexer                           مجمع بيانات 

Octets                                  حروف 
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One-Time                             مرة كل فترة 

Problem Solving Tools            مشكلةأدوات حل ال 

Pseudo Code                         الشفرة الزائفة 

presentation tools                   أدوات عرض 

Query                                 الاستفسار 

Severely Error Seconds            الخطأ الشديد  ثواني 

Security Breach                     خرق الأمن 

Set-Request                          دطلب إعدا 

Shut Off                              إغلاق 

Sophisticated                        محنكة 

Ticket                                 بطاقة 

Trouble Tracking System         نظام تتبع المشكلة 

Relational Database                قاعدة البيانات العلاقية 

Report Writer                        كاتب التقرير 

Reachability                          إمكانية الوصول 

RMON Probes                       مجسات الرصد عن بعد 

Wiring Hub                           المجمع السلكي 
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 المقدمة
  تمهيد

  ،عزيزي الدارس
 ،"2استخدام وإدارة الشبكات "من مقرر والأخيرة  الثامنةنرحب بك إلى الوحدة        
  .وضوعها تطبيقات في إدارة الشبكاتوم

، إلا TCP/IPلرغم من أن بروتوكول سنمب تم تصميمه للعمل في بيئة شبكات على ا
أنه يمكن توظيفه لإدارة الشبكات الأخرى مثل الشبكات التي تعمل بنظام تشغيل النوافذ، 

ن هذه الشبكات قد تم تهيئتها للعمل إحيث . سوالشبكات التي تعمل بنظام تشغيل يونيك
نشرح في هذه الوحدة المتطلبات اللازمة . OSI, DECNET, IPXمع بروتوكولات 

كما نشير إلى بعض . لإدارة أجهزة هذه الشبكات SNMPلكيفية تطبيق بروتوكول 
 ، وشبكات الويب،ATMالاتجاهات الحديثة لإدارة بعض الشبكات الأخرى مثل شبكات 

ة متناولاً كيفية تهيئ يأتي الأولالقسم  :أقسامعلى خمسة  حيث تشتمل هذه الوحدة 
، كما يتم شرح NTلبروتوكول سنمب على شبكة النوافذ  الأساسيةوتنصيب الخدمات 

كذلك و. NTنظام النوافذ  تطبيقات سنمب مع لأداءالعلاقات بين الوحدات البرمجية 
كما يتناول القسم قواعد المعلومات . ، وأنواع الخدمةخدمات سنمب في نظام النوافذ

، Unixقسم الثاني فيتناول إدارة شبكات يونيكس أما ال. NTلنوافذ  MIBs الإدارية
، وكذلك Unixفي نظم يونيكس  Proxyوأيضاً يتناول القسم الوكيل التابع بروكسي 

أما القسم الثالث من . لمحطة عمل يونيكس MIB الإداريةيتناول القسم قاعدة المعلومات 
إدارة شبكات نمط النقل ، كما يتناول هذا القسم أيضاً MIBالوحدة فيتناول إدارة شبكات 

من خلال استخدام  Asynchronous Transfer Mode (ATM)متزامن الغير 
  .IBMمنتجات 
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لإدارة الشبكات ، أما القسم الخامس من الوحدة  CORBAالقسم الرابع يتناول نظام 
  . Webفيتناول إدارة شبكات الويب 

 

 أهداف الوحدة
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

بعد فراغك من دراسة هذه الوحدة ينبغي أن تكون عزيزي الدارس، 
  :أن ىعل اًقادر
 إدارة شبكات ويندوز باستخدام بروتوكول  كيفية تشرحSNMP.  
 المتطلبات اللازمة لتشغيل بروتوكول  دتحدSNMP  على نظام

  . النوافذ
 خدمات  كيف يتم تنفيذ توضحSNMP في نظام النوافذ.  
 قواعد المعلومات الإدارية  تشرحMIBs لنظام النوافذ.  
 إدارة شبكات يونيكس باستخدام بروتوكول  كيفية  تبينSNMP.  
 الوكيل التابع  بالرسم تصفProxy يونيكس في نظم.  
 قاعدة المعلومات الإدارية  مكونات تعددMIB  لمحطة عمل

  .يونيكس
 إدارة شبكات  كيفية تشرحIBM .  
 شبكات إدارة  بالرسم كيفية تشرحATM  بواسطة استخدام

  . CMIP,SNMPبروتوكول 
 مميزات وعيوب  نظام  تذكرCOBRA  لإدارة الشبكات غير

  .متجانسةال
 طريقة إدارة شبكات الويب  توضحWeb د مميزاتها، وتحد.  
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  يندوزإدارة شبكات و . 1
  

  عزيزي الدارس،
وبنفس الطريقة . باستخدام بروتوكول سنمب NTنشرح هنا كيفية إدارة شبكات النوافذ 

التي تعمل بنظم  ،دارة نظم شبكات ويندوز الأخرىلإ أةتحميل برامج سنمب المهييمكن 
  . Vista، ويندوز  XPز، و ويندو2000تشغيل مختلفة مثل ويندوز 

وتحدد عناصر قاعدة  ،م استخدام بروتوكول سنمبتدع NTإن حاسبات النوافذ 
ونتناول هنا كيفية تهيئة وتنصيب الخدمات . الخاصة بها MIBالمعلومات الإدارية 

ونشرح العلاقات بين الوحدات  ،NTالأساسية لبروتوكول سنمب على شبكة النوافذ 
، لنوافذخدمات سنمب في نظام او. NTالبرمجية لأداء تطبيقات سنمب مع نظام نوافذ 

  .NTلنوافذ  MIBsقواعد المعلومات الإدارية وأنواع هذه الخدمة، إضافة إلى 
  

  NT تنصيب بروتوكول سنمب على نظام تشغيل النوافذ 1.1
تنصـيب   أثناء ، آلياً NTعلى حاسبات  SNMP Agentتتم عملية تنصيب وكيل سنمب 

يعمل بنظـام   Serverدم وتتم هذه العملية عندما نستخدم خا. TCP/IPوتهيئة بروتوكول 
وذلك عندما نستخدم خادم يعمل بنظام تشـغيل النوافـذ ويسـتخدم    . NTتشغيل النوافذ 

أما الخادمات التي تعمل بنظام الإصدار الرابـع  . الإصدار البرمجي الخامس أو الذي يليه
فـي خطـوة    NTالنوافذ  مأو الذي قبله يمكن أن تتم عملية إضافة وكيل سنمب إلى خاد

بعد تنصيب وتهيئة وكيل سنمب، يمكن لمحطة النوافذ إدارة وإعداد المتغيـرات  . ةمنفصل
  .التي تمكن الوصول إليها من خلال محطة إدارة شبكة سنمب المركزية

  خدمات سنمب في نظام النوافذ 2.1
، وتنقسم الخدمات التي يقدمها Win32يتم تنفيذ سنمب لخدمة نظام نوافذ 

التي يتم تنفيذها بواسطة " (خدمة الوكيل سنمب: "هما ينتبروتوكول سنمب إلى اثن
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والتي يتم تنفيذها  SNMP Trap، وخدمة رسائل المصيدة )SNMP.EXEبرنامج 
  ).SNMPTRAP.EXE(بواسطة البرنامج 

  

التي يتم  SNMP Requestولية  معالجة رسائل ؤمس :الوكيل سنمب ةتشمل خدم
كما يتعامل . Get-Responseالاستجابة  استقبالها من نظم إدارة سنمب، ويرسل رسائل

، والوحدة البينية لبرامج (WinSock)الوكيل مع الوحدة البينية الخاصة بسوكيت النوافذ 
رسائل سنمب، وكذلك التعامل مع رموز القواعد  Parsing، ومفسر APIالتطبيق 
 وقواعد التشفير الأساسية، Abstract Syntax Notation One (ASN.1)المجردة 

Basic Encoding Rules(BER) .ًعن إرسال رسائل  ، مسئولاًيكون الوكيل أيضا
  .إلى نظام إدارة الشبكة Trapالمصيدة 

  

بالإصغاء إلى رسائل المصيدة التي ترسل إلي حاسب " خدمة المصيدة"يقوم برنامج 
الخاصة بإدارة سنمب  API، وبعد ذلك يقوم بتمرير البيانات إلى وحدة NTمضيف 
رسائل المصيدة من وحدة برنامج التطبيق " خدمة المصيدة"تستقبل . سوفتلميكرو

WinSock API ًاًأنبوبي اًخادم وتمرر البيانات مستخدمة Pipe Server.  
الوكيل الممتد أو التابع "يطلق على وكيل سنمب في نظام تشغيل النوافذ  مسمى 

Extendable SNMP Agent" معلومات إدارية  دويسمح الوكيل التابع بإضافة قواع
MIB حسب احتياج النظاملومات الأساسية بطريقة ديناميكيةجديدة، لتدعيم قواعد المع ، .

جديدة من خلال إضافة   MIBويعني ذلك أن مبرمج النظام يستطيع إضافة عناصر 
يتم تعديله ليستخدم بواسطة الوكيل لمعالجة جميع طلبات الإدارة  sub-agentوكيل تابع 
  .التي يرسلها trapsبلها، وينشئ جميع رسائل المصيدة التي يستق
 Service، وتشمل مدير تحكم الخدمة العلاقة بين خدمات سنمب 8.1الشكل يوضح 

Control Manager (SCM) والوكيل التابع، اللذين يعملان في نظام النوافذ ،NT .
ن الوكيل التابع يتم تسكي. SCMيتم التحكم في هذه الخدمات بواسطة مدير تحكم الخدمة 

وهو يستقبل رسائل سنمب عبر الشبكة، باستخدام بينية برنامج . داخل خدمة سنمب



  373

و أكثر من الوكلاء التابعين ، ويمرر رسالة البيانات لواحد أWinSock APIالتطبيق 
  . يتم تحميلهم من أجل إجراء عمليات المعالجةل

  
  .SNMPل إدارة شبكات ويندوز باستخدام بروتوكو 8.1الشكل  

  

 "مكتبة الربط الديناميكية" إن الوكيل التابع هو عبارة عن ملف برنامج من نوع
Dynamic Link Library (DLL) ،عن تنفيذ عمليات رسائل  لاًؤويكون مس

 Get-Request, GetNextRequest, and Set Request: بروتوكول سنمب
يمكن أن يضم . دة في الرسالةالمحد MIBباستخدام متغيرات قواعد المعلومات الإدارية 

، "لمدير شبكة محلية"خاص  تابعاً ، ووكيلاً"لخادم نوافذ ميكروسوفت" تابعاً النظام وكيلاً
  ".MIB-IIلقاعدة المعلومات الإدارية " آخراً تابعاً ووكيلاً

تفاصيل عمليات التفاعل التي تتم بين خدمة وكيل سنمب،  8.1الشكلكما يوضح 
"  بينية برنامج التطبيق"يتم استقبال رسائل سنمب من . تابعينومجموعة الوكلاء ال

WinSock API  عن طريق خدمات بروتوكولUDP/IP . يقوم وكيل سنمب بتشفير
ولين عن ؤيانات إلى الوكلاء التابعين المسوتوثيق الرسائل التي يستقبلها، ويمرر الب

ت الناتجة بعد ذلك إلى يتم ترجيع البيانا. المحددة في الرسالة MIBمعالجة عناصر 
الوكيل التابع، ويتم وضعها على شكل الفورمات الخاصة ببروتوكول سنمب لرسالة 
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عندما يتم تحديد . ، ويتم إعادة إرسالها إلى نظام إدارة الشبكةGetResponseالاستجابة 
من الوكلاء التابعين، فإن خدمة  في الرسالة، أو غير مدعومة غير معرفةMIB عناصر 

  .(NoSuchName)كيل سنمب تقوم بإعادة إرسال رسالة تبين وجود خطأ الو
؛ بالإصغاء إلى رسائل المصيدة 8.1؛ كما هو موضح بالشكل " خدمة المصيدة"تقوم 

إدارة بينية برنامج "المرسلة بواسطة وكلاء سنمب الآخرين، ثم توجه البيانات إلى وحدة 
. Pipe Serverيق الخادم الأنبوبي لإدارة ميكروسوفت سنمب، عن طر  API"التطبيق

تطبيق إدارة  " بعد ذلك، ترسل بيانات رسالة المصيدة إلى التطبيقات التي تستخدم
بإرسال واستقبال " تطبيق إدارة سنمب"تقوم وحدة . لتصغي إلى رسائل المصيدة ،"سنمب

بينية " calls، التي تقوم بمخاطبة "إدارة بينية برنامج التطبيق" رسائل سنمب، مستخدمة 
 Data"لتخصيص ذاكرة و أداء المهام الخاصة بتحويل البيانات"  برنامج تطبيق سنمب

Conversion Functions."  

  الخدمة عأنوا 3.1
تعرف الخدمة . ، بإدارة مجموعة من الخدماتNTلنوافذ  يقوم مدير تحكم خدمة سنمب
 ."SCMالخدمة  مدير تحكم" معوحدة بينية  له Win32بأنها نوع محدد من تطبيق 

رصد و  :الخدمات تكون مهام هذه. Win32 APIبينية برنامج التطبيق الخدمة ستخدم ت
ومن الضروري أن يتم . الأخرى للنظام تمراقبة أجهزة العتاد، وعمليات المعالجا

  . System Backgroundمعالجة هذه الخدمات في خلفية النظام 
، وخدمات النظام Device Servicesة هما خدمات الأجهز: ن من الخدماتايوجد نوع

System Services .تكون مهام خدمات النظام بمراقبة وصيانة عمليات محددة مثل: 
، Computer Browserب و، متصفح الحاسEven Logأحداث سجل الدخول 

  .، وهكذاMessengerوالمراسل 
الطرفيات  ، تستخدم للتحكم في عتاد)Drivers المشغلاتتسمى (أما خدمات الأجهزة 

، )الشبكة بطاقاتمشغلات الأقراص، أو (، مثل Workstationالمتصلة بمحطة العمل 
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الخدمة  فيتم تشغيل أو إيقا. وتعمل كوحدة بينية للتطبيقات البرمجية لعتاد الأجهزة
، عندما يقوم المستخدم بالدخول أو الخروج، أو طلب SCMبواسطة مدير تحكم الخدمة 

  .في حالة عدم وجود مستخدم استمرار تشغيل الخدمة
. ، مثل خدمات الشبكة الأخرىNTيتم تنصيب خدمة بروتوكول سنمب في نظام النوافذ 

قبل تنصيب  أولاً TCP/IPالمطلب الوحيد هو أن يتم تنصيب المركم البروتوكولي 
  .  NTيوجد ضمن برنامج النوافذ  TCP/IP-32إن المركم البروتوكولي . خدمة سنمب

  NTلنوافذ  MIBsالمعلومات الإدارية قواعد   4.1
ن لتدعيم الوحدة البينية ولميكروسوفت يوجد بها وكلاء تابع يوجد منتجات شبكية عديدة

  .NTالتي توجد مع نوافذ  MIBsلإدارة بروتوكول سنمب و قواعد المعلومات الإدارية 
ير الشبكة ، ومدMIB-IIلقاعدة المعلومات  DLLsيتم تنصيب ملفات الوكلاء التابعيين 

مع خدمة  LMMIB2.DLL, INETMIB1.DLLوهما  LAN Managerالمحلية 
الخاصة بالوكلاء التابعيين يتم تنصيبها  DLLsأما الملفات الأخرى . بروتوكول سنمب

  .  عندما يتم تنصيب الخدمات الخاصة بها
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

يل سنمب في نظام شبكات قوم بها خدمة الوكتذكر بعض المهام التي ا
  .النوافذ

في نظام شبكات  Trapقوم بها خدمة المصيدة تذكر بعض الوظائف التي ا
  .النوافذ

وظيفة الوكيل التابع، الذي يستخدم في إدارة شبكات ويندوز التي تعمل ما 
  .؟ SNMPببروتوكول 

في  موظيفة كل منه ذكر أمثلة لثلاثة أنواع من الوكلاء التابعين، موضحاًا
  .إدارة الشبكة

  :صحيحةاختر الإجابة ال

عندما يستخدم بروتوكول سنمب لإدارة شبكات النوافذ فإن خدمة المصيدة 
SNMP-Trap Service تقوم بالمهام التالية:  

  .تصغي إلى رسائل المصيدة) أ
  .للتطبيق APIتستخدم الخادم الأنبوبي لتوجيه البيانات إلى بينية ) ب
  .تؤدي الوظيفتين أ، ب معاً) ج
  .WinSock-APIلى بينية برنامج التطبيق ترسل رسائل استجابة إ) د

  .لا شيء مما سبق) هـ
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  تيأسئلة تقويم ذا
  

          
  
  
  
  
  
  
  

  
  

   Unix إدارة شبكات يونيكس .2
  

  عزيزي الدارس،
 Masterلاستخدام بروتوكول سنمب على نظم يونيكس، ينبغي أن يوجد وكيل رئيسي 

agent وعلى الأقل وكيل تابع ،Sub-agent يوجد . على النظام يتم تنصيبه وتشغيله
 Nativeالوكيل القومي "، يسمي بعض نظم يونيكس بها وكيل رئيسي لبروتوكول سنمب

Agent "  .ينبغي عدم تشغيله  عندما يوجد هذا الوكيل في النظامDisable  أو تغيير
نكون قادرين على  عندما يتم إخماد الوكيل القومي. الذي يستعمله Portرقم المنفذ 

ير عندما يتم تغي.  Administration Serverاستخدام الوكيل الرئيسي مع خادم المدير 
نستطيع أن نستخدمه بجانب خادم إدارة الوكيل  الذي يستخدم الوكيل القوميرقم المنفذ 

  .الرئيسي
التابعيين، لكنه يحتوي فقط  ءالمضيف على العديد من الوكلا الحاسوبيمكن أن يحتوي 

حاسب مضيف  - على سبيل المثال -  8.2الشكل يوضح . على وكيل رئيسي واحد

  :اختر الإجابة الصحيحة
لبروتوكول سنمب لتدعيم قاعدة المعلومات الإدارية  تابعٍ يمكن إضافة وكيلٍ

MIB . عندما يتم تحديد عناصرMIB  غير معرفة في الرسالة أو غير
  :دعومة، فإن خدمة الوكيل سنمب تقوم بعمل الآتيم
  .ترسل رسالة مصيدة جديدة) أ

  .جديد Requestترسل طلب ) ب
  .ترسل طلب إعداد ) ج
 (No Such Name) .تعيد إرسال رسالة تبين وجود خطأ ) د

  .كل ما سبق) هـ
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كل منها يوجد له وكيل تابع . وخادم الرسائل وخادم الدليل، يحتوي على خادم للمؤسسة،
كما يوضح الشكل العمليات . بينما يوجد وكيل رئيسي واحد يقوم بخدمتهم ،خاص

في نظام  نلاحظ أنه .المضيف الحاسوبالتفاعلية التي تتم بين محطة إدارة الشبكة و
في نظام يونيكس فإن  يوجد وكيل رئيسي لبروتوكول سنمب، بينما NTتشغيل النوافذ 

  . Administration Serverالوكيل الرئيسي يتم تنصيبه مع خادم الإدارة 

  
  .SNMPإدارة شبكات يونيكس باستخدام بروتوكول  8.2الشكل 

  

يوجد بعض نظم تشغيل يونيكس تدعم إصدار سنمب، وتستخدم بروتوكول مجمع سنمب 
SNMP Multiplexer Protocol  الذي يعرف باسمSMUX . وتسمح هذه النظم

وجود وكيل رئيسي  ولكن ينبغي عموماً. بالعمل دون الاحتياج لوجود وكيل رئيسي
  . لبروتوكول سنمب في نظام يونيكس، وكذلك وكيل تابع
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في نظم  Proxyاستخدام الوكيل التابع بروكسي  1.2
  يونيكس

ت استخدام الوكيل القومي والوكيل الرئيسي في نفس الوقفي عندما نرغب 
concurrently سوف نحتاج تنصيب ،set upيقوم الوكيل بروكسي . ، الوكيل بروكسي

من الوكيل الرئيسي، وبعد ذلك يمررها إلى الوكيل  Requestsبإصدار الطلبات 
العمليات التفاعلية بين الوكيل بروكسي والوكيل القومي  8.3الشكل يوضح . القومي

  . لبروتوكول سنمب

  
  .الوكيل بروكسي والوكيل القومي مع بروتوكول سنمباستخدام  8.3الشكل 
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  لمحطة عمل يونيكس MIBقاعدة المعلومات الإدارية  2.2
  

لمحطة عمل يونيكس لتنفيذ وكيل إدارة  MIBيمكن تحديث قاعدة المعلومات الإدارية 
 HP-UX, IBM AIX, Sun)(النظم كي تعمل على نظم برمجية مختلفة مثل 

Solaris, SunOS  .تشمل المكونات التالية وقد:  
  .swapالذاكرة الرئيسية، وذاكرة التبديل  :الذاكرة
  .، وهكذاعات، أقراص التخزين، نظم الملفاتالمعالج، الطاب :الأجهزة

  processesالنواةوتشمل عمليات المستخدم، وعمليات : Processesالعمليات 
Kernel.  

 ،Groupsوالمجموعات  ،Passwordsوتشمل كلمات السر : Usersالمستخدمين 

  .Quotaوالحصص 
. يتم تمثيلها بواسطة دوال مختلفة MIBفي كل مرة يتم فيها الوصول إلى متغيرات 

يتم قراءة . لكل متغير Separate Moduleمنفصلة أجزاء ويعني ذلك أنه يتم تنفيذ دالة 
  .get, setأو كتابة القيم من خلال الوصول إليها بواسطة الدوال 
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  أسئلة تقويم ذاتي
  

          
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  :ذكر وظيفة كل مما يليا
  .بروكسي في إدارة شبكات يونيكس الوكيل) أ

  .لمحطة عمل يونيكس MIBقاعدة المعلومات الإدارية ) ب
  :اختر الإجابة الصحيحة

  :، ينبغي وجودSNMPعند إدارة شبكات يونيكس باستخدام بروتوكول  -1
  .وكيلين تابعين على الأقل) أ

  .وكيلين رئيسيين على الأقل) ب
  .فقط Native Agent قومياً وكيلاً) ج
  .يتم تنصيبهما على النظام تابعاً وكيل رئيسي واحد، وعلى الأقل وكيلاً) د

  .كل ما سبق) هـ
في نظم إدارة شبكات  Proxyيسمح استخدام الوكيل التابع بروكسي  -2

  :يونيكس
  .بالاستغناء عن استخدام الوكيل القومي في النظام) أ 

ي نفس الوقت بتشغيل الوكيل القومي والوكيل الرئيسي ف) ب
Concurrently.  

  .بالاستغناء عن الوكيل الرئيسي في النظام) ج
  .كل ما سبق) د

  .لاشيء مما سبق) هـ
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  IBMإدارة شبكات  .3
  

  عزيزي الدارس،
المقترحة  يوه. تدعيم نظم إدارة الشبكاتفي كات الرائدة رإم من الش-بي-إن شركة أي

هو الذي  Open Network Architecture (ONA)لنظام عمارة الشبكة المفتوح 
يعتبر من  NetViewكما أن برنامج . إدارة الشبكة عبارة عن إطار عام لوصف عمارة

وهو يستخدم . Mainframeللحاسبات من نوع  IBMالبرامج الرائدة في إدارة شبكات 
في خدمات إدارة الشبكة المركزية التي تسمح بمراقبة ، والتحكم وتهيئة عمارة شبكات 

إدارة  IBMوتحقق إدارة نظم   .SNA (Systems Network Architecture) نظم  
  .الأعطال، والأداء، والحسابات، والتهيئة، وإدارة الأمن

 :باستخدام نظم متعددة منها IBMيمكن تحقيق إدارة شبكات  

  .الذي تم شرحه سابقا SNMPاستخدام بروتوكول  -أ
، وهو يتحكم في LAN Manager (LMN)استخدام برنامج مدير الشبكة المحلية  - ب

وهو منتج لتطوير نظام . من موقع مركزي Token Ringالشبكات المحلية من نوع 
  .Alarmsلإجراء عمليات الإنذارات  NetView، ويعمل مع نظام OS/2التشغيل 

. SNAيقوم بتوفير خدمات الإدارة المركزية لشبكات  NetViewاستخدام برنامج  -ج
ويتكون من أوامر . ONAوهو جزء من نظام  IBMالرئيسي  الحاسوبويستخدم على 

للتحكم، ومراقبة العتاد، ومراقبة الجلسات، ومهام المساعدة، ورصد حالة أجهزة الشبكة، 
نتناول في . ورصد الأداء ومراقبة التوزيعات الإدارية الخاصة بالبرامج وتتبع المهام

  .ATMلإدارة شبكات  IBMالفقرات التالية، كيفية تهيئة نظم شبكات 

  ATM إدارة شبكات 1.3
 Asynchronous Transfer Modeمتزامن النمط النقل غير كات نستطيع إدارة شب

(ATM)  من خلال استخدام منتجاتIBM .كيفية استخدام منتجات  8.4يوضح الشكل
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IBM م الشبكة المرجعية ئلتلاATM . وتتم عمليات إدارة الشبكة بواسطة استخدام
وضح وي. وهو عبارة عن مدير شبكة خاص AIXالخاص بشركة  NetViewبرنامج 

بواسطة بروتوكول سنمب، يتم فيه  ATMلإدارة شبكة  اًهيكلي اًنموذج 8.4الشكل
  :استخدام ما يلي

M(1) : وحدة بينية للشبكة الحلقيةToken Ring.  
M(2):   هو عبارة عن بروتوكول سنمب محمل فوقIP.  
M(3) : أو هو عبارة عن بروتوكول سنمبCMIP  محمل فوقIP.  
M(4): وكول سنمب أو هو عبارة عن بروتCMIP  محمل فوقIP،  أو فوق بروتوكول
X.25.  
M(5)  :عبارة عن وحدة بينية بين الشبكات العامة وبروتوكول النقل.  

وتستخدم . كما تستخدم وحدة بينية خاصة تربط المستخدم الطرفي مع الشبكة الخاصة
. SNMPل وحدة بينية عامة، تربط الشبكة الخاصة بالشبكة العامة مستخدمة بروتوكو

على كلا الجانبين،  MIBsويستخدم كلا الوحدتين نفس قواعد المعلومات الإدارية 
  . لتحقيق العمليات الإدارية

  

  
  .SNMPباستخدام بروتوكول  ATMإدارة شبكة   8.4الشكل 
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  أسئلة تقويم ذاتي
  

          

 لإدارة الشبكات COBRAنظام  .4
  عزيزي الدارس، 

يمكن توظيفه لتكامل النظم التي تعمل في وسط موزع غير إلى نظام  يوجد احتياج 
 ,OS, Unix, Windows)(ذا الوسط نظم تشغيل مختلفة مثل قد يشمل ه. متجانس

MacOS, etc .وكذلك وجود نظم لشبكات متنوعة مثل):(TCP/IP, Ethernet, 

ATM, etc .وكذلك لغات برمجة وتطبيقات مختلفة مثل: (C++, Java, Cobol, etc  
  . وكذلك الاحتياج لوجود عتاد مختلف لتشغيل هذه التطبيقات

، هو تطوير وتوظيف معايير قياسية لتطبيقات CORBAإن الهدف من نظام كوربا 
وتعني كلمة . متجانس الموزع، لحل جميع المشاكل المذكورة السابقةالالوسط غير 
CORBA  "الانجليزيةوتعني باللغة  "عمارة الوسيط المطلوب للعناصر الشائعة  "

Common Object Request Broker Architecture "  وهي عبارة عن طبقة
 API، ووحدة بينية برمجية تطبيقية توفر إطار العمل اللازم Middlewareوسطية 

  . لتطوير التطبيقات الموزعة
 .كوربا مموزعة باستخدا شبكة إدارة نظام على سبيل المثال، ،8.5يوضح الشكل 

يتم .  Object Orientedباستخدام النظم الشيئية  ياًمبن اًمعلوماتي اًا نموذجتستخدم كورب
 Interface لغة تعريف البينية  العناصر من خلال وحدة Interfacesتحديد بينيات 

Definition Language (IDL) تشغيل العمليات الداخلية ، وتستخدم بروتوكول 
، الذي يتيح عمليات Internet Interoperability Protocol (IIOP)نترنيت يسمى لا

أن مدير  8.5يوضح الشكلكما . TCP/IPفوق بروتوكول النقل  reliableنقل معتمدة 
 وكيل كوربا،  كوربا،- وكيل سنمب: يه لا تجانس بينهماوكلاء عدة كوربا، يتعامل مع 

  .IBM في إدارة شبكات  ONAذكر وظيفة نظام ا
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 إضافات لبعض ، تحتاجيؤخذ على نظم كوربا أنها. م سنمبووكيل سنمب من خلال خاد
متجانسة المن أجل إدارة الشبكات غير  - اًالمتاحة حاليغير  -خدمات إدارة الشبكة

  .بكفاءة
  

  
 .كوربا مباستخدا غير متجانسة موزعةشبكة إدارة نظام  8.5الشكل 

  

  أسئلة تقويم ذاتي
  

          
  
  
  

  
  

في إدارة الشبكات الموزعة غير  CORBAذكر مزايا وعيوب استخدام ا
  .متجانسةال

يوضح المكونات اللازم استخدامها لإدارة نظام شبكة  مبسطاً ارسم شكلاً
  .CORBAموزعة غير متجانسة باستخدام 
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  Webإدارة شبكات الويب  .5
  عزيزي الدارس،

  :ير ودعم إمكانات إدارة الشبكات لتحقيق ما يليإدارة شبكات ويب لتوفم اتم تصميم نظ
  . تدعيم إدارة بروتوكولات متعددة   -أ

 .توظيف اختيارات متنوعة باستخدام نفس النظام الإداري - ب

 .تكامل التطبيقات دون الاعتماد على برنامج الإدارة  -ج

 .Businessالارتقاء بالنظام مع نمو الأعمال   - د

 .ام من خلال توفير العديد من الأدوات الإداريةسهولة إدارة النظ  -ـه

 .سهولة صيانة وتحديث النظام ، بسرعة وبأقل المخاطر  -و

بوابة  لإدارة شبكات ويب مستخدماً اًمبسط اًنظامعلى سبيل المثال،  ،8.6يوضح الشكل 
يتم الاتصال بين بوابة الويب ومتصفح الويب باستخدام . Web Gateway ويب

إلى طلبات بروتوكول  HTTPبعد ذلك، يتم تحويل طلبات . HTTPالبروتوكول 
SNMP/CMIP .يمكن الوصول إلى . كل نظام يتم إدارته يمثل خادم ويب مصغر

هذه النظم  يؤخذ على. النظام الذي يتم إدارته من أي مكان عن طريق متصفح الويب
كلامية  التي تعبر عن البيانات بطرق) HTTP / XML(أنها تستخدم بروتوكولات 

"Wordy ."كما أنها لا تسمح بتوزيع الإدارة الذكية.  

  
  

 .HTTPإدارة شبكات ويب باستخدام بوابة ويب وبروتوكول  8.6الشكل 
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  أسئلة تقويم ذاتي
  

          
  
  
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  اختر الإجابة الصحيحة
  :يؤخذ على نظام إدارة شبكات الويب أنها

الذي يتعامل بطرق كلامية  HTTP/XMLتستعين ببروتوكول ) أ
Wordy .  

  .لا تسمح بتوزيع الإدارة الذكية على مكونات إدارة الشبكة) ب
  .CMIPتعاني من نفس المشاكل الموجودة في بروتوكول ) ج
 .SNMPتعاني من نفس المشاكل الموجودة في بروتوكول ) د

  .كل من أ، ب ) هـ
  

  .ذكر ثلاثة أهداف من إدارة شبكات الويب ا
ارسم شكلا مبسطا يوضح مكونات إدارة شبكات الويب باستخدام 

  .HTTPبروتوكول 
ذكر اثنين من المشاكل التي تؤخذ على نظم إدارة شبكات الويب التي ا

  .HTTPروتوكول تستخدم ب
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  الخلاصة 
  عزيزي الدارس،

على  SNMP Agentصيب وكيل سنمب ذكرت الوحدة في قسمها الأول أن عملية تن
وذلك عندما نستخدم . TCP/IPتنصيب وتهيئة بروتوكول  أثناء تتم آلياً  NTحاسبات 

يعمل بنظام تشغيل النوافذ ويستخدم الإصدار البرمجي الخامس أو الذي  Serverخادم 
ملية أما الخادمات التي تعمل بنظام الإصدار الرابع أو الذي قبله يمكن أن تتم ع. يليه

 . في خطوة منفصلة NTإضافة وكيل سنمب إلى خادم النوافذ 

 كما بينت الوحدة في هذا القسم أن الخدمات التي يقدمها بروتوكول سنمب لنظام نوافذ 

Win32التي يتم تنفيذها بواسطة برنامج " (خدمة الوكيل سنمب: "ين هماتتنقسم إلى اثن
SNMP.EXE( وخدمة رسائل المصيدة ،SNMP Trap  والتي يتم تنفيذها بواسطة

  ).SNMPTRAP.EXE(البرنامج 
ـوأوضحت الوحدة أنه يطلق على وكيل سنمب في نظام تشغيل النوافذ  م  سالوكيـل  "ى م

إذ أن مبرمج النظام يستطيع إضـافة  "  Extendable SNMP Agentالممتد أو التابع 
عديلـه ليسـتخدم   يـتم ت  sub-agentجديدة من خلال إضافة وكيل تابع   MIBعناصر 

بواسطة الوكيل لمعالجة جميع طلبات الإدارة التي يسـتقبلها، وينشـئ جميـع رسـائل     
كما بينت الوحدة أن الوكيل التابع هو عبـارة عـن ملـف    . التي يرسلها trapsالمصيدة 

، يكـون   Dynamic Link Library (DLL)" مكتبة الربط الديناميكية"برنامج من نوع 
ــ ــذ عملؤمس ــن تنفي ــنمب ولا ع ــول س ــائل بروتوك ــات رس  ,Get-Request: ي

GetNextRequest, and Set Request      باسـتخدام متغيـرات قواعـد المعلومـات
 تابعاً وذكرت الوحدة أنه يمكن أن يضم النظام وكيلاً.المحددة في الرسالة MIBالإدارية 

 آخراً تابعاً ، ووكيلاً" لمدير شبكة محلية"، ووكيلا تابعا خاص "لخادم نوافذ ميكروسوفت"
  " .MIB-IIلقاعدة المعلومات  الإدارية "
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، يقوم بإدارة مجموعـة مـن   NTكما بينت الوحدة أن مدير تحكم خدمة سنمب لنوافذ  
له وحدة بينيـة   Win32فت الوحدة الخدمة بأنها نوع محدد من تطبيق كما عر.الخدمات

. Win32 APIلتطبيـق  تستخدم الخدمة بينية برنامج ا". SCMمدير تحكم الخدمة "مع 
رصد و مراقبة أجهزة العتاد، وعمليات المعالجـات الأخـرى   : تكون مهام هذه الخدمات

  . للنظام
، وخدمات النظام Device Servicesهما خدمات الأجهزة : ن من الخدماتاويوجد نوع

System Services   
ينبغي  ؛يونيكسالقسم الثاني بينت فيه الوحدة أنه لاستخدام بروتوكول سنمب على نظم 

يتم  Sub-agent، وعلى الأقل وكيل تابع  Master agentأن يوجد وكيل رئيسي 
وكيل رئيسي  كما يوجد بعض نظم يونيكس بها. تنصيبهما وتشغيلهما على النظام

  . " Native Agentالوكيل القومي " ىلبروتوكول سنمب، يسم
 Administrationلإدارة وفي نظام يونيكس يتم تنصيب الوكيل الرئيسي مع خادم ا

Server.  
وجد بعض نظم تشغيل يونيكس تدعم إصدار سنمب، وتستخدم بروتوكول مجمع تكما 

وتسمح هذه .  SMUXالذي يعرف باسم  SNMP Multiplexer Protocolسنمب 
رئيسي  وجود وكيلٍ ولكن ينبغي عموماً. النظم بالعمل دون الاحتياج لوجود وكيل رئيسي

  . في نظام يونيكس، وكذلك وكيل تابعلبروتوكول سنمب 
لمحطة عمل  MIBكما أوضحت الوحدة أنه يمكن تحديث قاعدة المعلومات الإدارية 

 ,HP-UX)(يونيكس لتنفيذ وكيل إدارة النظم كي تعمل على نظم برمجية مختلفة مثل 

IBM AIX, Sun Solaris, SunOS .  
باستخدام نظم  IBMة شبكات  ذكرت الوحدة في القسم الثالث أنه يمكن تحقيق إدار

   :متعددة منها
  . SNMPاستخدام بروتوكول   - أ 
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، وهو يتحكم في LAN Manager (LMN)استخدام برنامج مدير الشبكة المحلية  - ب
وهو منتج لتطوير نظام . من موقع مركزي Token Ringالشبكات المحلية من نوع 

  .Alarmsات الإنذارات لإجراء عملي NetView، ويعمل مع نظام OS/2التشغيل 
. SNAيقوم بتوفير خدمات الإدارة المركزية لشبكات  NetViewاستخدام برنامج  -ج 

  .ONAوهو جزء من نظام  IBMالرئيسي  الحاسوبويستخدم على 
حيث يمكن إدارة شبكات نمط النقل غير  ATMكما تناول القسم أيضاً إدرة شبكات 

من خلال استخدام منتجات  Asynchronous Transfer Mode (ATM)متزامن ال
IBM.  

، هو تطوير CORBAأوضحت الوحدة في القسم الرابع أن الهدف من نظام كوربا 
 متجانس الموزع، وهي عبارة عن طبقةالوتوظيف معايير قياسية لتطبيقات الوسط غير 

 APIبينية برمجية تطبيقية  توفر إطار العمل اللازم، ووحدةMiddleware وسطية 
  . ر التطبيقات الموزعةلتطوي

في القسم الخامس بينت الوحدة أن نظام إدارة شبكات ويب تم تصميمه لتوفير ودعم 
  :إمكانات إدارة الشبكات لتحقيق ما يلي

  . تدعيم إدارة بروتوكولات متعددة_ 
  .توظيف اختيارات متنوعة باستخدام نفس النظام الإداري_ 
  .رنامج الإدارةتكامل التطبيقات دون الاعتماد على ب_ 
  .Businessالارتقاء بالنظام مع نمو الأعمال _ 
  .سهولة إدارة النظام من خلال توفير العديد من الأدوات الإدارية_ 
 .سهولة صيانة وتحديث النظام ، بسرعة وبأقل المخاطر_ 
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  مسرد المصطلحات
  Extendable SNMP Agent  الوكيل التابع

 Dynamic Link" مكتبة الربط الديناميكية"ن نوع هو عبارة عن ملف برنامج م 

Library (DLL) لا عن تنفيذ عمليات رسائل بروتوكول سنمبؤو، يكون مس :Get-

Request, GetNextRequest, and Set Request  باستخدام متغيرات قواعد
  .المحددة في الرسالة MIBالمعلومات الإدارية 

  .في نظم يونيكس Proxyالوكيل بروكسي 
من الوكيل الرئيسي، وبعد ذلك  Requestsيقوم الوكيل بروكسي بإصدار الطلبات  

  . يمررها إلى الوكيل القومي
   Open Network Architecture (ONA)نظام عمارة الشبكة المفتوح 

  .هو عبارة عن إطار عام لوصف عمارة إدارة الشبكة
   NetViewبرنامج 

. Mainframeللحاسبات من نوع  IBMكات يعتبر من البرامج الرائدة في إدارة شب
وهو يستخدم في خدمات إدارة الشبكة المركزية التي تسمح بمراقبة ، والتحكم وتهيئة 

  .SNA (Systems Network Architecture) عمارة شبكات نظم  
  CORBAنظام كوربا 
وتعني باللغة " لعناصر الشائعةعمارة الوسيط المطلوب ل"  CORBAتعني كلمة 

وهي عبارة  " Common Object Request Broker Architecture" جليزية نالإ
توفر إطار العمل اللازم ، ووحدة بينية برمجية  Middlewareعن طبقة وسطية 

، هو CORBAو الهدف من نظام كوربا . لتطوير التطبيقات الموزعة APIتطبيقية 
  .الموزع  متجانسالتطوير وتوظيف معايير قياسية لتطبيقات الوسط غير 
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 معناه بالعربية                                 المصطلح بالإنجليزية
Abstract Syntax Notation One(ASN.1)  رموز القواعد المجردة 

 Applications                                  تطبيقات 

Application Program Interface            بينية برنامج التطبيق 

Administration Server                      خادم المدير 

Asynchronous Transfer Mode (ATM)   متزامنالنمط النقل غير 

Basic Encoding Rules (BER)             قواعد التشفير الأساسية 

Browser                                         متصفح 

Common Object Request Broker       عمارة الوسيط المطلوب للعناصر 

Architecture(CORBA)                      الشائعة 

Concurrently                                في نفس الوقت 

Data Conversion Functions              المهام الخاصة بتحويل البيانات 

Device Services                             ت الأجهزةخدما 

Drivers                                        مشغلات 

Dynamic Link Library (DLL)            مكتبة الربط الديناميكية 

Even Log                                     أحداث سجل الدخول 

Extendable Agent                           الوكيل الممتد أو التابع 

Hyper Text Transfer Protocol            بروتوكول نقل النصوص  
               (HTTP)                               المختلطة 

Interface Definition Language(IDL)    بينية تعريف اللغة 
Internet Interoperability     

 Protocol (IIOP)                             نترنيت  إالعمليات داخل  ولبروتوك  
Messenger                                   المراسل 

Middleware                                  مجمع 
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Multiplexer                                  طبقة وسطية 

Native Agent                                الوكيل القومي 

Open Network Architecture(ONA)     ةعمارة الشبكة المفتوح 

Passwords                                    كلمات السر 

Pipe Server                                   الخادم الأنبوبي 

Parsing                                        تفسير 

Quota                                          الحصص 

Service Control Manager (SCM)         مدير تحكم الخدمة 

ٍSub-Agent                                     وكيل فرعي 

Separate Module                             دالة منفصلة 

System Services                              خدمات النظام 
Architecture (SNA) 

  Systems Network                           عمارة شبكات النظم 

System Background                          خلفية النظام 

Swap                                             التبديل 
Extensible Markup Language.   

                  XML                            العلامة  الممتدة لغة  

Web Gateway                                  بوابة ويب 

Workstation                                    محطة العمل 
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