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1.1.  Definition of Distributed System
A distributed   system   is a collection   of independent   computers    that appears   to its users as a single coherent   system. 
Distributed  systems  are often organized  by  means  of a layer  of software,that  is,  logically
placed  between  a  higherlevel  layer  consisting  of  users and applications,  and a layer 
 underneath  consisting of operating  system and basic communication  facilities,  as  shown
  in  Fig. Accordingly, such a  distributed system is sometimes called  middleware. 
[image: ]
Figure shows four networked computers and three applications, of which B is distributed across computers 2 and 3. Each application is offered the same interface. The  distributed  system  provides  the  means  for  components  of  a single distributed application to communicate with each other but also to let different applications communicate. At the same time, it hides, as best and reasonable as possible, the differences in hardware and operating systems from each application.





1.2. Goals of Distributed Systems
There are four important goals that should be met to make building a distributed system worth the effort.  A distributed system should make resources  easily
accessible;  it  should  reasonably  hide  the  fact  that  resources are distributed  across a 
 network;  it should be open; and it should  be scalable. 


1.2.1. Making   Resources   Accessible 
The main  goal  of  a distributed  system  is to make  it  easy  for  the  users  (and  ap-
plications)  to  access  remote  resources,  and  to  share  them  in  a  controlled  and  effi- 
cient way.  Resources  can  be  just   about  anything,  but  typical  examples  include 	things  like  printers,  computers,  storage  facilities,  data,  files,  Web  pages,  and  net- 
	works,  to name just  a  few.  There  are many reasons  for  wanting  to  share  resources. 
		One  obvious reason is  that  of  economics.  For  example,  it is  cheaper  to  let  a printer 
	be  shared by several users  in  a smaJl office  than having  to buy  and  maintain  a  sep- 
	arate  printer  for  each  user.  Likewise,  it  makes  economic  sense  to  share  costly  re- 
	sources  such as  supercomputers,  high-performance  storage  systems,  imagesetters, 
and  other expensive peripherals.

Connecting  users  and  resources  also  makes  it  easier  to  collaborate   and  ex- 
	change  information,  as  is  clearly  illustrated  by  the  success  of  the  Internet  with  its 
		simple  protocols  for  exchanging   files,  mail.  documents,  audio,   and  video.  

	However,  as  connectivity  and  sharing  increase,  security  is  becoming  increas- 
	ingly   important.  In  current   practice,   systems  provide   little   protection   against 
	eavesdropping  or  intrusion  on  communication.  Passwords  and  other  sensitive  in- 
	formation  are  often  sent  as  cJeartext  (i.e.,  unencrypted)  through  the  network,  or 
	stored  at  servers  that  we  can  only  hope  are  trustworthy.  

1.2.2  Distribution   Transparency 

			An  important  goal  of  a  distributed  system  is  to  hide  the  fact  that  its  processes 
			and  resources  are  physically  distributed  across  multiple  computers.  A  distributed 
			system  that  is  able  to  present  itself  to  users  and  applications  as  if  it  were  only  a 
			single  computer  system  is  said  to be  transparent.   
Types  of Transparency 
			The  concept  of  transparency  can  be  applied  to  several  aspects  of  a 
 distributed ssystem, the most  important  ones  shown  in Fig.  
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Degree of Transparency
Although  distribution  transparency  is  generally  considered  preferable   for  any 
	distributed  system,  there  are  situations  in  which  attempting  to  completely  hide  all 
		distribution  aspects  from  users  is  not  a  good  idea.  

1.2.3. Openness
Another  important  goal  of  distributed  systems  is  openness.  An  open   distrib- 
uted   system   is  a  system  that  offers  services  according   to  standard  rules  that 
describe  the  syntax  and  semantics  of  those  services.

In distributed system, services  are  generally  specified  through  interfaces,   which  are  often  described   in 
	an  Interface   Definition  Language   (IDL).   Interface definitions written in an IDL 
		nearly always  capture  only  the  syntax  of  services.  In  other  words,  they  specify 
	precisely  the  names  of  the  functions  that  are  available  together  with  types  of  the 
	parameters,  return  values,  possible  exceptions  that  can  be  raised,  and  so  on. 

Another  important  goal for  an open  distributed  system is that  it  should  be  easy 
to  configure  the  system  out  of  different  components  (possibly  from  different   de- 
velopers).  Also,  it  should be  easy  to  add  new  components  or replace  existing  ones 
without  affecting  those  components  that  stay in place.  In other  words,  an  open  dis- 
tributed  system  should  also be  extensible.    For  example,  in  an  extensible   system, 
it  should  be  relatively  easy to  add parts  that  run  on a different  operating  system.  or 
even  to  replace  an  entire  file  system.

To  achieve  flexibility  in  open  distributed  systems,  it  is  crucial  that  the  system 
is  organized  as  a collection  of relatively  small  and  easily  replaceable  or  adaptable 
components. 

1.2.4 Scalability
Scalability  of  a  system  can  be  measured  along  at  least  three  different  dimen- 
	sions . First,  a  system  can  be  scalable  with  respect  to  its  size, 
		meaning  that  we can easily  add  more  users  and resources  to the  system.  Second,  a 
	geographically  scalable  system  is one  in which  the  users and resources  may  lie far 
	apart.  Third,  a system can  be  administratively  scalable,/~~aning  that  it can  still  be 
	easy  to  manage  even  if  it  spans  many  independent  administrative  organizations. 
Unfortunately,  a  system that  is  scalable  in  one  or  more  of  these  dimensions  often 
exhibits  some  loss of performance  as the system  scales  up. 
Scaling   Techniques 
.   There  are  now  basically   only  three  techniques   for  scaling: 
hiding   communication    latencies,   distribution,    and   replication
Hiding   communication    latencies   is  important    to  achieve   geographical    scala- 
	bility.   The  basic  idea  is  simple:  try  to  avoid   waiting   for  responses   to  remote    (and 
	potentially   distant)   service  requests   as  much   as  possible.   For  example,   when  a  ser- 
	vice  has  been  requested   at  a  remote   machine,   an  alternative   to  waiting   for  a  reply 
from  the  server  is  to  do  other  useful  work  at  the  requester's    side.
Another   important  scaling  technique   is  distribution.     Distribution  involves 
taking   a  component,  splitting  it  into  smaller  parts,  and  subsequently  spreading those  parts  across  the  system.  An  excellent  example  of  distribution  is  the  Internet 
Domain  Name  System  (DNS).   
Considering  that  scalability  problems  often  appear  in  the  form  of  performance 
degradation,  it  is  generally  a  good  idea  to  actually  replicate  components  across  a distributed    system.   Replication    not   only   increases    availability,    but   also   helps   to 
balance   the  load  between   components   leading   to  better  performance.


1.3. Types of Distributed Systems

There are three types of distributed system. They are
1. Distributed computing systems
2. Distributed information systems
3. Distributed pervasive systems

1.3.1  Distributed    Computing   Systems 
2. 

An  important  class  of  distributed  systems  is  the  one  used  for  high-perfor- mance  computing  tasks. There are two types of distributed computing systems.
1. Cluster computing
2. Grid computing
Cluster  Computing   Systems 
· In  cluster   computing   the  underlying  hardware  consists  of  a  collection  of  similar  
	workstations   or  PCs,  closely  connected  by  means  of  a  high- speed local area  network.  In  addition,  each  node runs the  same  operating  system. 
· Cluster  computing  systems  became  popular  when  the  price/performance  ratio 
of  personal  computers  and  workstations  improved.  
· At  a  certain  point,  it  became financially and  technically  attractive  to  build  a  supercomputer  using  off-the-shelf 
technology by  simply  hooking  up  a  collection  of  relatively  simple  computers  in  a 
 	high-speed  network. 
· In  virtually  all  cases,  cluster  computing  is  used  for  parallel 
programming  in  which  a  single  (compute  intensive)  program  is  run  in  parallel  on 
multiplemachines. 
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One  well-known  example  of  a  cluster  computer  is  formed  by  Linux-based 
	Beowulf  clusters,  of  which  the  general  configuration  is  shown  in  Fig.    Each 
	cluster  consists  of  a  collection  of  compute  nodes  that  are  controlled  and  accessed 
	by  means  of  a  single  master  node.  The  master  typically  handles  the  allocation  of 
	nodes  to  a  particular  parallel  program,  maintains  a batch  queue  of  submitted  jobs, 
	and  provides  an  interface  for  the users  of  the  system.  As  such,  the  master  actually 
	runs  the  middleware  needed  for the  execution  of programs  and management  of the 
	cluster,  while  the  compute  nodes  often  need  nothing  else  but  a  standard  operating 
system. An  important  part  of  this  middleware  is  formed  by  the  libraries  for  executing 
parallel  programs. 
Grid Computing Systems
Grid computing  systems have  a high  degree  of heterogeneity:  no assumptions  are  made 
	concerning  hardware,  operating  systems,  networks,  administrative  domains,  secu- 
rity  policies,  etc. 
A key  issue in  a grid  computing  system  is  that  resources  from  different  organ- 
izations  are  brought  together  to  allow  the  collaboration  of  a  group  of  people  or 
	institutions.  Such a collaboration  is realized  in the  form  of a virtual   organization. 
The  people  belonging  to the  same virtual  organization  have  access  rights  to  the  re- 
sources  that  are  provided  to  that  organization. 
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Fig. A layered architecture of grid computing systems
The  architecture  consists  of  four  layers.  The  lowest fabric   layer  provides  interfaces  to  
local  resources  at  a  specific  site.

The  connectivity   layer  consists  of  communication   protocols   for  supporting 
	grid transactions  that  span  the  usage  of multiple  resources.  
The  resource  layer  is  responsible  for  managing  a  single  resource.
The  next  layer  in  the  hierarchy  is  the  collective  layer.   It  deals  with  handling 
	access   to   multiple   resources   and   typically   consists   of   services   for   resource 
	discovery,  allocation  and  scheduling  of  tasks  onto  multiple  resources,  data  repli- 
cation,  and  so  on. 
Finally,  the application   layer  consists  of  the  applications  that  operate  within  a 
virtual  organization and  which  make  use of the  grid computing  environment.
1.3.2  Distributed   Information    Systems 
This involves enterprise application integration and transaction processing systems.
Transaction Processing Systems
.  In  practice,  operations  on  a  database  are  usually  carried  out  in  the  form  of  transactions. 
Programming using transactions requires   special primitives that must either   be 
supplied  by  the  underlying  distributed  system  or  by  the  language  runtime  system. 
Typical  examples  of  transaction  primitives  are  shown  in  Fig.
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The  characteristic  feature  of  a  transaction  is either  all  of  these  operations 
	are  executed  or  none  are  executed.  These  may be  system  calls,  library  procedures, 
	or bracketing  statements  in  a language, depending  on the  implementation. 
	This  all-or-nothing   property  of  transactions  is  one  of  the  four  characteristic 
properties  that  transactions  have.  More specifically, transactions are: 


1.   Atomic:  To the outside world, the transaction happens indivisibly. 

2.   Consistent:  The transaction does not violate system invariants. 

3.   Isolated:  Concurrent transactions do not interfere with each other. 

4.   Durable:  Once  a transaction  commits,  the changes  are permanent. 


	These  properties  are  often  referred  to by their  initial  letters:  ACID. 

So  far,  transactions  have  been  defined  on  a  single  database.  A  nested   tran- 
saction   is  constructed  from  a  number  of  subtransactions,   as  shown  in  Fig
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Nested  transactions   are  important  in  distributed  systems,  for  they  provide  a 
natural  way  of  distributing  a  transaction  across  multiple  machines.  
In  the  early  days  of  enterprise  middleware  systems,  the  component  that  hand- 
	led distributed  (or  nested)  transactions  formed  the core  for integrating  applications 
		at  the  server  or  database  level.  This  component  was  called  a  transaction    proc- 
	essing  monitor   or  TP  monitor   for short.  Its  main task  was  to allow  an application 
to  access  multiple   server/databases   by  offering  it  a  transactional  programming 
model,  as shown  in Fig.
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Enterprise application Integration
The  more  applications  became  decoupled  from  the  databases they  were  built  upon,  the  more  evident  it  became  that  facilities  were  needed  to integrate  applications  independent  from  their  databases. This  need  for  interapplication  communication  led  to  many  different communication  models. Several  types  of  communication  middleware  exist such as RPC, RMI.
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1.3.3  Distributed    Pervasive   Systems 
Distributed   pervasive   systems,  are often  characterized  by being  small, battery-powered,  mobile,  and  having  only  a  wireless  connection,  although  not  all 
these  characteristics  apply   to  all  devices.  

There are three  requirements  for pervasive  applications: 


[bookmark: _GoBack]1.   Embrace contextual  changes. 

2.   Encourage  ad hoc  composition. 

3.   Recognize  sharing  as the  default. 

Embracing  contextual  changes  means  that  a  device  must  be  continuously  be 
aware  of  the  fact  that  its  environment  may  change  all  the  time. 

Encouraging  ad  hoc  composition  refers  to  the  fact  that  many  devices  in  pervasive  system will  be  used  in  very  different  ways  by  different  users.

One  very  important  aspect  of  pervasive  systems  is  that  devices  generally  join 
the  system  in  order  to  access  (and  possibly  provide)  information.  This  calls  for 
means  to  easily  read,  store,  manage,  and  share  information.  


Examples

Home systems

An  increasingly  popular  type  of  pervasive  system,  but  which  may  perhaps  be 
the  least  constrained,  are  systems  built  around  home  networks.  These   systems 
generally  consist  of  one  or  more  personal  computers,  but  more  importantly   inte- 
grate  typical  consumer  electronics  such  as TVs,  audio  and  video  equipment.  gam- 
ing devices,  (smart) phones,  PDAs,  and other personal  wearables  into  a  single  sys- 
tem.  In  addition,  we  can  expect  that  all  kinds  of  devices  such  as  kitchen  appli- 
	ances,  surveillance  cameras,  clocks,  controllers  for  lighting,  and  so  on,  will  all  be 
hooked  up into a single  distributed  system. 

Health care System
Another   important   and  upcoming   class  of  pervasive   systems   are  those  related 
to  (personal)   electronic   health   care.  With  the  increasing   cost  of  medical   treatment, 
new  devices   are  being   developed   to  monitor   the  well-being   of  individuals   and  to 
automatically    contact   physicians   when  needed.   In  many  of  these  systems,   a  major 

goal  is  to  prevent   people   from  being  hospitalized. 
	Personal   health   care   systems   are  often   equipped   with   various   sensors   organ- 
ized   in  a  (preferably    wireless)   body-area   network   (BAN).   An  important   issue   is 
that  such  a  network   should   at  worst  only  minimally   hinder   a  person.   To  this  end, 
	the  network   should   be   able   to  operate   while   a  person   is  moving,   with   no  strings

(i.e.,  wires)  attached   to  immobile   devices

Sensor Networks
A  sensor  network  typically  consists  of  tens  to  hundreds  or  thousands  of  relatively  small  nodes, 
 each  equipped  with  a  sensing  device.  Most  sensor  networks use  wireless  communication, 
 and  the  nodes  are  often  battery  powered.  Their  limited resources,  restricted  communication  
capabilities,  and  constrained  power consumption demand  that  efficiency  be  high on the list of
 design  criteria. The  relation  with  distributed  systems  can be  made  clear  by  considering  sensor 
networks  as  distributed  databases.  This  view  is  quite  common  and  easy  to  understand  when 
 realizing  that  many  sensor  networks  are  deployed  for  measurement and  surveillance  
applications.
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