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ADVERTENCIA

GENERAL DE SEGURIDAD

ESTE LIBRO ES EXCEPCIONALMENTE EXPLICITO. LAS SITUACIONES O
PROCEDIMIENTOS DESCRITOS EN ESTE LIBRO CONTIENEN EJEMPLOS
PELIGROSOS. DE HECHO AQUIi SE OFRECEN SOLO COMO UN ESTUDIO
PREVENTIVO DE ESTAS TECNICAS Y PARA TENER UNA CIERTA INFORMACION
SOBRE EL TEMA. POR OTRA PARTE, AUNQUE YO SIEMPRE DEJO CLARAS
ADVERTENCIAS EN TODOS LOS LIBROS QUE PUBLICO, NO SIEMPRE LOS
LECTORES TOMAN EN SERIO LAS PRECAUCIONES ESPECIFICAS QUE DEBEN
SEGUIR CON LA FORMA EN QUE ENTREGO LA INFORMACION. POR ESO SI
ESTAS LEYENDO ESTO, Y LO PASAS POR ALTO, TE LO ADVIERTO MUY
SERIAMENTE. SI USAS TODO EL CONTENIDO DE ESTE LIBRO CONTRA GENTE
INOCENTE TENDRAS QUE ASUMIR MAS TARDE LAS CONSECUENCIAS DE TUS
PROPIOS ACTOS. EL HECHO DE NO SEGUIR ESTRICTAMENTE ESTE CONSEJO
PODRIA RESULTAR EN GRAVES SANCIONES PENALES Y HACER QUE PASES UNA
BUENA TEMPORADA EN LA CARCEL. ASIMISMO, YA ADVIERTO QUE ES
ALTAMENTE ILEGAL HACER DANO A LAS PERSONAS INOCENTES, ATACAR DE
CUALQUIER FORMA SU VIDA O REPUTACION PERSONAL, MANCHAR SU
IMAGEN O ATENTAR CONTRA LA INTEGRIDAD MORAL POR CUALQUIER
MEDIO DE DIFUSION PUBLICA, INCLUYENDO LA RED DE INTERNET.

COMO AUTOR, TAMBIEN EXTIENDO ESTO PARA LOS POSIBLES
DISTRIBUIDORES GRATUITOS DE ESTE LIBRO EN LA RED DE INTERNET. TANTO
YO COMO LOS POSIBLES WEBMASTERS O BLOGMASTERS DISTRIBUIDORES DEL
LIBRO DECLINAMOS TODA RESPONSABILIDAD DE CUALQUIER DANO O
LESIONES DE CUALQUIER TIPO QUE UN LECTOR (USUARIO) DE LA
INFORMACION CONTENIDA EN ESTE LIBRO PUEDA HACER CON SU USO O
MAL USO.

iESTAS ADVERTIDO LEGALMENTE!
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RESPETA LAS RESTRINCIONES DEL AUTOR

ESTE LIBRO ES SOLO
COMO PROPUESTA DE INFORMACION.

ESTA TOTALMENTE PROHIBIDA
LA LECTURA A MENORES DE

18 ANOS

LA POSESION DE ESTE LIBRO EN MANOS DE UN MENOR
ESTA TOTALMENTE PROHIBIDA
Y PODRA SER CONSIDERADO COMO UN ACTO ILEGAL.
BAJO RESPONSABILIDAD DE LOS PADRES SI UN MENOR ACCEDE A ESTOS
CONTENIDOS, Y COMETE UN ACTO ILEGAL

11
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CONDICIONES DE LA DISTRIBUCION

Escribir un libro cuesta mucho trabajo, esfuerzo intelectual y muchas horas de suefio. Yo podria dejar escribir
pero entonces mi posible talento se perderia. No gano ningun dinero con estas publicaciones, las entrego gratis,
aunque por esta razon le pido al web master o al blog master que quiera distribuir este material, que por favor
respete al menos las condiciones que se le exigen. La distribucién estd autorizada gratuitamente en Internet en
cualquier blog o web, red o P2P, bajo las siguientes condiciones:

1-

Estas condiciones son para lo siguiente: se trata de hacer una Internet mejor y permitir la libertad de
intercambio sin censura y sin miedo a la pirateria. Haz un internet mejor, colabora con los autores.
Coloca un enlace hacia el autor y NO cortes las descargas por egoismo personal. Respeta las minimas
condiciones del autor, porque son una ayuda Yo te ayudo a ti y tU pagina, a que recibas
visitas 0 descargas, pero también se agradece tu ayuda promocionando el libro y el blog. Si tienes
alguna duda al respecto, preglntate cuantos escritores, te regalan un libro gratis para que lo cuelgues
en tu pagina web o blog y atraigas publico hacia tu sitio. La mayoria te demandarian por colgar
material sin permiso. Asi que colabora en mejorar Internet, colabora con autores como yo en promover
el conocimiento.

Para poder distribuir libremente este material sin violar los términos, hay que colocar un enlace en la
pagina web del publicador hacia el Blog de |http:/informaniaticos.blogspot.com| y
|http://montseclopes.blogspot.com| de forma permanente, entendiéndose que el propietario del sitio
acepta las préximas publicaciones que el autor lance gratis a la red con el paso del tiempo.

Este material esta registrado y pertenece a su autor. Si se toman partes del mismo para articulos en
webs 0 blogs y otras obras hay que mencionar por escrito su nombre completo y enlazar su sitio web.
Si deseas escribir un articulo sobre el tema, debes mencionar al autor y enlazar su blog.

Esta distribucion es gratis y libre, pero esto no significa que el autor renuncie a sus derechos
Intelectuales de autor y su copyright sobre el material y que cualquiera pueda modificar el contenido de
cualquier forma.

Este material puede ser redistribuido libremente pero sin cobrar canon antipirateria o dinero en
cualquier sistema por su descarga electronica, SMS, efc., no puede ser vendido en sitios webs y no
puede ser redistribuido con animo de lucro -Cobrando dinero- por cualquier medio sin el permiso del
autor. Este material puede ser imprimido para uso o domestico, pero no puede ser imprimido para
distribucion comercial sin permiso del autor.

Debido al contenido del libro y sus enlaces web, no esta permitida la posesion y lectura de este
material a menores de 18 afios. El Webmaster o Blogger, para evitar responsabilidades legales,
debera de advertir que esta prohibida la lectura y descarga a menores, y que si lo hacen en contra de
las advertencias, el autor y el administrador del sitio web o blog desde donde se haga esa descarga del
archivo queda eximidos de cualquier responsabilidad.

13
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NOTA DEL AUTOR

“PIRATERIA DIGITAL”

Creo que la mayoria de los lectores tienen una idea aproximada de lo que es
la pirateria digital. La pirateria Digital se produce cuando tu copias o
modificas una obra intelectual sin el conocimiento y permiso del autor. En
este caso, con este libro, tu tienes permiso para hacer copias sin modificar
su contenido y redistribuirlas de forma no comercial, sin cobrar por su
descarga, y no estas sometido al término “Pirateria Digital”. Sin embargo
tengo malas noticias. Tengo que informarte que ciertas entidades privadas
de Espana, que dicen defender los derechos de todos los autores y artistas,
no opinan lo mismo y cobran un canon de pirateria por cada DVD, CD, o
Pendrive, tarjetas SD de Memoria, o cualquier otro soporte de reproduccion
digital que un usuario compre para almacenar sus trabajos personales, su
musica, sus videos; o como en este caso, si alguien descarga mis libros a su
disco duro. Cuando tu vas a la tienda informatica y compras un dispositivo
de reproduccion o soporte para copia (DVD CD-ROM Pendrive, HD etc.),
estas pagando ese canon de pirateria aunque, como en este caso, el propio
autor de un libro te haya concedido permiso para copiar y redistribuir su
obra.

Esto significa que esas entidades privadas estan parasitando vy
aprovechandose del trabajo que ofrecen gratis de miles de artistas como yo,
y cobrando injustamente derechos por pirateria en su nombre, sin abonar
esos derechos a los autores originales como es mi caso por ejemplo. Por si
alguien tiene alguna duda y lo ha olvidado, la ley es para todo el mundo
igual, no para unos pocos renombrados artistas. Aunque a mi no me
piratean ninguna de mis obras porque yo las doy gratis, si es cierto que la
gente compra los CD-ROM, o DVD, o otros dispositivos, y puede guardar
estos libros en un soporte digital, por lo que esas entidades cobran un
canon injusto gracias a la existencia de mi trabajo en Internet y a mi no me
entregan los beneficios correspondientes de cada descarga que se guarde en
cualquier soporte que cada usuario utilice para guardar este libro.

15
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En palabras mas claras; estas entidades, son unas sinverglenzas
oportunistas, y estan ganando sin escrupulos miles de euros de los artistas
como yo y la ley, el Gobierno o el fisco no hacen nada sino mirar para otro
lado. Al hacer esta notificacion, tanto al usuario como a otros autores que
estan en las mismas condiciones, solo queria dejar muy claro estimado
lector, quien es realmente el verdadero pirata sinvergienza en Internet en
Espana. Cuando pienses en Pirateria Digital, piensa en esas entidades
privadas y en los que les apoyan. Esos son los auténticos piratas, los
verdaderos ladrones sinvergilienzas, porque roban y parasitan los beneficios
de los autores aprovechandose de la ley de forma injusta y sin cumplir con
sus principios: “Todos los Esparioles somos iguales ante la Ley” “Todos los
esparioles tenemos los mismos derechos”. Como autor me tendrian que
abonar el dinero del canon, pero se lo embolsan.

VAT

De acuerdo. Que se metan el canon en el culo, pero el crimen es que
precisamente ahora estas agencias privadas estan viviendo de putisima
madre (Muy bien) (Con un estilo de vida millonario a lo mecenazgo),
ingresando millones de euros, gracias a la supuesta defensa de la pirateria.
Con la escusa de la supuesta defensa de la lucha contra Pirateria y a los
beneficios que genera esa pirateria, ellos se quedan con millones de euros
de artistas que estan en una situacion parecida a la mia, que administran si
dar cuentas a nadie y sin pagar ni un euro a los artistas como yo. Y el
Gobierno mira hacia otro lado. Y esos son los verdaderos piratas.

Gracias eso es todo.

16
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En el Chat del MSN hace arios atrds...

Pregunta de Lamer idiota: -Eres Informatico...?

Respuesta: -No, soy gilipoyas.

Pregunta aun mds Lamer: -;Y qué hace falta para ser un buen gilipoyas?
Respuesta: -Muy poca cosa. Solo hacer preguntas como esta.

Norbert. R. Ibariez

17
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AVISO MORAL

“Lenguaje explicito, brutal, y soez”.

Como es logico, esta obra contiene expresiones de lenguaje
explicito, soez, tosco o brutal en algunos casos. Los términos
empleados para hacer descripciones contienen una forma de
expresion que podria herir la sensibilidad moral del pobre lector
“puritano” (Pobrecito, se le derretira el cerebro leyendo estas
expresiones). Algunas personas podrian sentirse moralmente
ofendidas por el uso derivado del lenguaje empleado (En tiempos
de la edad de piedra no habia tanto blandengue gilipoyas como
ahora). En este caso el autor desea hacer algunas aclaraciones al
respecto. La forma de expresion que se emplea aqui, es la “tipica”
expresion tosca propia que usa la gente en sus conversaciones de
calle. Por ejemplo:

Cuando yo digo en este libro me cago en la puta que pario,
no lo hago en ninguna persona ni tampoco en alguien en
concreto, sino que solo estoy expresando una indignacion
personal superior. Si digo cojones estoy expresando un arrebato,
O eso0 mismo: cojones, y no otra cosa. Cuando se emplean
indistintamente las expresiones “Cojones, o por cojones, me
estoy refiriendo explicitamente a un acto de fuerza bruta
abstracto, y no estoy haciendo propaganda machista.

Si digo que se jodan, o hay que joderse me estoy refiriendo a
que tengas cuidado, o que puedes sufrir, pero no estoy
promocionando el sexo libre. Si menciono cabrén o cabrones, me
estoy refiriendo a gente que le gusta fastidiar o maltratar, o
recrearse con ese maltrato.

18
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Y si digo me cago en su Padre, es posible que pueda estar
hablando de una maquina con “Windows”. Cuando digo que le
den por el culo a algo, estoy dando a entender que lo dejes
correr, que no insistas simplemente, pero no estoy promoviendo
cosas indecentes. Y si digo... jFollada de lobo o de elefante!,
estoy describiendo que es una situacién en la que alguien sale
muy mal jodido. Cuando oigas a lo largo del libro desgraciado,
qguerra decir desafortunado, sin suerte, un fracasado, alguien con
tendencia a repetir los mismos errores. Y si digo cono, lo debes
de entender como quien dice porras, susto, u hostia, pero no
como una leccion de ginecologia.

Pero si lees de puta madre, es que digo que todo va bien o
qgue es muy bueno y solo estoy expresando alguna satisfaccion
emocional, sin insultar a ninguna madre realmente. Si digo puto
perro, me refiero al sentido estricto de la rabia, rabiosa y
espumosa, no al animal concretamente, sino a ese estado de
rabia. Si digo idiota, tonto el culo, bésame el culo, gilipoyas, el
forro del chumino o de los cojones, que te den con lija, y muchas
otras mas expresiones tan tipicas de la vida corriente, solo las
empleo aqui para dar mas énfasis o mas dimension expresiva a
las situaciones descritas. Alguno puede hacerse la falsa impresion
de que soy una persona muy mal hablada, con escasa educacion,
por el simple hecho de que uso estos exabruptos, pero el que lo
piense se esta equivocando, ya que Cela (Escritor) también decia
algunos insultos y quedaba muy intelectual. Todo el mundo le
felicitaba, y todo el mundo le reia estas salidas de sus papeles,
asi que en mi caso jPor qué habria de ser diferente? ;Es que para
decir un exabrupto hay que ser primero famoso?. Bueno, que
cada cual lo mire como quiera, que “yo hablo como escribo, y
escribo como pienso”y esta es mi frase favorita.

19
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En realidad puedo escribir como un medico, como un
abogado, como un cientifico, como un hacker, como informatico,
como experto en seguridad, como realmente quiera porque tengo
registros para todos los casos. Pero nunca debéis asumir que
todos estos exabruptos estan hechos como animo de insulto
malintencionado empleado directamente contra alguna persona o
lector en concreto. Ademas, ocurre un extraio fendmeno: si
escribo pulcramente, me tachan de puritano perfeccionista; un tio
que da asco, si escribo técnicamente, me tachan de tener una
seguridad pasmosa y ser un prepotente, y si escribo como un
duro Sargento de Hierro Militar, blasfemando con improperios y
sandeces, la gente me admira jJoder! j;Pues qué cono queréis que
haga? No puedo escribir a gusto de todos. Por esto mismo y
como es un contenido que no considero apto para adolescentes,
que se les derrite el cerebro de gusto nada mas oir la palabra
poya, cojones, por el culo, el cofio, las tetas, y todo la anatomia
natural humana ya advierto que no deben leer este libro menores
de 18 anos, y que si lo hacen, sera bajo total responsabilidad de
los padres o tutores legales. Estan ya legalmente avisados.
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Me llaman maestro, cuando simplemente
Soy un alumno de esta vida.

Norbert R. Ibanez
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PROLOGO

En la oscuridad de un pequeno sétano escasamente
iluminado, el reflejo de las pantallas de plasma apenas permitia
distinguir el rostro de una persona que manejaba el teclado y el
raton, escrutando de forma simultanea varias paginas web desde
Internet. Era un Ciberputeador. Acomodado en su asiento de
cuero, la sensacion dentro de aquel oscuro sétano era como la de
un Piloto dentro de la cabina de una avanzada nave espacial
controlando dos pantallas de plasma de 17 pulgadas situadas
algunos centimetros mas por encima del nivel de su vista.

Dos potentes ordenadores, uno con Windows y el otro con
Linux Ubuntu provistos de discos extraibles y dos cortafuegos,
aparte de un swicher para conectar ambas maquinas, era todo su
equipo. Sus dedos tecleaban con eficiencia las URL (direcciones
web) y movia con soltura el cursor raton por todos los rincones
de las pantallas. Su forma de trabajar era rapida y habil,
prediciendo lo que podria ocurrir a cada suceso en ambos
navegadores. Con un par de simples clics accedié a su Gmail, y
consulto su correo. La llegada de un nuevo mail le hizo sonreir de
placer al ver que eran noticias frescas de la victima.

Abridé un nuevo navegador de Mozilla, busco en herramientas
la opcion “Activar navegacion anonima’, y luego, activo Tor y se
conecto a Google por un proceso aleatorio que le llevo
directamente a Google Rusia; aunque bien podria haberle llevado
a cualquier otro lugar de google en el mundo. Busco el Proxy
Mafia en Google y se conecto a él para seguidamente volver a
entrar en la pagina principal Google y desde alli hacer nuevas
busquedas casi de forma andénima.
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Acto seguido introdujo cuidadosamente la direccion de mail,
y en pocos segundos el mega buscador le mostro unas 10
paginas que hacian referencia a esa direccion de e-mail que él
habia recibido por Gmail. Pacientemente visito uno por uno todos
los links, leyendo concienzudamente los contenidos de todos
esos sitios. El Ciberputeador sabia lo que estaba haciendo y para
llegar sin dificultad a cada nota escrita con esa direccion de
correo empleo la opcidon Editar y luego buscar de Mozilla, que
permitia encontrar el encabezamiento de la direccion de ese mail;
o cualquier nombre, o palabra clave que le interesara localizar sin
tener que sacrificar su vista. Durante mas de media hora estudio
pacientemente cada uno de los textos, que en unos casos eran
posteos a foros de diversos contenidos, y en otros peticiones de
ayuda para Windows, y también encontré6 sorprendentes
comentarios machistas en un foro donde dejaba ver algun detalle
de la vida personal de la victima y de lo que le apeteceria hacer si
pudiera. Todo lo que el Ciberputeador habia localizado ahora con
unos pocos clics en Internet era un excelente material para ser
mas eficiente en su siguiente paso contra su victima: el ataque.

La informacién capturada era todo un arsenal con el que
poder trabajar. Habia de todo; desde comentarios hasta fotos, e
incluso la victima era un viejo conocido del pasado, que ocho
anos atras le habia acosado en el trabajo, y por eso ahora estaba
en su punto de mira para ser perseguido y ciberputeado. Esbozo
una sonrisa maliciosa al descubrir que ahora tenia en sus manos
materiales muy comprometidos. Durante unos segundos penso
en lo grande que es realmente el mundo pero en lo pequerno que
puede ser el planeta cuando la red de internet -e/ ciberespacio-
conecta todos los rincones y a todas las personas por muy
distantes que estén unas de otras.

23



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Para ese indeseable la suerte estaba a punto de agotarse,
porque el Ciberputeador le localizo en Internet después de afos
de larga y paciente investigacion. Las puertas al infierno estaban
preparadas para abrirse; el Ciberputeador le dedicaria atencion a
la victima haciendo dos cosas; por un lado usar tiempo
preparando un ataque, y por otro pensar en como devolverle el
golpe (acoso laboral) que habia tenido que soportar de forma
injusta. Precisamente lo que mas llamo su atenciéon de la
informacion investigada fue que el tipo acababa de colgar un
nuevo post despotricando contra varias empleadas que aun
trabajaban con él en la oficina; ademas de criticar por la espalda
a su jefe, a quien consideraba un cerdo con traje de ejecutivo.
Entonces el Ciberputeador se dijo para si mismo... “marana serd
mi gran dia...” y desconecto los PC.

AL DIA SIGUIENTE EN LA OFICINA...

Tommy, que es como se llama la victima del Ciberputeador,
acababa de empezar su jornada en la oficina, cuando al pasar
frente a las mesas de las administrativas del departamento de
marketing, advirtio que todos le prestaban una atencion
extraordinaria. Pensé que tal vez seria por su nueva corbata,
gquiza era su nuevo traje; su par de zapatos nuevos, o su hegro
pelo engominado con brillantina. Dirigiéndose hacia el despacho
saludo con un gesto displicente a todos, y todos le sonreian
aunqgue él no podia imaginar cual era la razén. Pero su estupido e
hinchado ego solo podia permitirle pensar que todo se debia a
reacciones producidas por su nueva campana de Marketing.
Supuso que habria sido un éxito, y el triunfo le estaba esperando
tras las puertas del gran jefe.
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Ni por un momento pensO que las sonrisas vendrian
precisamente por otras causas. Al poco de llegar a su mesa de
despacho, quitarse la chaqueta, acomodarse en su butaca de
cuero, y pedir que alguien le trajera un café; se acerco una
administrativa con su pedido y le saludo de una forma inusual
que le dejo un tanto desconcertado...

-Hola machoman, aqui tienes tu café...!

Al principio, sonriendo, contesto con... “hola que tal Lydia,
muchas gracias”... pero sin sospechar porque se permitian
aquella familiaridad. Poco después aparecio otro oficinista y le
saludo de la misma manera; YQué tal estas esta mafana,
machoman?" -pregunté el chico sonriendo.

Parecia increible. Ya eran dos personas que le adjetivaban
con el mismo término ‘Machoman’”. Mir6 con escepticismo su
reloj y pensd que le estarian gastando una broma o que
pretendian animarle con una broma colectiva, asi que no tomo el
asunto como un insulto. Poco después llego hasta su mesa un
mensajero, vistiendo el clasico uniforme azul de la compania 7he
Packeter express, con gorra y gafas oscuras. Le saludo
sonrientemente y le pregunto como estaba mientras portaba un
gran paquete (Una caja) y le entregaba una planilla metalica para
qgue le firmara el recibo de la entrega:

—-Gracias. No estoy mal"”, respondié Tomy.
—-No te acuerdas de mi, jverdad? Le pregunto el mensajero.

Tommy le miro a la cara. Eran las nueve de la mafnana y estaba
aun comenzando el dia. Le parecio alguien familiar, pero fue
incapaz de identificarle en ese momento.

-Disculpa. ;No sabes quién soy? ;TU no me recuerdas, verdad?
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-Sabes, ahora que me lo preguntas, te recuerdo de algo
aunque...no se... espera... jClaro! Tu eres Nigel. Nigel Hackings.
El tipo que echaron de esta empresa hace ocho anos atras porque
era un absoluto inutil, ahora si te recuerdo. jVaya! Estas muy
cambiado chico, casi no te reconoci al comienzo. Ya veo que te
has buscado un empleo mucho mas adecuado a tu nivel de
eficiencia personal porque aqui no funcionabas bien en nuestro
equipo.

Nigel se contuvo, sonrid y pensd en que hay cosas en la vida que
no cambian nunca. Tomy era una de ellas; este tipo seguia siendo
el mismo hijo de puta de siempre, ya sabes; como si nunca se
cansara de leer el ‘Manual del Hijo de Puta en la Oficina’.
Légicamente, segun ese manual, los hijos de puta no cambian
nuncay solo pueden ir a peor (En serio).

-Bueno, aquello es el pasado. Respondié. Y hace unos anos de
eso y ya esta todo olvidado. Estoy en esta nueva empresa desde
hace tiempo, sabes.

- :Y qué tal te va? Pregunto Tomy
—Podria irme mucho mejor, pero no me quejo dijo Nigel.
-;Y por casualidad tus jefes saben que trabajaste con nosotros?...

Hubo una pausa. Nigel le miro durante unos segundos desde
detras de las gafas oscuras con persistencia, pero fue mas
inteligente y se contuvo. Es el mismo hijo de puta -penso-
leyéndose el mismo manual, que no cambiara nunca (En serio).
Ahora, con su pregunta, estaba insinuando que alguien podria
informar de su pasado a su actual jefe.

—Quiero decir que podria ser una buena idea tratar de no cometer
los mismos errores, tu ya me entiendes, verdad Nigel. j;Sabes qué

quiero decir? -dijo terminando el comentario Tomy.
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-Oh, si claro, claro. Dos y dos son cuatro, y el asunto esta
olvidado. Me gusta mucho mi nuevo empleo. Ya no es como
antes. No debes preocuparte Tomy, yo no cometo dos veces los
mismos errores, dijo. Si no te importa, firma el recibo de entrega,
gue aun tengo muchos paquetes por repartir.

Tomy firmo la entrega. Nigel le dejo con aptitud indiferente
una voluminosa caja y desaparecid tan pronto como habia
llegado. Entonces Tomy miro escrutando la oficina para
asegurarse de que Nigel ya no estaba... y -como experto hijo de
puta que era- tomo el teléfono y llamo con intenciones
vengativas a The Packeter express, para delatar andonimamente a
Nigel.

Pero cuando después de varios intentos y tonos, un mensaje
telefonico informo a Tomy: “E/ numero que ha marcado no existe,
vuelva a intentar marcar correctamente el numero de su llamada,
gracias”, quedo un poco decepcionado y colgo el teléfono.
Entonces olvido la idea de vengarse de Nigel y decidio abrir el
paquete. Pensd que seria algun regalo de agradecimiento del
cliente de su ultima campafa de Marketing y desenvolvio
despacio el paquete sobre su mesa; a la vista de todos en la
oficina. Una vez abierto, las carcajadas fueron mayusculas. En
toda la planta de la oficina era imposible que nadie estuviera
riendose de Tomy. El alboroto fue tal que hasta el gran jefe se
asomo y miro lo que estaba ocurriendo por la puerta de su
despacho. Tomy estaba rodeado de ropa super sexy de mujer;
ligueros, tangas, braguitas, minifaldas de cuero, latigos,
mascaras, esposas, gafas oscuras, medias, una docena de
revistas porno super guarro...
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Liquidos lubricantes con sabores, condones, varios
tremendos vibradores de diversos tamanos y colores, un muneco
hinchable, una mufeca hinchable también, y un trasto que
funcionaba con pilas y que emitia un ritmico y amoroso gemido
de modo continuo para incitar el acto sexual y que no paraba de
hacer ruido en la oficina. En esas circunstancias Tomy estaba rojo
como el Demonio. Incluso su Jefe no pudo reprimir la risa aunque
el espectaculo fuera realmente inapropiado y bochornoso.

-iMaldita puta mierda, quien cojones me ha hecho esto!, dijo
Tomy mirando a todos enrojecido de rabia en la oficina, mientras
sujetaba un enorme pene de goma que no paraba de moverse
sexualmente. Se volvio y blasfemo de asco hacia todos los que se
reian apuntandoles con el pene de goma, pero sin poder evitar
que las risas se propagaran aun mas por la situacion. Neg6 con la
cabeza lleno de ira e indignado, y gesticulo con un dedo.

-iEstais bromeando conmigo! Alguien va a pagar por esto.

Pero cuando mas irritado estaba tratando de encontrar al
culpable, aparecio su Jefe y le invito a seguirle hasta su despacho.
A primera hora de la mafnana todos los empleados habian
recibido un extrano mail anénimo por Internet, donde se les
informaba de ciertos detalles sobre Tommy y sus extrafias
aficiones personales. El jefe también habia recibido fotos, y pudo
leer comentarios despectivos hacia él, los cometarios machistas
ademas ver fotos escandalosas de Tomy vestido de travesti en
una dudosa fiesta con otros individuos mientras hacia gestos
obscenos con el nombre de la empresa pintado en la frente.
Suficiente para que toda la oficina le llamara... “E/ Machoman de
las Vegas’.

28



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

El Jefe le pregunto qué significaba todo aquello.

-No quiero ser grosero ni nada, respondié Tomy, pero esto es
una putada, no sé como han llegado estas fotos hasta aqui, todo
esto es una pesada broma. Yo solo estaba tratando de pasar un
buen rato fuera del trabajo con mis amigos... nos hicimos unas
fotos, nos emborrachamos, y supongo que alguno las colgd en
internet, pero usted ya me entiende, no es lo que usted piensa,
era una fiesta de disfraces entre amigos y solo era diversion.
Nada serio.

-;Si? Contesto el Jefe mirandolo a la cara como si fuera un
despreciable guarro pervertido. -Ya veo que no era nada serio.
;Le gusta algo diferente de lo normal o es que usted siempre se
excita si pasa un buen rato como me afirma haciendo cosas poco
serias?

-Realmente no es lo que usted cree, déjeme que se lo explique,
aqui hay un claro malentendido -le dijo- lo de las fotos, no va en
serio, en esa fiesta s6lo un poco diversion en mi tiempo libre, y
las fotos son solo una broma de mis amigos borrachos. No son
nada serio jentiende?"

-Entiendo, no hay problema, no tiene usted nada que explicarme,
yo le creo. —dijo su jefe. Yo no soy quien para juzgar lo que hace
usted fuera de estas oficinas mientras no haga nada deshonroso
que moleste o manche el honor, la imagen y el prestigio de la
empresa.

Tomy se relajo un poco. Creyé que todo quedaria en una simple
bronca y luego en un par de semanas todo acabaria olvidado.
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-El problema es que esta usted despedido -dijo su jefe- por lo
que hay publicado en ese sitio de internet y lo que dice en esos
correos, ya que he recibido informes de que también los han
enviado a otras empresas de la competencia, y nuestra imagen
como empresa esta ahora en entredicho y sale bastante
perjudicada. Quiza incluso perdamos buenos clientes por este
asunto... recoja sus cosas, y marchese de esta casa ahora mismo.
Nuestros abogados estaran en contacto con usted, le dijo
mientras le abria la puerta de su despacho.
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La fama es como el alcohol,

Primero la pruebas, te da euforia,

luego te gusta y te emborrachas con ella,
por ultimo sufres una terrible resaca,

y aunque te dolerd la cabeza,

siempre quieres seguir bebiendo mas.

Norbert R. Ibafiez.
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INTRODUCCION

El que no aprenda hoy que es internet y que ocurre alli, y
comience a manejar una computadora conectada a esa red, es
muy posible que mafnana acabe siendo un analfabeto de la
informatica o se encontrara socialmente marginado y sufrira
grandes problemas en la sociedad de la informacién. Por eso
si acabas de llegar a la red de Internet, estas de suerte y te
doy la bienvenida, pero también un buen primer consejo:
cuanto mas pronto te relaciones con el conocimiento de estas
jodidas palabras... Ciberputeador, Ciberterrorismo, Cyberwar,
Contrasena, Pasword, Login, serial, Ping, Phising, Trolls, Fake,
Fake-ID, Stalker, Ciberanarkia, Okupas, Ciberdelincuencia,
BotNets, Ciberchantaje, hoaxe, Fraude, Telefonico, Hackers,
Virus, Trolls, Crack, Crackers, Medicina, Seguridad
Informadtica, Inteligencia, Digital, Keyloggers, Underground,
Puertos, Pirateria, Patch, Troyanos, Internet, Clandestino,
Keygen, Espionaje, Correo, Electronico, y la puta que los pario
a todos, mas rapido comprenderas el significado de toda esta
larga serie de inquietantes términos que resuenan por todo
los rincones de Internet y que un dia terminan por afectarte
de algun modo. Después de ver toda esta lista de inquietantes
términos (Jerga de piloto), surge ahora la cuestion: jEs cierto
que Internet es un lugar tan peligroso como algunas voces
rumorean por ahi?. Las historias que se oyen sobre Internet
son solo un pequeno porcentaje de lo que realmente ocurre
de verdad, y que jamas se destapa.
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A diario ocurren cientos de miles de incidentes
desagradables en la red de Internet, pero como usuario tu
solo ves la punta del Iceberg porque muchas de esas cosas
qguedan ocultas en la inmensidad del ciberespacio sin que
nunca salgan a la luz publica. Esta bien: pregunta de Kung Fu;
/Oyes como cae una gota de agua de lluvia en el océano? No,
pero sin embargo puedes tener la certeza de que la gota cae,
verdad?. Pues lo mismo ocurre con esos incidentes en
Internet, suceden pero quedan en el anonimato. Esto deberia
de ser suficiente para que entiendas que lo que hay en el

submundo| (Underground) Informatico de Internet, es decir;

debajo de las apariencias de red Jnofensiva nunca lo
entenderds hasta que no vivas tus propias experiencias
personales adquiridas después de estar expuesto a sus
constantes amenazas y peligros durante afios. De eso va todo
este asunto del Ciberputeador, de saber que te vas a
encontrar, de entender la parte corrupta de Internet y esas
amenazas de personas desconocidas que te acechan cuando
te conectas.

Pero hay un problema. En este punto me siento obligado
a decir que un porcentaje de usuarios solo toman medidas
cuando se llevan un buen susto; o dicho de otra forma, solo
cuando alguien les ataca es cuando se dan cuenta de lo serio
que es todo esto. Sé que en muchos casos es inutil decirle a
los usuarios que tengan cuidado con los ciberputeadores,
porque todo esto les hacer reir y les entra por un oido y les
sale por otro, lo cual nos lleva a descubrir cual es la fuente
del verdadero peligro de los ataques de los ciberputeadores.
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Lo mas peligroso a parte de la existencia del propio
Ciberputeador, son los usuarios escépticos. Es la gente a la
que le dices... jeh, ten cuidado con los Ciberputeadores en
Internet! Y ellos sonrien con una extrana aptitud de
incredulidad, que parece sacada de una pelicula de invasién
de monstruos del espacio, como si estuvieran todos
controlados por un ente misterioso, con la que pretenden
parecer inmunizarse de las desgracias y que les hace decir
que el lado siniestro de Internet no existe, o0 que es una
‘idiotez solo para bobos credulos’.

En realidad la negacion del mal, no es exclusiva de los
Internautas, sino que ya viene desde la vida real y es un
problema de evitacidon: no quieren oir nada malo o desgracias
qgue les hagan despertar de su éxtasis personal; un estado de
fantasia gaseosa (£/ cerebro gaseado por el gas rosa, mas
conocido como GEC ‘el gas de la estupidez continua’) porque
eso les tele transporta otra vez al lugar del cual habian
logrado escapar: La Realidad, sucia, guarra, oscura, fria,
siniestra, violenta, grosera, sordida, y asquerosa. De acuerdo,
algunos podéis inyectarse 20 miligramos de “Paso de ti y tus
agoreras teorias Norbert” pero cuando mas tarde tengais
problemas desde internet; y podemos apostar que eso no es
nada dificil que ocurra, yo estaré con la consciencia tranquila
de que he hecho lo correcto al informar al publico de que
estas posibilidades existen. Por si acaso te recordare la cita
de Confucio que dice; “Un hombre puede cometer un error
por ser tonto, pero no hay peor tonto que el que no pone
remedio, y sigue persistiendo en el error’...
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Este libro es critico y duro, y no es para gente[pusilanime
y quiero que de entrada quede claro. Este es un libro que
describe las malas practicas de quienes son llamados en la
red, “hijos de puta en Internet’, aunque para no hacer pesada
su lectura prefiero traducirlo a lo largo del libro como
ciberputeadores en Internet. Sé que suena muy mal decir la
palabra ‘Hijo de puta’, especialmente esta mal vista en los
circulos literarios Espafnoles pero llamarlos de otro modo seria
como quitarles peligrosidad e importancia.

Muchos usuarios de Internet estan bajo los ciberataques
de un Ciberputeador, o al menos alguna vez han sido victimas
de algun Ciberputeador, pero pocos han tenido la posibilidad
de saber quiénes son, que sucios trucos usan y como
defenderse de los esquemas mas comunes que usan en sus
ciberataques. Internet tiene otra cara que tu no conoces, no
es la cara mas amable que ves sino otra mas siniestra y
corrupta, que pocos ven y que solo se descubre cuando tu
has sido atacado de mil maneras diferentes y terminas con tu
cuenta de correo violada, tu reputacion calumniada, tu vida
pisoteada, y con todos tus amigos odiandote sin razoén
aparente. Internet no tiene la culpa de todos estos incidentes,
sino la gente malvada y pervertida que usa internet para hacer
estas malvadas practicas y que estan ocultos en la red al
acecho de victimas. Internet no es peligroso en si mismo,
como red fisica es un sitio neutral, lo que hace de internet un
sitio peligroso son las personas peligrosas; en concreto la
gente malvada y sin escrupulos, con animo de causar el
desorden y el caos, buscando aprovecharse de los mas
indefensos o desafortunados con enganos, pretendiendo
ganar a cualquier precio sin apenas hacer esfuerzos.
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Este es precisamente el problema del que vamos hablar
aqui; de tomar consciencia de que hay gente siniestra en
Internet que no tiene otra cosa que hacer que atacar a
incautos en la red por placer y diversion. Entender que hay
gente dispuesta a todo con tal de conseqguir todo lo que
quieren haciendo cualquier cosa malvada y sin ningun
esfuerzo. Comprender que en la red no solo hay ‘gente
buena” sino también peligrosos hijos deputa ocultos
dispuestos a darte el dia atacandote, insultandote,
agobiandote, acosandote, y aterrorizandote remotamente. Por
eso antes de que comiences a leerlo, he de advertirte para
que escribi esto, y qué consecuencias podria tener poner en
practica algunos de los ejemplos que se describen en este
libro.

El libro estda escrito para que tu comprendas que es un
Ciberputeador y en qué consiste una parte de esta especie de
ciberacoso social o maltrato Informatico que esta emergiendo
en Internet, pero no para que te conviertas gracias a este libro
en uno de ellos. Este libro contiene una recopilacién de las
mas siniestras practicas del Ciberputeador mas actuales.
Muchas son verdaderamente Diabdlicas, y por eso conviene
que las conozcas para que sepas entenderlas, tenerlas en
cuenta y poder evitarlas pero no para que las pongas en
practica. Si desoyes esta indicacion y los pones en practica y
te descubren haciendo algunas de las putadas que practica un
Ciberputeador, tu iras directo a la carcel.
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iPor eso te lo advierto!. jNo cometas estupideces!. No
hagas nada ilegal! jjEste libro es solo para tener una idea, una
informacion, entender quien las hace y como las hacen para
estar alerta y no ser una victima pero nada mas!!. Tambien
debes ser consciente de que cuando navegas por Internet,
dejas un rastro y pistas, que rastreadas de forma inversa
pueden conducir a cualquier investigador experto hasta tu
propio PC instalado en casa. Por eso jadelante! ignora las
advertencias PROLIFICAS que te doy a lo largo del texto si lo
deseas, pero no me culpes mas tarde a mi de las
consecuencias, porque yo ya te lo he advertido al comienzo
del libro y nunca podras culparme ante un tribunal o decir
que no te lo adverti.

Si desoyes las advertencias y decides intentar cualquiera
de los ejemplos aqui descritos solo para divertirte un rato con
alguna victima, sera mejor que vayas pensando en contratar
un buen abogado y prepares mucho dinero para pagar
indemnizaciones o fianzas. jPor qué soy tan persistente e
insisto tanto en esto? Porque no quiero errores. Porque segun
la Ley difamar, calumniar, falsificar, mentir, engafnar, piratear,
acosar, amenazar, chantajear, extorsionar y otras muchas
mas practicas propias del ciberputeo, jjes ilegal, joder!l. Y
dejémoslo bien claro ahora mismo. Leer un libro sobre un
tema relacionado con el conocimiento del fenémeno del
Ciberputeador y como protegerse preventivamente en Internet
de ciertos hechos Informaticos relacionados con este malvado
personaje no esta prohibido, lo que si esta prohibido es
practicar todo tipo de actividades informaticamente ofensivas
e ilicitas.
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Si tu practicas alguno de los ejemplos descritos en el
libro, estaras violando la ley. Y la ley se hizo precisamente
para proteger los derechos de todos los ciudadanos por igual
en cualquier rincon del pais donde tu residas. Si tu pones en
practica algo de lo que aqui se expone solo para tener una
informaciéon, inmediatamente te convertiras en un vulgar
delincuente mas, y probablemente deberas de hacer frente a
graves cargos ante un tribunal. Créeme, que te lo advierto por
tu bien. Pero si continlas adelante y pese a todas mis
advertencias te lo pasas todo por los cojones y violas la ley...
;Qué podria pasarte?.

Tu podrias enfrentarte a graves cargos legales en un
tribunal, con los que pasar una larga temporada en prisién.
Simplemente solo tienes que desoir mis advertencias, y
pensar que en Internet la vigilancia no existe, que puedes
hacer dano a quien quieras y te lo puedes pasar todo por los
cojones, porque no habra represalias y nadie te encontrara.
Pero estas equivocado. Si alguien te denuncia, entonces los de
la BIT te encontraran y tendras que hacer frente a fuertes
multas que reduciran tu nivel econdmico personal hasta la
miseria mas ruinosa. Es decir, no veras la luz del sol en
mucho tiempo, y no tendras dinero suficiente para hacer
efectivo las indemnizaciones, con lo que seras un pobre
fracasado, un desgraciado que andara arruinado toda la vida
solo por haber hecho estupideces para divertirse. Y también
existe la desmoralizadora posibilidad de que por
mandamiento judicial, un juez te prohiba entrar en Internet
desde tu casa, o desde cualquier lugar publico como por
ejemplo un Cibercafé durante los proximos 20 anos. Asi que
piénsalo bien.
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El brazo de ley es muy poderoso, tiene muchos mas
recursos que tu para llegar a donde quiera y puede usarlos
para obligarte a transigir y te diré mas; cuando atrapa a un
individuo suele usarlo como cabeza de turco y objeto
ejemplar con el propodsito de disuadir a cualquiera que intente
hacer lo mismo. Ademas, a todo esto debes anadir el
escandalo y la publicidad negativa que te golpeara
socialmente, y que puede privarte de cualquiera de las cosas
mas necesarias en la vida, como por ejemplo tener un
empleo.

Piénsalo bien. Nadie te dara un trabajo si todo el mundo
se entera que eres un sucio Ciberputeador de mierda, que se
ha dedicado a dar por el culo a la gente desde internet, o
alguien que ha hecho dafio a personas inocentes en Internet
solo para poder divertirse un rato. Piénsalo bien y despacio,
gue realmente esto no es un chiste sino algo muy serio vy...
una ultima advertencia. El libro esta escrito para personas que
tienen un cierto conocimiento de Internet, pero especialmente
para aquellas que ignoran el lado mas malvado y siniestro del
ciberespacio (La perversidad digital) o de la Red en todos sus
aspectos mas ocultos. Bueno, yo ya dejo claro que no he
escrito este libro propiamente para convertirte en un
Ciberputeador, sino para que el publico sea consciente de que
no todo es tan pacifico e inofensivo como parece en internet.
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Pensar no sirve de nada
en un mundo lleno de locos.

Norbert R. Ibanez
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¢(QUE ES UN CIBERPUTEADOR?

Hay muchos tipos y formas de ciberputeo actualmente en
la gran red de internet, pero una posible definicion del ataque
de un Ciberputeador en Internet podria entenderse
sencillamente asi: podria tratarse quiza de alguien que
posiblemente llega del trabajo muy cabreado, enciende el PC,
y comienza a navegar por Internet sin rumbo fijo y con malas
intenciones, buscando la oportunidad de localizar a una
victima cualquiera. El Ciberputeador también puede ser
conocido por otro nombre y definicion que de un tiempo a
esta parte impacta bastante en los medios de comunicacion:
Bullyman (Tirano matén) (Bullying=maton tiranizador), que
podriamos traducir al Espanol como el molestoso y pinchoso
Tirano, cuyo entretenimiento personal es el acoso,
probablemente dedicando cierta intensidad, constancia, o
periodicidad, a danar por placer a personas, o lugares de
internet.

El Ciberputeador, es un equivalente aproximado de la
combinacién del |Punisher] y del [Bullying| alguien cuyo
entretenimiento en Internet es hacer dano a cualquiera, sin

importar que edad tenga. El Ciberputeo (CiberFucking)
también encaja en el perfil del|Bullying|pero en su variante del

ciber-Bullying| (Cibertirano), que es un tipo de actividad

informatica malintencionada que se practica como una
actividad clandestina de cierta intensidad, que tiene la
desventaja de que el atacante puede provocar en las victimas

encendidas reacciones de todo tipo.
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Un |Ciberputeador| podria entrar también en la categoria
de un molesto internauta hijo de puta (Hijos de Puta ocultos
en la Red), quiza con ciertos problemas mentales personales,
gue entra en la red de internet en busca emociones fuertes
tratando de |vududizar] a una posible victima. El termino

vududizar| hace referencia a convertir a una persona en una

victima, pinchandolo, enojandolo, molestandolo, irritandolo,
ridiculizandolo, humillandolo, con todo tipo de practicas
lentas, deshonestas, calumniosas o para difamarle. Lo mas
preocupante es que cuando un Ciberputeador ataca a un
internauta puede hacerlo por el puro placer de
entretenimiento y sin que existan motivos previos para ello.

Una parte de esos ciberataques del Ciberputeador son
vengativos; publican cobardemente todo tipo de noticias
falsas, crean situaciones falsas para lograr que varias
personas estallen y se enfrenten entre ellas sin razonar que
estan siendo manipulados para que sean victimas de un
esquema bien planeado por un Ciberputeador. También
envian indiscriminadamente falsos mensajes danosos de
correo electronico a otras personas y con frecuencia lo hacen
con remitente falso, suplantando el nombre de la victima, o
incluso al individuo o grupo senalado -que es objetivo de su
atencion- con el propésito de provocar el malestar
psicolégico y el maximo numero posible de reacciones
negativas en todos los destinatarios contra esa persona en
concreto. Un ataque de un Ciberputeador puede provocar el
estallido de disputas triviales entre personas, falsas
impresiones, confusion, desconcierto, mala imagen, hasta
desacredito publico y provocar un clima de tensidon creciente
en el sitio de Internet donde el Ciberputeador ataque.
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Un Ciberputeador quiza ataque porque busca sentir cierta
satisfacciébn emocional, tal vez una subida de adrenalina
cuando comprueba que realmente tiene poder para atropellar
a su victima sin que esta sea capaz de responderle o
defenderse de sus ciberataques. Pero obviamente la victima
nunca podra responderle a sus ciberatagues porque
realmente de momento, no sabe que pasa, ni por donde
vienen los ciberataques ya que esta confusa. Solo puede
intentar ponerse a cubierto, y no le es posible hacerlo, porque
no puede ver al Ciberputeador atacandole por ningun lado.

Con frecuencia el Ciberputeador suele ocultarse tras
falsas identidades, o suplantar las identidades de otros
usuarios reales existentes, y puede moverse con rapidez de
un lado a otro de la red como lo hace un francotirador
escurridizo en la inmensidad de la jungla, con la diferencia de
que el Ciberputeador lo hace en Internet. Respecto a que
intenciones parece perseguir un Ciberputeador con estas
actividades malintencionadas solo se puede especular. Parece
obvio que podria haber cierta cantidad de discreto sadismo en
los propositos del Ciberputeador, por lo que obtendria su
placer vy satisfaccion personal maltratando, acosando,
amenazando, chantajeando, coaccionando, extorsionando, o
torturando psicolégicamente como si fuera un improvisado
verdugo, que tortura a su victima lentamente, para que sufra
mentalmente sin que sepa como y de que manera, y porque
motivo alguien le esta administrando un castigo inmerecido.
Al Ciberputeador también les gusta crear todo tipo de
problemas entre usuarios de Internet solo para poder sentirse
importante, y tambien para crear sensacion de importancia
entre victimas y espectadores.
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En realidad, un Ciberputeador podria ser un individuo que
crea situaciones de dominacién y practica el control o el
acoso psicoldgico utilizando algunas sofisticadas técnicas,
todas ellas relacionadas con la informatica y la accesibilidad
de recursos gratuitos existentes en Internet. La calumnia o la
difamacion difundida publicamente en Internet son algunas
de las herramientas y métodos de dominacion del
Ciberputeador que persiguen provocar en su victima la
desmoralizacion, la ansiedad y la inquietud psicoldgica. Y lo
gue principalmente pretenderia un Ciberputeador es sembrar
la discordia; el despropdsito y el desentendimiento; la
confrontacion; la humillacion; hacer estallar fuertes broncas
entre usuarios; buscar que la gente se pelee entre si
ignorando la razén; engafnar a ambos bandos, distraer la
atencion hacia otro lugar o hacia otra persona; hacer parecer
a todo el mundo lo que no es, y todo ello simplemente
utilizando esos recursos gratuitos para publicar todo tipo de
tonterias, falsedades o cosas incendiarias en multitud de
sitios de Internet: principalmente foros o en blogs con
comentarios abiertos que mas tarde desatan reacciones de ira
en los demas participantes que también escriben en esos
sitios.

Tambien parece probable suponer que un Ciberputeador
se sienta atraido por el poder y la dominacion incondicional
gue puede ejercer sobre sus victimas, y disfrute haciendo las
cosas que le dan ese poder. Por ejemplo, en la vida real hay
gente que descarga toda su furia y frustracion destruyendo el
mobiliario urbano: quemando contenedores de basura,
destruyendo cabinas de teléfono, pintando paredes con
tachones, esparciendo la basura, pinchando ruedas o rayando
automoviles.

44



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Todo eso son los tipicos objetos de descarga del estrés
de gente vandalica en la vida real. Pues en Internet hay gente
parecida que hace lo mismo y disfrutan destruyendo lo que
otros han construido con cierto sacrificio y esfuerzo, solo que
el propdsito es ver en la pantalla del PC como las victimas
manifiestan publicamente su ira, su desmoralizacién, sus
denuncias o quejas, y en general su frustracion por parecer
inutiles ante estos ciberataques, no poder responder, y no
hacer nada. El equivalente en Internet a todo ese mobiliario
urbano mencionado, es un Blog, o un foro, o una web, o un
Facebook, o un Myspace, hi5, etc. Si tienes un sitio abierto en
Internet para tus actividades personales, estas expuesto a que
un dia aparezca un Ciberputeador, lo descubra casualmente y
comience sus ciberataques. Te preguntaras...

ipero porqué uno de estos tipos podria atacarme, qué
mal abre hecho yo, si no molesto a nadie y mi sitio solo es de
fotografias y comentarios personales?

Quiza si sea algo personal, porque ha leido algo que le
irrita, o le ofende y le molesta alguna de tus fotos. Entonces
las cosas pueden ponerse complicadas para ti. Intentara algun
tipo de ataque, posiblemente bajo el movil del odio, el rencor,
la envidia, los celos, la xenofobia, o quiza solo para sentirse
poderoso y darte una leccion logrando dar una pésima
imagen publica de ti. Se especula con la idea de que los
Ciberputeadores actuan también con el ansia de ser
protagonistas casuales en los sitios web que visitan. Es
posible que esa ansia les impulse a estar en primer plano y
eso podria ser parte de su juego, pretendiendo distraer el
foco de atencién tematico del blog hacia él y su improvisada
aparicion por el sitio.
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Su manera de ver las cosas no tiene comparaciéon con la
tuya. No intentes hacerle un examen. No pruebes a razonar
con él. El solo esta interesado en molestar y en atraer la
atencion sobre su Nick, y lo que tu digas, hagas, o pienses o
le escribas reprendiéndole, puede serle indiferente. Su aptitud
es mas bien la de un alborotador de taberna de puerto que
persigue escandalizar, organizar jaleo, provocar a quien se
preste a entrar en ese juego, simplemente porque buscan que
alguien les amoneste para determinarlo entre la multitud
como victima y acto seguido darle una leccién o atacarle y
desaparecer.

Estos individuos pueden comportarse como crueles
castigadores, tipos destructores compulsivos, es decir;
aplican la ley de ‘Romper por Romper, y Reventar por
Reventar” pero también pueden, joder, atacar, derrumbar,
maltratar, pisotear, atropellar, humillar, torturar
psicolégicamente, sin que exista razon alguna aparente o un
detonante concreto salvo el placer de hacer algo prohibido y
excitante. Como ya comento pueden hacerlo por el futil hecho
de que ‘pueden hacerlo”, o por el placer que les da
experimentar con el dolor, la frustracién y el sufrimiento que
siente la victima cuando es atacada.

Tambien ataca en ocasiones por cuestiones personales y
como resultado del caso de una venganza retroactiva, que se
traduce en un vulgar ajuste de cuentas, casi siempre
relacionado con alguna situacion anterior que se remonta a
un momento del pasado, a veces incluso a varios afos y sin
que la victima pueda ya recordar el incidente, ni pueda
relacionarlo con los ciberataques del Ciberputeador en el
presente.
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Por eso, si un Ciberputeador casualmente encuentra y
reconoce a su victima en algun sitio de Internet, la ataca en su
punto mas débil, es decir: la buscan, la encuentran, la
golpean, la derrumban moralmente y desaparecen tras una
inmensa cortina invisible de bits. El efecto es el equivalente
en la vida real de meter un saco en la cabeza a un tipo por
sorpresa, y darle una buena leccion. Después del incidente, y
liberado del saco, busca quien te ha dado la paliza. Busca
quien te dio de patadas en el culo, quien te insulto, humillo, y
estuvo haciendo durante un rato toda clase de maltratos
logrando que te sintieras indefenso o vulnerable, y es de esa
sensacion de la que estoy hablando.

Entiendo que todo esto parece una descripcion irreal pero
estas cosas ocurren en la red y hay mas ciberputeadores
pululando por Internet que en la propia vida real
maltratadores, y esto es debido a que se sienten muy
comodos y seguros desde su trinchera electronica. Un consejo
a tener en cuenta es que nunca hay que subestimar por
ninguna razén a un Ciberputeador. No le subestimes. No
pienses que son estupidos. No son estupidos. Saben
perfectamente lo que se hacen. Saben como joder
técnicamente a una persona de mil formas diferentes, y atacar
alli donde mas duele porque planifican sus ciberataques
cuidadosamente. El Ciberputeador se vale y encubre con la
actual tecnologia y su arma letal es el teclado y su municion
principal es critica destructiva o la calumnia degradante, con
la que quieren que su victima sienta verglienza, frustracion,
decepciéon, o desmotivacion.
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Hay Ciberputeadores que desatan sus ciberataques
precisamente porque no pueden soportar ver como otras
personas triunfan y hacen cosas de éxito mientras ellos
siguen estancados, viéndose impotentes, fracasados, rozando
la frustracion o la decepcidén. Seguramente su vida les ha
llevado por un camino diferente del que han recorrido otros y
no han sabido superarlo, pero nadie tiene la culpa. Por eso
cuando ven que otros tienen éxito y ellos siguen atascados en
el fracaso, no pueden evitar sentirse mal. Por tanto para
sentirse bien necesitan acabar con la sensacion que les hace
sentir mal y por eso atacan a quienes tienen éxito y triunfan.

Ellos saben que son unos fracasados y que no tienen el
poder para triunfar, asi que deben hacer algo para cambiar
esa situacion. Por eso estan convencidos que atacando a una
persona con éxito estaran haciendo ya algo espectacular, algo
[lamativo e impactante, que desatara la admiracién de cientos
de miles de personas precisamente por atreverse a hacer una
cosa malvada y prohibida. Y ese algo, aunque realmente sea
despreciable y negativo, les dara de algun modo el poder del
éxito, aunque solo este limitado a unos pocos segundos o
minutos que dura el ataque contra la persona que goza del
éxito; seguramente porque se recrean viendo como a la
victima le embarga la impotencia y se sienten mejor. Los
ciberputeadores pueden vampirizar la fama de una persona
simplemente destruyendo su reputaciéon, y focalizando parte
del éxito del impacto del ataque hacia ellos, ya que la mayoria
siente curiosidad, por ver como alguien se atrevio a realizar
una ataque contra un individuo cuyo prestigio en un sitio web
esta bien reconocido.
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La Mente del Ciberputeador.

Es complicado explicarle a un usuario que si bien en la
vida hay cosas buenas, también hay igual nimero de malas y
gue nadie es una excepcion a ser victima y sufrir percances. El
problema es que la mayoria de las personas viven en un
paraiso mental personal fabricado a medida. Alli todo es
perfecto y nunca ocurre nada malo, nadie es malo, no hay
peligros ni amenazas, internet es un lugar maravilloso, no hay
Ciberputeadores, y los robos y las estafas siempre les ocurren
a otros por tontos. Yo lo llamo el “Mal del Gas Rosa”. Al
comienzo de la introduccion lo comente; pero por si se te ha
escapado, este gas hace que la persona no quiera oir
desgracias que les hagan despertar de su éxtasis personal; un
estado de fantasia gaseosa (El cerebro gaseado por el gas
rosa, también conocido como el GEC “el Gas de la Estupidez
Continua”) porque eso les tele transporta otra vez al lugar del
cual habian logrado escapar: La Realidad.

Pero se engafan a si mismos, porque cuando algo ocurre
en la realidad de sus vidas, su paraiso personal y su estado
gaseoso de fantasia Rosa se convulsiona y todas sus creencias
se derrumban en pedazos como un cristal roto. La realidad de
la red de internet es que es un sitio virtual enorme vy
potencialmente peligroso porque su fundamento extremo son
mentes conectandose entre si a través de discos duros y
softwares, que no solo se limita a tu eMule, tu correo
electréonico, tu Messenger, tu sitio favorito de videos de
YouTuBe, los sitios de musica, las descargas, y otros lugares
de ocio comunes sino también esta llena de individuos hijos
de puta; personas malvadas y extranas dispuestos a joderte
por simple diversion.
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Los tipos raros, gente conflictiva, también estan en
Internet aunque tu los ignores o no les veas aparecer durante
tu navegacion. Este tipo de gente, cada uno de ellos con sus
retorcidas ideas personales, su particular vision de las cosas,
sus propios problemas personales o emocionales; también
tienen acceso a Internet y se traen sus problemas hasta la red.
Y hay que entender que sus asuntos nunca son agradables
para los demds y hasta incluso pueden ser asuntos
peligrosos. Pero tampoco ahora, y a pesar de todo esto, es
cuestion de aterrorizarse, de mirarse Internet como si fuera
un lugar espantoso, siniestro o Terrorifico y apagar el PC.

En realidad en Internet no todo es absolutamente malo.
Tambien existe una sana y abundante cultura, también hay
gente buena que hace una red mas agradable, pero también
existe el polo opuesto donde esta esa gran variedad de tipos
abyectos, mentalmente problematicos, gente que tiene
problemas intimos o personales. Cuando estos tipos entran y
navegan por Internet tienen la fea costumbre de transportar
sus problemas desde la calle, y proyectarlos, (volcarlos)
dentro de la gran red como si internet fuera un vertedero
publico; un lugar de descarga emocional o desahogo de toda
esa basura mental que ciertos tipos suelen acumular. Creo
que hay otra forma de entender una parte de este fendmeno
caracteristico del Ciberputeador. Hay otra explicacion que
viene reflejada desde otra localizacion; la vida real. La idea es
que podriamos pensar en la teoria de que posiblemente hay
un grupo considerable de individuos que tienen algun tipo de
problema que no son capaces de resolver por si mismos.
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Entonces, como en la vida real, estos individuos no
pueden culpar a nadie de sus propios males o problemas y
fracasos personales, ni tampoco salir a las calles y hacerse su
propia justicia personal a medida, golpeando con sadismo
brutal a cualquier persona inocente que se cruce en su
camino porque acabarian detenidos y en la carcel, parece
probable que entran en internet y alli den rienda suelta todas
esas frustraciones con un teclado y un ratén en las manos. La
parte mas cruel de este fendmeno de hacer dafio por placer
es que Internet les permite ser atacantes, hacer dafo, y a la
vez ser espectadores anonimos que pueden comprobar sin
ninguna dificultad el grado de eficacia alcanzado vy
perfeccionar su experiencia futura.

Asi que entendamos esto desde un cierto punto de vista
simple; hay personas que necesitan desahogarse pero no
saben como hacerlo. En vez de ser creativos y hacer algo
positivo para liberar esas tensiones, prefieren volcar toda esa
tension negativa en una actividad que sea facil y placentera de
realizar, como lo es hacer la transferencia del mal. Entonces
entran en Internet porque es un sitio accesible y muy facil de
manipular, y con cualquier motivo insignificante intentan
hacer pagar al primer Internauta que se cruce con ellos, todo
el dano moral que ellos han recibido en la vida real, sea justo
o injusto. Entonces y de ese modo puede aparece el
Ciberputeador, listo para dar via libre a sus ansias de
maltratar o castigar injustamente a quienes ni tan siquiera
conoce y tienen culpa de nada.
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Aunque a nosotros nos parezca una imagen improbable o
una aberracion oir todo esto, es posible que algunas de estas
personas consigan su cuota de placer personal fantaseando
con el morbo de putear de mil formas diferentes a su victima,
especialmente con la vision de tenerla sometida bajo su
control o también pensando en que sentira cuando ellos
empiecen su ataque cobardemente desde las sombras. Puede
que como digo sean individuos morbosos, que se excitan
atacando desde las sombras y viendo como la victima se
retuerce de dolor porque es incapaz de defenderse de las
agresiones, exactamente igual como cuando una presa esta
acorralada. Es posible que les atraiga el espectaculo que se
crea entorno al acoso o lapidacién publica, el fusilamiento en
el paredéon virtual de Internet, o que les excite ser el
detonante de la bronca. Puede que disfruten con el placer que
surge del linchamiento en un medio de difusiéon publico.

Puede ser que se exciten jugando y a la vez
desorientando a la victima, mortificandola, poniéndola en
situaciones inferiores donde la victima es ridiculizada vy
humillada, porque experimenta impotencia, (no saber que
hacer), al estar intimidada por alguien que no conocen. Es
posible pensar que estas aficiones tan insanas en Internet se
degeneran a partir de la rabia, estrés y frustracién psicoldgica
contenida por individuos que tienen problemas en la vida real
y ansias de descargarla haciendo dano por placer a cualquier
inocente que se cruce en su camino. Se lo que ahora estas
pensando. ;Motivos? No necesitan demasiados motivos para
comenzar sus ataques, tan solo necesitan fijar su vista sobre
una persona que les haga sentirse mal para empezar su
extrano juego y excitarse con él.
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Quiza la excitacidon aparezca con el placer que surge del
poder que emana de la propia impotencia de la victima para
dar una respuesta adecuada a esa situacion. Aunque cabe
pensar que la diferencia estriba en como hacen dafo, si
directamente con los punos, o cobardemente vy sin
enfrentamiento directo a golpe de ratén y teclado. En
cualquier caso, el Ciberputeador es alguien peligroso que
tiene presencia en Internet, que es capaz de hacer dano y del
que hay que estar prevenidos. En cuanto a dar un perfil
definido, es ciertamente dificil ser descriptivos en detalle en
el mundo virtual, ya que cada Ciberputeador podria responder
a diferentes motivaciones o a una combinacién de elementos
de estas descripciones. Es dificil saber a que clase de
Ciberputeador se enfrenta un usuario si el Ciberputeador no
interactia demasiado con su victima y no deja entrever
detalles, o se le escapa por error algun signo que le
identifique. De cualquier modo conviene que estés atento
cuando le veas aparecer por algun rincoén de Internet; si es
que logras verle aparecer y reconocerle como un
Ciberputeador, porque casi con total seguridad eso ocurrira
cuando ya sea demasiado tarde. Es posible pensar que todos
los Ciberputeadores tienen algunas cosas en comun; digamos
gque estas personas quiza podrian compartir ciertas
caracteristicas, preferencias o formas de hacer las cosas. Es
importante entender que aqui solo se trata de aproximarse un
poco ya que no se conocen de forma exacta las tipologias
existentes en el ciberespacio; solo es una ficha de notas muy
vaga y general con la que puedes mas o menos comparar
detalles y tratar de encajar a un Ciberputeador por ciertas
cosas que coincidan. No se puede ser ni fiel ni exacto, pero
creo que -menos es nada-y para el caso nos sirve.
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Tipos De Ciberputeadores

El Ciberputeador irritante: Todos sabemos que una persona
en la vida real puede ser pesada, molesta, maleducada e
incordiante, pero siempre estara inhibida por la presencia
fisica de otros individuos. Esto quiere decir, que cara a cara
nunca se atrevera a comportarse de ese modo, en cambio en
la anonimidad de la gran red de internet; justamente detras
de la pantalla de un PC molestando a clic de ratén es una
actividad que no parece tan arriesgada como lo seria en la
vida real.

Estamos hablando de la dimensidn virtual, donde las reglas, si
es que las hay, no estan demasiado bien definidas, y por
consiguiente su comportamiento evoluciona y se siente
mucho mas confiado, seguro de si mismo y relajado, porque
esta en su propio hogar y tiene tiempo para pensar en lo que
hace, como quiere hacerlo, o incluso puede dejar de hacerlo y
retomarlo mas tarde con animos renovados, y de ahi es de
donde nace su poder.

En realidad los Ciberputeadores Irritantes parece que son
personas cobardes, que quieren dejar una nota para llamar la
atencion, pretendiendo ser el centro de atencion o admiracion
de todos los que le ven irrumpir en algin espacio web.
Aparecer por una pagina web o blog y comenzar a incordiar a
un usuario por sus opiniones, es el motivo mas elemental por
el cual el Ciberputeador comienza sus fechorias. Por supuesto
tu no puedes a las primeras de cambio preguntare... jEres un
Ciberputeador y quieres llamar la atencién? Pues te equivocas
de sitio amigo, el club de los hijos deputa esta mas arriba, te
han dado la direccion equivocada.
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Creo que responder asi, es como arrojar un cubo de Mierda
sobre la cara del Ciberputeador, o si lo prefieres, la “ofensa

que precisamente é/ andaba buscando” para convertirse en e/

tio de la Vard’'i (Los malos humos que entran por los que

salen) y comenzar a soltar todo tipo de crueles despropositos.

Creo que esto seria una interesante aproximacion para
entender el detonante, porque en internet esto no ha
cambiado. Los mensajes son un arma mental mortifera mas
que un modo de expresar una idea. En sitios web los
ciberputeadores suelen comportarse como auténticos
déspotas, tiranos, escribiendo criticas irritantes vy
destructivas. Pueden hacer falsas revelaciones contra ti; que
eres un pederasta, un Ciberputeador, que eres policia y estas
buscando terroristas, que traficas con mujeres o drogas, que
te gustan los bondajes los enemas, que eres un Gigold, y un
sinfin de calificaciones que no te dejaran indiferente. Tambien
dejan insultos como que eres un hijo de puta, un maricon, un
come poyas o besa culos, te tachan le loco, de magufo,
piramidiota, Ufoloco busca marcianos; sueltan despropdsitos
o comentarios de mal gusto, o quejas contra ti o el grupo,
qgue por lo general solo pueden causar algun daino moral, si la
persona o el grupo se sienten ofendidos o agredidos y le
responden tratando de nivelar la situacion. Los
ciberputeadores irritantes tienen la caracteristica de persistir
y de no salir facilmente de un sitio web o blog una vez le han
encontrado el placer, especialmente cuando descubren que
hay varios usuarios susceptibles que le responden intentando
detenerle, y que les puede atacar y provocar con una sola
palabra ofensiva. En estos casos se organizan grandes
batallas intelectuales y dialécticas, en las que se cruzan
humillaciones, insultos, ofensas, amenazas y putadas.
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El Ciberputeador destructivo: Todos estamos de acuerdo que
en la vida real hay gente que le encanta destruir cosas.
Especialmente las cosas que los demas han construido y que
han costado mucho trabajo y esfuerzo. Hay un tipo de
Ciberputeador cuya mentalidad es mucho mas peligrosa y que
tiene otros propodsitos, es decir, no tiene por intencion
entretenerse un rato, reirse, mofarse, o cachondearse
(Divertirse) a costas de ridiculizar la imagen del individuo o el
grupo victima por simple placer. Este tipo de ciberputeadores
no gastan bromas o se entretienen jugando con sus victimas
sino que sus ciberataques se enfocan hacia objetivos mas
crueles, y buscan formas inteligentes de hacer dafo a la
victima para derrumbarla en publico.

Este tipo de Ciberputeador tiene claras intenciones de destruir
la reputacion de un individuo o grupo especifico dentro de un
sitio Web por diversos posibles méviles que analizaremos en
una lista de posibles causas. Aunque la siguiente lista no es
que digamos demasiado precisa, al menos nos da una idea
sobre que motivos podrian impulsarles; pero como seria muy
amplio darlos todos, tengo que limitarme a reducirlos a varios
factores comunes bien conocidos por todos:

La envidia: ;Qué es la envidia? {Ah_la_maldita_envidial. No es
una fruta verde y prohibida sino es desear ser como es el
otro, tener lo que el otro tiene, y poder hacer lo que hacen los
demas con esa aparente libertad. El concepto de envidia es

mucho mas amplio pero no podemos extralimitarnos dando
toda la informacion.
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Reducido al ambito del Ciberputeador, es posible que sienta
envidia de tu reputacién de Internet, queriendo quitarte tu
fama o reputacion o tu posicion del sitio de internet. Puede
ocurrir que envidie tus conocimientos, quiza envidie y no
soporte a la vez tu elocuencia escrita y eso lo haga enrojecer
de ira como un diablo.

Podria envidiar el éxito y estilo o la perspicacia de las cosas
que editas o haces o dices en esos sitios publicos de internet.
:Y por que?... seguramente es una cuestion de inferioridad
mental psicoldgica y lo que pretende es aduenarse de todo
sin haber hecho ningun esfuerzo por ganarselo. Es posible
que en el fondo de la cuestion, todo esto moleste al
Ciberputeador y pretenda aprovecharse del nombre o la fama
que le hace sentir impotente o inferior. Es dificil de asumir
para una persona sana y equilibrada mentalmente, que otra
persona completamente desquiciada experimente un
complejo de inferioridad por semejante estupidez. Es
probable que la envidia surja en el Ciberputeador porque él
desea poder hacer las mismas cosas que hacen otros, pero no
puede porque de alguna forma carece del intelecto o ingenio
necesario. Asi que le molesta mucho que otros hagan esas
cosas y no le gusta que le vean como un perdedor. Por
consiguiente la envidia podria ser uno de los méviles que les
motivan a destruir el trabajo de los demas, posiblemente bajo
la desquiciada idea de que si yo pierdo, tu también...

Celos: Los celos son terriblemente destructivos para quien se
deja dominar por ellos. Es un estado narcético, y en el caso
del Ciberputeador suelen desatar ciberataques de verborrea
escrita con desprestigios en cualquier foro.
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Se explayan quitando importancia al trabajo de los demas, o
con toneladas de insultos e imbecilidades, o rafagas de
disparates sin sentido. Los celos en una persona normal
aparecen por muchas causas, pero en un Ciberputeador
pueden aparecer precisamente por otras razones bien
diferentes de las normalmente conocidas y pondré unos
ejemplos.

Tu abres un blog o un sitio web, con un tema espectacular o
un nombre original, y durante algun tiempo todo marcha bien
y sin problemas. Pero un dia eso tiene repercusiones
inesperadas en Internet y mas concretamente en la
percepcion de otra persona. Tu irrupcién en la web no pasa
desapercibida y puede hacer que otras personas que no
tenian un sitio web con ese mismo nombre o tema, quieran
aprovecharse del nombre y la reputacion de tu sitio web para
vampirizar tu fama. Otro caso: Si tu has desarrollado un tema
0 un proyecto, que ha causado éxito, otro individuo puede
sentir que ese éxito le esta directamente desafiando o
retando personalmente. Lo sé, se que parece desquiciante y
hasta aburrido, pero eso ocurre. Hay gente que considera tu
éxito una agresion directa a su orgullo o como un insulto a su
escasa inteligencia personal. Otra cuestion donde pueden
aparecer los celos; supongamos que tu tienes una idea muy
original. Tu inventas algo y lo lanzas a la gran red a través de
algun espacio gratuito. Entonces el problema estalla cuando
un usuario desconfiado piensa que le has robado la idea y se
produce el ataque por simples celos. Y cabe decir, que los
celos no son en este caso por lo que alguien ha hecho, sino
mas bien, por lo que el Ciberputeador no ha sido capaz de
hacer.
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Pero los celos también pueden surgir por otras razones aun
mas profundas y absurdas. Por ejemplo el nivel intelectual de
alguien puede producir en ciertos individuos, por
contraposicion, sensacion de ignorancia y hacerles parecer
inferior a los ojos de los demas. Para comprender esta forma
de conducta tan aberrada, hay que entender que no todo el
mundo asume la informacién del mismo modo. La simple
actividad creativa de una persona, puede producir en otros
usuarios sentimientos de inferioridad y si hablamos de
personas susceptibles a estos estimulos que percibe como
negativos, tienes un problema. Es una estupidez, pero
también ocurre...

Rivalidad: La rivalidad es otra de las mayores estupideces que
podria sentir alguien sin razén justificada. Emular las hazanas
de otro, imitar los mismos gestos, repetir los mismos éxitos,
creo que eso es tan estupido que no puedo evitar sentir ganas
de vomitar y perplejidad y a la vez contemplarlo como una
ridiculez mental, de una persona poco evolucionada que no
sabe ser ella misma y estar tranquila consigo misma. La
rivalidad Psicologica de lo que otros han hecho es una
constante en la conducta de algunas personas, pero esta
especialmente desatada en Internet. Ciertos individuos no
pueden tolerar ni permitir que otras personas se les adelanten
en alguna proeza en el ciberespacio. Tienen un mal perder.
No asumen la derrota. No quieren quedarse fuera del circuito
del protagonismo social que otorga hacer algo grande y que
lamentablemente otros ya han hecho. Les molesta que otros
hagan cosas que sobresalgan por encima de las que ellos ya
han hecho, y por eso deben superarlas.
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La resonancia que produce el éxito y la fama, o el prestigio,
es un eco que capta el Ciberputeador; que siente que la
imagen y reputacion de esa persona le estan retando o
desafiando personalmente de forma directa. El Ciberputeador
no puede soportar que otros estén por encima de él asi que
intentara restarle protagonismo e importancia a la persona
contra la que siente esa rivalidad. Es parecido a un duelo. En
el Lejano Oeste, cuando un pistolero queria medirse con otro
necesitaba organizar una confrontacién publica y abierta,
donde todo el mundo era espectador y pudiera ver como la
victima era derrotada, humillaba y derrumbada en publico, asi
que digamos que lo que un Ciberputeador pretende es poner
en evidencia a su victima en Internet. El mecanismo de estas
situaciones es la competicion, un Ciberputeador que rivalice
con alguien tiene en general la absurda percepcion de que
todo cuanto hace su victima esta directamente enfocado de
forma conspirativa hacia él, para dejarlo en evidencia ante
todo el mundo, lo cual es falso pero el Ciberputeador se
siente una victima y con la obligacion de reaccionar a esos
estimulos.

El Ciberputeador cree erroneamente que el Individuo o el
grupo estan dandole una leccién publicamente y que le
humillan con las cosas que publican, comentan, o escriben,
que hacen por lo que experimenta un falso sentimiento
(paranoia) de que le estan atacando de forma personal. El
Ciberputeador se siente desafiado y recoge el guante y
comienza el combate. Sé que suena delirante pero no se aleja
de la realidad distorsionada que padecen algunos individuos
en Internet.
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Humillacién: La humillacién aparece cuando alguien siente
que “le han dado una buena leccion” o que ha sido
personalmente ofendido al ser objeto de ridiculizacion
publica. La humillacion entra dentro de lo posible cuando un
individuo comenta en un sitio web (Web, Blog, foro, chat, etc.)
cosas sin mala intencion, que por alguna razon inexplicable
hieren por sorpresa al Ciberputeador que estaba alli
casualmente leyendo los comentarios. Esto puede parecer que
no contiene motivos suficientes como para que el
Ciberputeador crea que debe darle su merecido a esa persona
que ha escrito esas cosas (victima), pero para un individuo
susceptible si lo es. El Ciberputeador humillado puede
retirarse cargado de odio y reaparecer después de un tiempo
bajo otra identidad en un grupo o en un sitio Web vy
desencadenar un conjunto de ciberataques por simple rencor
y venganza contra los autores. Y nadie esta salvo. A partir de
aqui, y de esta teoria, nadie sabe cuando algo escrito y
publicado en Internet puede producir sentimientos de
humillacion en otra persona.

Motivos personales: Algunas personas se ofenden con
tremenda facilidad. Esas personas son como cerillas buscando
la sexualidad del rascador de la caja de fésforos, y les basta
un simple roce con alguien para encenderse por nada. Parece
que en internet se repite un caso muy concreto: alguien
responde a un mensaje escrito en un sitio Web. Entonces el
Ciberputeador lo lee y de forma inexplicable siente que el
mensaje le ataca directamente o le ofende en su orgullo
personal.
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Silenciosamente el Ciberputeador decide no enfrentarse
abiertamente en el sitio, pero desata su rencor contra el autor
del escrito, que puede ir en aumento con cada nuevo mensaje
gue aparezca publicado por ese autor. Si el esquema se repite
el Ciberputeador puede tener la erronea percepcion de que
van directamente a por él, y por sentirse aludido, lo toma
como una cuestion personal. Pero atentos al dato, hay que
entender porque el Ciberputeador responde de esta forma tan
susceptible. El Ciberputeador puede tener de por si una cierta
soberbia o prepotencia natural y siente que debe abandonar
el sitio web ganando la ultima discusiéon o batalla, pero
haciendo al paso el maximo dafo posible a todos los que él
cree que han participado. Basicamente la aptitud es la misma
que empezar a correr, tirar de la anilla y lanzar la granada por
la espalda para que el que venga por detras se vea
sorprendido por la explosion. Por eso muchas veces cuando
un Ciberputeador se retira arrasa con todos: ataca a usuarios,
a grupos, y también a los administradores o moderadores del
sitio.

El Ciberputeador justiciero: Es el clasico argumento de cine.
Hay gente que se cree en el derecho de impartir justicia a
dedo y si no pueden hacerlo con la razén de ese dedo -
porque no llegan o son cortos de dedo-, recurren a las sucias
tretas de venganza. Pero eso es también un circulo vicioso,
como veremos ahora. El detonante puede ser cualquier cosa
gue encuentren publicada en Internet.
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Quiza algun tutorial, comentario desafortunado, un libro
explosivo como este, un email que casualmente hace
referencia a una persona que es un Ciberputeador, aunque el
autor de los comentarios lo ignora. La tematica es indiferente
pero lo importante son los motivos por los cuales el
Ciberputeador se enoja y busca darle una leccién para hacer
que se calle esa persona, o por lo menos tratar silenciarlo
publicamente. Aunque es imposible hacer que alguien se calle
en Internet esa necesidad de darle una leccion a la victima le
supera y el Ciberputeador desata toda clase de molestos
sucesos contra el usuario objetivo, que no sabe que ocurre.

Los primeros efectos que experimenta la victima es que de
repente, parece que todo Internet se ha vuelto loco contra él
porque recibe todo tipo de insultos, amenazas, despropdsitos
sexuales, gente que le increpa, le susurran guarrerias, etc,
etc. Esto ocurre porque el Ciberputeador ha esparcido su
ataque por todo los posibles frentes de Internet. Desde todos
los rincones aparecen carteles humillantes, fotos retocadas de
mal gusto, articulos de noticias escandalosas, falsos
periddicos que dan noticias falsas de la victima como que la
ha tocado la loteria, hasta correos electronicos enviados a
todo el mundo con textos diamantes, prostitucion,
homosexualidad, trafico de drogas, dinero negro, terrorismo,
ser un asesino pederasta; en definitiva imputandole las cosas
mas deshonestas, o colgandole cualquier tipo de etiqueta:
Voyeur, pervertido, degenerado, Gay, zodfilo follaperras,
pederasta, traficante de armas, petatangas, sobaculos, etc;

incluso una foto de un |delincuente detenido por la Policia

puede ser retocada con la cara de la victima y colgada como
noticia creible de que esta detenido por alguna de las
actividades imputadas.
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De este tipo de ataque a la imagen, hay cientos de ejemplos v,
esta bien documentados, aunque muchos permanecen en el
anonimato, pero el mas conocido en Internet es el ejemplo de

Bill Gates| donde su rostro y su video imagen han sido puesto

en el papel de Adolf Hitler o en las mas inverosimiles
situaciones por toda la red de internet.

El Ciberputeador Desafiante: Los Ciberputeadores pueden ser
verdaderamente malvados respecto a quien se interpone en
su camino y en sus planes (hace algo para interferir en sus
molestas actividades) en algun blog o sitio web. Normalmente
el desafio estalla cuando alguien recrimina las actividades
negativas del Ciberputeador, y ese incidente es lo que
retroalimenta los posteriores ciberataques contra la persona
que quiere detener al Ciberputeador. La técnica del
Ciberputeador puede comenzar con |[mensajes ofensivos| que

tratan de intimidar intencionalmente a la victima pero
también danar de forma publica el sitio web o la imagen del

nombre olel Nick de su victima

Muchos de estos casos son |Flames| que comienzan con el
Ciberputeador adoptando una posicion de [hacerse la victima
queriendo que otros admitan que es un simple error, o que le
estan persiguiendo, o que le estan controlando su libertad de

expresion o incluso cuestionando la ortografia, por lo que

llaman al que quieren realmente convertir en victima: [‘tirano

censurador _de mierda”} y lo ofenden en varios modos para

provocarlo, amedrentarlo, o humillarlo en publico. Un Flame
es una encendida disputa o pelea si no lo he mencionado ya.
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En estos conflictos todo depende de la|reaccion de la victima
y si la victima no da muestras de sentirse agraviada, el
Ciberputeador Desafiante, no es nada idiota y usa otros
métodos para ir mas alla del empleo de los sitios web.
Desaparecen del sitio web, blog, o foro durante un periodo de
tiempo bastante largo; quiza meses, durante los cuales nadie
sabe nada de ellos y ya no se acuerda de ellos pero el

Ciberputeador esta |vengandose maliciosamente| de sus
victimas. Los ciberputeadores tienen muchas formas de
vengarse o dar una leccion a una persona, pero una de sus
técnicas favoritas consiste en inscribir a la victima a cientos
de sitios Web porno duro dando su actual direccion de correo,
lo cual puede crear sospechas en su pareja si tiene novia o
esta casado. Estos sitios son Foros de Noticias, sitios
pornograficos de porno guarro (Bondage, sado, zoofilia, super
enculadas, mega penes); o sitios comerciales para recibir
cantidades industriales de spam y correo indeseado.

En otros casos mas malvados te denuncian anonimamente
ante la diversidad de posibilidades que existen en las
administraciones del Estado, por ejemplo que tienes dos
trabajos, que trabajas y cobras el subsidio de desempleo, o
en casos aun mas retorcidos abren un sitio web donde
anuncian la venta de medicamentos, drogas, perros, lo que
sea, y denuncian el sitio como si fuera tuyo para que las
autoridades te investiguen hasta la marca del rollo de WC que
usas. Ese es el caso mas grave y extremo, pero en el caso mas
suave contactan con tu Proveedor de Correo de Internet de
sitios como Google, o Yahoo, o Blogs, y denuncian tu cuenta
por medio de la funcionalidad Advertir del abuso para que lo
Baneen, prohibiéndole el acceso a si cuenta de correo.
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Incluso tambien lo hacen con wordpress o blogger o cualquier
espacio personal, o tu red social. Lo peligroso de este caso es
que algunos proveedores banean cuentas de usuario de
acceso a esos sitios sin apenas revisar o investigar que hay de
cierto detras de la denuncia precisamente porque tienen
mucho trabajo y estan escasos de tiempo, lo que supone una
ventaja y un arma para el Ciberputeador.

El Ciberputeador peligroso: Nunca debemos de olvidar que
tanto en la vida real como en la vida virtual en Internet, hay
gente malvada que puede obsesionarse con nosotros, o como
bien se conoce generalmente “Tomarnos mania” y comenzar
una campana de ataques para danar o hundir nuestra
reputacion. Una cosa debéis tener clara y es que es mucho
mas facil dafar la reputacién en Internet que en la vida real. Si
lamentablemente criticas las actividades molestas de un
Ciberputeador, este tipo puede llegar a tomarte mania y
empezar a crear falsos mensajes y falsas direcciones internet,
de modo que puede hacer creer a cualquier que han sido
escritos y enviados por ti. Esto te pondrda en una posicion
dificil de justificar, y dara ventaja al Ciberputeador que
aparecera ante todos como si el fuese una victima mas de tus
propios supuestos ataques, lo que produce una situacion
endiabladamente complicada de comprender a simple vista.
Pero cuidado, la actividad del Ciberputeador no se limita a

esto, [sino que puede extenderse hacia zonas o aspectos

sociales muy elaborados|y mucho mas daninos en internet.
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Si la técnica de suplantar tu identidad (victima) termina por
fracasar, o es accidentalmente descubierta por alguien
inteligente, el Ciberputeador cambia de tactica y comienza
una cruel campana de desprestigio. Esta campana puede estar
compuesta por Word o powers point presentaciones
humillantes, panfletos subversivos, [fotos porno trucadas
despropodsitos contra su victima, escritos con materiales
calumniosos o difamantes y para golpear con mas dureza,
envian todo este material a los participantes de la lista de la

pagina web donde tu tienes la cuenta, o a listas de correo,
salas de chats, hobbies, foros tematicos, de cualquier tema,
relaciones, contactos, desde una direccion de correo falsa
abierta en Internet para tal caso, aunque se trate obviamente
de una actividad danina e ilegal.

Hay incluso casos mas extremos y terribles donde el
Ciberputeador abre un blog con nombre falso y datos falsos,

y cuelga todo tipo de|informaciéon comprometida sobre dicha

persona} haciéndole pasar por anarquista, disidente politico,

ser adepto a grupos talibanes islamistas y publicar opiniones
a favor de sus actividades, tener aficion por explosivos,
armas, el sexo guarro con animales, etc, etc, y luego hace
publica la existencia del blog para dar el golpe mortal de

efecto a la imagen de esa persona. Se han dado |[casos _muy

sofisticados de videos| [fotomontajes| chismes y rumores

danosos, que han sido publicados en blogs, y cuya enorme
dificultad para eliminarlos, es el principal obstaculo para
detener esta practica tan perversa. Recordemos que a veces
pueden pasar meses y meses hasta que una denuncia se
convierte en una orden judicial, para que un proveedor como

Google y Blogger,|retire una publicacién ofensiva de un sitio o

blog|realizada por un Ciberputeador.
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El Ciberputeador Chantajista: No sera la primera vez, que
alguien a través de la red se hace pasar por otra persona para

obtener informacidon intima. |Los ciberputeadores pueden

hacerse pasar por tipo de personalidades, inspectores,

policias, médicos, periodistas, militares| etc y al principio

comenzar una de estas desagradables actividades solo por
simple diversion; pero quiza mas tarde pasen de la diversion
a tomarselo en serio y quieran aprovechar la oportunidad
porque creen que la victima es facil. Su chantaje comienza
con un sofisticado instrumental de cuentas de correo falsas,
fotos de otras personas, y sitios web abiertos con falsas

identidades |el Ciberputeador puede hacerse pasar por lo que

desee. Pero sus identidades suaves preferidas son: artista
escultor, fotografo, poeta, periodista, cantante, musico,
pintor, vidente, manager artistico, Guru Espiritual, Ingeniero
Informatico.| Las identidades mas duras son las vya

comentadas. Todo este retorcido y complejo montaje tiene
como objetivo crearse una falsa identidad para dar confianza
a la victima, pero especialmente esta pensado para no
despertar sospechas. El Ciberputeador escoge
cuidadosamente estas identidades porque suelen ser las mas
confiables para las victimas, porque le hacen bajar la guardia
a la victima y le permiten pedir una foto, y luego otra, y quiza
algunas fotos mas mucho mas eréticas o ligeras de lo normal
aludiendo que son “Muy buenas y muy artisticas”.

También aprovechando la confianza que genera una
reputacion como las mencionadas pueden interrogar mas
facilmente a su victima a través del MSN y hacerle hablar
confiadamente. Lo que busca el Ciberputeador con estas
identidades ficticias es que su victima se relaje, se sincere y
comente sus secretos mas intimos.
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Finalmente toda esa informacion obtenida con este sucio
subterfugio solo puede volverse contra la Vvictima
induciéndole el miedo retroalimentado, que le obliga a hacer

cualquier cosa para evitar que |el Ciberputeador no publique

esas fotos o divulgue las conversaciones que ha tenido

intimamente con él

Asi es como en un contacto inofensivo aparece el chantaje, la

extorsion, la coaccién, o la manipulacion. Incluso con [el

chantaje como arma| el Ciberputeador puede hacer que la
victima se comprometa a hacer cosas aun mas pornograficas
y mucho mas deshonestas. Puede pedir dinero, presionar para
que la victima robe las tarjetas de crédito de sus padres vy
saque el dinero, o cosas aun peores. En realidad es una
situacion retroalimentada, porque cuanto mas cede la victima,
mas aprieta el lazo el Ciberputeador chantajista, que no tiene
limites para pedir lo que quiera mientras la victima siga
haciendo lo que sea por estar aterrorizada.

El Ciberputeador Imitador: Hay gente que no es un
Ciberputeador, pero no les hace falta serlo. Igual que los
criminales|hay gente imitadoralque adoptan los métodos y las
técnicas conocidas de los que son realmente Ciberputeadores
en internet, o incluso adoptan “la identidad de otro
ciberputeadores bien conocidos por sus tecnicas”. Sé que
parece extremadamente complicado pero esto existe, no
podemos ignorar que la gente copia e imita todo lo que le
gusta incluido los crimenes, las técnicas de un Ciberputeador.
En el caso de los auténticos, como ya dije antes, los
ciberputeadores pueden ser personas con una cierta retorcida
imaginacion.
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Poseen la habilidad y capacidad para adulterar la informacidn
hacia unas dimensiones perversas y no accesibles a cualquier
persona normal y honesta. Tienen conocimientos
inconscientes de las técnicas de dispersar propaganda
subversiva, o |falsos rumores|para que a base de repetirse en
forma de eco por toda la red, acaben convirtiéndose en una
historia autentica que termine por destruir la imagen la una
persona, o al menos generar un enorme volumen de
comentarios negativos o falsos rumores sobre la victima.

Hasta aqui hemos hablado un poco de los ciberputeadores
presuntamente mas comunes. Sin duda habran muchos mas,
y habra muchas mas variantes de sus métodos pero yo solo
he dado un repaso a lo que podria ser mas interesante o lo
mas facil de identificar a simple vista.
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Lo mds absurdo de la paz,
es que para conseguirla,
primero debemos hacer la guerra.

Norbert R. Ibafez
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I
TACTICAS DE CIBERPUTEO

;Qué es unalciberputada? Ciberputada es una palabra que
parece hacer estallar carcajadas a quien la oye o estar
aparentemente relacionada con la broma pesada, pero no es
broma. Volvamos a la pregunta. ;Qué es una ciberputada? La
palabra ciberputada esta compuesta por Ciber, que proviene
de ciberespacio, espacio  cibernético; comunmente
identificado con la red de Internet, y[Putada|que se relaciona
con la aptitud del hijo de puta cuando hace una gamberrada,
(una|putadales una mala pasada), hace dafo, se venga, jode a
una persona, dana por odio, abusa de circunstancias personas
O COsas, O crea situaciones injustas para someter tu voluntad

a ellas sin que tu no puedas defenderte o dar una respuesta
adecuada al a las circunstancias. Por tanto [ciberputada| “es el
hecho”; principalmente cualquier cosa que te perjudica,

mientras que Ciberputeador es quien ejecuta esos hechos
contra alguien.

Bueno, la explicacion es tan extensa que solo puedo dar
una aproximacion usando un ejemplo resumido. Imagina que
un dia te levantas y llegas al trabajo, y tu jefe te llama muy
seriamente a su despacho. Entras en el despacho y tu jefe te
abre un PC portatil y sefialando inquisitoriamente con el dedo
la pantalla te pregunta...

-iPuede explicarme que cono es esto?
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Efectivamente, |jsorpresal eres tu, es decir, si, si, tu foto

besando a varias putarronas (chicas fdciles indecentes),

completamente borracho de cervezas en un local de fiestas,

con una bragas tangalen la cabeza, la cara llena de besitos de

carmin, una falda jaguayana y un sujetador femenino en tu
peludo pecho, todo eso colgado en un blog, donde ya de paso

pones verde a tu jefe v a la empresal diciendo cosas tan

divertidas como que les den por el culo a los de la Oficina,

que [tu jefe es un hijoputaly un masturbador compulsivo, y

que tus compafieros son una tropa de come culos. En fin,
francamente todo lo que podrias desear decirle a tu jefe en su
fea cara si en realidad te tocaran 10 millones de Euros en la
Loto 6/49 y pudieras alcanzar la independencia econdmica...

—iEs usted un impresentable y esta usted despedido!

Esto es la definicion de una ciberputada. ;Necesitas mas
aclaraciones? ;Un dibujo quiza? Bueno, pues las ciberputadas
son situaciones ingeniosas, o de disefno de alto riesgo, vy
como se puede ver resulta bien facil hacer estas cosas tan
depravadas en internet, que son tremendamente perjudiciales

para|la_imagen de la victimalya que de momento, se queda
paralizada por la sorpresa, y sin poder dar una explicacién
l6gica del porque eso esta ahi. El Ciberputeo entra en una
extensa categoria de actividades “abyectas” todas ellas
siempre relacionadas con ciberataques al individuo o grupo, y
se basan en confrontaciones, persecucion, acoso, venganza e

incluso en casos extremos el delito mas cruel, injusto vy
perverso.
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Los ciberatagues en internet no son una fantasia mental y
yo no_me los invento, sino gue existen.|La mayor parte de la

gente con la que yo hablo acerca de Internet se muestra
pusilanime o incrédula ante algun comentario sobre este
fendmeno del Ciberputeador... “;Es imposible, nadie es tan
listo, tan malo y retorcido!”Me dicen convencidos de que todo
esto es mentira... pero se equivocan. El Ciberputeador existe
y sus ciberataques pueden ser de cualquier tipo, no solo se
reducen a escribir cosas ofensivas en foros, y inundar esos
foros de mensajes obscenos, imbéciles, repetitivos, o llenarle
la cuenta de correo de Hotmail a alguien con cantidad de

Spam de sexo guarrisimo| sino que |la definicion de

ciberputada puede llegar al terreno del desprestigio social|con
los videos, las |fotos| la falsificacion de direcciones de correo
en nombre de la victima y hacerse pasar por ella, o a crear un
sitio web con informacién falsa que dé|una penosa imagen|de
ti y de tu vida. La cuestion es... jcomo empieza el asunto?.

La cosa podria empezar de forma inocente e inofensiva
incluso fuera de la propia red de internet... jte imaginas que
una chica se te acerca en un local publico y te muestra un

objeto y te dice que lo huelas?.|Quiza en ese instante alguien

te haga una foto, vy mas tarde en los casos mas extremos un

fotomontaie."Con el fotoshop todo es posible v quizas en el

fotomontaje| aparezcas fumando mariguana, o inyectandote

alguna dosis, o esnifando una raya de cocaina con simples
retoques de fotoshop. No es imposible, pero si quieres
puedes atreverte a negarlo; no me sorprenderia que lo
hicieras. Es asunto tuyo si no aceptas estas posibilidades
porque te parecen delirantes o exageradas.
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Creo que la mayoria de vosotros sois usuarios que
olvidais el detalle de que|trucar o modificar un foto} en manos
de un experto en Photoshop es tan sencillo como hacer -clic-

y que siempre tiene validez eso de|‘wna imagen vale mas que

mil _palabras’.]| Recordemos que hay gente navegando en

internet, que es mentalmente impulsiva, no se toman tiempo
para pensar mas alla de lo que ven, sino que lo que ven es lo
gue creen inmediatamente, y eso siempre juega a favor del
Ciberputeador. Pensemos en el caso de si un Ciberputeador
tiene motivos personales para atacarte, puede convertir tu

vida en un infierno con |trucajes fotograficos| [Un

Ciberputeador puede convertir a su victima en lo que no es

Sé que muchos ahora lo estais negando con la cabeza, pero lo
estais haciendo por sistema, ya que en realidad todos
conocéis los clasicos casos en que los famosos sufren a veces
este tipo de ciberataques en la prensa precisamente porque

con eso se generan mas ventas. [Se dan casos de fotos

trucadas que se publican en la prensa Rosa donde un famoso

cantante, aparece gracias a un montaje de Fotoshop junto a
una chica desconocida que causa una gran sensacidon e
intriga.

Mas tarde se destapa que todo era un montaje, pero
entretanto todo el mundo cree que el cantante ya tiene una
nueva novia secreta y se disparan las ventas de ejemplares.
Pues de eso estoy precisamente hablando, y del impacto

medidtico que cusan unas |[fotos gque a primera vista parecen

reales| y hacen creer a la gente lo que no es. Recordemos que

con tan solo unos pocos clics es muy facil publicar cosas en
Internet.
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Con estos trucajes el Ciberputeador se asegura su
objetivo, que es alcanzar con ciberataques bien calculados, el
derrumbamiento de lalimagen y el prestigio de la personalo

del grupo; el sitio web; o incluso la desmoralizacion de los
usuarios que estan afiliados a ese sitio. Tambien los mensajes
escritos, como la propaganda de cualquier tipo, la real o falsa,
puede convertirse en artilleria letal para la victima o su sitio
web, en manos de un Ciberputeador. Todos alguna vez habéis
recibido mensajes con noticias alarmantes, o comunicados de
cosas tipo “Sensacionalista’. Pensad que esos mensajes tienen
como proposito real alejar (Manipular) a los usuarios
normales de cosas o personas, impidiendo que sigan
visitando un sitio web o que rechacen determinada persona o
direcciéon de correo.

Para que lo entendais mejor lo peligros que es esto,
puedo poner un ejemplo: imaginad por ejemplo, que desde
un sitio de juegos muy concurrido, alguien anénimo informa a
una lista de correos de usuarios afiliados al sitio, diciendo que
la pagina web de juegos esta linkeada a otra de Pedofilia
brutal, y que la pagina original es un portal de cobertura para
actividades sucias y lascivas con nifnos, y que todos los que
entren alli seran capturados por la Policia ya que la pagina
esta bajo vigilancia desde hace meses. ;Cual es la reaccion
mas comun ante estos hecho del publico? Los usuarios no
tienen tanto nivel técnico o intelectual para descubrir si eso
es 0 no cierto, por lo que ante la duda los usuarios se retiran
y el nivel de audiencia de la pagina web cae en picado sin que
el webmaster pueda hacer casi nada por impedirlo.
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Este tipo de |[super-bulos| o |Super mentiras| son
perfectamente posibles, y sé lo que algunos estais pensado,
gue esto roza el delirio mental y la putada mas pesada. Pero
no es ninguna broma, porque estas cosas influyen en la el

trafico web y en opinién o en el criterio que muchos usuarios
crédulos dan hacer ante la pagina web. Una reaccion légica
gue se puede esperar, es que ante la duda cambian de idea o
de aptitud antes de visitar un determinado sitio web, por lo
que el webmaster o el blogmaster pueden tener serios
problemas para realizar un desmentido de esta falsa
acusacion. En realidad puedo deciros que este ataque de un
Ciberputeador es una forma de perversa manipulacion

psicolégica y un método de |intoxicaciéon de la informacién
que el Ciberputeador puede usar como veneno mental para
derrumbar, o desprestigiar, o acabar con una persona, grupo,
o sitio Web.

Por eso al comienzo adverti de que no hay que tomar a
broma a los Ciberputeador porque emplean técnicas
psicologicas (mentales) extremadamente retorcidas vy
maliciosas que nadie, ni siquiera tu podrias imaginar. Quiza el
éxito de sus ciberataques se debe a que la mayoria de los
usuarios ignoran que capacidades tiene y por eso se
despreocupan de la posibilidad de que pueden ser victimas.

Asi que no nos engafiemos, las personas y|los grupos gue

estan en las paginas web, en los blog y en ciertas paginas de
comentarios abiertos, sufren ciberataques| porque miran el

Bosque, pero pierden de vista el Arbol. Y esto ocurre porque
no consideran que existan personas con una capacidad tan
extraordinaria para hacer dafno remotamente desde cualquier
punto a través de Internet.
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Respecto a la capacidad real de un Ciberputeador para
lograr infligir dano a su victima; de entrada ya me quedo
corto con los ejemplos, pero podéis estar bien tranquilos, que
en este punto voy a comentaros brevemente con algunos
ejemplos algunas técnica maliciosas bien conocidas de los

ciberputeadores y de las que apenas nadie ha hablado. [La

primera técnica se la conoce como de inundacion, llamada

Floderpost, Inundacion de Post, inundacion de mala imagen
escandalosa escrita] (como fue el caso del ataque real sufrido

por pablo, el administrador [linux-noa.com.ar). Este tipo de
ataque es tan sencillo de ejecutar que se desarrolla con poco
menos que la publicacion de mensajes de forma continua y
repetida, en ocasiones usando alternativamente varias
identidades de correo falsas, o bajo falsos NIKs. Como es
l6gico, los usuarios reciben informacion de su interés a través
del sitio web o blog, pero este tipo de ciberataques colapsa el
aspecto del sitio y hace que la gente se cuestione
inmediatamente su seriedad.

El efecto de este ataque es muy espectacular,
especialmente si el porcentaje de los mensajes del
Ciberputeador, supera mas del 50 por ciento del numero total
de mensajes publicados por otros usuarios en el sitio.
Entonces la pagina web o blog esta tan inundado de los
mismos mensajes escritos por el Ciberputeador, que muchos
lectores se aburren de ver siempre al mismo usuario
respondiendo a los mensajes y abandonan el grupo, ya que la
tematica central ha sido eclipsada por la accién del
Ciberputeador.

78



http://foros.hispavista.com/mostrar/?p=1916159&mode=threaded
http://foros.hispavista.com/mostrar/?p=1916159&mode=threaded
http://foros.hispavista.com/mostrar/?p=1916159&mode=threaded
http://foros.hispavista.com/mostrar/?p=1916159&mode=threaded
http://foros.hispavista.com/mostrar/?p=1916159&mode=threaded
http://www.linux-noa.com.ar/2009/10/mi-escritorio-ubuntu.html

Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Sé que algunos estais pensando que parece irreal, pero
como prueba de que estos ciberatagues tienen lugar| con

mucha rapidez, cuesta muy poco hacer un Copypaste de un
mismo mensaje y pegarlo unas 50 veces en sitios donde se
permitan comentarios abiertos o el libre posteo de noticias
sin que nadie los modere o administre. Por supuesto este tipo
de ciberataques se dan con mayor frecuencia en foros donde
no hay administrador, o moderador, o en sitios donde la
publicacion es libre y nadie pone reglas o limites de
publicacion pero el trafico de mensajes es elevado. Esto
también incluye y alcanza por analogia a la seccién de
comentarios de los Blogs o WordPress, los pequenos chat
widgets incrustados en Blogs, Facebook, paginas Web con
sistemas parecidos. Y esta desagradable actividad también
tiene lugar en grupos de discusion del tipo Google News, o
Yahoo News, en chats, en redes sociales de cualquier tipo, vy
en otros sitios donde se pueda dejar abiertamente un
comentario sin que nadie controle su contenido.

Otro tipo de retorcido ataque se basa en un cuidadoso
montaje, planeado con mira telescépica para que su alcance

sea mucho mas lejano danino y duradero.|Se trata de hacer

llegar al maximo numero posible de personas

simultaneamente, bien por correoflo a través de los clasicos
P2P: el Emule, Utorrent, Rapidshare, Megaupload, etc., o por
los sitios de descargas de documentos en cualquier formato

Word, JPEG, MP3, PowerPoint, tal como |http://www.Scrib.com

o otros similares, algun tipo de historia inventada con fotos
trucadas o rumor para destruir lalimagen de la victima
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Son frecuentes en estos ciberataques las falsas noticias o
historias que parecen reales, especialmente cuando van
acompanadas de fotos que ha sido convenientemente

retocadas} Por poner mas ejemplos, hace algun tiempolla cara

de una mujer decente aparecido superpuesta con Photoshop
por un Ciberputeador, en una foto porno con las piernas
abiertas| y fue lanzada al ciberespacio, con insinuante el
mensaje “Abierta las 24 Horas’. Puede parecer muy gracioso
ver como una mujer sufre un ataque tan humillante y

despreciable a su imagen, pero si eres un hombre y te estas
riendo de esto, tu tampoco estas a salvo. Desde hace anos
existe en la red la versiéon sexual masculina del ciberputeo.
Los hombres también corren peligro y no se libran de
semejantes ciberataques, y|sus _caras|pueden ser puestas en
fotos gais, en posturas de felaciéon, sodomia, o en cuerpos
que matan, roban, disparan, son [detenidos policialmente} se
pinchan, se esnifan, se drogan. De cualquier forma este tipo
de ciberataques son [trucajes fotograficos| de una cierta

sofisticacion o calidad que pueden crear falsos mitos, |falsas

creencias| y como ejemplo hay uno bien conocido y famoso
en Internet en el que se ve a|George Bush| y|Bin Landen| dos
enemigos irreconciliables dandose por detrdas, y otro de

George Bush|cagando.

Las |fotos trucadas con precision| son precisamente el
arma mental de destruccion masiva de la credibilidad publica

y un [trucaje fotografico| puede llegar a muchos usuarios al
mismo tiempo a través de la red, y hacerles cambiar muy
rapidamente de opinion con respecto a algo o a alguien,

como es el caso de presidente de estados Unidos|Obama
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La ventaja del Ciberputeador en estos casos se concentra

precisamente en que|no todo el mundo tiene el nivel técnico

suficiente o la comprension intelectual necesaria como

reconocer gue eso es uh montajel Ademas, una|foto trucada

puede crear toda una |atmosfera de burla] que permanece
durante mucho tiempo|[como imagen|en la mente de quienes
la contemplan. En este punto hay un hecho que resaltar en

relacion a como contribuye la forma en que los usuarios
contemplan estas cosas, o son testigos de un ataque de un
Ciberputeador en la Red. Cuando un Ciberputeador aparece
por un sitio web y comienza sus ciberataques se convierte en
una novedad para muchos usuarios que asisten a la aburrida
rutina de los sitios web, blogs, o foros.

Posiblemente si esta novedad surge como una actividad
divertida dispara los indices de audiencia del sitio y casi
parece una bendicién en forma de avalanchas de visitas. Pero
no nos enganemos, porque es un falso trafico y esta
condenado a desaparecer cuando se desvanece la emocién o
el individuo que la produce. Pero durante el tiempo que duran
los ciberataques se produce el {Efecto Rebano|, que hace
emerger el morbo de ser espectador improvisado y ver como
alguien es despellejado intelectualmente por un peso pesado
que domina un amplio abanico de materias, y puede ser al
comienzo un pasatiempo muy estimulante o entretenido del
tipo “Gran Hermano” para todos los que visitan el sitio. Esto
ocurre porque de alguin modo todos comparten
empaticamente la emocién de disfrutar viendo como el
Ciberputeador machaca a su victima.
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Es lo que yo llamo “el efecto Coliseo Romano”’ o
simplemente el “£fecto Coliseo”. El efecto Coliseo es ver como
la victima recibe un palo tras otro, siendo tu un improvisado
espectador pasivo de los acontecimientos. Puede parecer
emocionante y divertido ver como otros son agredidos hasta
que tus eres el siguiente en caer en la Arena y el
Ciberputeador te cruje vivo. Lo nefasto del efecto Coliseo es
que cuando este pasatiempos improvisado, alcanza cierto
nivel de delirio convirtiéndose en un espectaculo
desagradable, entonces muchos usuarios buscan otro sitio de
Internet donde conversar, intercambiar o leer tranquilamente
las informaciones que desean, y el foro o el sitio web queda
reventado.

La mala fama de un sitio web de peleas se extiende por
todos los rincones de la red y solo atrae usuarios
problematicos (folloneros), que se dedican a importunar,
provocar y molestar por diversion. El sitio web queda
reventado porque alli donde especialmente se concentra una
gran cantidad de usuarios con ganas de bronca, esta
atmosfera de crispacion también atrae otros usuarios que
gustan de ver esas broncas o provocarlas para que no
disminuya el nivel de emocidon o conflictividad del sitio web.
Es un caso parecido a lo que ocurre en la vida real, cuando
varias personas se pelean en la via publica, y nadie hace nada
por detener la situacion, simplemente se amontonan para ver
como la victima recibe su merecido sin que ninguno de los
espectadores haga nada por impedir las agresiones. En
Internet, la aptitud de los usuarios, especialmente en YouTuBe
es asistir impasibles y disfrutar del sensacionalismo del
“Efecto Coliseo” donde la victima es cruelmente humillada o
vejada sin que nadie abogue en su defensa.
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;Cémo organiza sus ciberataques un Ciberputeador?

Voy a explicar algunos tipicos ejemplos, pero primero de
todo, hay que pensar muy detenidamente en la accesibilidad
de la informacién publica que existe en internet, y que hoy
dia ya nadie es absolutamente anénimo salvo el que no esta
registrado en |Internet y no administra algun sitio de
contenido abierto al publico o no esta suscrito a uno de ellos.
Pensemos con frialdad en esa facilidad, y en como con unos
pocos clics, es posible hacer cientos de cosas malvadas vy
perversas en la gran red de internet. Esto quiere decir, que
hay infinitas posibilidades de usar cientos de recursos
gratuitos de forma deshonesta, con los que atacar a la
victima, y esta no tenga capacidad de reaccion inmediata.

Respecto a como organiza un Ciberputeador un ataque y
que técnicas emplea contra su victima, entre otras causas,
puede depender de cuanto le interese su victima. Si el interés
es alto puede comenzar por hacer un breve o intensivo
ejercicio de busqueda e investigacion y, recorrer la red de
internet usando los principales buscadores, donde puede
localizar por diferentes técnicas y rangos toda la informacion
gue necesita para destruir la imagen o la reputacion de su
victima. Pensemos en el detalle de que la busqueda de
informacion en la red alcanza a casi cualquier ambito de
nuestra vida cotidiana, y que el Ciberputeador buscara
siempre lo mas sucio y dafioso de nuestras vidas. No debes
escandalizarte, internet almacena mucha informacidén sobre ti
gue tu ignoras inadvertidamente que existe porque no le das
importancia o simplemente no recuerdas que la dejaste
olvidada en algun momento.
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Hoy dia una enorme mayoria de usuarios de Internet esta
registrado en un blog, o en un foro donde la tematica sea
Viajar, comprar, participar activamente en foros de discusion,
por lo que los NIKs, o el email, o el avatar estaran ahi
accesibles a cualquiera que sepa como encontrarlos. El simple
hecho de mantenerse informado de la actualidad de algun
tema, deportes, informatica, sexo, musica, videos, etc., para
satisfacer Unicamente la curiosidad, es una actividad que deja
inevitablemente huellas en la red. La gente que se suscribe a
blog, sitios web, o foros, no puede evitar dejar algun tipo de
huella rastreable que puede ser traceada por cualquiera:
desde un hacker, la Policia, un buscador de morosos, o
incluso el propio Ciberputeador. Y si ademas pensamos en
que cada usuario selecciona su existencia en Internet segun
sus intereses o preferencias personales; cada persona esta en
la red de manera Unica y diferente del resto, por lo que con
mayor o menos dificultad siempre habra un rasgo o perfil
distintivo por el que usando un buscador y las herramientas
adecuados podran localizarnos.

Debido a esa sensible seleccion de preferencias, esto
permite que cualquiera que tenga presencia en Internet,
incluido tu también, seas una fuente accesible de informacién
rastreable por métodos refinados de investigacion. Y cuando
hablamos de buscar en Internet, no vale decir ;j;Uf... es muy
dificil gue a mi me encuentren!!. Te equivocas. No es nada
complicado recopilar informacién sobre ti. Solo hacen falta
motivos y técnica. Toda la informacién sobre una persona
(busquedas) se obtiene a través del potencial indexador de los
motores de busqueda que constantemente rastrean las
paginas del universo de la red.
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En el ciberespacio tu entras en cualquier buscador de
Internet y tecleas el nombre de la persona que mas odias en
tu vida, y “con algo de suerte”, seguramente te apareceran
media docena de enlaces en algun buscador, que apuntaran
directamente a asuntos molestos, sucios, o desagradables del
pasado de esa persona, quiza incluso el tuyo: denuncias,
sentencias judiciales, peleas, borracheras, escandalos en
Internet, fotos, foros, paginas con posts ofensivos, cosas
guarrisimas, etc., etc. A veces sobreviene la sorpresa
desagradable cuando descubres que alguien te abierto un
sitio tematico sin que tu lo sepas, o a colgado tu foto en
algun espacio, o a abierto un blog dedicado y ha publicada
informacion calumniosa sobre ti. Si no me crees, entra tu
nombre completo en internet y comprueba los rastros que
has ido dejando en la red desde que empezaste, y si no te
asustas por lo que descubres, sera porque habras tenido
mucha suerte y no te habras metido en problemas en
Internet. Te lo pondré facil. Entra mi nombre completo en
Google: Norbert R. Ibafiez. A poco de darle a buscar, te
apareceran cientos de entradas, que podras consultar sin
restriccion o dificultad.

Como has visto es un ejemplo simple de cdmo funciona
esto. Pero claro ahora que lo has hecho con mi nombre, que
es muy facil, intenta algo mas sofisticado y tipea el tuyo y a
ver que pasa. Quiza te sorprenda descubrir un foro donde
alguien habla mal de ti, o alguien te cuelga cosas en tu
nombre. Quiza descubras que alguien te ha hecho una sucia
ciberputada de la que no tenias conocimiento hasta que ahora
precisamente has hecho una busqueda. Naturalmente esto en
muchos casos no arroja un resultado positivo porque
depende de tus actividades en Internet.
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Pero si da un resultado positivo; tranquilo, no te
exasperes, encontrar éste tipo de informacion es inevitable ya
que el usuario la genera sin darse cuenta con las actividades
que desarrolla en Internet. La suerte es que muchos no se
enteran de que existe esta informacién ante sus narices
porque en busquedas ordinarias en Internet no aparece. Un
usuario normal no la descubre facilmente porque no usa las
técnicas adecuadas para encontrarla. Hay otro nivel por
debajo de internet, cuyas ultimas estimaciones se calculan en
1000 veces mas grande que el total de la informacion
indexada por los buscadores que utilizan los usuarios, y que
permanece oculto a las busquedas ordinarias, asi que si te
parece bien y como parte del descubrimiento de las técnicas
del Ciberputeador vamos a ver como hace esto.

Imaginemos que nos interesa buscar informacion de un
extrano sujeto llamado [John Fuck Back| (Juan el Jodido Por
culo). Disculpar el llamativo nombrecito, pero no quiero meter

a nadie real en esto. Por eso he metido a este personaje
ficticio y asi poder explicar el asunto mas facilmente con la
demostracion correspondiente. Entramos en Internet, abrimos
el navegador de Google, (Recomiendo usar [Mozillal] que es
1200 veces mas rapido que el IExplorer, que es una puta
mierda creada por Microsoft) y a continuacién metemos el
nombre completo de la victima, que es|John Fuck Back} Bien,
iqué ocurre? Seguramente si existiera John Fuck Back al
Ciberputeador le saldrian cientos de paginas con algun
fragmento de informacion en relacion con la busqueda del
nombre de la victima. jJohn Fuck Back existe, joder! jPero es

un blog!.
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Como es normal, seguramente podrias tener la suerte de
localizar, no sin prolongada paciencia y bastantes paginas,
algun dato valioso sobre el desafortunado John Fuck Back que
usar contra él. Pero para ser realmente sinceros, tendrias que
ser muy eficiente y afinar mucho tus busquedas para
conseguir algo mas que cuatro simples chismes, y para ello
hay que emplear otros métodos mucho mas ingeniosos que
meter un simple nombre de texto metido en el cajetin de Tio
Google. Dejad que os diga que cuando alguien hace
busquedas, solo se limita a unos pocos metodos, que no
pasan de estar reducidos por el tipo del material que busca, y
de entrada también el mismo usuario limita la busqueda. Pero
un Ciberputeador puede profundizar todo cuanto quiera.
Después de todo... jQuién puede impedirselo?. Quiza la
cuestion que mas te inquiete saber ahora es esta otra... jQué
puede investigar en Internet un Ciberputeador sobre mi?

Internet es como una enorme galeria con cientos de
billones de paginas abiertas 24 horas, y alli estan las cosas
mas bellas, y también las mas guarras y desagradables, y por

ponerte ejemplos quiza es posible encontrar un [curriculum

vitae] un|carta de despidoj una orden de embargo; multas de
trafico por conducir borrachisimo; comunicados de morosos e

impagados; reclamaciones; boicots de gente contra alguna
persona por cuestiones sociales, vecinales o laborales; lo mas
guarro, videos indiscretos; en definitiva lo que quieras si
sabes como buscarlo. En eso debo reconocer que Internet nos
jodera a todos. Por tanto un Ciberputeador puede investigar

”

en Internet a través de los [motores de busqguedd|’ es decir,

sitios web que permiten hacer busquedas de informacion de
formas diferentes.
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1-Portales web de informacién organizada y que contienen
vinculos a otros sitios mas precisos (links).

2-Sitios web dedicados a tematicas particulares, donde se
incluyen textos, graficos, peliculas, archivos de musica, etc.

3-Bases de datos, entendiendo como tales peridodicos, diarios
o documentos profesionales.

4-Documentos oficiales, denuncias, sentencias, edictos,
comunicados oficiales gubernamentales, leyes, politicas, etc.

5-Webs oficiales, con servicios de informacién de
organizaciones, como ayuntamientos, empresas, etc.

6-Sitios web con nombres, direcciones e informacion
personal.

7-Paginas web o Blog personales.

8-Mensages a través de correo electrénico, que pertenecen a
listas, o grupos de discusién o listas relacionadas con algun
foro o web.

;Como investiga en Internet un Ciberputeador y obtiene la
informacion sensible sobre ti? Como ya dije antes una parte
del éxito de un Ciberputeador es investigar a su victima y, no
hay limites, salvo por la habilidad, los métodos, o recursos
qgue estén al alcance del Ciberputeador. No es un secreto que
un Ciberputeador, machaca la Web navegando sin pausa a
través de buscadores y bases de datos mucho mas
profundamente de lo que la mayoria de la gente normal se
imaginaria.
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Para empezar hace sus busquedas por descripciones vy
por palabras clave o por las categorias que mas le interesan:
(Nombre; numero de Teléfono; Direccién de correo; e-mail;
DNI; NIF; numero de la seguridad social; Matricula de su
vehiculo; etc.), usando precisamente herramientas que estan a
disposicion de cualquiera, como lo son los operadores
boléanos, ‘modificadores avanzados” y algunos otros
comandos y tacticas que cualquiera puede usar libremente en
google o Yahoo sin demasiado esfuerzo. Pero algunos os
estaréis preguntando j;como es posible que una parte de
Internet sea invisible a todos nosotros y solo veamos una
pequena fraccion de la gran red?. ;Existe entonces el Universo
del Underground del que casi no sabemos nada?

Naturalmente que existe una internet invisible u oscura,
ciertamente inexplorada que Unicamente es accesible solo a
los que saben como llegar a ella. Esta oscuridad virtual
depende basicamente de los métodos y del punto desde el
que un internauta empieza sus busquedas. Todo lo que yo
puedo decir es que esto se reduce a los métodos y las formas
gue un usuario cualquiera puede emplear para buscar en los
buscadores de internet, y os pondré un par de ejemplos. El
primero es que el que no sabe, es como el que no ve. Veamos
un ejemplo practico y simple: no es lo mismo meter un
nombre de una cancion de un cantante como |[Ensanguinada

darle a buscar y esperar que nos salga lo que buscamos, que
ser mucho mas quirurgicos y meter por ejemplo esto otro en
google: Julian Eusebio+snorfymaster. Pero si te gusta el
flamenco o quieres contratar a un autentico profesional debes
saber como buscarlo o donde encontrarlo como es el caso de

Pablo Molina, conocido artisticamente como Morrete vy su

blog.
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Por qué? Sencillamente porgue en el caso de nuestro
cantante, Julian Eusebio, o |Pablo Molina (Morrete)| es mucho
mas accesible si le damos al buscador una determinada
variedad de palabras clave (Keys) encadenadas con algun
comando u operador Booleano, que si solo pedimos un solo
titulo de alguna de sus canciones. Con la primera busqueda
solo saldran datos donde este esa cancion alojada, pero no
obtendremos mucha mas informacién afadida sobre el
cantante. Otro ejemplo practico para que comprendas hasta
gue punto Internet permanece oculto si no le das las ordenes

adecuadas a tu buscador. Supongamos que de [Snorfymaster
solo queremos buscar una de sus famosas canciones. Basta
con que pongamos mp3+Julian+Eusebio+Jocs d escacs y nos
saldran cientos de referencias de todas sus canciones, en las
gue aparecera el nombre de esta cancion, y por supuesto, su
estupendo Blog.

;Quieres probar? Venga, hazlo! Busca a Julian Eusebio y
sus canciones gratis de Mp3. Entra esa secuencia vy
comprueba como te aparece una larga lista de sitios en la red.
Esto es posible porque la mayoria de los motores de
busqueda ofrecen opciones ocultas extra, como por ejemplo
la "busqueda avanzada" de google que guia al usuario a
través de una serie de pasos para optimizar sus busquedas de
forma mucho mas exigente. Como ya dije antes, los motores
de busqueda tradicionales tienen acceso a sélo el uno por
ciento del contenido real de la web. Pero existen mas de 500
billones de paginas que permanecen enterradas por capas de
bits que son invisibles para los usuarios normales, si solo
usan ‘busquedas convencionales”. Existen blogs y paginas
webs que existen pero nadie las localiza por no conocer las
Keys, palabras clave de busqueda.
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Por lo tanto, el objetivo de un Ciberputeador es escarbar
lo mas profundamente que pueda en todos esos sitios ocultos
que contienen datos valiosos que puedan servir a sus planes y
propositos. Los trucos para averiguar cosas sobre una
persona, son bien conocidos en Internet, especialmente por
ciertos colectivos: Investigadores; Policias; Detectives;
Académicos; Informaticos; Hackers; usuarios avanzados;
ciberputeadores todos ellos saben que con ciertos comandos
l6gicos es posible bajar un nivel por debajo de la superficie
de Internet y alcanzar uno mucho mas profundo en las
busquedas. Ese nivel no esta a simple vista y nunca sera
visible a los usuarios porque cuando buscan algo solo
escriben en el cajetin de Tio Google, un solo concepto (Cosa a
buscar), y pulsan el botdén buscar y ya esta.

Y podéis dar gracias porque eso es todo... si existe algun
tipo de fuerza protectora superior que nos libra de los
pecados y de los cazadores de pecados en la gran red, resulta
ser simplemente esa gran ignorancia masiva que existe entre
los usuarios sobre las posibilidades ocultas de los Mega
buscadores y de cdmo buscar mas informacion eficientemente
con comandos y palabras magicas en la red. Puede que como
usuario de Internet te sorprenda que existan estos comandos,
de los que no sabias nada hasta este mismo instante. Estos
métodos no son una novedad en este libro porque desde hace
ya tiempo son bien conocidos, y un Ciberputeador
simplemente es algo mas listo que el usuario convencional y
ha sabido usar estos operadores Booleanos en su beneficio
propio para hacer mas eficaz sus ciberataques, porque como
podras comprobar, una vez que sabes usarlos, son comodines
muy sencillos de manejar.
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La existencia y empleo de estos comandos en google por
ejemplo, no es un secreto y son conocidos entre hackers
como [Google Hack| Estan accesibles a cualquiera, son faciles
de usar, y en realidad esta facilidad de manejo es lo que
desata todo el poder oculto de un mega buscador como
google en las busquedas en la red. Esta bien. Como se que
ahora estas con la intriga hasta el cuello, temblando de
inquietud por conocer mas detalles sobre este asunto de
investigar con Google Hack, te lo pondré bien facil y te
mostrare algunos de los comandos mas interesantes; pero
atentos al cocodrilo: estos operadores deben meterse en el
cajetin de Tio Google en minusculas. Fijmonos en esos
trucos de busqueda con los operadores mas comunes:

Operadores Boléanos en Tio Google

+ AND (Y) : Si tu le metes el signo + y el operador AND, que
en ingles significa SI, le estas diciendo a Tio Google en su
cajetin de busquedas que te busque todas las palabras clave
indicadas en esa secuencia; Por ejemplo: Fuck AND John +
Prank (Traducido al Espanol, Joder Y Juan+Putadas). Asi que
si tu metes Juan AND Multas+Delitos, tendras suerte si no te
sale algun antecedente.

— NOT, AND NOT : Si tu quieres encontrar a todos los que se
[laman John, pero en tu busqueda quieres excluir a los que
estan menos jodidos, puedes indicarle a Tio Google que
excluya a todos los que estan detras la palabra "NOT" o de "-"
(Por ejemplo: John -Fuck encuentra a todos los John pero
elimina todos los que aparecen con la referencia Fuck)
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OR (0): A veces quieres que Tio Google te busque un par de
cosas indistintamente, pero no ambas cosas al mismo tiempo,
es decir palabras clave. Por ejemplo: John O Fuck O
Repolculeado (O "mail Fuck John")

COMILLAS™: Bueno imagina que le pides a Tio Google que te
busque todas las palabras de forma conjunta "John Fuck
Moroso e impagados”, "John Fuck miembro activo en
Barcelona” y no John Fuck por un lado y Moroso e impagados
por el otro. Entonces le metes comillas al comienzo y al final y
te busca todo lo que hay con esas palabras. Pero aun puedes

ir mas lejos y si anades estas claves:

(): Si en una busqueda colocas paréntesis puedes lograr que
Tio Google que trabaje un poco mas y te haga una busqueda
mas compleja como la de este ejemplo, (John Fuck AND
cocaina OR "antecedentes narcotrafico")

* * Los comodines, son un par de simbolos de asterisco
que le indican a Tio Google que acepte toda la informacion
antes o después del término (title: John* Y Fuck)

Modificadores de bisqueda avanzados.

Estas tacticas son a veces empleados por los ladrones de
identidad para robar informacion personal como por ejemplo
numeros de la seguridad social, numeros de cuenta bancaria,
y muchos mas datos, aunque dejo claro que su utilizaciéon no
esta prohibida aunque algunas personas las usen para el robo
de identidades.
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La Unica manera de hacer frente a la hipotética situacion
de que un Ciberputeador investigue tu vida, es tener
conocimiento acerca del tipo de piraterias informaticas que
puede usar para estos casos. Existen unos comandos que se
conocen como modificadores avanzados, y que permiten que
el Ciberputeador use Tio Google para que meta las narices en
cualquier rincén de la red. A continuacién una breve lista de
los mas usados:

Intitle: Tio Google puede restringir sutilmente la busqueda a

los titulos de las paginas con este comando. Por ejemplo:
intitle:”John Fuck”. Juan el jodido)

Allintext: Con este comando es como si tuvieras un bisturi

en tus manos. Si le das a Tio Google una o varias palabras
clave, te buscara la palabra o las palabras clave solo en el
texto de la pagina, sin tener en cuenta el titulo o la direccion
Web. Por ejemplo, metes allintext: Back+Fuck y el resultado
son sitios web con esas dos palabras.

Inurl: Puedes pedirle a Tio Google que solo te busque en las

direcciones Web que tu le indiques. Supdn que estas
buscando en diversas paginas Web el nombre de John Fuck.
La sintaxis tiene que ser esta: inurl:"John Fuck” O
inurl:Fuck+John.

Allinurl: Puedes pedirle a Tio google con una palabra o

palabras clave, que te muestre resultados en cuya direccién
Web solo aparezca la palabra o palabras clave. Por ejemplo, si
buscamos allinurl: John Fuck Back, mostrara solo los
resultados donde la direccion Web contenga las palabras John
Fuck Back.
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Intext: Con este comando Tio Google comprueba solo el

cuerpo del texto, pero ignora el titulo y los enlaces. Un
ejemplo; intext: Fuck.

Inanchor: Con este comando permites que Tio Google

busque las descripciones de enlaces dentro de una sola
pagina (los anchors o anclas). Por ejemplo, si quieres limitar
tus busquedas a la pagina principal de

http://redestationblog.wordpress.comy podras utilizar esta

sintaxis: pais o regiéon inanchor: redestation.

Site: Con el comando Site Tio Google permite realizar tu

busqueda en un solo sitio o dominio. Por ejemplo, site:

http://redestationblog.wordpress.com/| que devuelve solo

paginas de donde aparezca esta URL. Pero si dicho asi de
explicito no te queda claro, puedes anadir al comando Site un

dominio como por ejemplo: |http://www.linux-noa.com.ar/
gue te devolvera solo sitios webs con el dominio.com.ar

Link: Con el comando Link, Tio Google te devolverd una lista

de paginas que apuntan a una Web concreta, sin necesidad de
insertes el prefijo de la pagina web http://. Por ejemplo: link:

http://redestationblog.wordpress.com/ Esta busqueda

devolvera un listado de paginas que estén Linkeadas
(Enlazadas) y relacionadas con un enlace al sitio de redstation.

Cache: Bueno, Tio Google te puede buscar una copia de una

pagina determinada, indexada por Google, aunque ya no esté
disponible desde hace tiempo o haya sido modificada. Este es
un comando muy util cuando alguien publica algo, se
arrepiente y lo borra, porque podemos recuperar el material
originalmente publicado.
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Daterange: Si tu le pides a Tio Google que restrinja tu
busqueda a la fecha en que fue indexada una pagina, te la
encontrara. Pero para usar este comando, debes conocer la
fecha en que fue indexada y tener en cuenta que la fecha de
indexacién de la pagina no es la misma que la de su creacion.

Related: Una de las cosas que tiene Tio Google es que puede
detectar paginas dependientes o relacionadas con una pagina
Web concreta. Por eso si usas este comando, related:

http://www.linux-noa.com.ar encontrara paginas
relacionada con la pagina que investigas.

Comandos ocultos en Google

Hoy en dia, el motor de busqueda de google es
probablemente el medio mas utilizado para localizar y
recuperar informacidon que se encuentra en oculta en internet.
Un Ciberputeador que conozca como usar esos comandos
puede encontrar todo tipo de informacion y usarla para
complicarle la vida a una persona, o usarla para hacer cosas
que a la gente normal no se le ocurriria. Por ejemplo puede
encontrar hechos o personas, buscar fuentes de actividades
maliciosas como recetas de fabricacion de armas, explosivos,
y todo eso usarlo para crearle problemas a un inocente. El
riesgo, que casi roza el terrorismo en internet, es que logre
vincular esos hechos, personas o materiales con la victima,
arrojando las sospechas sobre ella. Ademas, para poner mas
faciles las cosa al Ciberputeador, estos motores son de libre
acceso para todos.
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En esa etapa, esencialmente un Ciberputeador analizara
qué tipo de informacion hay disponible en el ciberespacio que
sirva a sus planes. Hoy en dia los motores de busqueda se
pueden configurar para que aumenten la capacidad de
localizar informacion por indicios. Con los comandos para
localizar informacién oculta, no es dificil encontrar toneladas
de datos personales sensibles, asi como informacion de
empresas u organizaciones. Los motores de busqueda de
google se pueden utilizar para localizar cualquier cosa; desde
informacion sensible y clasificada, numeros de teléfono,
direcciones de correo electronico, presupuestos de empresa,
contratos, informes, presentaciones y mucho mas.

Find on page: La mayor parte de los comandos de busquedas
son bien conocidos por algunos usuarios, pero hay algunos
gue son poco conocidos. Con Tio Google podemos usar la

caracteristica "Find on page" (encontrar en la pagina). Para
gue veais una demostraciéon introducir en el cajetin de Tio
Google, Find on page Linksys: |informaniaticos|y veréis todos

los articulos donde aparece la palabra Linksys.

Stripping back: Este es otro comando, aunque también es una
técnica conocida como "stripping back", o sea desguazar la
pagina web. Con esta técnica se localiza mucho material
interesante: lista de staff, listas de miembros de asociaciones,
etc. Un ejemplo de esta técnica: una web puede ser
"desguazada" y obtenemos las web que estan relacionadas

por algun tipo de informacion o) conexion

http://informaniaticos.blogspot.com http://www.linux-

nhoa.com.ar/2008_09_01_archive.html| etc.)
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Domain: Podemos usar en Tio Google el comando "domain:"
para escarbar en el dominio entero y obtener mejores
resultados. Prueba por ejemplo: domain: .com AND
informaniaticos.

Host: Otro comando interesante es el comando de busqueda
"host:" para "radiografiar" un servidor web por dentro, y
encontrar miles de directorios o listas de miembros, archivos,
asociaciones, etc. Por ejemplo: host: *.com AND blogger AND
informaniaticos.

Para alcanzar aun mas eficiencia puedes probar con los
diferentes tipos que existen .net, .edu, .gov, y .org. Esta
técnica te permite seleccionar cada una de las paginas
contenidas en un servidor.

Linkdomain: Finalmente el comando  "linkdomain:"
Linkdomain es un comando que restringe la busqueda a

paginas que contienen enlaces a dominios especificos. Esta
técnica, en el lenguaje de internet, se denomina "dar vuelta" (

“flipping,").

Trucos quirargicos para Buscar Informacion

Como habéis podido ver, todo esto no es como para
tomarse lo a broma sino que si se presta atencion y se
descubre todo el potencial que encierra el uso de estos
comandos, se puede obtener mejores resultados que con una
simple busqueda en google. Estos comandos que he incluido
son muy utiles para la busqueda de informacién, pero sin
duda, hay algunos otros métodos que tampoco se pueden
desechar como ahora veremos.
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Si tu quieres investigar mas a fondo sobre un hecho, una
pista, un dato, encontrar al nexo entre algo, es posible hacer
un tipo de busquedas sin esos comandos de google muy
diferente de la que ya hemos explicado. Por ejemplo,
podemos buscar un nombre de una persona por la relacion
qgue pudiera existir en un sitio web por alguna posible foto del
individuo, y en otros casos y para otros materiales, por
diversos tipos de extensiones de archivo existentes, o al
menos los mas comunes como son: PDF, TXT, DOC, RTF, BMP,
JPEG, JPG, TIFF, GIF, RAR, ZIP, etc., etc. Aunque seas algo
escéptico de esta técnica, las extensiones de archivo te
pueden conducir en internet directamente a informaciones
utiles y proporcionar pistas muy concisas, porque estan
asociadas a “Ficheros concretos” en las propias paginas web.
Por un ejemplo sencillo; si pones Norbert R. Ibanez+PDF
seguramente te saldran las diversas informaciones que
existan en este tipo de formato, desde libros, a fotos, a
entrevistas, incluidos los sitios que contengan el formato del
fichero mas el nombre, anadiendo ademas los comentarios de
los sitios web, etc.

Una de las formas que dan mejor resultado en
investigacion es hacer busquedas de informacion por las
extensiones de fotos, que probablemente podrian llevarnos
hasta sitios reconditos de internet, donde hay informacion
publicada fuera del alcance de la vista de cualquier spider
buscador, y que solo se entrega, si se hace una busqueda mas
intensiva y se especifica que extension de archivo se esta
rastreando.
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Recordemos el interesante detalle que [las fotos estan

pegadas como parte de muchos sitios web vy blogs| asi como

libros en PDF; DOC; foros, incluso en ocasiones la foto esta
directamente relacionada con un Nick o un avatar, del que
podemos deducir ciertas ideas o un modo de pensar, o
incluso preferencias, o hasta el héroe favorito de la victima.
Otro modo de buscar INFO, ‘“nformacion de la victima” es
simplemente capturandole la direccion de correo. La direccién
de correo no es simplemente una etiqueta de identificacion y
transporte de datos, sino que es como un sello personal que
se va imprimiendo alla donde la persona publica comentarios
en los foros, o web, o chats, sus comentarios personales.

Imaginemos que la victima, JohnFuck, tiene una cuenta de
correo del tipo|johnfuck@proveedor.com| donde el proveedor
podria ser cualquier de los mas usados actualmente en
Internet. Bien, vamos alla. Tomamos la cuenta y la insertamos
en Google tal cual y... jVoilal. Nos salen los sitios donde

alguna vez este desafortunado ha publicado cosas, que
podrian darnos mas idea sobre sus gustos, o preferencias,
aficiones, que tiene la victima. Personalmente yo empleo
muchas veces un sencillo pero eficaz método de localizar una
direccion de correo que yo llamo esperar oir el eco. Se trata
de intentar con el Nick o si conoces al menos el nombre y
apellidos del individuo, tratar de probar algo tan sencillo
como esto:

johnfuck@hotmail.com
johnfuck@gmail.com
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No se pierde nada con probar. Se intenta con todos los
proveedores de Internet disponibles, que den cuentas gratis
de correo, por lo menos con los mas conocidos y usados por
la mayoria de los internautas, que es donde la mayor parte
tienen abiertas sus cuentas. Comienzas con la primera, y la
lanzas dentro del buscador de google. Si tienes suerte, quiza
te salga algun sitio donde johnfuck haya publicado algo
escandaloso respondiendo a una bronca, se muestre en
desacuerdo, o haga consultas sobre algun tema que le gusta,
y si es asi, leyendo atentamente esos comentarios, sabras si
se trata de la misma persona o no. A partir de una pista como
esta, y con algo de paciencia o suerte, es posible que tal vez
puedas localizar al individuo.

Hay mas métodos de localizar informacion (INFO) de la
victima, algunos son tan personales que no te los puedo
revelar, pero en ocasiones basta con imputar un concepto a la
victima en algun buscador y, buscarlo con ese concepto
(Acusacién), tal como: johnfuck antecedentes criminales,
Johnfuck imagenes porno, johnfuck drogas, johnfuck carreras
de motos, Johnfuck fotos de juerga, o Johnfuck deudor de
dinero, Johnfuck hipoteca, John traficante de armas o, putas,
Johnfuck moroso, johnfuck estafa, etc, etc. En general la clave
del éxito de una busqueda “Under” (Underground) en Internet
se resume en la forma de localizar la INFO, que es la forma
como se busca. En algunos casos insertar el nombre de la
victima+concepto, afnadiéndole una presunta acusacion:
borracho, drogadicto, detenido, denunciado, etc.... puede dar
informacion, pero no siempre es asi.
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Pero cuidado, porque Internet a veces puede jugarte
malas pasadas -wna putada- y comportarse de forma muy
extrana o engafosa. Hay que advertir que a veces ocurre lo
inesperado. Debido a que las busquedas son a nivel mundial y
no local, existe la posibilidad de la duplicacién de registros de
identidad, tanto de nombres como de imagenes. Hay gente
gue tiene el mismo nombre, o el mismo Nick, o casualmente
la misma direccién de e-mail, por lo que toda esta INFO,
debera ser tamizada muy prudentemente hasta descifrar si
realmente se corresponde o no con la victima que se esta
buscando. Como ejemplo, dejo esta anécdota: Tambien
podria ocurrir algo sorprendente y a la vez peligroso, y es que
teniendo en cuenta lo grande que es el planeta, los millones
de habitantes, y la propia red mundial de internet, vy
asumiendo como un hecho real que toda persona tiene en
algun lugar un doble, apareciese una foto de una persona que
se parece tremendamente a la victima, por lo que el
Ciberputeador, podria usarla para crear confusion en su favor.
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Yo soy la unica persona en el mundo,
que pretende imitarse a si mismo,
en tanto que los demas,

hacen solo tremendos esfuerzos,
por lograr imitar a otros.

Norbert R. Ibanez
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1
ANATOMIA DE LOS CIBERATAQUES

Vamos a anatomizar los ciberataques: ;Qué es un ataque
de un Ciberputeador? ;CoOmo sabes que te estan atacando?
iCudles son los principales sintomas?. ;CoOmo los puedo
reconocer?. Voy a dar una serie de ideas explicativas sobre
como se desarrollan de forma aproximada (Ya gque en /a vida
real las cosas pueden diferir un poco) algunos de los
ciberataques mas comunes, y solo las expondré para que tu
te hagas alguna idea de como detectarlos en una fase
temprana. Para empezar dejemos claro un planteamiento: la
sofisticacion de los ciberataques depende mucho del ingenio
del atacante, y de lo comprometido que este en querer danar
a su victima, asi que no esperes milagros si las cosas difieren
en la realidad de lo que se ofrece en este libro. Si un
Ciberputeador esta dispuesto a todo; puede dedicar una parte
de su tiempo a recolectar informacién y, durante meses
preparar pacientemente su devastador plan de ataque. Una
vez el Ciberputeador ha reunido la suficiente informacién que
considera que puede servirle, pasa a la siguiente fase: pensar
en como usar toda esa informacion para que resulte lo mas
danina y destructiva posible contra la victima. Aqui es donde
entra el retorcido ingenio de recurrir a multiples sitios gratis
de Internet como por ejemplo los clasicos web mail gratuitos,
donde abrir varias cuentas de correo con nombres falsos, o
incluso con el propio nombre la victima, o preparar la subida
de archivos, o trucar fotos, o lo necesario para el plan.
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Empecemos por ver algun peligroso ejemplo de como
puede atacarte con al tan simple como el correo. Supongamos
que la victima tiene como direccion de correo, la direccion
que ves aqui abajo abierta en alguno de los tipicos
proveedores que tu ya conoces habitualmente: en Hotmail, en
Yahoo, Gmail, Mixmail, etc., etc, |johnfuck@mail.com| De
acuerdo. Tu puedes tener una cuenta de correo en cualquier

otro proveedor gratuito de Internet que te apetezca, pero el
Ciberputeador sabe que la mayoria de la gente, no se detiene
a pensar demasiado en las diferencias que existen entre
direcciones de mail, sino que da por sentado que si recibe un
correo desde esa direccion, obviamente tiene que ser el
cabron de johnfuck haciendo putadas quien lo envia
realmente. Pero atentos al cocodrilo, porque el Ciberputeador
es perfectamente consciente de esto, y simplemente lo
explota en su favor, por lo que hace una pequefa y sensible
modificacién cuando se abre una nueva direccion de correo a
nombre de su victima, asi que observa con detenimiento:

johnnfuck@mail.com

iEres capaz de ver la diferencia? Seguramente al primer
vistazo no la veras. El ojo es mas rapido que la mente. Pero si
observas con sumo cuidado; por favor mirala bien otra vez, y
esta vez hazlo mas despacio, podras ver que la adulteracion
de la direccién tiene anadida una “n” de mas (insertada), ya
que el Ciberputeador solo puede abrir direcciones de correo
falsas a nombre de su victima, siempre y cuando, difieran en
algun detalle, pero nunca siendo iguales.
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Por eso cuando tu quieres abrirte una direccion con el
nombre de alguna pelicula o de un famoso, o etc, siempre hay
otra persona que ya la esta usando, y el propio sitio web del
proveedor te da la opcion de hacer algunas de estas otras
cosas:

ohnfuck123@mail.com

ohnfuck81@mail.com

ohnfuck75@mail.com

A veces el camuflaje de una direccion de mail es incluso
inapreciable a simple vista y nadie lo detecta si no se observa
con atencion, porque los proveedores de Internet, no tienen
para estos casos una politica prohibitiva entre diversas
variaciones que restrinja que otra persona se pueda abrir una
direccion de e-mail de composicion similar, ni tampoco
prohiben que te abras una cuenta de correo a nombre de
cualquier persona. Aqui te pongo un ejemplo, que te llevara
medio minuto de comprobar por ti mismo. Las diferencias son
tan sutiles, y hay que afinar mucho la vista, que realmente si
no miras lentamente estas direcciones no descubriras la
diferencia:

johnfuck@mail.com

ohnfuck@mail.com

johnFuck@mail.com

ohn.fuck@gmail.com
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Ah, por fin lo has descubierto eh?. Pero reconoce que te
ha costado. En eso se basa el truco, en que te cueste darte
cuenta a simple vista, porque la mayoria de los usuarios mira
y leen con demasiada rapidez. Seguramente, veras que la
diferencia entre las dos primeras direcciones de correo esta
en que la J es mayuscula, y la otra direccion en una j
minuscula, y en otros casos es un punto casi invisible, por lo
que eso le permite al Ciberputeador utilizar a sus anchas las
propias direcciones de correo de sus victimas,
convenientemente modificadas, y hacer barbaridades en
nombre de ellas para que parezca que el atacante ha sido la
victima. Por ejemplo, vamos a poner un ejemplo ficticio, de
Identificacién falseada malintencionadamente, para crear con
esa identidad un montaje |[escandaloso} Si un Ciberputeador

tiene la foto de una persona, en la que aparece claramente la
cara de esa persona, resulta muy facil (Hacerle parecer que
esta buscado por la policia) simplemente trucando un cartel
de Wanted. Hoy dia con tres clics de Fotoshop puedes
confeccionar un panfleto con un aviso que coincida con
alguna noticia en los medios de comunicacién sobre un
individuo que ha causado una cierta alarma social.

Es lo que se conoce como Wantearlo, es decir, colgarle el
cartel de|WANTED|que hace suponer a quien quiera que lea el
cartel que el individuo de la foto en cuestion esta en buscay
captura por la Policia. La cosa alcanza tono de veracidad si

este cartel casualmente coincide con la noticia en los medios
de comunicacion de un delincuente cuyo nombre también ha
sido publicado.
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Estos dos ejemplos generan confusion porque cualquiera
que vea el cartel no se toma la molestia de averiguar su
veracidad y asume la noticia como cierta. Internet funciona asi
por desgracia. Este proceso es practicado por el
Ciberputeador, quien toma la foto, la coloca junto a un aviso
alarmante, y la lanza a Internet, enviandolo al maximo
numero posible de personas, ya que cuantas mas personas lo
reciban mayor sera la confusién y la diversidad de opiniones o
la coincidencia entre estas. El usuario al recibir un cartel que
parece veraz, puede tomarlo como una noticia seria o cierta e
imprimirlo y repartirlo por su zona local, en su lugar de
trabajo, o entre sus amigos sin que nadie desconfié por un
minuto de la realidad del cartel. La cuestion de crear alarma
social en Internet para un Ciberputeador consiste en obtener
ventaja de la ignorancia generalizada de la gente. Si nadie ha
visto jamas en persona reamente al delincuente fugitivo
publicado como noticia en los medios de comunicacién
publicos, y nadie sabe que rostro tiene, es facil dar por
sentado que es el de la foto. Para que lo entiendas de otro
modo mucho mas sencillo, si el Ciberputeador toma tu foto, y
la pega en un cartel de la Policia donde dice se busca, y se lo
envia a cien personas, seguramente un buen numero de ellas,
terminaran por creer que el delincuente eres tu. Y esto es asi,
simplemente por la ley de que una imagen vale mas que mil
palabras y porque internet no tiene filtros inteligentes que
detecten que es verdadero o que es falso. Por tanto, lanzar un
panfleto a través del Hotmail con una alarmante advertencia y
una foto pegada, o enviar un correo con un texto advirtiendo
gque nadie se relacione con este presunto delincuente, es
sumamente sencillo pese a ser un delito de difamaciéon vy
calumnia con agravante de difusion publica.
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En realidad algunos de vosotros estaréis pensado que
esto no es posible o que es un invento porque es demasiado
retorcido para ser real. Creo que no. Creo que olvidais
detalles muy obvios que han sido tele transportados hacia
Internet. Por ejemplo, de unos anos en esta parte, la gente ha
adquirido la costumbre social de anunciar sus enlaces
matrimoniales con carteles por las calles, o en enormes
pancartas colgadas de los puentes de las carreteras o
autopistas. No es asi con los divorcios, cosa que no
comprendo. Y como Internet no podia ser menos, también
hay gente que los envia por correo electréonico a cualquier
desconocido. Asi que el Ciberputeador se ha dado cuenta de
gue la gente se mira con cierta expectacién estos carteles y
les presta una cierta atencion; especialmente las mujeres se
miran mucho estos carteles, y ha ideado su propia variante
malvada con algo mas fuerte: El cartel de “SE BUSCA” del que
ya hemos hablado con detalle.

En este otro estilo de ataque un Ciberputeador también
puede buscar en internet una foto tuya, abrir una cuenta de
correo en cualquier proveedor, rellenar la cuenta con tus
datos si los conoce, y disponer de una cuenta con tu
identidad falseada. El siguiente paso es ir por todos los
rincones de internet, foros, paginas web, blogs, etc, salas de
chat y registrarse en tu nombre. En este punto comienza el
sabotaje terrorista contra tu persona, porque el Ciberputeador
usando una cuenta que falsea tu identidad entra en todos
esos sitios y organiza tremendos escandalos, pero dejando tu
verdadera direcciéon de correo y no la falsa en su lugar,
precisamente para que toda la responsabilidad del follon
recaiga sobre ti aunque tu no sepas nada.
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Recordar que la direccion falseada de la victima podria
diferir en una letra mayuscula o minuscula de la direccién real
y ser muy dificil de distinguir con un simple vistazo. Por
poner varios ejemplos de cdémo un Ciberputeador puede usar
una cuenta de correo falsa con tus datos; si el Ciberputeador
entra en un espacio Gay y simula buscar sexo en tu nombre,
tu podrias encontrarte con un tio bigotudo en la puerta de tu
casa semejante al|Leather man de Village People|. Otro tipo de
ataque podria implicar que te colocara en evidencia como

perteneciente a grupos extremistas racistas como por
ejemplo, entrar en una sala de chat y gritar Heil Hitler, y luego
insultar a todos los negros, judios, musulmanes o de
cualquier otra raza para despertar las iras contra tu personay
despertar encendidas reacciones en tu contra; lo cual no
genera ninguna simpatia a tu favor en internet. Pero la cosa
se complica si el Ciberputeador va a un cibercafé y con la
falsa cuenta de correo y suplantandote organiza tremendos
follones encabronando a la policia, ya que puede enviar
correos ofensivos, amenazantes o incluso denunciando cosas
inexistentes. El Ciberputeador puede crear un hoaxe con tu
falsa cuenta de correo y mandar cientos de correos a todas
las direcciones que quiera con el malsano propdsito de que
todo el mundo resulte insultado, acosado, o amenazado, u
ofendido. Un Ciberputeador puede valerse de todas estas
sucias tretas, y nadie descubrir nada y la victima sufre sin
saber la causa del porque de repente desde la nada le atacan
grupos de africanos, judios, la policia le investiga el culo, y
cientos de usuarios desconocidos le increpan y lo maltratan
con correos sin conocerse el motivo.
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Pero esto no se acaba aqui y otro método de atague se

basa en colgar videos humillantes. |El atague con videos de

ridiculizacion humoristicos, propadgandisticos, videos

denuncia, o videos criticos, resulta un modo aun mucho mas

espectacular| de danar|la reputacion de la victimal|Los videos

son materiales muy explicitos, y casi siempre obtienen una

enorme audiencia en Internet y son un modo muy directo de

hacer llegar un mensaje a una cantidad enorme de publico

Como ejemplo de ataque humoristico, podéis ver el reciente

video a favor del reconocimiento publico de |Gary Kindall| el
autentico padre de Windows, que aun es posible ver en
internet, y es un ejemplo suave de lo que realmente se podria
legar a hacer.

Si un Ciberputeador sabe como manejar un software
especial para narrar con voces Loquendo de todos los acentos
y estilos, y emplea uno de esos softwares con un grupo de
fotos cualquiera puede crear facilmente una presentacion en

video, el montaje escandaloso esta servido. |Las fotos

capturadas de una victima durante un sequimiento a una

fiesta, donde casualmente la victima se desmadraly aparece
morreando a otra chica diferente de su novia; por describir
una situacion, o |haciendo alguna cosa indecorosa, son las

situaciones ideales que un Ciberputeador podria buscar para
crear su material incendiario. Pero a falta de estas fotos

también es posible usar el |Fotoshop para retocar fotos vy

montar un video espectacular, como es el caso del reciente

video mas famoso de Internet sobre la|familia del presidente
del Gobierno.
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No obstante este video es uno del|los muchos millones de

ejemplos que circulan por YouTuBe demostrando lo facil que
es crear un video con unos cuantos clics, usando retales vy

fragmentos de otros videos y consequir un resultado
espectacular, Como se puede ver en este ejemplo, estos

videos son el lado mas suave porque en cambio existen otros
gue estan creados con mucha maldad y en general son un

arma tan terrible como facil de wusar para |arruinar la

reputacion|de alguien, ya que si la victima tiene una posicién

respetable, con un video como ese toda|su imagen se va a

tomar por el culo, v se generan todo tipo de rumores

Francamente la posibilidad de hacer dano desde ese y
otros puntos de vista en el ciberespacio, en concreto a través
de las opciones que ofrece gratis internet son espeluznantes y
también jterrorificas!, y con los datos que hoy dia existen
circulando sin control por la red el Ciberputeador puede hacer
parecer a la victima por lo que quiera, desde un pervertido
sexual hasta un autentico chiflado. Existen aun otros modos
sofisticados de danar a la victima y es usar la técnica del
camuflaje, es decir, abrir sitios usando extensiones similares
para direcciones web, o direcciones de blog con nombres tan
parecidos que cuesta mucho distinguirlos si han sido
clonados literalmente. Si por ejemplo un sitio web o blog
tiene registrada la direccion misitioweb.com, debido a que no
existe ninguna politica restrictiva por parte de los
proveedores de estos servicios de internet para impedir que
alguien camaleonize un sitio web, se puede registrar un sitio
web similar simplemente contratando un punto Net, Es, Org,
Info, etc.
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Todo el que tiene ya alguna experiencia en el mundo de
Internet sabe que abrir un blog es gratis, no se cobra un
importe econdmico por tenerlo y cualquiera puede abrirse
uno del tema que desee en solo tres minutos. Pero
precisamente esta facilidad (por circunstancias de politica

empresarial gratis de Internet) es la que da a cualquiera [la

oportunidad de abrir un Blog sin que nadie le controle|y le
pida explicaciones. De hecho en la cuestion de los blogs, es
mucho mas facil y cualquier persona puede abrir un blog con

direcciones muy parecidas o casi clonadas, pero cuyo
contenido es absolutamente opuesto a los contenidos
originales del sitio real.

Supongamos como ejemplo explicativo la direccion del
blog de Blogger de nuestro pobre hombre Sparring
johnfuckback, es decir, |http://johnfuckback.blogspot.com
Supongamos que en este blog un administrador de Internet
realiza duras criticas sobre algun tema, y que estos

contenidos son molestos a grupos de internautas que
casualmente lo han encontrado de mal gusto haciendo
busquedas en la web sobre estos temas... OK, ;Qué ocurre?
Como se trata de un blog dedicado casualmente a las malas
practicas del Ciberputeador, uno de verdad podria ofenderse
y tomarse la venganza personal y con muy poco esfuerzo
abrir una direccion de blog parecida. A partir del clon del blog
original satirizar la imagen del blog oficial real es
simplemente tan facil como poner la direccién del
administrador blog original y el falso blog llenarlo de
contenidos ofensivos contra cualquier usuario que lo visite.
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Lo mas comun es que un Ciberputeador publicaria
contenidos Gays, Misoginos, Zoofilia, tintes Terroristas o de

ideologia fascista} todo ello para provocar las iras de los

usuarios y un trafico encendido hacia el blog verdadero

simplemente por |atacar falsamente en su nombre a una

personal o un colectivo, diciendo que el administrador del

Blog, insulta a ciertos sectores, etc., etc., lo cual en este caso
no es cierto. Por supuesto no discutiré cuanto tiempo puede
durar un blog abierto sin ser denunciado por sus contenidos

ofensivos, pero no te equivoques.|No es tan facil encontrar un

blog en la Inmensidad de Internet vy si nadie lo descubre o lo

denuncia puede estar semanas o hasta meses| como es |el

caso de este link|que lleva al menos un par de anos desde que

me tropecé con él, o este otro, |Annette Brooke MP Mid Dorset

and North Poole|haciendo una mala publicidad de tu persona.
Y estos argumentos no son un invento personal para
intimidar a los internautas, porque en el 1999, hace ahora
mas de una década, pude ver como un Ciberputeador los

usaba en la red de internet contra foros tematicos de
Yahoogroups y de Melodysoft, y en otros sitios donde la
participacion podia ser registrada o anénima. Para los que no
sepais que es [Melodysoft] es un sitio web respetable que
ofrece servicios gratuitos a los webmasters, es decir, para que
lo entendais: si por ejemplo tienes una pagina web y quieres
abrir un foro tematico gratis anadido con un enlace a tu
propia pagina web con unos pocos clics, puedes hacerlo en

menos de 15 minutos.
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Muchos internautas que disponen de paginas web usan
los servicios de Melody para tener un foro tematico sin
complicaciones, pero esto tiene también riesgos como los que
ya comento. La otra variante de los ataques de un
Ciberputeador existente se realiza también sobre plataformas
de espacio web que permiten acceso a una pagina personaliza
a modo de hibrido entre espacio personal web del estilo

Taringa hi5 Angelfire dragonjar Poringa foros,

comunidades tematicas, o paginas tematicas como las de

miarroba} Aunque los administradores de estos sitios vigilan

gue no se publique materiales inadecuados, existen infinidad
de sitios de internet donde puedes tener tu propia web gratis,
o publicar un espacio tematico gratis, pero es precisamente
como digo esa misma facilidad, la que permite que siempre
exista el riesgo de publicar contenidos inadecuados, incluso
en ocasiones con sutiles insinuaciones hacia la victima.

Sé que habra algunos que pensaran que todo esto es una
exageracion ficticia que pretende intranquilizar a todos los
Blogueros o a los que tienen sitios web personales colgados
en Internet, pero precisamente por esta razon lo dejo bien
documentado y advertido aqui, de que no es ninguna broma o
exageracion. Se han dado casos de personas que han abierto
un foro en http://www.melodysoft.com/, o en Yahoogroups,
o incluso un Googlegroups, y un Ciberputeador ha reventado
la tranquilidad del foro casi desde el primer dia, realizando
ciberataques constantes con insultos, ciberataques de
inundacién, o de cascaders durante meses hasta que alguien
denuncia el abuso a los administradores del sitio web donde
el Ciberputeador ejecuta sus ataques y lo banean.
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Por otro lado, y respecto que razones hay detras para que
este fendmeno ocurra, todo esto viene desatado porque en

unos anos a esta parte y [con la irrupcion de las redes

sociales, han aparecido nuevos tipos de ciberatagues|que los

ciberputeadores han aprendido a usar para danar con mas

eficiencia la imagen de sus victimas| los blogs tematicos, o las

redes sociales tematicas y biograficas, o los sitios de
seguidores no oficiales. Se trata de sitios no oficiales, donde
se sigue la trayectoria de una persona a la que se admira.
Ciertamente el colectivo de personas que siguen y admiran a
otras en el ciberespacio es inmenso y no tiene limites.

Un ejemplo clasico que sirve para describir el alcance de
este tipo de ataques es que hay sitios dedicados a series de
TV, como por ejemplo Lost, Prision Breack, a personajes
famosos, manga, anime, etc. Como demostracién, pon el
nombre de tu actor favorito, y seguramente habra alguien que
le ha dedicado un blog o una red social a ese personaje o a
ese tema. Pero esta actividad; que es muy respetable, que se
practica como un inofensivo hobbie personal, también tiene

un lado perverso. |Cualquiera puede abrirle un Facebook a

cualquiera _en su nombre vy rellenarlo _con todo tipo de
material, de mal gusto}, o publicando opiniones radicales,

haciendo molestas declaraciones politicas a favor de un pais o
en contra de otro, atacando los contenidos de otras
comunidades durante al menos 48 horas o incluso 30 dias
antes de que el sitio sea localizado y cerrado por los
administradores.
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Es posible que el atacante pueda incluso poner en peligro
o comprometer|la imagen e integridad de la victimajal situarla
en una posicion peligrosa en que sea contemplada por ciertos
sectores como un revolucionario, agitador o disidente.
Simplemente creando la falsa sensacion de que la victima es
contraria a un gobernante o sistema politico establecido lo
cual podria provocar la enemistad o la carcel en paises donde
existan dictaduras bananeras o comunistas. Y el ataque es
sumamente simple. Un Ciberputeador abre un Facebook
donde hacer este tipo de expresion anti establishment y al
poco tiempo todo el mundo contempla a la victima con muy
malos ojos. Un Ciberputeador puede usar esa plataforma
como un escudo informatico para lanzar rafagas de insultos y

calumnias, con la que generar confusiéon social, rechazo

politico hacia |la imagen de la persona victima, o desprecio

por su estatus civill Los dos lados de estas plataformas es que

si bien es posible protestar, ensalzar ideas honestas,
denunciar temas, potenciar hobbies, o simplemente disponer

de un sitio personal, o ser admirador de un|personaje famoso,

también permite ser victima de atagues calumniosos| olhacer

de la plataforma Facebook un centro de denuncial] o
descalificacion deslegitimado. Un conocido caso reciente
sobre ataque real a la imagen de una persona fue la aparicion
de la noticia de una|modelo Americanaj que ha sido insultada
y vilipendiada desde internet. Bueno, yo advierto que esto del

Twitter, Myspace, blogs, Hi5, y especialmente |[Facebook, son

espacios personales y redes sociales tiene un lado peligroso
que sus creadores nunca te mencionan en el contrato de
aceptacion del sitio.
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El dano que puede hacer un Ciberputeador a tu imagen si

se usa como arma psicologica (metal) alguna de estos sitios

no creo que tenga aun limites bien definidos o conocidos,
salvo los barrotes de la carcel, en el caso de que capturen al
desalmado Ciberputeador que practique estas actividades en
internet. La cuestiéon que creo que deberian de considerar
muy detenidamente todos los que estan leyendo esto, es que
un Ciberputeador realmente habil e ingenioso, con amplios
conocimientos de informatica, puede hacer mucho dafo al
sitio o a la persona que desee sin apenas mover mas que un
simple dedo y de eso hay que concienciarse y defenderse.

Algunas personas algo criticas o polémicas con este tema
puede que se pregunten ;de quién es la culpa de que todo
esto ocurra, y por que se permite este caos o descontrol en
internet? Bien, pues la respuesta a esta pregunta no es tan
simple y tiene mucho que ver con la evolucion de las
libertades individuales y especialmente con su proyeccion
dentro de la dimensién de las comunicaciones digitales,
donde actualmente cualquiera puede ser un improvisado
periodista, o demostrar que habilidades fisicas o intelectuales
tiene, o que es capaz de hacer, exhibiendo sin restricciones
sus conocimientos en Internet, y todo eso tienen un precio. Si
bien peridodicos y periodistas estan limitados por las leyes
deontoldgicas del periodismo profesional y también por las
normas éticas de su respetable profesidon, en internet “el
periodismo digital o los comentaristas FreeLancer (los seudo
periodistas) blogueros no estan sujetos a ellas”. Los
blogueros no firman un acuerdo de este tipo para abrir un
blog, y tampoco reciben una advertencia de que si
transgreden las normas seran denunciados a la Policia.
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Simplemente publican contenidos bajo lo que se conoce
como libertad de expresion publica, y derecho a la libertad de

informacion personal, aunque en estos casos de [las redes

sociales o los blogs se convierten en herramientas complices

de delitos y pueden llevarnos a un terreno experimental,

donde aun no se comprende el alcance total de las

repercusiones si se hace un mal uso de estas nuevas
techologias.| Estar comunicados unos con otros de forma
inmediata a través de redes de Internet que llegan a cualquier

rincon del planeta tiene amplias ventajas, pero también tiene
ciertos inconvenientes que pocos comprenden a primera vista

ya que |por ejemplo es mucho mas facil confundir, mentir y

enganar masivamente en pocos minutos alrededor del mundo
y con tan solo tres clics de ratén} Por otra parte, con la

aparicion de la red de Internet actualmente existen toda una
serie de peligrosos personajes que antes no existian, pero
que ahora forman parte de nuestra vida diaria porque han
empezado a incordiarnos durante nuestra estancia en
Internet. Con Internet han aparecido los Trolls (Auténticos
Plomazos), los Punishers (castigadores desquiciados), los
Ciberprankers (gamberros electronicos), los ciberputeadores
(Personas con ganas de danar, vengarse o divertirse) en
definitiva personas que han encontrado en internet un paraiso
digital donde poner en practica sus aberraciones mentales
personales bajo una nueva forma de expresion intelectual
negativa basada en el insulto y la provocacion o la usurpacion
de la identidad de otros.
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;Hacen falta mas explicaciones para entender de qué

estamos hablando en este libro, y|a que clase de gente nos

estamos enfrentando en Internet?. No hay que tomarse a risa

o broma al Ciberputeador y este tipo de acciones
simplemente porque su nombre -Ciberputeador- parece
gracioso. Porque si bien aparentemente parece divertido ver
como estas cosas les ocurren a otros usuarios, ya no lo es
tanto cuando tu eres el siguiente. El [Ciberputeo| también se
practica bajo otros tipos de ciberataques cuyas expresiones

no se le presta una excesiva atencion, hasta que te conviertes
en victima. No es improbable que un Ciberputeador utilice
conocimientos de Hacking, o al menos copie o imite algunos
de ellos para reforzar su arsenal simplemente leyendo los
documentos que hay disponibles en Internet. El
Ciberputeador, como ahora veremos, puede usar algunas de
las mas conocidas técnicas de los hacker precisamente
porque son técnicas que es posible usar para hacer dafio o
para obtener ventaja sobre la victima.

Ataque de ingenieria Social:

La ingenieria social es una forma artificiosa de obtener
informacion confidencial a través de la manipulacién de una
verdad alternativa. ;Qué es eso de una verdad alternativa?
Jamas he oido hablar de la verdad alternativa. No es un nuevo
movimiento intelectual radical en Internet como el cambio
climatico o el oscurecimiento global eso te lo aseguro. Es una
técnica que induce a la victima a creer en algo que podria
tener una existencia real, y de hecho podria ser parcialmente
real aunque no exista realmente, o no ser absolutamente
cierto.
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En la practica, un Ciberputeador que domine la ingenieria
social con precisiobn puede usar los canales mas
convencionales para lograr que tu le digas lo que él desea
saber. Esos canales, el teléfono o Internet, son comunmente
donde mas facil y sencillo resulta enganar a la gente,
fingiendo ser lo que no eres. Por ejemplo, es facil simular ser
un empleado de alguna empresa donde tienes contratado un
servicio, un banco, una gestoria, etc. Te pondré un ejemplo
real de Ingeniaria social mas cercano a ti que puede dejarte
KO. Yo llamo a tu casa y digo lo siguiente:

YO: Hola buenos dias. Llamo de Jes-Jes.Com, su
proveedor de Internet (El que sea). Soy Armando la Bronca y
disculpe que le moleste pero esto es importante. Resulta que
desde nuestros terminales hemos detectado que su conexién
esta siendo pirateada por un hacker, y esta entrando gratis a
su Router y les esta robando su conexién a Internet y por eso
le va lenta la conexion. En vez de los 6 megas que deberia de
tener, el hacker le roba los que le faltan.

Tu: ;Queeeeeee? hostias. jDios santo, y yo sin saberlo! Ya
decia yo que iba lento de la hostia esto de internet.

Yo: Asi es. Lo sé. Es escandaloso pero estas cosas ocurren
porque la tecnologia no es infalible. Afortunadamente nuestra
empresa es muy seria y tiene implantado un mecanismo de
seguridad y vigilancia electrénica en los routers de nuestros
clientes que nos permite saber cuando un Hacker quiere
piratear la conexion.

Tu: Claro, claro, que bueno que me lo dice usted porque
si ho yo no me entero. Es que yo no me preocupo de esto
sabe, yo solo entro y miro el correo y navego y...
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Yo: Si, si, claro, lo entiendo. No obstante, no se preocupe,
gue nosotros vamos a restaurarle la seguridad de su conexion
Wifi y como usted tiene un Pasword y Login que, si mal no
recuerdo, estos datos los tiene usted anotados... porque los
recibio en una carta de nuestra empresa. Asi que si es tan
amable, me facilita esos datos y yo desde aqui le hago la
transferencia y le configuro el Router sin coste econdmico
alguno para que nadie pueda entrar y aprovecharse de su
conexion Wifi...

Tu: Ah, si, si, claro, estupendo, que bien, gratis y todo,
como no, un momento por favor, que ahora se lo digo. (FIN)

Como ves, habrias picado como un bobo. Y encima tengo
tu Pasword y Login de tu conexion Wifi. Ahora solo tengo que
introducirlo en mi panel de la tarjeta Wifi y a navegar que es
gratis. Para redondear este ataque hacker, via Internet o la
web, adicionalmente, yo podria usar el envio de solicitudes de
renovacion de permisos de acceso a paginas web o
formularios falsos donde te solicito respuestas y tu me dices
hasta el nombre de tu perro y que marca de cereales
desayunas. Como se puede ver la ingenieria Social es
peligrosa, y como usuario de Internet deberias estar advertido
de que nunca debes divulgar tus contrasenas u otra
informacion sensible a personas que te llaman por teléfono y
te dicen que son operarios de companias de Internet o
Telefonia o administradores de algun servicio. En realidad, los
operarios de companias o administradores de sistemas
informaticos raramente (0 nunca) necesitan saber la
contrasena de los usuarios para llevar a cabo sus tareas.
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Links Poison-enlaces envenenados:

Otro ejemplo clasico de un ataque de ingenieria social
remota pero realizado via web es el envié de mensajes de
correo electronico con textos aparentemente simpaticos,
carinosos, o preventivos, que incitan la curiosidad de la pobre
victima que los recibe. El Ciberputeador envia unas fotos
dentro de un PDF, lo sube a cualquiera de los proveedores de
almacenamiento que existen: rapidshare, megaupload,
Gigasize, ofreciendo como cabecera del mensaje, fotos
Intimas gratis”y un enlace. Pero este enlace te lleva a una
web que descarga mas fotos, pero en la descarga que recibes
en forma de Links envenenados, podria colarte un malware de
peligrosas repercusiones para la integridad de tu Computador
o de tu persona. En el caso mas suave el Ciberputeador podria
colarte en la descarga del enlace un virus destructivo, que al
ser descomprimido directamente en tu disco duro, infectaria
tu PC. En el peor caso, al descomprimir un archivo RAR de
(Fotos X), contiene un|Troyano|especialmente modificado para

que sea indetectable a los antivirus (que los hay), el
Ciberputeador podria lograr hacer transferencias de archivos
hacia tu Computadora, pudiendo colocarte materiales
delictivos en el disco duro, y posteriormente denunciarte ante
las autoridades. El problema es que nadie puede ver que
contiene un archivo RaR y si trae oculto un virus, y si tu
antivirus no es muy bueno; desempacar un archivo RaR podria
permitir ejecutar codigos maliciosos para convertir tu PC por
ejemplo en un maquina Zombi dentro de una BotNet para
atacar a otras personas enviando cantidades masivas de spam
desde tu PC.

123


http://www.vsantivirus.com/trojanproxy-small-cr.htm

Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Pero estos ciberataques de los links envenados, que son
frecuentes por correo electrénico, tienen por desgracia el
inconveniente de que sus contenidos maliciosos no pueden
ser escaneados automaticamente por los antivirus de los
servidores de proveedores de correo como Hotmail, Yahoo,
Gmail, etc y por eso nada impide que alguien te envié por
correo electronico un misterioso o intrigante con un link, que
afirma tener las fotos de una artista desnuda, y que
automaticamente te despierta la curiosidad, para que al final
cedas y te descargues el archivo trampa desde Internet. Los
ciberputeadores saben que muchos wusuarios abren
ciegamente cualquier link que reciben y que conduzca a un
archivo misteriosamente recibido, simplemente movidos por
la intriga o la curiosidad, y les vence las ganas de averiguar
gue contiene el archivo recibido.

Es muy facil subir archivos que contienen cualquier tipo
de software malicioso a diferentes sitios de internet del tipo
Megaupload o Rapidshare, y esparcir por todos lados los links
gue conectan ese archivo con su posible descarga, de hecho
eso es una técnica Hacker. Si bien en algunos casos esto es
muy positivo cuando se trata de actividades honestas,
realizadas entre usuarios conocidos, no es asi cuando son
actividades deshonestas y se aprovecha el Megaupload vy
Rapidshare para realizar estos ciberataques con contenidos
maliciosos. Cualquiera puede subir empaquetado en archivos
ZIP o RaR, virus, malware, troyanos, fotos porno super guarro,
PowerPoint obscenos o violentos, direcciones de blog o de
web, videos. Este material esta camuflado y puede contener
desde mensajes racistas, obscenidades o amenazas, hasta
peliculas porno con titulos camuflados y diferentes de su
titulo y contenido original.
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Tambien hay fotos que contienen oculto un link para que
visites un sitio de Internet, donde al entrar el PC,
automaticamente se infecta con un malware muy tedioso de
eliminar. Este malware comienza por cambiar la pagina de
inicio de tu navegador por una de pornografia dura, donde la
vision de chuminos escocidos, tetas, y tremendos penes
intimidan de inmediato hasta el mas amanerado. La ingeniaria
social en este caso es un engafo via mail que termina por
inducir al usuario para que haga algo en contra de su propia
voluntad convirtiéndolo en una victima facil. Desde hace muy
poco los ciberputeadores tambien estan usando parte de
estas tretas enviando correos para que hagas una
actualizacion de software del programa (X), que
supuestamente corrige un fallo de seguridad en ese
programa. Entonces, sin poner en duda la procedencia del
mensaje (Microsoft) pinchas en un link que te conduce a una
falsa pagina de Microsoft donde se te informa que tu PC esta
infectado con un nuevo virus y que para limpiar tu Windows,
debes bajarte un parche e instalarlo, con lo que tu mismo
instalas el Troyano y le das permiso de acceso a tu maquina al

Ciberputeador. |Este también es el caso de las manipulaciones

psicoldogicas o de otro tipo, basadas en hoaxes, falsos
informes o _noticias.| Un simple mail, puede hacer que una

persona odie a otra, o visite un sitio web o un blog, o reenvié
un mismo mensaje muchas veces, o borre por miedo su
propio disco duro de su PC, o desarrolle un miedo estupido a
los virus, o defienda una causa absolutamente subnormal.
Estamos hablando de cosas que en apariencia parecen
inofensivas, pero con un tremendo potencial para influir en el
pensamiento y en las decisiones del usuario incauto para que
haga cosas en contra de su voluntad e intereses.
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Los Hoaxe

Una de las ventajas del Ciberputeador al usar este tipo de
ciberataques, es que lamentablemente la palabra Hoaxe, no
es demasiado conocida entre los usuarios de internet como lo
es la palabra Virus, que simplificando su significado puede
traducirse como un bulo o noticia falsa. Esto ocurre porque la
mayoria de los internautas estan mas entretenidos en
divertirse y en distraerse, que en prestar atencién a las cosas
importantes que pueden afectarles mas tarde, y a que estan
navegando en un medio de informacion donde la propia
materia informativa puede ser facilmente adulterada o
mahnipulada con muy poco esfuerzo.

Un Hoaxe es un intento de hacer creer a un grupo de
personas gue algo “falso” es real, y tiene como objetivo el ser
divulgado de manera masiva haciendo uso de los medios de
comunicacion de Internet.|En el caso de los ciberputeadores,

estos individuos crean [retorcidos bulos| bajo diversas
motivaciones dentro de las cuales con frecuencia se encuentra
la intencion de hacer dano a una persona concreta de

Internet, gastar una broma a alguien para senalarlo o

avergonzarlo o la pretension de [provocar un cambio social

haciendo que la gente se aterrorice, se conciencie de un
hecho vy se sienta solidaria] o prevenida frente a algo o

alguien, o mofarse y hacer evidente la credulidad de las
personas que se creen estos mensajes. De hecho en la Red,
con cierta frecuencia, yo he recibido correos electronicos de
este estilo en mi cuenta de Gmail:
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“Hola a todos”

Mucho cuidado con la direccidén de correo electrodnico
spamxakermarker@misitio.com, porque se trata de un
desgraciado repolculeador internauta maricon,
pederasta, rompe huevos, gil de mierda, anda y que le
den hijo la gran puta, gque ya ha atacado a millones de
ordenadores de gente inocente con sus mentiras
rastreras.

Este correo, si ha llegado a tu mail, deberas de tener
mucho cuidado porque lleva oculto un potentisimo vy
malicioso virus incrustado, llamado el Virus RB3,
porque dispara una risa burlona tres veces(juas—-juas-
juas-juas-fuckback-disks), (Disco Duro riete vy date
por follado) que te pone de los nervios y ha resultado
ser tremendamente destructivo, porque el PC comienza a
reir desquiciadamente sin parar y en pocos minutos te
derrite el disco duro de forma churrifinante, vy te
copia todos los datos confidenciales, fotos, musica,
pelis, contactos, y cualquier cosa, y seguidamente te
destruye completamente el disco dejandolo amariconado,
borrado, e inservible. Asi que si recibes algin mail
de este cuate, ten cuidado, y reenvialo a todos tus
contactos, para que sepan gquién es este sinvergiienza.

Firmado Cibersuckmydeck (Esto no lo traduzco, 1lo
separas y lo traduces tu)

Bueno, tranquilos, no os asustéis que este mensaje no es
real. Es un mensaje basado en una copia modificada de uno
de verdad que si circula por la red, y esto es precisamente lo
que hacen algunos ciberputeadores para aterrorizar a los
usuarios incautos de Internet; modificar un mensaje ya
existente a su gusto, y asi no tienen que idear uno nuevo.
Muchos de los supuestamente nuevos Hoaxe que circulan por
Internet son modificaciones textuales de otros ya existentes
debido a la pereza o escasez de ingenio del atacante para
confeccionar un Hoaxe completamente nuevo.
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Asi que para un Ciberputeador es mucho mas facil tomar
un hoaxe ya existente y modificarlo, que crear uno nuevo
desde cero, aunque por eso también resultan facilmente
detectables. A pesar de ser burdas modificaciones basadas en
otros ya existentes, estos mensajes de correo electronico
consiguen intimidar a los pobres usuarios; corriendo por la
red, de wuna cuenta de usuario a otra, arrastrando
normalmente una inmensa cola de direcciones de correo
electrénico que asusta y no deja indiferente a quien la
examina.

De hecho, este es uno de sus astutos objetivos. Mucha
gente se pregunta para que hacen esto. jPor qué lanzan
mensajes apocalipticos como el fin del mundo del 20XX, o
dan informaciones que aterrorizan a quien las lee, o
previenen para que no hagas algo, o por el contrario para que
lo hagas. La respuesta es psicolégicamente tan simple como
compleja, y consiste en los Spammers imitadores sin
escrupulos. Hay gente que wusa los trucos de los
ciberputeadores para crear una cierta alarma social dentro de
las redes de Hotmail, Gmail, Yahoo, con el fin de inducirte
astutamente a que reenvies y reenvies el mail que te han
envidado a todos tus contactos y asi de paso anadas a la
cadena tu propia direccibn de correo. La idea del
Ciberputeador en este caso es tan simple que desconcierta a
la gente. El objetivo es hacer un Phising de e-mail. Primero
hace circular un mal alarmante muy malo (Un ciber mal
augurio, una profecia, o el fin del mundo) y lo envia a todas
las direcciones posibles que captura o que puede encontrar
en internet.
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Ellos saben que un correo con un grave peligro, se
propaga de forma creible como un reguero de pdlvora y
rapidamente genera toda una alarma entre los internautas y
seguidamente toda una descomunal cadena de trafico
direcciones de mail, que mas tarde sera recopilada facilmente,
porque el propio Ciberputeador esta incluido en esa misma
cadena. El Phishing de e-Mail (Pescar en una red todos los
bobos con los e-malils aterrorizdndolos) servira para recoger
todas esas direcciones de correo y adjuntarlas a una base de
datos Excel que sera muy util a los Spammers para que poco
después, te inunden y jodan la direccién de correo con todo
tipo de propaganda. No importa si el correo tiene un mensaje
alarmante o si transporta un PowerPoint adjunto, o un archivo
PDF, o lo que sea; el objetivo del Ciberputeador es
doblemente astuto y, por un lado quiere provocar o asustary
por otro difamar y calumniar a su victima si fuera este el caso,
y de paso si puede reune miles de direcciones de correo
electronico gratis, para venderlas a los Spammers y gana
dinero. Aunque si tu no te lo crees, puedes seguir siendo
complice del Ciberputeador y reenviar si lo deseas esas putas
mierdas mentirosas por la red y contribuir a extender aun
mas el terror -que nunca se acabara- entre los idiotas con
cada nuevo mensaje que alguien te envié, que yo no te lo voy
a impedir. Frecuentemente los Hoaxe también persiguen fines
personales vengativos, para ser mas concretos, que la victima
(El propietario real de la direccion de correo) quede
discriminada, excluida y aislada de los circulos del MSN vy
Hotmail, de los foros que frecuenta, o incluso que se le
deniegue el acceso a lugares publicos de internet con tan solo
insertar su direccion de mail y su Login en sitios donde es
necesario registrarse.

129



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

En definitiva, la idea del Ciberputeador es que esta cuenta
quede baneada (Prohibida) o carbonizada -guemada- de
cualquier forma. Incluso existe la posibilidad de que una
cuenta de correo sea denunciada en los propios proveedores
de correo por abuso, spam, acoso, etc ya que existe un
apartado para hacer una reclamacién por estas causas. Lo
cual puede desencadenar que la cuenta de Hotmail de la
victima quede automaticamente baneada (Blogueada) si se
produce un trafico anormal o descomunal hacia esa cuenta, o
si reciben muchos correos con quejas de este cliente y su
cuenta de correo. Recordemos que actualmente bajo la
Politica de Microsoft una cuenta gratuita Hotmail, en ciertos

casos reincidentes|, banean a todo aquel que envié mas de 25

correos diariamente y especialmente si_son cadenas| que

incluye cualquier tipo de material pesado: PowerPoint, videos,
RaRs, fotos, PDF, Doc, etc. Esto son casos que solo buscan la
venganza hacia alguna persona concreta cuando se muestra
la direccion del mail, pero hay otros mucho mas complejos
donde se pretende enganar y estafar a las personas con un
falso mensaje, induciéndoles a que entreguen sus datos
personales o bancarios y asi el Ciberputeador pueda robar
directamente en su cuenta de banco. He aqui un mensaje real,
gque me enviaron a mi cuenta de Gmail precisamente en el
momento de estar en proceso de escribir este libro y que
reproduzco fielmente aqui para que nadie se quede
indiferente ante mensajes como este. Y observad el grado de
estupidez mental del que los confecciona, y los detalles de
forma muy concisa, ya que hay incoherencias y faltas de
ortografia; y como le delata la mentalidad pretenciosa del que
lo ha creado, ya que yo no soy cliente del BBVA ni deseo serlo.
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El 9 de septiembre de 2009 21:13, BBVA <BBVA@rec.info> escribio:
§ A } poVAJ

DOVA

SN

- .
R - AT

Estimado cliente de BBVA:

Grupo BBVA

Grupo BBVA siempre trata de encontrar sus expectativas mas altas. Por eso
usamos la ultima tecnologia en seguridad para nuestros clientes.

Por lo tanto nuestro departamento de antifraude ha desarrollado un nuevo sistema de
seguridad que elimine cualquier posibilidad del acceso de la tercera persona a sus
datos, cuentas ni fondos.

Es obligatorio para todos los clientes de BBVA en Linea usar este sistema de
seguridad.

Nuestro consejo para tu es que introduzca sus datos se acceso para pasar La
Verificacion Del Sistema. Si el registro no es realizado dentro de 48 Horas su cuenta
sera suspendida temporalmente hasta que su registro sea completado.

Esto solo le va a costar unos minutos de su tiempo y va a tener una seguridad
mucho mas estable.

Para comenzar el registro por favor pinche aqui:

Todos los Derechos Reservados 2009© Grupo BBVA.

Como se puede ver claramente, este sospechoso mensaje
esta muy mal escrito y probablemente habra sido redactado
por un pretencioso que se cree extremadamente listo, al que
sin embargo se le ve el timo y el fraude asomar por el
horizonte facilmente, porque simplemente ha tomado un
correo falso y lo ha modificado para aprovecharse de un timo
creado por otros.

131



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

EL Ciberchantaje

Antes de entrar en esta materia tan controvertida del
ciberchantaje, conviene advertir que entre los adolescentes

aficionados al Hacking existe |una desatada obsesion

enfermiza por_intentar hackear cuentas del Hotmail de otros
usuarios| y seguramente te preguntaras el porqué de esa

obsesion. La explicacion a esta cuestién que tanto se repite
en todos los rincones de los foros de internet y que ampliare
mas adelante con mas detalles es simple de responder. La
mayoria de los jovenes adolescentes estan en Hotmail porque
alli tienen a sus amigos, amigas, y también enemigos en el
MSN y por eso existe esta obsesidén por espiarse mutuamente
y saber lo que hacen unos y otros, y como Hotmail los
centraliza a todos por eso existe ese fanatismo tan extendido
en la red por Hackear las cuentas del Hotmail.

Comienzo por comentar esto, porque precisamente los
adolescentes son los mas vulnerables a los ciberataques de
Ciberchantaje en internet dirigidos por un Ciberputeador. En
principio estas cosas ocurren porque hay gente con todo tipo
de aptitud; personas de mentalidad ingenua y también con
mucha frecuencia menores adolescentes, que se fian de
cualquier remitente de correo que quiere contactar con ellos,
especialmente si son de Hotmail. El peligro y el problema
donde empieza todo, es que en estos contactos, el
Ciberputeador puede lograr sin demasiado esfuerzo
convertirse en un amigo interesante, un tipo carifoso o
simpatico, y lograr que la victima adolescente le agregue al
Messenger para chatear con él. Bien, ;Qué puede ocurrir a
partir de aqui?. Una vez que el Ciberputeador esta en tu lista
Hotmail agregado como amigo, comienza su ataque.
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De ahi a llegar a tu propio PC es solo cuestion de que
logre manipularte con SIS ‘Sucia Ingenieria Social’.
Recordemos que la ingenieria social es hacerle creer a otro lo
que realmente no es. Su ataque puede comenzar con una
peticion de que le hagas favores inofensivos, como que le
busques un libro, le pases una cancién, le consigas una foto
de un héroe, un actor, etc. Pero todo esto esta pensado
artificiosamente con el propdsito oculto de llevar por ejemplo

mas adelante un ataque por |[los tipicos puertos del

Messenger] Precisamente los ciberataques del MSN cada vez

son mas sofisticados o directos y, probablemente seran
mucho mas eficientes y peligrosos en estos casos si tU mismo
le das acceso libre por alguna de las posibles opciones de que
dispone el Messenger, como por ejemplo la webcam, o el
control de asistencia remota, o cualquier otra tipica
funcionalidad de este chat tan inseguro de Microsoft.

Otro tipo de ataque sobre el MSN se basa en el Phishing
de Hotmail que aun existe en uso y que es frecuente recibir
en tu correo electrénico como un servicio que supuestamente
te propone saber lo fieles que son tus amistades en relacion a
tu cuenta del MSN. Se trata de un Phising muy extendido del
Messenger y, consiste en que recibes un correo con la
propuesta de [saber quién te tiene excluido del MSN| Ese link
te conduce a una serie de paginas falsas que simulan decirte
en Internet quien te tiene excluido de su lista de contactos del
MSN. ;Sorprendido de este tema?. Bueno tranquilo que si aun
no lo has visto te explico de que va el asunto porque aqui
estamos para destapar el lado mas oscuro de Internet.
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Se trata de que existen falsas paginas web que se dedican
a ofrecerte el servicio de mostrarte en el Messenger quién te
tiene admitido y quien te tiene excluido como amigo a cambio
de que les des tu nombre de usuario y contrasefia para
acceder a tu cuenta de Hotmail. Esto es ya de por si es ilegal,
un abuso de confianza y también un delito, ademas de estar
prohibido por el contrato de condiciones del Hotmail
Messenger cuando te abres una cuenta. ;Ah, pero no te lo
leiste? Pues ya estas tardando... Te voy a confesar lo que
interesa saber sobre este tema. Acércate un poco mas, vy
presta atenciéon. Dar a ciegas estos datos confidenciales de tu
cuenta del Messenger en una pagina web que no conoces y
gue te chantajea pidiéndote esos datos para obtener un
servicio, es condenarse a que te hackeen tu Windows y tu
cuenta de correo. Lo estupido del peligroso asunto de las
Falsas Webs del Servicio de Messenger, con logos muy
bonitos, es que hay bastantes adolescentes gilipoyas que
llegan a estas paginas y registran los datos verdaderos de su
cuenta de correo sin hacerse preguntas. jPor qué?. Es la
pregunta del millon de Euros. A mi no me tienes que dar la
respuesta, sino que te la debes a ti mismo. Tu debes saber
porque lo haces. Yo no lo sé. Ahora que ya te ha dado shock
;quieres saber que pasa si registras tu Login y tu Pasword del
Hotmail en esos sitios? Primero de todo este servicio es falso.
Segundo, los que montan paginas como estas son unos hijos
de puta sin escrupulos que van a joder a todo inocente que
cae en su web con engafnos. Después de entrar en el sitio, no
te muestran esa informacién, no te dan nada salvo un
tremendo susto de cojones que te deja bien jodida tu cuenta
de Hotmail y tu reputacion en Internet.
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Lo que realmente hacen estos hijos de puta es conectarse
desde tu cuenta de Hotmail varias veces al dia con el fin de
usar tu correo Hotmail para hacer spam y enviar publicidad a
todos los contactos de tu lista. Pero este es el caso mas suave
e inofensivo, ya que el spam es molesto pero no pasa de ahi.
Ahora te voy a explicar que puede pasarte si alguien se
apodera de tu cuenta de Hotmail por unas horas para hacer
un spam bestial o de otro tipo. Una de las primeras
consecuencias mas jodidas de que hagan Spam con tu cuenta
es que Microsoft puede dar de baja inmediatamente tu cuenta
de correo, o boquear tu cuenta temporalmente porque Tio Bill

Bill Gates) y[Microsoft tiene establecida una férrea politica de

anti_spam| contra la gente que abusa de sus servicios.
Microsoft establece en 300 los correos que es posible mandar
al dia desde una cuenta de Hotmail que no es de pago, pero
estos 300 correos dependen de tu reputacién (Conducta), asi
que si mandas muchos diariamente con cadenas o
PowerPoint, y todas esas estupideces puedes apostar a que
seras penalizado a tan solo 25 por dia. Asi que dale a estos
hijos de puta tu Login y tu Pasword, que ya estas tardando...

Otra de las peligrosas consecuencias de visitar estos
sitios camuflados con un Phishing de datos del Hotmail es
que puedes acabar con tu PC Hackeado o completamente
lleno de virus o con unos cuantos Troyanos, que roban el
resto de tu informacion sin que te enteres y de paso sabotean
tu sistema operativo. Ademas de estos peligros, que
analizados friamente no tienen mayores consecuencias que
danar tu PC o el asalto a tu cuenta bancaria, existen otros
mucho peores.
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El principal riesgo anadido de dar esos datos en sitios que
te prometen decirte quien te tiene ‘excluido del Messenger” y
esto si que es muy peligroso, es que usen tu cuenta para
cometer todo tipo de ataques o sabotajes informaticos o
cualquier tipo de acoso o amenaza en tu propio nombre, sin
gue tu puedas justificar como es posible que hayas enviado
un correo a la Moncloa diciendo que vas a meter una bomba
al presidente, lo cual te convierte en un Terrorista gracias al
Hotmail. Piénsalo despacio... si un Ciberputeador logra tomar
el control de tu cuenta de correo puede ejecutar denuncias en
tu nombre para que aparezcas tu como culpable. Otros
riesgos son aun mucho mas terrorificos -7emibles Putadas
Diabodlicas- porque podrian usar la cuenta para insultar y
amenazar en tu nombre a organismos del gobierno o
autoridades, pueden hacer falsos comunicados terroristas a
medios de comunicacion o la propia policia declarando que
han colocado una bomba en un centro comercial. Puede
parecerte una exageracion o una broma pero te garantizo que
no lo es porque estas acciones tan comprometidas pueden
ser realizadas en tu nombre, apareciendo tu como el culpable,
y para las cuales no tendras posible explicacion que dar. En
definitiva, cuando veas una de estas paginas que te prometen
decirte cuantos falsos amigos te tienen excluido de tu
Messenger -ojo con estos sitios de Internet- que son lugares
para “Cazar Bobos” porque tienen oculto un Phishing
potencial instalado en sus webs, y recolectan tu contrasefa y
tu Login de tu cuenta de correo Hotmail. ;Qué sentido tiene
pedir tu Login y Pasword de Hotmail si Microsoft ya no da ese
servicio?. Los que montan estos sitios, lo hacen con el
proposito de robar las contrasenas de correo, y aprovechar tu
cuenta para suplantar tu identidad en Internet.

136



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Ademas de ser paginas creadas por hijos de la gran puta
sin escrupulos cometiendo una actividad ilegal y prohibida,
existe el precedente en internet de los cientos de miles de
guejas que recibio hace ya tiempo Microsoft. Desde entonces
la Empresa Microsoft cambidé el protocolo para que los
servidores de MSN no difundieran esta clase de informacion
confidencial. Por consiguiente, tienes que ser muy ingenuo
para caer en estas trampas para bobos. Pensar que entrando
en estos sitios de internet podras saber cual es el estado
actual de otra persona sin que ella previamente te haya
invitado o admitido en su Messenger, disculpa, pero es de
gente paranoica e idiota del culo.

Regresando al tema de los ciberputeadores vy el
Messenger, lo mas peligroso quiza del chat del Messenger de
Microsoft es que incorpora la opciéon de Camara de video, por
lo que un Ciberputeador con un poco habilidad puede
configurar la webcam a través de un software hacker
especifico para reventar la contrasefia de tu camara web del
Messenger y espiarte en tu propia habitacion sin que te des
cuenta. Estos ciberputeadores también pueden obtener con
enganos perversos que les abras la camara para verte
directamente desde internet cuando estas frente al PC y asi
evaluar si eres bobo, idiota, crédulo, o inocente. Ademas de
este peligro aun te acecha otro mucho peor; debido a la
posibilidad de hacer intercambios de archivos contigo de
forma directa de o cruzar mensajes de forma instantanea, el
peligro de acabar manipulado, chantajeado, o extorsionado
con mentiras sofisticadas es elevado. El Ciberputeador puede
ser un habil mentiroso, mentir con cierta logica y sin duda
puede lograr que le creas.
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Una técnica muy usada por el Ciberputeador es afirmarte
con el paso del tiempo, que tiene imagenes desnudas de ti, o
fotos comprometidas, o incluso conoce datos que tu mismo le
has facilitado sin darte cuenta en anteriores conversaciones.
En ocasiones usa un simple montaje fotografico, es decir, una
imagen de ti trucada mediante un poco de retoque de
Photoshop, algo borrosa, pretendiendo hacerte creer que
tiene una foto desnudo/a realmente de ti. En el caso de un
adolescente el Ciberputeador goza de total ventaja -debido a
su perversa astucia- y puede consequir las contrasefias de
acceso a la cuenta de Hotmail, simplemente manipulando
habilmente a la victima con sofisticados enganos de Sucia
Ingenieria Social. Por ejemplo el Ciberputeador puede hacer
al adolescente proposiciones amistosas, de aspecto
inofensivo, abrir un sitio tematico en Internet compartido con
él nombrandole administrador del sitio, con la sola idea de
hacerle sentir importante.

Los sitios mas usados para estas sucias tretas son el hib5,
un Facebook, Myspace, y para ello le pide el Pasword y el
Login de su Hotmail, asegurandole ser de total confianza.
Otro método de ataque, del que ya he adelantado algo pero
ahora quiero comentar mas extensamente es especialmente
practicado estos Uultimos anos de forma obsesiva por
adolescentes. Se trata del intento de hackear una cuenta de
Hotmail de un amigo, o de su odioso vecino, o de una chica a
la que ama en secreto y quiere espiarle sus correos. Las
victimas de este tipo de ataques son personas con un nivel de
informatica muy basico, y el protagonista un Ciberputeador
aficionado al Hacking con ganas de joder y reirse a coro con
sus amigos y solo para entretenerse.
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No obstante convendria aclarar de entrada que las
cuentas de Hotmail no son hackeables de forma directa en
sus servidores, sino que ocurre siempre por medios indirectos
como lo es la ingenieria social, programas troyanos espias,
Keyloggers, o el método del Phishing, o por captura indirecta
de la contrasefia de acceso. Las cuentas de Hotmail estan bajo
servidores de [FreeBSD| que es un robusto sistema operativo
UNIX. Para Hackear de verdad una cuenta habria que ganar
acceso al servidor a través de una Shell de UNIX, y conseguir
privilegios de root y hacer cambios que no podrian ocultarse
facilmente a la vista del administrador de Hotmail.

No es imposible asaltar un servidor UNIX, para que lo
sepas, pero hackear cuentas de Hotmail bajo FreeBSD, que es
uno de los sistemas mas seguros del mundo, no es tarea
precisamente facil y por consiguiente, de forma directa, no se
puede. Y si dudas de mi explicacién puedes ir al rincon que
quieras de Internet y preguntarlo. Ahora voy a explicar el
ataque del Ciberputeador usando la ingenieria social
mentirosa y el engano del Hackeo de las cuentas del Hotmail.
Primero de todo debemos admitir que si bien en Internet hay
gente muy lista, también hay igual proporciéon de gente
estupida que se cree cualquier cosa que le cuenten. Por
consiguiente estos ultimos son quienes principalmente se
tragan estos enganos y siguen ingenuamente estos métodos
estupidos, porque les parece que estan creados por hackers
profesionales y porque ademas estan publicados en paginas
hacker como material serio. Obtener un Pasword y un Login
de una cuenta Hotmail con ingenieria social no es hacking

realmente y todo se reduce a un burdo timo o engano, y|es

una estafa
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Hackear una cuenta como afirman todos esos post que
publican en los sitios web de Internet, publicados por
Lammers de mierda, escript kiddies, y gilipoyas del culo,
prometiendo que si pones en practica el método, realmente
conseguiras hackear la cuenta de Hotmail de tu vecino es
falso y solo se lo creen personas ignorantes, bobas, o
atontadas del culo que no saben razonar. En realidad todos
estos cabrones que publican el método no son mas que unos
aprendices de ciberputeadores y la verdadera cuenta
hackeada es la tuya, y para demostracion un ejemplo del
método (Por favor no te lo creas ni borracho) de un
Ciberputeador de Hotmail que corre por la red, y que te
transcribo literalmente:

Como Hackear una cuenta de Hotmail (recomiendo leer
hasta el final)

/- El primer paso para hackear la cuenta de Hotmail es
sencillo

2- No decimos hackear por que es totalmente legal.. (No eres
mas gilipoyas porque no te han copiado en China)

3-Una vez que entraste en tu cuenta de Hotmail, debes
componer un mensaje con las siguientes caracteristicas.

Debes escribir la direccion del sistema, que contiene la base
de datos sobre la cual Hotmail realiza la verificacion de
Pasword, esa cuenta es /a siguiente
pswconfirmserver@hotmail.com)
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En el campo asunto debes escribir...> retrieve Pasword

Y copiar este codigo que estd abajo, para después pegarlo en
el campo de mensaje

Recuerda escribir tu correo electronico correctamente y tu
Pasword, para que te llegue el pass de tu victima a tu correo...

Mform_pwd,login=(escribe aqui el Login de tu victima)
form.login.focus(),form.passwd.gets="form_pwd, value="yes”:

sendto=(escribe tu correo electronico);, form.passwd (escribe
tu Pasword)

form_pwd:value="admin’;
nota importante:

no tienes que escribir la direccion completa de tu victima,
solo escribe el Login (lo que esta antes del @)Hotmail solo
puede verificar las cuentas Hotmail. Por eso hace falta solo e/
Login, si fuese de otro servidor no encontraria la cuenta...

Ahora solo tienes que enviar el email, el mensaje serd recibido
por una computadora que pensara que ha sido enviado por
un miembro del staff de Hotmail y en el termino de 5 a 10
minutos recibirds el Pasword de la victima...

Bueno, perdona -autor- de esta puta mierda que no me
tronche de risa con la estupidez de la idea en que esta basada
ésta basura psicolégica que te has montado, y de este
estupido subterfugio que has intentado lograr, porque esta
claro que es una trampa digna de un estupido, es decir, que
se puede pensar que los demas son estupidos solo si quien la
disena es otro descomunal estupido.
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iY efectivamente es el colmo de la estupidez! Observa con
todo detalle como te he marcado las lineas rojas. En ellas el
hijo puta del Ciberputeador te pide muy sutilmente que le
entregues tu propio PASWORD Y TU NOMBRE DE USUARIO,
para jcaerse de espaldas!. Entorno a la base sobre la que se
construye esta trampa para bobos surge la mitica pregunta
clave, que tanto se repite por todos los rincones de internet:

/Se puede Hackear la cuenta de Hotmail de verdad como
afirma este mail?. ;Realmente si envio este correo recibiré el
Pasword de una cuenta de Hotmail que yo quiera?

Si se puede, si eres tan estupido como para darle al
Ciberputeador “tu Login y tu Pasword,” y por supuesto la
cuenta que sera hackeada es la tuya. Pero solo si caes en esta
Trampa para Bobos y pones tu direccion de correo y tu
Pasword, con la mala intencion de recibir el Pasword de otro.
Lo cual te convierte automaticamente en la victima y en el
gilipoyas ideal que cualquier Ciberputeador imitando a un
hacker desea. Por consiguiente la uUnica cuenta de Hotmail
que Hackean es la tuya por ser tan tonto como para creerte

esto, y enviar esos datos, que basicamente se resume en “Ir
por lana, y volver esquilado’.

Pero preguntado ahora en serio, jse puede hackear una
cuenta de Hotmail de verdad o no?. Si se puede, pero es
verdaderamente muy dificil lograr como de hecho se
demuestra, (y te lo comento por experiencia), porque solo es
posible hacerlo unas pocas veces y cuando la persona tenga
contrasefnas débiles o su pregunta secreta es facilmente
adivinable por métodos MDDD (Método De Descarte
Deductivo). Hay un argumento que en mi opinion, quiza te
convenza definitivamente.
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Si Hotmail fuera tan facil de Hackear como la mayoria de
los aprendices de hacker nos intentan hacer creer por todos
los rincones de Internet, /jtu usarias estos servicios de correo
tan inseguros?. Microsoft no puede permitirse que cuatro hijo
putas le asalten un servidor, simplemente para poder jugar
con las cuentas de correo de millones de usuarios, asi que
solo es posible hackear cuentas de Hotmail, como hemos
visto, atacando el eslabén mas débil de la cadena con
ingenieria social; es decir, con mentiras, enganos y estafando
al usuario y en este caso tu.
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“Genio es la etiqueta que le ponen a un
Artista o cientifico cuando ya esta muerto.

Norbert R. Ibariez
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\
COMO SE OCULTAN EN LA RED

iDénde estan habitualmente los ciberputeadores? ;Como
se ocultan los ciberputeadores de las investigaciones o
persecuciones? ;De que forma? jQué métodos pueden
emplear para camuflarse en Internet? Siendo un Internauta
con experiencia en informatica e Internet, me he pasado afios
navegando por paginas de todo tipo pero especialmente yo
era un asiduo visitante de paginas de Underground
norteamericanas como astalavista.sk; thehackerquartely;
thealtq2600hackers; masterphreacking; theteamcracking;
theheinikenteam; computerseguritygang; CultofheDeadCow;
sitios considerados como peligrosos, ilegales o de alto riesgo
segun los expertos en seguridad Informatica. Actualmente ya
no es posible visitar muchas de estas paginas porque ya no
existen y forman parte de una época de la historia de
internet, en que el hacking estaba en su mayor apogeo. En
ellas lei muchos métodos afirmaciones sobre como estar
ocultos en Internet, métodos que permitian estar en la red sin
que nadie lo supiera o como ser andnimos e indetectables. De
eso es de lo que voy a hablar aqui en relacion al
Ciberputeador. Por eso te voy a explicar algunos de esos
sistemas, en concreto los mas populares para que sepas
como los usa un Ciberputeador.
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Empezare por advertir, lo que muchos usuarios parecen
pretender ignorar a conciencia en relaciéon a las conexiones
gue establecen con Internet y de qué modo se establecen.
Cuando un internauta hace una conexion de Internet desde su
Router en su domicilio privado debe saber que todos sus
datos quedan registrados automaticamente en el servidor del
ISP: log en el servidor de su ISP, con su numero de teléfono,
su tipo de conexion ADSL, su IP dindmica, su modelo de
Router, y ademas, también los sitios que ha visitado, cuanto
tiempo ha estado en ellos, incluso que ha hecho en ellos.

Los usuarios por consiguiente nunca son anénimos en el
ISP por diversas razones, pero la principal es que deben estar
registrados como usuarios en el servicio RTB, para lo cual es
necesario identificarse con tu DNI, Domicilio, Direccién fisica,
y Domiciliacion Bancaria. Nadie puede tener acceso a una
linea de teléfono de forma andénima por vias legales, a no ser
gue pinche una de forma ilegal y entre en Internet haciendo
Phreaking Telefonico. Precisamente y por si te has olvidado,
cuando tU quieres tener acceso a una conexiéon a Internet,
debes estar registrado en el servicio del ISP con todos tus
datos verdaderos, y también para entrar por si se te ha
olvidado debes meter tu registro, Login y Pasword, aunque
sea de forma automatizada. Y tu registro de conexién ADSL
es en si mismo un identificador Unico, ya que de este modo
ellos pueden controlar y saber, entre millones de usuarios,
desde que numero de teléfono se hace la llamada al servidor
RAS, con que nombre de usuario y contrasefna te registras y
accedes a Internet.
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Precisamente es obligatorio estar siempre registrados en
el sistema del ISP, perfectamente logueados, para que ellos te
puedan dar el permiso de navegacién en Internet, que es la IP
que identifica tu PC entre muchos y viaja contigo en Internet
alla donde tu vayas. Esta IP que se establece entre los
servidores centrales y tu host remoto, es decir, entre ellos y
tu Router conectado al PC de tu casa es una IP inalterable.
Inalterable, como lo has oido. Hagas lo que hagas desde tu
PC, por el simple hecho de conectar con los servidores
centrales de tu ISP tu siempre recibes una IP desde un
servidor que las reparte via DHCP. Como es logico, el ISP tiene
un rango limitado de IPs, y esto quiere decir, que estas IPs,
siempre seran las mismas dentro de ese rango. El servidor
DHCP puede dar cualquier IP de ese rango, o incluso la misma
pasado tres o mas meses, porque ese servidor las va rotando
de forma aleatoria, o las asigna de forma completamente
aleatoria. Esto quiere decir que tu IP sera dinamica y no
estatica porque el ISP tiene un rango de direcciones IP
limitado que usara para darlas a sus clientes ADSL.

Lo mas parecido a la operacion real de cambiar la IP entre
tu y el ISP se reduce en tu caso como usuario a desconectar el
Router, dejarlo enfriar tres minutos, y reconectarlo
nuevamente para que cuando pida acceso al ISP por medio del
TCP/IP, te de una nueva IP de las que tiene disponible en su
larga lista. Pero eso es todo, y por consiguiente desde que un
usuario se conecta a su ADSL y llega a la central donde estan
los servidores RAS y navega por internet, hasta que apaga el
Router, el ISP le tiene perfectamente identificado vy
constantemente controlado por razones técnicas.
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Y ese control no se limita a que su servidor te mande un
ping, o te de una IP cuando se la solicites, sino que tienen que
administrar toda la red en tiempo real para que no se
produzcan desbordamientos de trafico, cuellos de botella,
saturaciones, cuelgues, desconexiones, caidas en el sistema,
ademas de estar controlando todas las IP activas que en ese
momento tienen acceso a la red de Internet. Esto quiere decir
que no somos invisibles desde el punto de vista técnico, y no
existe la invisibilidad entre ta y el ISP. Lo que si resulta
posible es, digamos, enmascarar la IP que te da el ISP a tu PC,
interponiendo entre el acceso de tu Router y la primera
conexidon que hagas a Google, algun tipo de software u otro
ordenador que enmascare la IP que te ha dado ese ISP. Pero
has de saber que ese recurso solo funciona para cualquier
conexion diferente de la establecida entre tu ISP y tu; es decir,
el ISP siempre sabra quién eres, porque él esta “antes y tu
después” y tus siguientes conexiones ya se realizan usando la
IP que te da ese ISP. Muchos internautas creen erroneamente,
que usando un Proxy su ISP ya no sabra que hace porque son
anénimos.

El anonimato comienza relativamente si tU interpones el
proxy entre tu y Google por ejemplo, pero no es posible
hacerlo entre tu y el ISP que te da conexidén. Ese siempre sabe
quién eres por muchos programas de ocultamiento o muchos
proxy que uses. Hay otra forma interesante de entender esto,
gue es la que yo suelo usar en mis charlas. Lo que baja desde
tu ISP hacia el Router de tu PC esta perfectamente
identificado, lo que sube desde tu PC hacia internet, si tu
pones un proxy delante, es relativamente anonimo; pero en
resumen realmente(nadie es anénimo.

148


http://www.diariodenavarra.es/20090212/navarra/el-anonimato-fantasma-red.html?not=2009021202015957&dia=20090212&seccion=navarra&seccion2=sucesos

Norbert R. Ibafiez — http://informaniaticos.blogspot.com

iInvisibilidad y Anonimidad real?

Habiendo explicado esto de forma ciertamente clara, la
siguiente pregunta clave que todo el mundo se hace en
Internet de este tema es la siguiente: jEs posible para un
Ciberputeador hacer todo tipo de fechorias sin ser atrapado?
iPodria un Ciberputeador atacarnos desde internet sin que
nadie pudiera localizarle facilmente?. La cuestion sobre si
realmente es posible o no que un Ciberputeador entre en
internet de forma absolutamente andénima y clandestina vy
desde alli comience sus ciberataques tiene algunas
posibilidades reales que deberiamos considerar. Como no
deseo extenderme mucho con este tema, voy a intentar
abreviar un poco, ya que tampoco quiero hacerme pesado.

Empezare diciendo que el panorama de |las
comunicaciones ha cambiado drasticamente de unos afnos en
esta parte. Con las nuevas ventajas tecnoldégicas que existen
actualmente al alcance de cualquiera, es relativamente posible
estar algo anénimo en Internet, aunque nadie podria afirmarlo
rotundamente, ni tampoco es completamente seguro que un
Ciberputeador logre entrar de forma clandestina en Internet y

realizar cualquier tipo de ataque, ya que en |las

comunicaciones Espanolas de Timofonica con SITEL por medio
lo que menos hay realmente es anonimidad v sequridad| La

primera manera tedrica que podria permitir a un
Ciberputeador estar invisible o anénimo en la red Internet
seria el uso de tarjetas prepago de acceso Wifi. Esta
modalidad de acceso a Internet esta ya implantada en algunos
lugares, especialmente en zonas turisticas.
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El sistema es semejante a una tarjeta telefonica con un
cédigo que se rasca, el cual tiene un Pasword y un Login, que
te permiten el acceso a una red Wifi a través de una VPN y de
un portal cautivo sin que nadie te pregunte previamente quien
eres y que quieres hacer en ella. Como es légico, en una red
Wifi no hay cables, y la identificacion del host de tu PC portatil
es un formalismo porque no revela tu verdadera identidad, es
decir; tedricamente nadie sabe quién eres, donde vives, como
te llamas, y que numero de DNI tienes. De modo que usando
una de estas wifis de tarjeta rasca-rasca, aunque sea una
tarjeta prepago, si nadie registra los datos de identificacion
del usuario previamente, el Ciberputeador estaria en Internet
de forma casi anonima. Pero el Ciberputeador solo tiene un
reducido numero de oportunidades, porque si sus
ciberataques son repetitivos y causan graves danos,
posiblemente los chicos de la BIT le estaran pacientemente
esperandole en las puertas de enlace como ya ha ocurrido en
otros casos; donde un atacante Wifi, que ha repetido sus
esquemas de ataque ha sido localizado por métodos de

triangulacion de senales y|Goniometria

La segunda opcion de anonimidad es un poco mas
sofisticada o quiza diria que complicada. De entrada exige ser
un tipo dedicado, y tener al menos unos minimos
conocimientos informaticos en el campo de |las
telecomunicaciones Wifi, y por consiguiente esto no es
accesible todos los usuarios porque el porcentaje de gente
gue entiende el asunto del Wifi no es tan grande. Ademas este
tipo de actividad también tiene algunos minimos riesgos, que
no todo el mundo quiere asumir.
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El procedimiento consiste en capturar una senal Wifi
abierta de algun punto WIFI abierto, o de algun usuario cuya
WIFI esta abierta porque ha descuidado su seqguridad WEP.

Actualmente si es cierto que abundan las wifis, y que |es

bastante posible capturar alguna Wifi abiertal Lo que ya no es

tan facil es usar esas conexiones Wifi para efectuar cualquier
operacion sin que puedas ser rastreado. Las wifis abiertas
existen, porque son faciles, cobmodas, relativamente baratas
de instalar y sobre todo tienen la ventaja de la portabilidad.
Puedes ir donde quieras, que siempre habra alguna Wifi,
abierta o no. Los puntos principales donde hay este tipo de
redes son las bibliotecas, centros de ocio, grandes
superficies, estaciones de autobuis y de tren, aeropuertos,
ayuntamientos, etc.

Entonces, si el Ciberputeador se asegura de usar estos
puntos Wifi abiertos al pubico, donde no hay registros de
ningun tipo, y cualquiera puede conectarse a ellos de forma
relativamente andnima, sus ciberataques pueden ser efectivos
y ademads andénimos durante algun tiempo. No obstante el
Ciberputeador corre el riesgo de ser detectado, precisamente
porque la Policia sabe que los atacantes rara vez se alejan
demasiado de sus hogares, y solo se mueven por las zonas
donde estan las wifis abiertas, por lo que el circuito de accidon
es muy limitado y relativamente facil de controlar. Otro riesgo
real que corre un Ciberputeador son las camaras de video
vigilancia de locales cercanos que tienen seguridad
electrénica instalada, por lo que si usa una Wifi en algun
punto publico y es captado durante algun tiempo por una
camara, aunque es dificil su captura podria ser posible con un
Identikit (Retrato Robot).

151


http://www.scribd.com/doc/17663234/Usar-Tu-Router-Linksys-Con-La-Antena-Jolly-Rogers-Para-Capturar-Una-Wifi-Abierta
http://www.scribd.com/doc/17663234/Usar-Tu-Router-Linksys-Con-La-Antena-Jolly-Rogers-Para-Capturar-Una-Wifi-Abierta
http://www.scribd.com/doc/17663234/Usar-Tu-Router-Linksys-Con-La-Antena-Jolly-Rogers-Para-Capturar-Una-Wifi-Abierta
http://www.scribd.com/doc/2412618/THE-JOLLY-ROGERS-UNDERGROUND-PVC-ANTENA-PIRATA-WIFI
http://www.scribd.com/doc/2412618/THE-JOLLY-ROGERS-UNDERGROUND-PVC-ANTENA-PIRATA-WIFI
http://www.scribd.com/doc/2412618/THE-JOLLY-ROGERS-UNDERGROUND-PVC-ANTENA-PIRATA-WIFI

Norbert R. Ibafiez — http://informaniaticos.blogspot.com

La siguiente opcion del Ciberputeador es la de usar el
clasico cibercafé cutre (Cutre significa para este caso,
descuidado, dejado; que alla da igual lo que hagas, si es 0 no
deshonesto, porque nadie te dira nada, ya que es un lugar de
batalla con mucha diversidad de publico). Existen locales de
cibercafés con estas caracteristicas, donde el dependiente es
un tipo de aspecto desalinado que si bien es entendido de
internet por estar todo el puto dia morreando la pantalla del
servidor del PC; este no siente gran pasidén por su trabajo y
solo dedica tiempo en esos locales a unas pocas cosas. Una
de ellas es ver paginas porno a saco y a romperse mas tarde
la flauta en el WC cuando el local no tiene apenas clientela. La
segunda a bajarse pelis, videos X, y software ya que el ancho
de banda en un ciber, si esta bien montado y configurado, es
excelente, y por ultimo a los videojuegos en red. No estoy
diciendo que todos los cibercafés tengan este perfil, pero si
que este es uno facil de encontrar.

Pero por muy cutre que sea el local y el dependiente sea
un vicioso, tal como describo en este perfil, en contra de la
creencia popular de los Lammers, los cibercafés no son zonas
de internet tan anonimas como la mayoria de aficionados a
hackers creen. Eso es una falsa creencia porque en los
cibercafés aunque no lo parezca, si el propietario tiene
montado algun control remoto, puede advertir que estas
haciendo algo extrano sin que te des cuenta porque
monitorea la maquina que estas usando en ese momento vy
ver que te traes entre manos. Conozco el tema de los Ciber
porque tengo un amigo que ha estado trabajando en uno
durante anos y tuve la ocasion de fisgonear todo el equipo y
realmente podia detectar cosas desde cualquier maquina.
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Por otra parte, y que también te quede claro, los
cibercafés alquilan sus maquinas, pero eso no quiere decir,
gque sus conexiones sean anoénimas. Y tampoco hay que
suponer que el administrador de la red del Ciber café sea un
chiflado incompetente y no controle ocasionalmente que
manejos te traes entre manos, por muy desalinado que sea su
apariencia. De hecho, estos tipos aunque son algo frikis, si te
informaras un poco mas -Lamer- sabras de antemano que
muchas cosas en un Ciber café estan capadas, Osea,
restringidas. Alli no puedes usar el DVD como en tu casa sin
solicitarlo, y en algunos casos no tienes permisos para
modificar nada del sistema operativo ni tampoco instalar
nada. Usar un software portable del USB tampoco esta
permitido, por lo que ir a un cibercafé y no poder hacer cosas
tan basicas como estas no es muy atractivo.

Por otra parte, si el Ciberputeador va a un cibercafé y
desde alli ataca un mismo blanco repetidas veces, aunque lo
haga en dias diferentes, si su ataque es lo suficientemente
grave podrian investigarlo y llegar a saber que esta haciendo
gilipoyeces desde un ciber. Esto supone finalmente, que con
paciencia y algo de suerte, las autoridades quiza podrian
preparar un dispositivo de vigilancias con cadenas de relevos
durante toda la jornada y el tiempo que duren los
ciberataques y consequir capturarle, precisamente cuando
acceda a Internet y esté conectado realizando su siguiente
fechoria. Esta posibilidad es real, porque si la Policia
monitoriza en tiempo real las conexiones desde el servidor
del ISP al que accede el Ciberputeador, su localizacién se
reduce a la sala del cibercafé y solo resta descartarle entre los
clientes.
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Métodos de ocultacion

Los métodos mas conocidos de ocultar la identidad de un
usuario de Internet son mas propios del Underground Hacker
(submundo Hacker) que de un usuario normal, pero también
forman a veces parte del camuflaje de anonimizacion de
muchos otros perversos individuos que nada tienen que ver
con el mundo hacker, incluyendo en este caso el
Ciberputeador. Cualquier Ciberputeador aficionado sabe que
si quiere entrar en un foro y encender los animos de sus
participantes con provocaciones, comentarios ofensivos,
descalificativos, insultos, y ofensas, debe primero ocultar su
identidad por todos los medios posibles. Asi que voy a
comentar estos métodos, solo para que te hagas una idea de
como podria intentar ocultarse un Ciberputeador en Internet y
no le puedas rastrear facilmente, y tu intento de localizarle
quede frustrado. Pero tengo malas noticias para los
ciberputeadores. Ya advierto desde el comienzo que estos
métodos que yo describo, pese estar ya puestos en practica
no son absolutamente fiables. No existen garantias absolutas
precisamente porque muchas cosas es dificil poderlas
comprobar de forma directa, o estar seguros de que eso sea
asi, por lo que voy a describir algunas de sus caracteristicas
mas importante y daré un poco mi opinién. Al que no le guste
como lo explico, que me deje en paz y se largue a la red a
mistonteriaspunto.com y no las lea... mi politica personal es
no andarme con rodeos o con hostias, este libro es gratis y no
te da derecho a tocarme las pelotas, y la gente que me
molesta terminan como empiezan.
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Usando un proxy

La pregunta con la debemos comenzar es, ;qué es eso de
un|proxy| que tanto se rumorea, y para que sirve?. La palabra
proxy es un término francamente bastante desconocido entre
una enorme cantidad de usuarios de internet. Si por ejemplo
hablando de informatica les comentas sobre que tu navegas
con un proxy dicen... jproxy, que Demonios es un proxy?,
nunca lo habian oido y entonces la putada es que hay que

darles una charla avanzada sobre el tema. Explicado de forma
facil el funcionamiento del proxy es el siguiente: el que
navega por internet bajo cobertura de un proxy y busca
paginas web no es el cliente -e/ browser-, es decir tu y tu
Internet Explorer super tuneado sino el propio servidor (en
este caso el proxy). Esto le da a cualquier internauta, incluido
al Ciberputeador, la posibilidad de mantener relativamente
oculta su verdadera IP, (Digo relativamente) pudiendo usar la
IP de un servidor Proxy que esta situado en Rumania, en la
India, en Turquia, en el culo del mundo o donde quiera que
sea . Para que lo entiendas mejor: la IP registrada en cualquier
sitio web que tu visites usando un Proxy no sera la IP que te
asigno tu ISP (Proveedor de Internet), sino la del servidor
proxy que tu estés usando entre tu ISP y tu PC cuando te
conectas al Navegador de Internet. Asi que ahora si queda
claro que es un servidor proxy y para que sirve, aunque
también he de advertir que la navegacion proxy, dependiendo
de la localizaciéon geografia del Proxy, puede enlentecerse
bastante. Para aquellos que ahora estén ansiosos de poner en
practica esto del proxy, aqui dejo una lista de algunos de los
gque yo he manejado alguna vez, pero la cuestion de
comprobar si son realmente anénimos no es asunto mio y la
dejo en vuestras manos:
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http://www.proxymafia.net
http://www.ourproxy.com/
http://www.proxrio.com/

http:/ /www.kroxy.net/

http://www.surfaz.com/
http://www.invisiblesurfing.com/

http://sneakypass.com/

http://anonymouse.org/anonwww.html

http://www.thesecretninjaproxy.info/

Ahora toca otra vez la pregunta clasica jSon sequros

estos proxysP. La verdad es que no puedes fiarte mucho de
estos servidores porque aparentan serlo pero después de
hacer muchas pruebas te puedes llevar una buena sorpresa o
encontrarte con una putada. Solo como ejemplo de que tipo
de cosas puedes encontrar, en el caso de proxy mafia, de
entrada te dan una inquietante bienvenida en ingles, que yo

dejo traducida al espanol, para que tu opines lo que quieras

FASI que quieres ser parte de la mafia? Te lo decimos ya, que
tu trabajas para nosotros cuando usas nuestro servicio
gratuito proxy y te ayudamos a ocultar tu IP mientras navegas
con nosotros! Tranquilo. Tu identidad asi como tu direccion
IP, estara protegida por nosotros On-Line, tu ISP serd
ocultado y nadie se metera contigo! Pero digamoslo asi, si tu
no trabajas para nosotros,... tu tendrds que hacer frente a las
consecuencias, jcapichi?, después de todo... nosotros
sabemos que vives en (Tu Pais) y también sabemos cudal es tu
direccion IP XX XX XXX.XX. ;Capichi?
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Bueno este Proxy es algo arrogante y no hay que hacerle
puto caso a su chuleria Yanky. Muchos proxy aparentan ser
andnimos, pero mi opinion después de ponerlos aprueba un
dia, y otro dia, y mas dias... pueden ser andnimos durante
algun tiempo pero después pueden dejar de serlo por
sorpresa, y sin previo aviso descubrir tu identidad por lo que
no sirven de nada. De hecho los proxys pueden revelar una

parte de su identidad en los [widgeds| instalados en |blogs

como el mio| donde si pruebas a visitar con el Proxy Mafia se
puede ver su clara identificacion Proxy Mafia y la localizacién
desde donde navegas.

Por tanto, si un Ciberputeador busca servidores proxy
eficientes, para camuflar su verdadera identidad en la red,
tratando de impedir que le capturen su verdadera IP, que es el
numero que le asignan a su ordenador cuando se conecta a
Internet, que se lo piense dos veces porque solo estara
relativamente a salvo si no comete un delito grave. Por
supuesto, yo no voy a discutir con ningun Hacker que el
camuflaje de su identidad en un proxy es como cambiar la
placa de matricula a un coche. Encubrir la identidad bajo un
proxy solo sirve si no comete un grave delito y si no llama la
atencion de las autoridades. Pero si el Ciberputeador comete
un grave delito y alguien intenta rastrear sus actividades,
tropezara primero con la IP del Proxy y no con la IP real, pero
eso es para los usuarios y no para las autoridades que pueden
investigar facilmente cuando el asunto es grave. Ya se... ya
se, dicen que hay proxys que son completamente andnimos vy
bla bla bla... pero ese es un tema del que no vamos a hablar
aqui, porque este libro va de ciberputeadores y no hackers vy
esa es otra historia.
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Usando Free anonymizers

Hay sitios web, que ofrecen gratuitamente acceder a un
“Universo Paralelo” dentro de la propia red de Internet en el
gue nadie sabe hacia dénde vas. Se trata de los Anonymizers,
gue son escasamente conocidos por la mayoria de los
Internautas, aunque si por amantes del Underground y los
Hackers, que son usuarios avanzados que no les gusta que
nadie les haga preguntas y les toquen las pelotas. Yo conozco
este tipo de servidores de Anonimizacion porque a mediados
de los 90 me pase los siguientes anos entrando y saliendo por
algunos muy Peligrosos y también usando el mas famoso de
Alemania, que por entonces era el mas conocido.
Anonymizers aun esta actualmente activo en la red de
Internet|http://www.anonymizer.com/| y permite ocultar tu IP
mientras no hagas alguna super putada. Pero no te lances
como un loco, que hoy dia ya no es como en los 90. Su actual
uso en modo Freeware esta muy capado (Restringido),

precisamente por los grandes buscadores, a los que les toca
los cojones no saber quién es el listo que se cuela por sus
servidores figurando con la IP de un conocido Anonimizador
de Alemania. De hecho, si configuras tu navegador para usar
estos sitios de Internet que ocultan relativamente tu IP, no
puedes entrar en muchos sitios a través de los principales
buscadores, incluido sitios web donde el Anonimizador este
baneado por el administrador del servidor con Squid o por

IPTables, lo cual deja un poco al margen su verdadera
utilidad.
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Pregunta... ;Como sabes todo esto? Joder!!, pues porque
no llevo dos dias en Internet. Otra pregunta... ;Oye tu eres
hacker o ke? Ya estamos otra vez. Lo que yo sea, es asunto
mio, igual que lo que tu eres es asunto tuyo. Por tanto como
yo no te hago preguntas, cada cual a lo suyo, e Internet con lo
de todos. Para los que estais pegando ahora las narices en la
pantalla o en la hoja del libro, dejad que os explique que es
esto de los Anonymizers. Son una forma de navegaciéon que
ofrece el mercado comercial de internet para navegar por la
red y evitar ser identificado por la mayoria de la gente, pero -
ojo al tiburén- no para las autoridades gubernamentales.

Es importante saber que los Anonimizador pueden ser
utilizados por cualquier persona, y no tienen porque ser
usados excesivamente por los delincuentes. Lo que
basicamente ocurre es que estos servidores Anonimizador
tienen una cierta mala fama de encubridores porque son
usados con relativa frecuencia por individuos que desean
evitar las consecuencias legales de hacer alguna super
putada, o cometer algun acto socialmente inaceptable en
Internet. En realidad -Ciberputeador- no te hagas ilusiones
porque un Anonimizador no te protege de nada si la putada o
el delito son de los escandalosamente gordos. Seguramente a
través de la Interpol, consigan persuadir que el ISP del
Anonymizers Aleman coopere y sepan finalmente tu IP,
porque hoy dia el mundo es un pafnuelo que se ata por sus
cuatro puntas... ademas existen convenios de cooperacién
internacionales para la Ciberdelincuencia y el Ciberterrorismo
con lo cual si las actividades de un Ciberputeador superan lo
gue se considera como aceptable, posiblemente le rastreen
las conexiones y localicen a su ISP.
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Staying Stealth

La expresion se refiere a “Estar como maquina Invisible”y
para ello se usa algun software que permita el acceso a
internet bajo la cobertura de algun tipo de red que encubra tu
presencia. En este sentido [TOR|es un programa que promete
acceder a servidores en internet de forma anonima. Yo llevo
mucho tiempo usando TOR, y estudiando su eficacia para
luego documentarla en algun trabajo para el blog. Tor crea

una conexion presuntamente encriptada entre varios
servidores de tal forma que desde ninguno de ellos se puede
saber nada salvo desde cual viene la peticion y a cual va...
pero nada mas. Es decir, una conexion no puede ser
rastreada, a no ser que puedas controlar todos los servidores
y adivinar que entrada corresponde a que salida... cosa
bastante complicada ya que se supone que Internet es una
red mundial y como todos sabéis ordenadores hay por
millones.

Sin embargo, pese a que TOR podria ser un instrumento
de anonimidad aceptable, ya que trabaja por el sistema del
enrutador de cebolla (£/ ciber encebollador), no todo es de
color de Rosa. Existe el inconveniente de que algunos
Buscadores como por ejemplo, google, o Yahoo, etc., no
permiten usar TOR con total eficacia o tranquilidad, y a veces
aparece un molesto aviso de rechazo, incluso en ocasiones el
navegador Google boquea la pagina y te solicita que entres un
cédigo capcha a manopla (a Mano) para confirmar que eres
humano y no una maquina, no permitiéndote entrar en segun
que sitios. Otro de sus inconvenientes es que se conecta con
mas frecuencia a servidores Alemanes que a servidores de
otros paises... y en Google Alemania lo banean.
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Esto nos lleva a que algunos ISP detectan el Anonimizador
TOR, o lo redireccionan para que deje de ser util, o lo banean
por lo que su uso y su eficacia real queda reducido a una
simple especulacién. En cuestion: es fiable el Encebollador??
;/Quién lo garantiza? Nadie lo sabe a ciencia cierta, y por si
acaso ojo con confiarse con estos softwares Encebolladores,
no vaya a ser que termines llorando 5 afnos en la carcel.

Fake Mail

El[Fake Mail|(Correo falso) es una popular técnica Hacker,
que también es usada por muchos otros individuos entre ellos
el Ciberputeador, para intimidar o aterrorizar remotamente a
su victima sin que se pueda rastrear la identidad real del

remitente. El|Fake mail|es|una técnica que falsea el remitente

de un mensaje de correo, pudiendo crear un remitente falso

como por ejemplo presidencia@moncloa.gov.es. Por ejemplo,
un Ciberputeador puede usar el [Fake Mail|para inquietar a su
victima con la amenaza de recibir dos gorilas en su casa
(Matones). En otros casos las amenazas del Ciberputeador son
mas ingeniosamente y retorcidas como anunciar via mail una

inspeccion del Tesoro, o un registro Policial, o un falso
comunicado de su banco diciendo que su cuenta ha sido
cancelada. jTocate los cojones con el Fake Mail! Pero también
puede usar el Fake Mail para confrontar (Enemistar) a dos
personas, o poner en evidencia a un individuo ante las
autoridades. Esta técnica se la conoce como la “Del/ fuego
cruzado” donde el Ciberputeador suplanta la identidad de
ambos vy les envia mails falsos con todo tipo de insultos con el
proposito de que se enganchen en una bronca.
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Pero por ejemplo, con un Fake Mail alguien podria
denunciar falsas actividades de Terrorismo, pederastia,
narcotrafico, para que la victima se vea envuelta en un
registro policial por sorpresa, o en una confrontacién con
algun tipo de funcionario que se siente amenazado por una
lluvia de correos enviados suplantando la direcciéon de la
victima haciéndola pasar como el atacante. Tambien un Fake
Mail puede servir al Ciberputeador para provocar a un
individuo simplemente adoptando falsamente la identidad vy
direccion de otro y desde esa identidad, bombardearlo con
insultos, amenazas o cualquier otro argumento. Un Fake Mail
permite a un Ciberputeador crear una cierta confusion entre
el remitente y el destinatario, simplemente escribiendo
correos que parecen provenir de un individuo A hacia un
individuo B.

En internet hay cientos de lugares de web mail donde se
puede enviar un correo falso con el remitente que desee. Por
supuesto, hay sitios que permiten mucha libertad, y otros que
solo permiten ciertas cosas, pero es un recurso muy usado
para la denuncia anénima de actividades. Un caso muy
frecuente es la denuncia de trabajadores sin contrato, o de
actividades laborales fraudulentas ante los organismos de
empleo sin que la persona se exponga directamente a ser
descubierta. En cuanto a si me preguntas ;jes legal? No, no lo
es, porque si falseas una direccion de correo electrénico de
una administracion publica con total seguridad te caeran
encima todos los jueces; y para terminar jes seguro?, insisto
en lo mismo. Nadie puede saber que datos captura un Fake
Mail desde el sitio web cuando una persona manda un correo
Fake, aunque para eso se usa algun proxy. ;Te quedo claro?.
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Fake ID Falsa Identidad

Basicamente consiste en adoptar una falsa identidad o
suplantarla para distraer la atencién, pero en cualquier caso el
Ciberputeador adopta una identidad para ser mas eficaz en
sus ataques o ganar confianza sobre su victima. Un
Ciberputeador puede crear una falsa identidad con el
propdsito de sonsacar informacion a la propia victima, o en
otros casos para lograr que la victima no desconfié de las
intenciones del Ciberputeador. Falsear la identidad es uno de
los recursos que emplea un Ciberputeador en internet con el
proposito de no ser descubierto, y las identidades preferidas
suelen ser las que mantienen alguna relaciéon cercana con
profesiones que por si mismas generan alguna dosis de
confianza y de las que hablaremos algo mas adelante. Otra
modalidad de ataque consiste en que un Ciberputeador puede
clonar en Internet; de un modo lo mas aproximado posible la
identidad real de un Internauta. Por eso yo insisto en que
nunca pongais vuestros datos reales durante el registro de
una cuenta de correos, y no deis vuestra direccion real,
numero de Teléfono, y demas datos verdaderos. Para eso
podéis usar el |[Fake ID|de alguna web de internet y escoger
unos datos de fantasia generados para estos casos. Por lo

general |[Fake ID| es una de las principales fechorias del
Ciberputeador, que recurre con frecuencia a la sutil técnica de
la “Confusion de extensiones”y suplantando a la victima con

direcciones de correo electronico que se asemejan tanto, que
solo varian en un punto, un guion, un numero, o una letra,
etc, como ya he comentado anteriormente.
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A partir de ahi, el Ciberputeador se da de alta en
multiples servicios de internet usando tus datos verdaderos
pero con una falsa direccidén de correo muy parecida a la tuya
real, y durante todo el tiempo que haga falta usa esa
direccion para crear un sofisticado montaje, y entonces
empezar la campana de desprestigio de la victima. Tambien
puede usar otra ingeniosa técnica, que si se hace desde
diversos proveedores de correo, crea un potente efecto sobre
la victima. El Ciberputeador puede reenviar el correo desde
todas las cuentas gratuitas que ha abierto, hasta la cuenta de
la victima, el cual se queda tan paralizado como sorprendido
por recibir tantos emails de gente de la que él no sabe nada.
Dentro de esta técnica esta también la variante del Mega-
Spam, o correo basura, que consiste en inscribir a la victima
en tantos sitios de productos, servicios, contratar
subscripciones, darse de alta en chats, foros, o salas de vicios
Gay, sado o de porno guarros, como de lesbianas, para que
su correo apeste a un kilometro a la redonda a vicio cochino.
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La estupidez, es la forma mds sencilla

que tienen dos personas de comunicarse, y
la Inteligencia la forma mads dificil de
lograr a entenderse.

Norbert R. Ibdariez
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Vi
SEGURIDAD EN INTERNET

iAlguna vez has oido hablar de |la seguridad en Internet?
;Qué demonios es eso de la Seguridad de Internet? Me dicen
algunos adoptando una cara de teleserie de risa... No estoy
hablando de un Antivirus, un Cortafuegos, un Anti Spyware,
un Anti Troyano, o de certificados digitales, o de encriptacion
PGP, que suenan como maravillosos tecnicismos y que al
usuario en realidad le suenan a Chino, porque no entiende
realmente nada salvo pulsar el boton del ratén y eso es todo.
iPor tanto si digo seguridad en Internet; me estaré refiriendo
entonces a la Seguridad Informatica y a toda la parafernalia,
procedimientos, mentalizacion psicoldgica, o el duro
entrenamiento de campafa para prevenir riesgos
informaticos?. No exactamente. Me refiero precisamente a lo
mas vulnerable. Al usuario, a su mente, a como puede ser
manipulada y atacada por un Ciberputeador con armas
mentales y psicoldgicas que no tienen masa pero si pueden
provocar cambios en su conducta, para que ejecute acciones
en contra de su propia voluntad. Para los que no tienen ni
puta idea de lo que ahora estoy hablando y de que clase de
seguridad informatica me refiero; lo mas importante a
comprender en este asunto es que los ciberataques no
pueden ser combatidos con ningun software antivirus, ni con
cortafuegos, ni con antispyware o cualquier otro software de
seguridad. No hay ningun programa informatico que detenga
los ataques a tu mente como usuario de Internet.
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Aqui la tecnologia no puede sustituir la inteligencia
humana y solo es posible combatirlos si un usuario alcanza
un cierto nivel de agudeza mental -puta astucia rastrera- que
suele desarrollarse porque se han visto muchas pillastrerias
en Internet, y se conoce como piensan los ciberputeadores vy
que posibilidades podrian explotar para alcanzar la mente del
usuario y desde alli lograr el éxito con su ataque al PC. Ahora
te voy a dar unas interesantisimas lecciones de Seguridad
Informatica; un atractivo e insolito curso para obtener el
BCSMC; Basic Certificate Security Mortherfurker Card, que
podemos traducir indecentemente como (£/ carnet de hijo de
puta experto en seguridad bdsica en Internet) y cuyos
conocimientos no estan descritos actualmente accesibles en
ninguna pagina de internet o libro salvo en este. La hijoputa
Card, es la maxima certificacion en seguridad que un
internauta puede obtener en seguridad ya que el “otro tipo de
seguridad” se aprende muy facilmente... pero este... es ya
otra historia, porque solo se adquiere a base de recibir como
regalo promocional por navegar por internet durante afios un
estuche de hostias de forma casi continua. Creo que no sera
dificil entender que solo es posible obtener esta certificacion
cuando tienes anos de experiencia en recibir desde internet
todo tipo de ataques de hijos de puta; algunos profesionales,
y otros aficionados, pero en general, se trata de gentuza con
ganas de darte el Dia, o hacer de tu estancia en internet un
Infierno. Como ya podréis deducir, la certificacion Técnica te
da derecho a ser un EASPC “Experto Asesor de Psicologica y
Seguridad en el Ciberespacio” y ofrecer tus servicios
profesionalmente a todo usuario que no se entere en que
campo de minas se mete cuando entra en Internet.
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Entender el lado malo de Internet

Deja que te cuente de que va esta parte del asunto
porque ahora acabo de desarmar tus esquemas, ya que tu te
esperabas que yo te hablara del tipico rollo que repiten
mondtonamente todos los pretendidos expertos en seguridad
informatica, ya sabes; “Bla; Bla, Bla y cuidado con tu PC” pero
no es asi... Ocasionalmente siempre que me encuentro con
algun amigo, terminamos tomando un café en la terraza de
algun bar y empezando una larga e interesante charla sobre
porque hay tanto hijo de puta suelto en Internet, tanto pillaje
e inseguridad en nuestra gloriosa internet, y porque se
producen tantos ciberataques constantemente contra
personas inocentes. Como esta charla ya la he repetido
bastantes veces, creo que mejor sera que comience por
dejarla escrita aqui en este libro y asi todo el que lea este
libro quedara ya informado de esta conferencia y entonces
supongo que se acabaron los cafés gratis, no?. Bien, vamos
hablar de los riesgos o peligros ocultos que existen en el
ciberespacio, no de la seguridad informatica concretamente
sino de la inseguridad del usuario en Internet, senalando
entonces el principal punto de origen o localizacién desde el
cual provienen esos riesgos o peligros, que tanto amenazan a
los incautos usuarios.

Internet... perddn; a ver si hay un poco de silencio alla en
la ultima fila cono!. Gracias. Como iba diciendo, Internet es
una extrapolaciéon virtual de una parte de nuestra vida real.
Esto quiere decir que una parte de nuestras vidas las hemos
transportado a Internet, con lo bueno y también con lo malo
de nuestra sociedad.
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Por consiguiente Internet es un Mega espejo virtual de
nuestra sociedad real pero inyectada a nivel mundial en un
cable de Telecomunicaciones que nos conecta a todos desde
cualquier punto del planeta. Asi deberiamos de entender que
lo que vemos en la gran red no tiene porque ser demasiado
diferente de lo que ya vemos en la propia vida real a nivel
local. ;Quedo claro el concepto del Mega Espejo en la ultima
fila?. Continuemos. El estado extrapolado de Internet depende
en parte de las tendencias hacia las que se encamina nuestra
sociedad como también el propio individuo, y existe una
reciprocidad dimensional que se refleja ambos sentidos. Esta
bien, lo captado en vuestras jodidas caras; no habéis
entendido una puta palabra. Tendré que usar un Traductor de
palabras mas claras: nosotros trasladamos a Internet todo
aquello con lo que socialmente nos interesa interactuar;
publicidad, comercio, empresas, servicios, comunicaciones,
negocios, entretenimiento, ocio, informacion, sexo, y también
porque no, los males mas malos de nuestra sociedad como
son la delincuencia, pirateria, el acoso, el gamberrismo, el
terrorismo y las personas conflictivas dispuestas a robar
estafar, enganar, acosar, mentir, y ciberputear.

Todo lo que ves en la vida real, en parte esta siendo ya
trasladado por una interaccién hacia el nuevo mundo virtual
en la medida que eso interesa que este ahi haciendo algun
tipo de servicio a la sociedad o beneficie egoistamente a un
solo individuo. Esa es la razén en particular del porque
internet atrae del mismo modo lo bueno que lo malo. Un
hecho que se evade con mucha facilidad y rapidez de la
conciencia del usuario que navega por la red es que Internet
es una red mundial en la que no se perciben las fronteras.
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En serio, mira por donde quieras, y no veras un cartel que
diga, “Bienvenidos al ciberespacio Che, estd usted navegando
por Internet Argentina, gracias por su visita, gracias”. Cuando
tUu te conectas a una web, esta pagina puede estar en Espana
o puede estar alojada en el culo del mundo, (£/ culo del
mundo puede ser un remoto lugar del planeta) quiza en un
remoto pais de las antipodas, y en medio de una isla de
mierda. Una isla de mierda, me refiero a una puta isla
civilizada en el pacifico pero rodeada de miles de kildbmetros
de agua y poco mas. Internet también tiene la caracteristica
qgue yo llamo el efecto -Miting Point-, que quiere decir que es
un lugar de concentracidon puntual que atrae y recibe
diariamente millones de influencias -buenas y malas- de
todos los usuarios y desde todos los rincones y partes de
mundo, y en Internet hay una constante batalla por la
actualizacion de los contenidos, tanto buenos como malos.

La Peligrosidad Real en Internet.

En cuanto al tema de la conflictividad o peligrosidad de
Internet no me es posible senalar a grupos o paises concretos
como origen de que Internet este contaminado de peligros y
amenazas; porque Internet la hacemos todos, y en parte es el
reflejo de cada uno de nuestros actos o influencias por muy
pequena que sea nuestra participacion desde cualquier rincoén
del planeta. Cada uno de nosotros esta haciendo a cada
momento que Internet cambie en unos BYTES, lo cual es en
realidad, un milagro de la tecnologia virtual porque a su vez
esos bytes de informacion cambian la mente de alguna
persona en algun rincén del planeta.
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A nivel personal tengo claro que si alguien inventara un
pedo virtual, y lo lanzara a internet, millones de usuarios
acabariamos apestados, porque la informacidn se transmite
de computador en computador a golpe de clic de ratén y en
solo una hora puede haber dado la vuelta al planeta. Asi que
la primera razén de que Internet sea una red insegura es que
es una red accesible -que esta abierta 24 horas- a todo tipo
de influencias, desde casi cualquier parte del mundo, y donde
cualquiera puede entrar con facilidad y empezar a hacer
cambios en el ciberespacio que pueden afectar de algun
modo a otras personas a miles de kilbmetros. La libertad
digital de acceso a la red, que es un derecho mundial
universal tedricamente incensurable, que da lugar a que la
gente entre libremente Internet y haga cosas buenas pero
también cosas malas sin que exista un mecanismo regulador
instantaneo que se lo impida.

Esto es posible porque la Red de Internet no tiene
propietarios, no es una propiedad privada, no hay ninguna
autoridad centralizada que pueda imponer un orden en la red
y administrar los incidentes que cause cada usuario en
cualquier rincén de la red por la que navega. No existe un
centro de mando al estilo torre de control de aeropuerto,
donde cada Internauta pide pista para navegar, declara el
motivo de su viaje, y tiene un plan de navegaciéon previsto,
estando identificado a lo largo de todos los trayectos que
adopte como lo esta un avién, que se conoce su procedencia,
su ruta, su destino, y su pista. En internet cada persona del
planeta hace lo que quiere sin que nadie le pida explicaciones
sobre lo que se propone hacer o para que lo hace.
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Internet, pese a que suene absurdo, no tiene un control
tan militarizado de estas caracteristicas tan futuristas (Sa/a de
control central al estilo “El Arquitecto de Matrix’) y dentro de
un gran margen, una persona de cualquier pais democratico
Internetizado puede gozar de un amplio margen de libertad
digital para expresar sus ideas o lo que desea sin que nadie le
censure o controle. Salvo en paises donde hay impuesta una
restriccion por parte del Gobierno, donde existe un ridiculo
dictador de mierda tocando los cojones a todo el mundo, que
controla las comunicaciones como mano de hierro; el resto de
los paises tenemos mucha libertad para cagarnos en la puta
madre que pario de quien quieras y opinar libremente lo que
te apetezca. Un control asi -tipo militar, con cientos de
pantallas- no existe por el momento a nivel masivo en
Internet y de existir; exigiria la mitad del planeta controlando
a la otra mitad, es decir, millones de personas, dedicadas
exclusivamente monitorizar y controlar las actividades de
otras, con todos su problemas y esto es un hecho hoy por hoy
técnicamente y humanamente impracticable, aunque puede
no ser imposible para un gobierno de maquinas con
inteligencia artificial en un futuro no muy lejano. Asi que una
parte de esa peligrosidad se debe a la existencia de esta
libertad o facilidad de accesibilidad a Internet y como es
l6gico, donde hay libertad, también se concentren cientos de
millones de usuarios On-Line en la red y aparecen los
problemas de seguridad en Internet, principalmente
ocasionados por un porcentaje reducido de Internautas hijos
de puta lo suficientemente molestos como para aparentar ser
miles.
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Para ser mas claros en la cuestién de entender los riesgos
gue existen en la red, el principal peligro subyace en acceso a
Internet tipo ‘Reldmpago’, donde en cuestién de unos pocos
segundos cualquiera puede entrar en la red y empezar a
cambiar cosas, pero también salir cagando leches después de
hacer alguna gran putada y desaparecer. Pensemos que en
todas las pequefas y grandes ciudades de casi cualquier
rincon del mundo incluyendo los paises menos desarrollados
hay cibercafés, o locutorios publicos con teléfonos y fax, vy
por supuesto acceso a Internet.

Esto permite que miles de millones de individuos
andénimos puedan conectarse a Internet libremente durante un
rato en cualquier momento, por un coste inferior a un euro, y
empezar a hacer cualquier cosa buena o mala sin que nadie le
haga preguntas como:

i Qué esta usted haciendo? ;Por qué le mira usted el tanga
a las mujeres?. ;Por qué solo mira pdginas web marranas? jNo
le da vergtienza mirar tanta pornografia tio cerdo asqueroso!.

Cerdo Asqueroso son las dos palabras mas usadas por las
mujeres para los tios enganchados a ciber sexo. Regresando
al tema, esa facilidad de acceso, su relativa anonimidad y la
popularidad que goza Internet en cualquier rincdn del planeta
es el principal atractivo para que la gente entre en la red, pero
también por contrapartida es la principal causa de que
Internet atraiga a todo tipo de hijos de puta; ya sabes,
personas indeseables, dispuestas a llevar a cabo cualquier
cosa incluso crimenes para hacer dinero rapidamente.
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Hay expertos en seguridad que aseguran que para
realizar ciberataques en Internet la persona debe ser
entendida en la materia. Se han partido el cerebro
confeccionando esta idea... jSe equivocan!. Cualquier persona
puede tener acceso a los conocimientos!. Si bien es cierto que
realizar actividades delictivas a través de Internet requiere
unos conocimientos que aparentemente en la vida real no
estan al alcance de cualquiera, no podemos negar que
también es en la propia red de Internet quien los suministra.
Se puede encontrar abundante informacion sobre como hacer
toda clase de estafas, robos, delitos, fraudes, timos, engafnos,
acoso, putadas ya que los sitios web que contienen esta
informacion estan abiertos y accesibles a todos los publicos
sin restriccion 24 horas al dia los 365 dias del ano. Si una
persona quiere cometer todo tipo de estafas o ciber asaltos
informaticos, robar dinero de cuentas de usuarios, tiene a su
disposicion una enorme galeria de posibilidades. Por poner un

ejemplo entre cientos de miles; hay un|catalogo de artilugios

hacker| que hace las delicias de cualquier individuo Ilo

suficientemente loco, estupido, como para comenzar a
realizar todo tipo de atropellos en internet. Hay sitios
dedicados a suministrarte una |[nueva ldentidad] con su
correspondiente juego de papeles de apariencias legales. Si
no tienes titulacion académica, eso tampoco es problema

porque puedes ser lo que te plazca si recurres a los sitios
donde se despachan |Diplomas Falsos|que pueden hacer de ti

un medico, un ingeniero, un doctor en ciencias, o un
Psic6logo doctorado en cualquier prestigiosa universidad del
mundo. Por consiguiente, no hacen falta tantos
conocimientos, sino buscarlos en Internet porque ahi esta
todo.
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La ciberFalsedad

;Qué es eso de la ciberfalsedad? Nunca he oido hablar de
ella en mi vida. ;Sera un nuevo concepto de Norbert? Si
amigo, lo es; y aqui voy a explicarte en que consiste. La
ciberfalsedad existe y es un nuevo tipo de moral que se esta
desarrollando paralelamente al concepto de Internet y se
desarrolla especialmente en redes sociales, como el
Facebook, Twenty, Twitter, MSN, IRC, etc. Es una forma
artificial de hacer que la moral evolucione hacia aspectos de
la conducta que en la vida real serian muy reprochables. La
ciberfalsedad en parte es la causa de que los internautas
experimenten toda clase de incidentes indeseados en Internet

a manos de hijos de puta, y[es muy facil ser victima de la

ciberfalsedad| precisamente porque el internauta tiene por un

lado un insdélito grado de confiablidad, y por otro una
considerable falta de informacién pero sobre todo de
precaucion. Enseguida entenderéis el concepto de la
ciberfalsedad por si alguien se impacienta en entenderlo.

La ciberfalsedad es que una persona en la vida real es una
cosa, y en el ciberespacio otra. Son las dos caras de la
persona y la tecnologia. Yo no me invento nada, esto es
realmente asi. Y ahora explico como se me ocurrido y de donde
surge el concepto. En Internet no te puede fiar de nadie, no
debes confiar en nadie, no puedes ni siquiera creerte
seriamente lo que ves, y menos creer en personas extranas
gue no conoces, porque nunca podras estar seguro de que
clase de historias se ocultan tras las apariencias que
mantienen esas personas en Internet. En Internet una persona
es como una caja llena de escorpiones, puede no pasarte
nunca nada o puedes acabar envenenado y muerto.
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;Te ha quedado claro la primera razon? Recordemos que
mucha gente es aficionada a fantasear, y especialmente los
hijos de puta suelen crearse una falsa vida a partir de una
identidad ficticia, haciéndose pasar por todo tipo de
identidades que no son reales. Yo he visto a lo largo de todos
estos afnos todo tipo de identidades ficticias: Falsos
Ingenieros super chiflados del tipo Nick86; médicos de
recetas de mierda de conejo como si fueran pildoras de la
inmortalidad; Psicélogos que diagnostican que tienes un
fantasma en tu casa tocandote los cojones; Psicoterapeutas
extasiados de felicidad sin drogas; Mesias que dicen estar
guidados por Dios y por la santisima visa dorada; Videntes
que te ven hasta el saldo bancario con vision remota; falsos
fotégrafos que buscan acostarse con sus victimas; falsos
promotores o caza talentos artisticos de chicas para mas
tarde prostituirlas, y casi mejor no sigo adelante con esta
larga lista porque llenaria las proximas 20 paginas.

Bueno, jos queda claro que es la ciberfalsedad ahora?
iLos de la fila del fondo, joder, queréis dejar de dar por culo
por favor, que aqui hay gente que quiere enterarse de lo que
aqui se habla, cono!. Disculpar que dispare exabruptos asi,
pero es que no se a que vienen si no han de escuchar. Bien,
continuemos. Internet es un lugar bastante falso -falso- has
oido bien, falso como un espejo, donde la gente se inventa
otra vida diferente de la real para darle gusto y rienda suelta a
sus fantasias y perversiones psicolégicas, precisamente
porque sus vidas reales son tremendamente deprimentes,
aburridas y necesitan vivir emociones excitantes e internet es
un lugar ideal para dar libertad total a sus locuras o fantasias.
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Por lo tanto si eres un usuario ingenuo que navegas por

Internet|no te puedes fiar de “Quien dice ser” o “de quien es’

porque hay mucha gente que esta enmascarando sus
intenciones |[con_mentiras y falsas apariencias| Esa sera de
ahora en adelante la clave de tu supervivencia en internet.
Toma nota amigo o amiga lector que te estoy salvando la
vida; en serio. Asi que no puedes asumir riesgos, ni tampoco
el mismo nivel de ingenuidad que gastas en la vida real,
porque el material que se maneja en Internet es bastante
toxica “/a Informacion”, que es una sustancia demasiado
manipulable y sutil que llega directamente como una droga al
cerebro.

Alguien que afirma ser médico, cientifico, Ingeniero,
musico, productor discografico, caza talentos, agente
artistico, ejecutivo, promotor, puede en realidad ser un vulgar
ratero o estafador de mierda, un tarado mental, o un
desgraciado sin suerte en la vida, que fantasea con la idea de
atrapar una chica indefensa y de buena posiciéon para vivir sin
dar golpe o dejarle la tarjeta de crédito sin saldo. La cuestion
mas importante a entender de este curso, es que la
informaciéon cambia el estado de tu mente, abriendo
voluntades, o cambiado opiniones, o permitido que se
establezca la confianza con un extrano. Dejad que os diga
algo muy directo y claro. En Internet las apariencias enganan
de forma increible, y en Internet no tiene muy buena
aplicaciéon practica depositar la confianza en cualquier usuario
gue aparezca por tu vida, simplemente porque la imagen que
da de él; la que ves te parece confiable. Si te dejas llevar por
las apariencias, es facil que alguien coloque una foto de un
modelo o una modelo y se haga pasar por él o ella.
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Es mas, te diré que si en Internet confias en el primer
desconocido con el que te tropiezas, y confias porque te
parece alguien carinoso, simpatico y divertido, te expones a
gque quiza eso sea lo ultimo que hagas en la vida real
justamente después de tener una cita con un extrano que
conociste en la red, y del que no sabes absolutamente nada.
Igual que en la vida real, no todo el mundo es bueno y
honesto en Internet. ;Pero porque no todo el mundo es bueno
y honesto en Internet? Buena pregunta. Si razonas asi tu haras
carrera querido lector. Pues sencillamente porque tu no sabes
nunca con quien estas contactando, no sabes si es alguien
recién salido de la carcel; un violador desquiciado, un asesino
que se camaleoniza (Camufla sus intenciones con buenas
apariencias), un machista miségino, un sadico amante del
bondaje vicioso y pervertido, en definitiva un lobo disfrazado
de cordero dispuesto a darte un zarpazo cuando menos lo
esperes. De eso es de lo que siempre te tienes que estar
previniendo en Internet, de los lobos disfrazados de corderos,
de gente que usa muy buenas palabras y te ofrece ayuda,
aunque todo es falso, porque solo quieren llegar hasta tu
persona.

El problema de que todos los dias los Internautas sufran
toda clase de incidentes dentro de la Red vienen generados
porque no tienen ni han desarrollado todavia una “cultura” de
la seguridad personal en Internet, y se rigen por el estupido y
gastado mito de que ‘a m/ nunca me pasara nada”. Son como
recordareis algunos capitulos atras; personas pusilanimes que
niegan la existencia de la posibilidad de que cualquier mal les
afecte simplemente porque padecen el sindrome del Gas Rosa
en sus mentes.
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Créeme, si piensas de este modo te enganas a ti mismo y
le das mucha ventaja gratis a los ciberputeadores para que
hagan contigo lo que quieran en cualquier momento
precisamente porque adoptas una aptitud ingenua y eres una
victima ideal para cualquier depredador que corra por
internet. Suena espantoso, duro, cruel, deprimente vy
pesimista, incluso parece exagerado lo sé; porque todos
gueremos que Internet sea un lugar mejor, en general un sitio
para aprender y estar en paz y poder disfrutar de las buenas
cosas de la cultura o la informacion, pero no es asi.

Sin embargo los riesgos existentes en internet cambian
nuestra conducta y nuestra forma de razonar los hechos y nos
hacen evolucionar muy rapido nuestros sentidos de alerta.
Esto de ser un poco desconfiados, cautos, prevenidos, y algo
paranoicos de cualquier cosa rara que veas u observes en la
red al principio es como aprender a montar en bicicleta. Los
primeros kildbmetros siempre van acompanados de un buen
surtido de batacazos; suficientes como para que te tomes en
serio que montar en bicicleta es muy divertido pero también
muy peligroso y tiene el riesgo de que te rompas los dientes,
y sabes que solo después de pedalear mucho conseguiras un
buen equilibro y finalmente circular sin apenas problemas.
Lamentablemente el caso de Internet no es posible
compararlo con el caso de aprender a montar en bicicleta, o
con el ejemplo de leer y escribir, donde todo el mundo ya
crece sabiendo hacer esas cosas porque una vez en su vida
alguien nos ensefo a hacerlo. La unica forma de sobrevivir en
el mundo virtual es no confiando en lo que ves, y no
accediendo a los deseos del primer extrafno que te persuada
de que hagas algo que te perjudica.
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La sociedad en que vivimos actualmente nos ha ensenado
muchas reglas basicas sobre como vivir en paz en sociedad y
como debemos de defender nuestros intereses pero el fallo
de todo este asunto, esta en que solo se nos ha ensefiado en
la dimensidén fisica, pero no en la virtual. Por otra parte esta
cultura de la seguridad de Internet no existe y aun esta por
emerger. No esta extendida e implantada una cultura de la
seguridad entre la gente, porque nuestra experiencia con
Internet es relativamente reciente y nosotros no hemos
heredado ninguna experiencia del pasado con Internet que
nos dijera cdmo debemos comportarnos en el ciberespacio;
con los extrafos, o con las cosas que alli existen por lo que
mucha gente aplica erroneamente, las mismas reglas que en
la vida real.

Esa es una de las claves del por que el usuario hace cosas
tan imprudentes como dar sus datos intimos a un
desconocido, quedar en persona con un extrano a través de
internet, mantener relacion con gente que aparentan ser una
cosa en Internet y luego en la vida real son gente muy
diferente. Esta es una realidad que se hara posible a partir de
este momento en un futuro y después de algunas décadas, ya
que seguramente en esta nueva era del ciberespacio
apareceran libros actualizados en el colegio que ensefaran a
los ninos la nueva cultura de Internet y como usar esta
herramienta basica de comunicacion global. Estos libros
ensefiaran a los nifos cosas tan basicas como por ejemplo,
como hay que estar en el ciberespacio de Internet, como
comportarse, que hay que evitar, ya que internet sera su otra
vida. Seguramente los autores del futuro usaran algunas
cosas de este libro como referencia para dar cultura de
seguridad personal en Internet.
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Por otra parte en relacion a heredar una cultura
preventiva sobre internet os hare una pregunta ;Te dijo tu
madre que no te fiaras de un hombre muy atractivo, y que no
te subieras a un automovil de un desconocido? Seguramente
si. Pero nunca pudo decirte lo mismo con Internet porque en
sus tiempos la red no existia... pues ese es el gran problema.
Precisamente ese es el punto débil de la mayor parte de los
usuarios de la gran red, que no han heredado esos
conocimientos y aun estan por adquirirlos pero a costas de
ser victimas de algunos peligrosos incidentes en Internet a
manos de unos cuantos ciberputeadores hijos de puta. Esta
falta de cultura sobre la seguridad personal en Internet; que
no es posible que un software la detecte o la combata, es por
donde millones de personas son vulnerables y estan al
descubierto en la gran red. Precisamente su debilidad es que
estan faltos del conocimiento y la perspicacia, y en parte
también por la |autocomplacencial porque se creen a salvo,
seguros y confiados en sus hogares tras una pantalla de

plasma y no son realmente conscientes aun de la que clase de
personas y peligros a los que estan expuestos en Internet,
porque no los perciben como perciben un peligro en la vida
real, y asi cerramos el circulo. Los usuarios no pueden
desarrollar una consciencia del peligro en el ciberespacio
como si lo han logrado hacer a lo largo de millones de anos
de evolucién en la vida real. Cualquiera sabe lo que es el
fuego, y que si se viola ciertas reglas en la vida real una
persona puede perder la vida. Pero en internet las cosas
cambian, porque no es un lugar real sino virtual, y eso engana
a las percepciones de la mente porque los peligros que
existen estan atenuados o por estar ocultos aparentan ser
menos peligrosos.
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La Desinformacion

Otro asunto clave de Internet que es causa tremendos
problemas de razonamiento e interpretacion al usuario, es
que todos estamos en alguin momento expuestos la
intoxicacion global de la informacién; a falsas informaciones y
la distorsion de la realidad; a manipulaciones o incertezas que
no nos permiten podernos fiar de todo lo que vemos, nos
dicen o se publica en Internet. La facilidad de acceso a los
recursos que existen disponibles en Internet permiten que
cualquier persona, sin conocimientos previos de periodismo,
se convierta en unos pocos segundos en un reportero
informador o en el peor de los casos difamador. Basta que
abra un blog y comience una imparable carrera de publicar
noticias tematicas sobre lo que desee, quedando en suspenso
la cuestion de la falsedad o la veracidad de las informaciones
que publica.

Digamoslo asi; nunca puedes saber si lo que publican es
cierto o falso; si no lo contrastas con otros medios
semejantes. La pregunta del comienzo... ;Como podremos
distinguir entre la falsedad y la veracidad de lo que
encontramos publicado por Internet?. jExcelente cuestion! No
podemos. No hay certezas absolutas. No tenemos una
maquina personal de la verdad, que nos diga quién nos dice
la verdad o quien nos miente. No hay un detector de mentiras
instalado en el boton del navegador del Mozilla para que
identifique de forma inequivoca que informaciones son reales
o ficticias. Nadie sabe como hacer esto por el momento,
porqgue es literalmente imposible con software que una pagina
sepa que es cierto o que es falso. Y lo peor es que nadie
controla la informaciéon que se publica en Internet.
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No hay un chekpoint a modo de certificado digital, que
cuando tu visitas un blog o una web se te certifique
digitalmente que esa informacion tiene una procedencia
veraz. Tampoco hay un eficaz detector de cabrones hijos de
puta que publiquen bulos o hoaxes en paginas web o blogs.
Te lo diré de otro modo menos agradable; cualquier persona
sin escrupulos en Internet puede burlarse de nuestra
Inteligencia y engafarnos de multiples maneras muy bien
elaboradas anunciando terribles catastrofes. De ahi la razon
gue existan personas dedicadas a dar rienda suelta a sus
fantasias alucinantes en sitios web o blogs, pero solo para
ganar visitas y vivir de los beneficios de la publicidad.

Como ejemplos de delirios de este tipo comentare

algunos de los mas tipicos: los que afirman que hay|planetas

gue chocaran contra la tierra.| Entra en google planetas que
chocaran contra la Tierra y veras que delirio que hay montado
con este tema. Pero eso es solo el comienzo mas suave de la

desinformacién mental. Hay quien afirma que por ejemplo en
el 2012 se nos avecina el fin del mundo, aunque nadie ya
recuerde el ultimo fin del mundo en 1999 sobre Paris, y con
Nostradamus por medio. Entra en Google el fin del mundo en
1999 vy juzga por ti mismo lo locos que pueden llegar a estar
algunos con estas profecias tan paranoicas. Yo creo que es
porque toman demasiado refresco de Cola, Perritos calientes
y abusan del picante. Otras teorias alucinantes que no dejan
indiferente a nadie es la terrible amenaza de un asteroide
lamado Aphofis que se cierne sobre la Tierra en el 2032, y
del cual nadie podra escapar cuando impacte. Solo la gente
tremendamente sugestionable y crédula es la que sigue y cree
en estas cosas tan absolutamente abstractas.
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Me pregunto yo... si sabran ellos cientificamente lo que
supone dar por sentado fendmenos tan catastréficos como
estos, y si son consientes de cual es su estadistica de colision
real. De eso ninguna de esas paginas alarmistas habla, ni de
qgue no hay lugar al que escapar, por si alguien lo ha olvidado.
Supongo que lo del Asteroide es la excusa perfecta para
persuadir a cualquier mujer de que lo mejor sera hacer el
amor de forma seguida como los lobos en celo; para terminar
de rematar entre polvos cdsmicos ese bello fin del mundo,
gue por otra parte si no llega, el fin del mundo le caera sobre
algun tio cuando sepa que son el padre del nifio Asteroide.
Bueno, mas chifladuras para redondear lo que se llama seres
inteligentes sobre el planeta Tierra...

De nuevo aparecen en Internet santurrones que dicen
estar insuflados por el Divino Espiritu de Dios. Entonces, casi
como muy oportunamente, invocan desde la nada una Super
pagina web, donde lanzan el nuevo libro dictado por
Jesucristo y escrito por alguien que dice recibir sus palabras
por los auriculares de su Mp3, cosa tecnoldgica milagrosa por
supuesto, si contemplamos la aparicion de un método de
pago del libro por tarjeta visa, American Express, y master
Card o Paypal, y que el libro -bloque- cuesta 60 Euros!!!.
Todos los que venden libros detras del trillado argumento de
catastrofes apocalipticas o iras divinas; son solo unos
expertos farsantes oportunistas diestros en llenar sus cuentas
bancarias. Todo lo demas, les importa cero. Si para vender un
libro hay que mentir y enganar a millones de pobres
ignorantes; avidos de encontrar la respuesta a sus preguntas
e inquietudes en un libro que supuestamente ha sido escrito
por el secretario de Dios, pues mienten y hacen fortunas
rapidas con eso.
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Pero... no es necesario que sean una jauria de personas
mentalmente afectadas por sus propias erréneas visiones de
la realidad, producto de wuna indigestion de ideas
ignorantemente confeccionadas, sino que ahora se nos puede
intimidar con otras cosas mucho mas peligrosas y sofisticadas
que nadie puede comprobar facilmente y discutir por carecer
de conocimientos cientificos. El [cambio climaticol ;jQué

podemos decir de|semejante manipulacién en Internet| sobre
este tema?. ;Que supuestamente son producidos por los
gases de los automoviles? ;Quiza por la actividad humana de
las bolsas de plastico baratas de los Super mercados?.

Creo que yo también tengo derecho a poner las cosas en
claro, y dar mi propio discurso. El de la légica. Entre los 60 vy
los 70, cuando yo no era mas que un crio, el argumento era
que los productos quimicos, en concreto el plastico y el
petréleo eran sobre todo sustancias contaminantes muy
peligrosas, que mataban los rios, y las industrias
contaminaban el aire y el medio ambiente. Pero el discurso
era falso y hueco. Nadie dejo de usar lejia conejo, ni jabon
lagarto, ni usar papel del WC marca elefante, ni ajax, ni
mistol. Y nadie decia nada de no usar petréleo en las estufas,
o de tomar un automovil para ir a trabajar a una fabrica de
quimicos. Asi que el discurso no solo era falso sino hipdcrita
porque nadie se estaba de usar el automovil, ni dejaba de
contaminar el agua, o los rios. Como semejante discurso no
prospero porque era de lo mas hipocrita, los que lo idearon
tuvieron que volver a replantearse un nuevo terror con el que
asustar nuevamente a la poblacién del planeta. Recordemos
gue detras de estas cosas suelen haber individuos dispuestos
montar y explotar un gran negocio con el que hacer fortuna.
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La nueva idea con que asustar apenas logro captar el
interés de todo el mundo, precisamente porque no existia
internet, y la amenaza venia de una Era Glacial. Algunos
activistas, y unos pocos Frikis fanaticos, dieron la voz de
alarma de que el planeta se estaba enfriando jEnfriando en
los anos 80?7 jPues que rapido se ha recalentado en estos
pocos anos no os parece!, ya que al poco la idea del
enfriamiento global, termino en el olvido, porque el frio no
asusta ni estimula nada; e invita a estar en casa con la estufa,
la tele; y el mando a distancia calentitos. Y asi esta amenaza
se fue al olvido.

Pero pronto alguien ideo otra igual de absurda, basada en
los apocalipticos efectos de las impresionantes imagenes de
los hongos atomicos. Esta vez la amenaza eran las centrales
nucleares. Yo lo recuerdo bien. Las centrales nucleares y la
amenaza nuclear de las beligerantes superpotencias fue su
nuevo discurso. Los misiles atdmicos rusos contra los
americanos. La energia atémica era terrible y peligrosa,
decian todos a coro, pero los muy cabrones hipodcritas
encendian bombillas y usaban la corriente generada por estas
centrales. Este movimiento duro muy poco, porque mezclaba
la guerra atomica con las centrales nucleares y esto era
mucho mas hipdécrita que las anteriores historias y estaba
fuera del entendimiento de la mayoria; que no entendian eso
del atomo y la explosién del atomo. Entre los 80 y los 90 las
amenazas globales parecieron apaciguarse un poco y, tan
solo la repetida histeria del anticristo, recorrié algunas partes
del mundo. El terror religioso a un ser inexistente lleno las
mentes de los mas estupidos, pregonando que el 666 era el
numero de la bestia y que destruiria al mundo.
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Entre los 90 y el 2000, alguien tubo la nefasta ocurrencia
de volver a una parte de antiguo discurso, y menciono los
CFC, es decir, los gases invernadero, que por otra parte
también son los gases turbera o pantanosos en muchos sitios
del mundo. Algun hijo de puta dijo de forma alarmista que la
capa de ozono se estaba rompiendo a cachos como un cristal,
qgue el sol penetraria sin mas resistencia sobre las capas mas
bajas de la atmosfera, y todos acabariamos carbonizados o
fritos con los mortiferos rayos UVA. Ni capa de ozono ni
cojones. El Super negocio de las cremas solares y el factor 25
de proteccion solar, y de capa de Ozono ya no se oye ni
hablar ahora. Preguntar a vuestros amigos si se oye hablar de
la capa de Ozono derritiendo los casquetes polares, y si se
debe al ozono que la tierra se caliente ahora. Entrar en
internet y buscar la amenaza de la capa de ozono, que esta ya
como ejemplo de estupido terror humano.

Y ahora tenemos lo ultimo de lo ultimo en terror
apocaliptico, el cambio climatico, que segun las ultimas
investigaciones no se debe a la actividad de las bolsas de
plastico baratas de los supermercados ni al oscurecimiento
global por la contaminacion de los gases de los automoviles,
sino a los ciclos de las perturbaciones solares del Sol que
desde siempre han variado a lo largo de los ultimos 5 mil
millones de afos. Pero no os preocupéis con estos terrores,
porque pronto pasaran de moda; hace poco nos han distraido
nuevamente con otro nuevo terror repolculeador. Las Super
pandemias de gripes virulentas, y el negocio de las vacunas
masivas potenciadas por los hijos de puta que dirigen los
Super laboratorios.
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Ahora ya se habla del |Oscurecimiento _Global} la nueva
mentira, y lo del cambio climatico es historia. Tambien se
habla de mortiferas enfermedades, hacen las delicias de los
vendedores de vacunas, y con eso lo digo todo. Pero como
estos dos ultimos terrores estan ya agonizando, y ya nadie se
los cree, ya hay quien se apresuro a buscar otros nuevos con
los que volver a preocupar a la poblacion mundial de planeta
con el propodsito de vender documentales, libros, camisetas, o
cualquier mercandising. El fin del mundo en el 2012. Bueno,
tranquilos, pero atentos: oficialmente yo también tengo mi
propio terror favorito que predecir para el futuro. Os voy a
meter el miedo en el cuerpo con mis agoreras profecias; os
comunico el siguiente cataclismo planetario, que tendra lugar
en el 2011, donde la llegada masiva de los extraterrestres
(Que en los 70 fue anunciado en el programa la puerta del
misterio, presentado por nuestro querido Jiménez del Oso
habrian prometido que regresarian), hara las delicias de los
fanaticos de la ufologia y los cientificos alucinaran cuando

vean aterrizar naves tripuladas por seres de aspecto
semejante a los |Teletubbies| (...ja ja ja). Este es un clasico
ejemplo de coOmo cualquiera puede inventar facilmente una
aberracion o un nuevo terror apocaliptico y difundirlo
descontroladamente por todos los rincones del planeta como
si fuera la ultima verdad. Terminando esta parte, todo lo que
os hace falta en esta leccion es sumamente sencillo de
entender; hay personas que se obsesionan con la posibilidad
de hacerse ricos rapidamente y si para ello se tienen que
inventar un gran engano o un cumulo de mentiras, lo hacen; y
con ello se pagan su buena casa, su buen coche, y se dan la
buena vida. Todo lo demas les importa tres pepinos.
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Manipulacién Mental

La manipulacion de la informacion esta servida si
hacemos caso de todos estos tarados mentales!. Cuando tu
oigas la expresion “Manipulacion de la informacion” acuérdate
de estas palabras que te digo y de todos estos ejemplos que
te doy y de algunos mas que te daré. Esto es un fendmeno
que se desarrolla a un ritmo vertiginoso y a un nivel sin
precedentes en la historia de las comunicaciones del hombre,
porque nunca antes en la historia de la humanidad hubo tanta
informacion y tambien tanta manipulacion. Pensad muy
friamente que con la actual tecnologia de las comunicaciones
cualquier persona trastornada, visionaria, o simplemente
manipuladora, puede hacernos creer por medio de videos de
efectos especiales que existen seres irracionales, cosas
irreales, hombres con penes de medidas aterradoras, capaces
de satisfacer a las mujeres mas viciosas y exigentes.

La manipulacién consiste en que cualquiera puede
confeccionar falsas noticias y en definitiva desfigurar la
realidad a su antojo con todo tipo de materiales, textos,
videos, fotos; dando una versién o un discurso distinto de la
realidad. Debemos de comprender este fendmeno de
adulteracion de los contenidos y porque ocurre esto. Esto
sucede porque nadie controla los contenidos y la informacién
qgue circula por Internet, y por otra parte porque hay personas
incontroladas que quieren crearse sus propias ‘/slas de
informacion virtual” y atraer hasta alli cientos de -adeptos
incautos- hacia sus desvarios mentales personales.
Digamoslo de forma facil, que los locos han encontrado por
fin, un lugar paradisiaco donde predicar sin censura y
restrinciones sus absurdas ideas o sus cultos delirantes.
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La libertad de expresion les garantiza que puedan abrir
un sitio web y desde alli difundir libremente informacion
falsa, intoxicada o distorsionada y compartirla con todo el
mundo, con millones de personas, y nada ni nadie les impide
crear comunidades o grupos tematicos de todo tipo sobre
esos falsos credos, y vivir como Gurus econdmicamente de
ellos. Pero aun os puedo dar mas detalles y llevaros mas lejos
sobre este tema tan interesante que de por si ocuparia todo el
libro. Hay individuos en Internet dedicados a todo tipo de
cosas, en serio, auténticos chiflados que con sus aberraciones
mentales se creen embebidos por alguna cierta verdad
césmicamente superior, fuerza divina o extraterrestre. Hay
gente especialmente obsesionada con la idea de difundir esas
visiones o sus mensajes mesianicos, algunos de las cuales,
son catastroficos, tremendamente banales, ridiculos, aridos o
abstractos, contrarios al sentido comun mas racional, o tan
ildgicos que atentan contra la integridad fisica de la persona
gue los sigue como si fueran verdad ultima.

Esto ocurre porque también existe un eterno debate entre
los que son partidarios de defender el derecho ilimitado de
libre expresién, los Libertarios de Internet, (Escribir todo tipo
de disparates y desvarios mentales) y los que quieren
garantizar que se restrinjan los contenidos de Internet (Los
represores censuradores por sistema de todo lo que les
parece peligroso porque huele a cuerno quemado), pero a
costas de sacrificar la libertad de expresién. Como cada uno
defiende sus posiciones y nadie se pone de acuerdo, e
Internet es una red Libre, es el usuario quien sufre en primer
lugar las peligrosas consecuencias intelectuales de todo este
caos de informacion y desinformacion.
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Por eso, y porque existe libertad tanto de culto religioso
como de expresion intelectual, proliferan grupos de todo tipo
que promueven extranos cultos, rituales, movimientos
ideoldgicos o filosoficos bajo todo tipo de apariencias incluida
la espiritual, donde se busca la perfeccién del ser, y se dan
informaciones intoxicadas; informaciones tendenciosas, o
informaciones que tratan de inducir a una persona a que
adopte una posiciobn o una opiniéon contraria incluso al
sentido comun, sus familiares, sus amigos o al gobierno.

Yo os daria el mejor consejo del mundo, y es que alla
donde no tengais certezas o conocimiento para discutir,
rebatir, o cuestionar; no entréis o si lo hacéis, al menos
informarse antes de meterse en turbios asuntos, ya que
muchos de estos movimientos estan promovidos por gurus
sinverglienzas, gente de pocos escrupulos, habiles
mentirosos y manipuladores de vidas, conciencias sexuales, y
de tarjetas de crédito que solo buscan tu perdicion personal
para lograr sus propésitos personales.
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VIiI
;POR QUE HACEN LO QUE HACEN?

Nadie sabe realmente con exactitud porque los
ciberputeadores hacen lo que hacen, pero entre las muchas
teorias existentes; y yo creo que esto precisaria un estudio
para despejar las incertidumbres, esta el aburrimiento, el afan
de protagonismo, y el ansia de tener poder sobre alguien.
Entre las muchas teorias candidatas, confieso que hay una
que a mi me parece que cobra un cierto sentido, aunque no
sea una teoria absolutamente definitiva. La idea es que la
aptitud del Ciberputeador puede ser mentalmente contagiosa,
simplemente porque tiene en apariencia un cierto atractivo
muy motivador. Se trata del internauta mentalmente
influenciable, que merodea por la red en busca de aventura o
emociones, y que al observar como actuan otros usuarios (los
especialmente ciberputeadores) se dejan arrastrar por el
sentimiento de la identificaciobn y mas tarde por el de
imitacion.

Al igual que la estupidez se contagia estando cerca de un
grupo de estupidos, parece razonable pensar que si te
relacionas con gente que tiene tendencias de castigador, es
facil fascinarse con ese poder y caer en la tentacién de imitar
y ejecutar acciones malvadas o prohibidas. Esto esta
parcialmente demostrado con la imitacion de las conductas
peligrosas o violentas. Como demostracién a esta afirmacion,
todos vemos a diario ejemplos de personas que quieren
emular a otras en sus hazanas.
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Personas que repiten los mismos actos salvajes que han
realizado otras personas simplemente porque las vieron en un
video y les parecieron muy divertidas de reproducir o
experimentar. Personas que conducen a velocidades
desproporcionadas por zonas urbanas precisamente porque
otra persona lo hizo antes, y quieren demostrarse no solo asi
mismos sino a los demas, que ese reto puede ser superado.
Esta es un posible teoria entre muchas a la explicacién del
porque los ciberputeadores hacen lo que hacen. Otras Teorias
dicen que los ciberputeadores lo hacen por el simple poder
que da hacerlo, o por el placer de entretenerse, a la vez que
se ponen a prueba a si mismos ante un desafio, por lo que el
elemento de rivalizacion no deja de estar presente. Al parecer
el Ciberputeador puede llegar a considerarse un tipo muy
inteligente, estar sobre creido de si mismo, y por
consiguiente, para convencerse de que su condicién es real y
efectiva, busca rivales en internet a los que subyugar con los
gue poder confirmar con practicas malsanas que él tiene esa
capacidad y ese poder.

Existe tambien la hipotesis de que los ciberputeadores,
son personas completamente normales, pero en determinadas
circunstancias, sufren una metamorfosis mental extrema; algo
asi como un desdoblamiento de la conducta y pueden
comportarse de forma diferente a la habitual ante una
pantalla y un teclado y actuar por venganza en ciertos casos.
Pero aunque esto es posible, parece improbable o dificil creer
gue una persona completamente normal pueda convertirse en
un Ciberputeador, simplemente porque algo lo provoca. Para
confirmarlo, deberia de estudiarse cual es el factor detonante
y porque cambiarian de forma tan drastica.
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Adolescente rebelde

Seguramente creeras que por regla general un
Ciberputeador debera ser alguien adulto y con bastante
conocimiento. Si bien en algunos casos es posible, es
interesante examinar como la mayoria de la gente piensa que
esto es asi y caen en esta creencia con tanta ingenuidad. No
logro adivinar porque razonan de este modo tan extrafno,

cuando|un nifio de 16-18 afnos|puede|apretar con_mas rabia

los dientes que un adulto|y llegar mas facilmente a extremos
gue una persona adulta no llega.

Yo no sé porque piensan quefun simple crio de entre 16y

18 anos] no puede desarrollar un cierto potencial para hacer

gamberradas o putadas tremendas, ni|desarrollar una aptitud

cruel v malintencionadal Pero yo no me invento nada y ahi
estan las pruebas: [adolescentes| que estan hartos de sus

profesores| y, les abren sitios webs donde calumniarlos.

Adolescentes que planean un enfrentamiento con un profesor,
provocandolo expresamente, para que respondan a las
provocaciones del menor con violencia y asi aparezcan como
los malos de la situacion en un video de YouTuBe. Lo mismo
ocurre con las relaciones que mantienen con otros
adolescentes. Entre ellos se comportan como auténticos hijos
de puta y se ridiculizan cruelmente, se satirizan, se
fotografian o gravan en situaciones comprometidas, golpean,
agreden violentamente, incluso asesinan o mienten de forma
imparable o de forma desconcertante para la propia policia, y
todo eso lo cuelgan con animo de hacer dano y divertirse en
la red de Internet. El Ciberputeador puede emerger de un
adolescente, con una maldad, sadismo incontrolado, y ganas
de experimentar y contemplar el sufrimiento ajeno.
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Y no hay forma de negar que todo esto no ha sido
planeado intencionalmente, y argumentar en su defensa, que
son crios y que no saben lo que hacen, porque todo eso es
intencional como se demuestra en el resultado final de hacer
dano. Por consiguiente no es necesario que sean adultos para
hacer estas cosas. Que unos crios se comporten como
ciberputeadores solo es cuestion de que se reunan entre
muchos para hacer la putada con la que tratan de llamar la
atencion sobre de si mismos. Los crios si saben que las cosas
gue hacen estan mal, lo que pasa es que hacen estas cosas
sin pensar en las repercusiones que vendran mas tarde de
estas cosas, pero siempre saben lo que hacen y no son tan
idiotas como la mayoria les considera.

Buscadores de emociones fuertes.

Bueno, en internet como en la vida real, algunos
Ciberputeadores son personas que tienen muy pocas cosas
gue hacer en la vida cotidiana y buscan entretenerse jodiendo
y dando por el culo a los demas por el placer que da ser un vil
torturador anénimo de forma remota. Estas personas solo
pueden encontrar placer o entretenimiento y sentido a sus
vidas, si llenan ese vacio personal con actividades que les
reporten emociones excitantes y fuertes, tales como joder al
préjimo, a base de pinchar, provocar, desafiar, insultar,
provocar, acosar, molestar, difamar, ridiculizar. Como ya dije
antes, muchas cosas de la vida real han sido llevadas al
ciberespacio. Estos son la version del acosador laboral, tele
transportada al ciberespacio.
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Yo conozco bien ese mundillo de la gente que por fuera
es de inocentes apariencias y por dentro son monstruos,
porque he visto tipos de estos en la vida real y son genuinos
demonios con una funda humana. En Internet este tipo de
Ciberputeador -malvados hijos de puta- de mentalidad
perversa también existe y es particularmente peligroso
porque, no es idiota y dispone de tiempo, conocimientos
informaticos y recursos. Como ejemplo de que no son nada
idiotas, en la vida real suelen tener entre 3 y 10 teléfonos
moviles, y en internet también pueden tener cientos de
cuentas de correo y estar registrados con acceso a muchos
sitios Internet bajo diferentes Nicks donde se sienten a gusto
y seguros de si mismos escribiendo notas, comentarios, y
diciendo todo lo que piensan sin freno. Pero lo peor es que
pueden tener muchisimo tiempo (a/ menos 8 horas al dia)
para dedicarse completamente, Illamémoslo asi, a su
pasatiempo preferido: Joder a quien se cruce en su camino...

El Desquiciado mental

Por regla general vosotros tenéis la costumbre de creer
que en internet no hay chiflados navegando. Es curioso
reflexionar porque pensais eso. Pues estais equivocados vy
como en la vida real los hay a cientos y algunos son como
bombas con dos patas. Algunos de esos Ciberputeadores
pueden tener problemas personales en la vida real; tales
como baja autoestima, brotes sadicos de mala hostia
(Aptitud), comportamiento cruel, tendencias dominantes
incontroladas, ganas de hacer sufrir por placer, frustracion,
ganas de venganza, etc.
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Incluso a veces, puede ocurrir que estos tipos trasladen a
la red de internet sus problemas donde se liberan haciendo
todo tipo de putadas a pesar de tengan algun tipo de
problema mental. Si una persona tiene problemas y encuentra
en Internet un territorio donde desahogarse dando rienda
suelta a todas sus demencias, es facil que aparezca un
Ciberputeador desquitado maltratando donde quiera que se le
antoje. El problema no es que el individuo este chiflado, sino
el dano que hace a los demas por estar chiflado ya que eso si
es un verdadero peligro, para el cual nadie advierte de que
existan personas capaces de complicar la vida a los demas,
sencillamente porque ellos tienen un caos metal.

El Malvado descontrolado

Un dia, navegando por internet encontré un violento
tutorial escrito por un tipo que realmente tenia un problema.
El principal problema de esa persona era, que el mismo no
sabia tenia un problema y por tanto no sabia como resolver
su propio problema. Asi de complicado era su problema. Pero
en lugar de pensar en algo positivo, lo hizo en negativo, y
descubriéo que la Unica solucion posible para resolver su
problema era culpar a todo el mundo de sus males
personales; diciendo que todos éramos unos hijos de puta,
malos y culpables de lo que le ocurria, y que todos le hemos
jodido, o que la culpa de que su vida este arruinada es
nuestra. Las personas que culpan a los demas de todos sus
males, de haber fracasado en la vida por los demas,
realmente carecen de sensatez y tienen un verdadero
problema psicologico. No se reconocen a si mismos como
unos fracasados y no admiten su parte de culpa.
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No diré el titulo y el tema de su tutorial, porque esta fuera
de lugar hacerle propaganda a un subnormal, pero ese es el
tipico ejemplo del malvado descontrolado fracasado, que
escribe algun tutorial sobre como hacer cosas terriblemente
dafinas a los demas con el propdsito de usar la gente como
titeres y asi obtener gratis su propia venganza. El
Ciberputeador de esta clase quiere que todos nos matemos a
palos y paguemos por el dano que él cree que le hemos
hecho, y por consiguiente cree que la unica forma de
vengarse es haciéndonos dano a todos indiscriminadamente
con su tutorial asesino. jHostias, pues si yo me dejara llevar;
siguiendo el estupido y anormal ejemplo de este chiflado,
tendria que estar ya desempolvando del sé6tano una cabeza
Nuclear Atdmica que tengo guardada como recuerdo, que me
regalo Igor, un checheno amigo mio, que se trajo como regalo
desde detras del telon de acero y hacerla estallar porque
estoy hasta los putisimos cojones de todos vosotros y como
estoy chiflado como una jaula de grillos borrachos de Tequila
de Tijuana, pues que gusto me dara darle a botén, cono!!.

Eh, tranquilos que es broma; pero porque no meterle un
pepinazo Atdmico a ese hijo puta y su puto tutorial de mierda
que no causa mas que violencia entre los que lo leen y mas
problemas?. En vez de todos en Internet, todos a tomar por
culo de un bombazo de Internet, no?. Bueno, que es broma
tambien. Debéis de entender que hay personas que ya nacen
mentalmente malvadas en este mundo, cuya visidbn mas
optimista es la destruccion de todos. Y no es un chiste que
hay personas que quieren la destruccion de todo. La vida
pone a cada persona en su sitio y en su papel, y eso es lo que
ha hecho con este desmentalizado.
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Existe gente con una vision tan tremendamente malvada y
pesimista, que ven en todas partes el fin del mundo vy la
destruccion a la vuelta de la esquina y creen que los culpables
de estos males son otros, que estan poseidos, y no ellos que
padecen brotes de esquizofrenia. Alguna de estas personas
quieren matar a otras porque dentro de ellos habita un
monstruo mental que ha sido alimentado por falsas creencias
perversas; provenientes del satanismo, el vampirismo, el
Vudu, la magia negra, los juegos de Roll. Hay personas
taradas mentales que adoptan creencias distorsionadas de la
realidad, y se recrean con la sangre, el terror y la violencia,
como si fuera lo mas normal del mundo. Es mas, ellos creen
que los malos y los locos somos nosotros y no ellos. Estas
personas disfrutan con las emociones negativas que se
desprenden del maltrato y la crueldad con sus semejantes,
pero también con los animales, a los que les hacen actos
terribles. Son personas que quieren imponerse ofendiendo y
pisando a otros. Y todo eso sin ninguna justificacion racional.
Y estan ocultos en Internet...

El desgraciado aburrido

Desafortunadamente hay personas que tienen una vida
mentalmente tan pobre y limitada que no logran pensar en
nada bueno, constructivo y positivo, y si los llevas a un prado
y los rodeas de ovejas; las pobres ovejas acaban aburridas.
Asi que, aclaremos esto ahora; no logran tampoco imaginar
que con el ordenador e Internet y ganas de superarse también
se puedan hacer cosas buenas como escribir un grato libro
con el que dar alguna buena informacion y hacer algo
productivo por los demas.
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Una de esas buenas cosas es compartir tus conocimientos
con los demas, lo poco que sepas, no importa si no es mucho
y hacer que con ello crezca la cultura, un mundo mejor, una
internet mejor, y tener buenas razones para crecer
interiormente siendo alguien respetable y constructivo en esta
vida; pero nunca alguien que aumente las malas vibraciones
del planeta, que hay ya demasiadas. El problema mental que
sufren algunos de estos individuos puede ser complejo de
entender. Si una persona no se valora a si misma, y tiene una
imagen de alguien que no sabe hacer nada, su frustracién
puede enfocarse hacia aficiones tan mentalmente insanas
como joder a los demas por simple entretenimiento mental.
Igual que el hambre es muy mala consejera, el aburrimiento
en muy mal companero, ya que cualquier cosa que cambie tu
estado aburrido por uno de mayor excitacion superior en solo
cuestion de segundos, es el equivalente a experimentar una
descarga de adrenalina (Subidon total), que rapidamente crea
adiccion. Y es muy facil engancharse a las emociones fuertes,
y a los estados alterados de excitacion.

El fracasado oportunista

;Cuantos fracasados hay en Internet salvando las
apariencias? Cien, mil, diez mil, mas?. Quizas el
Ciberputeador solo sea un simple fracasado entre los muchos
qgue no logran hacer nada bueno y provechoso en su vida real,
y buscan la oportunidad forzando las situaciones hasta el
limite. Hay gente tan corta mental, que consideran cualquier
cosa escandalosa o deshonesta como una opcidn realista para
llegar al éxito.
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Existen pruebas de que los|escript kiddies| (c/ierto tipo de
hackers absolutamente estupidos y  subnormales
afortunadamente ya en decadente extincion) quieren
demostrar a los demas sus habilidades atacando sitios de
Internet Super protegidos para luego mas tarde ser
contratados como expertos en seguridad Informatica de
aquellos mismos sitios, o para demostrar al mundo y a ellos
mismos que son capaces de hacer algo grande. En fin, esta
aptitud la encuentro tan demencial y ridicula, que encaja
perfectamente con el esquema del perfil de un perfecto
Ciberputeador fracasado, porque es muy facil empezar con
mal pie y crearse un buen punado de serios problemas con la
ley. ;Entrar en la carcel como un ciberdelincuente, es hacer
algo lo suficiente llamativo como para atraer la atencién de
una empresa de software o de seguridad y acabar como
director ejecutivo de la division de proteccién?. ;Pero por
favor; como se puede llegar a semejante grado de estupidez
mental?. jDeja de esnifar Ozono, que te sienta mal!.

Es el tipico caso del oportunismo mas estupido. Quieren
hacer algo grande y escandaloso para llamar la atencion y ser
asi el centro de atencién de todo el asunto. Pero como
haciendo algo honesto es mas costoso de llegar éxito, que en
su ejemplo antagonista, haciendo algo tremendamente sucio
y escandaloso; por eso buscan dar por el culo a quien sea
para ganarse una reputacion a costas de hacer lo que haga
falta, incluido maldades o montar un ataque a un sitio web.
Pero estos tipos no son nada salvo los vampiros de la fama.
Quieren chupar fama a costas de lo que sea; un escandalo, un
robo, un desfalco, etc, pero que os quede claro que nunca
haciendo nada honesto.
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Este camino, por si algun lector no lo sabe ya, es el
camino de los perdedores, y os aseguro, que no conduce a
ninguna parte, porque cuando se acabe la fama... ;Qué haras?
iMontar otro escandalo tal vez?. ;Meterte en nuevos
problemas? Quiza te saliera bien la primera vez, pero chico;
hay que ser tremendamente tonto, para creer que podras
repetir el éxito y acertar con un segundo golpe de éxito y salir
bien parado sin acabar el resto de tus dias en la carcel por
hacer grandes subnormalidades que ya no despiertan el
interés de nadie. Hacer el gilipoyas a este nivel solo delata el
grado de fracasado mental que alcanza el que tiene fe en
estas creencias tan absurdas.
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“Loco, es la forma que tiene la gente de decirte,
que no te entienden, aunque tu aparente locura,
sea realmente una verdadera genialidad”

Norbert R. Ibafiez
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IX

COMO PROTEGERSE CONTRA LOS
CIBERPUTEADORES

El mundo ha cambiado drasticamente con la implantacion
de las nuevas tecnologias. Antes, la gente robaba, estafaba,
mentia, timaba, enganaba, dando la cara directamente de
persona en persona en otra dimensién: La vida real. Pero con
la implantacién de un nuevo sistema de comunicaciones de
escala mundial, todas esas despreciables conductas han sido
tele portadas hacia la nueva forma de estar en contacto unos
con otros: Internet. Asi es como en este lugar -/a red- han
aparecido el fenémeno de la pirateria informatica, el
ciberputeo, las estafas, los enganos, los robos, los
ciberataques a tu PC o tu reputacion y todo ello realizado
desde un gigantesco cable que nadie ve llamado Internet.

Ahora todos estos individuos estan ahi; en ese cable,
dando por el culo y para ellos Internet es el nuevo paraiso
donde poder hacer lo que antes hacian cara a cara en la vida
real; solo que esta accion es mucho mas falsa, hipdcrita,
mentirosa y eficaz, ya que tu no sabes nunca con quien estas
tratando al otro extremo de ese cable llamado Internet. Ante
estas circunstancia no se puede pensar de la misma manera
que en la vida real y por tanto tus esquemas de pensamiento
y respuesta, si estan ya anticuados, debes revisarlos y hacer
un esfuerzo por empezar a cambiarlos aunque exista el
inconveniente del aprendizaje.
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Atras quedd la nostalgica imagen de la confianza en el
préjimo, y que todo el mundo es bueno en Internet. Si, bueno,
si tu quieres adoptar esa posicion nadie te lo va a prohibir
pero alla tu con tus problemas mas tarde y no te quejes de las
desgracias que te sobrevengan. La realidad es que ya no se
puede confiar en todo el mundo dentro de internet por el
peligro potencial que encierra cada uno de los personajes que
se esconden detras de las apariencias. No se trata ahora de
que tu malinterpretes mis palabras y te quedes aislado en tu
habitacion, desconectado de Internet, mirando desde detras
de una cortina por si alguien te vigila sino de que empieces a
pensar con cierto nivel de seguridad para ti mismo en cada
cosa que haces, ves y observas en internet. Los
ciberputeadores de hoy son muy sofisticados y estan
decididos a llevar a cabo cualquier tipo de ataque contra ti sin
previo aviso si con ello pueden ganar algo o divertirse un
buen rato.

Estos tipos suelen ser a veces gente normal, que estan
muy cargados de estrés o de rabia excesiva, y buscan
cualquier victima inocente que aparezca por cualquier rincon
de la red (tu) para llevar a cabo su siguiente ataque cuyo
objetivo es hacerte todo el dano posible facilmente y con el
menor riesgo que exista. Los ciberputeadores que entran en
contacto contigo a traves de sus ciberataques lo tienen que
hacer través de los mismos canales que tus usas. Quiero decir
que deben estar conectados igual que tu a foros, sitios web,
chats, sitios de redes sociales, blogs, practicar alguna
actividad, jugar en juegos en red, etc, pero en su caso ellos
prefieren encubrirse con una proteccion extra que les hace de
escudo clandestino.
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Todas las actividades de un Ciberputeador tienen un
punto débil. Igual que un criminal en la calle, él debe
acercarse a su victima y asaltarla. Y tu Unica oportunidad de
defenderte es estar alerta antes de que el organice y lance su
ataque. De acuerdo, te estoy pidiendo un Imposible personal,
no es facil estar alerta, ya que pasado algun tiempo de
navegar por internet tu mente se distrae y se despista
olvidando que debe estar vigilante y alerta; eso lo sé pero hay
que hacer un pequeno esfuerzo para convertirlo en un habito
inconsciente. Se trata de que estés con el detector de sucesos
mentales activado, para cuando veas algo -raro- en el
entorno de internet en el que te mueves pulses de inmediato
el boton de alarma temprana. Los ciberputedores, aunque
afinen mucho la forma de ataque, siempre deben hacerlo de
algun modo que sea efectivo y enfocado directamente contra
su victima y por esa razén sus ciberataques y sus efectos
seran visibles.

Por mucho que intente encubrir sus ciberataques estos
nunca podran ser absolutamente discretos y aunque el
Ciberputeador no quiere ser detectado, no puede evitar
exponerse minimamente al riesgo de ser descubierto. En
conclusion, el perfil mas habitual de los ciberataques de un
Ciberputeador es que deben proceder de un sélo individuo,
gue en muchos casos podria conocernos de forma directa o
indirecta, y del que el propio usuario no desconfia o no se
acuerda y recoge la amenaza de Internet sin darse cuenta de
ello.
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El otro perfil también habitual, pero no menos
importante, es el del Ciberputeador casual, que te elige al
azar para vengarse durante el tiempo que le interese y luego
desaparecer como si nunca hubiera existido. Para hacer
frente a estas amenazas; a estas nuevas formas de
ciberataques y a las nuevas motivaciones de los
ciberputeadores, tu como usuario deberas de cambiar algunas
cosas, establecer unas normas de conducta y seguridad
realmente adaptadas a la Internet moderna que no pueden
hacer por ti un Antivirus, un Cortafuegos, un Anti-Troyanos,
un Anti-Spyware o cualquier software de seguridad.

Previniendo Ciberataques desde Internet

En seguridad no hay nada que sea absolutamente seguro,
y quien te diga que algo es totalmente seguro te esta
mintiendo y enganando, o es un ignorante. Es posible que
alguna vez, y durante un tiempo alguien logre un nivel muy
alto de seguridad, posiblemente alcance el 99, 9 por ciento de
eficiencia, pero la ldégica dice que siempre quedara un
resquicio o una brecha por donde alguien abstraido del
sistema, logre descubrirla y penetrar. Por consiguiente la
seguridad absoluta no existe. Siempre hay riesgos, si no son
de una clase seran de otra, pero el riesgo es una constante
que acompafna al peligro y la amenaza jamas desaparece en
internet. Nadie puede estar absolutamente seguro en ninguna
parte ni siquiera en Internet. Charla con tu grupo de amigos, y
quizas hayas oido hablar de personas que han tenido serios
problemas al entrar en Internet. Conozco gente que le han
asaltado la tarjeta de crédito desde Arizona, siendo ellos
Espanoles de Barcelona, cosa que sorprende bastante.
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Yo voy a ofrecerte algunos puntos de vista y también
algunas posibles soluciones que podrian serte utiles. Presta
atencion y no te distraigas, y todo funcionara bien.

Aptitud en Internet

Una persona tiene problemas en Internet cuando no
presta atencion a las cosas que hace en el ciberespacio. De
misma forma que pones una considerable atencion cuando
haces otras cosas cotidianas de tu vida como; conducir un
automovil; manejar un fuego en una cocina; practicar un
deporte de alto riesgo; mantener relaciones sexuales; en
Internet -que también es una zona de riesgo- debes poner
esa misma atencién aumentada. La primera condicion de
seguridad es no asumir que Internet es un lugar inofensivo,
donde solo por el simple hecho de acceder ya estas
divirtiéndote con todo lo que pase. No estas en un juego.
Estas en una red de comunicaciones. Asume la realidad. Es
una red de comunicaciones globales, donde en este mismo
instante, hay gente andénima vigilando lo que tu haces vy
muchos de ellos no estan jugando por si lo has olvidado. Ellos
no ven internet como tu lo ves. Tu lo ves como un patio de
recreo; y ellos como un lugar donde es facil encontrar
victimas que espiar y atacar. Esa es la gran diferencia entre tu
y el Ciberputeador. Tu no puedes verles, pero su presencia es
tan real como lo es la mia sonando como una voz en tu
cerebro, y te pueden estar siguiendo o tener conocimiento de
ti por medio de tus actividades, y eso incluye todos los sitios
de Internet que tu frecuentes y hallas visitado, incluyendo los
contactos que estableces con otros internautas amigos.
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Tu puedes negarlo. Puedes decirte 999 veces a ti mismo
que no pasa nada. Que nunca pasa nada. Que a ti no te
puede pasar nada, que tu eres inteligente, que no cometes
errores, que lo controlas todo, y que sabes muy bien lo que te
haces. De acuerdo; “sufres el mal del Gas Rosa”™ no hay tanto
peligro como parece, la gente exagera, la red no es tan mala
COmo se rumorea, y en internet raras veces alguien sale con la
cuenta bancaria jodida. Pero el exceso de confianza, te puede
conducir a la ruina personal, precisamente porque que es la
peligrosa ventaja que le das al Ciberputeador, ya que tu te
confias y bajas la guardia, mientras que el se mantiene alerta
y en guardia contra ti. Debes estar atento a cualquier detalle
extraNo que aparezca inesperadamente: gente que se te
agrega, gente que te pide amistad sin conocerte de nada,
gente que te envia un mail sin darte una explicacion logica,
gente que te incita a conversar o responder un post, en
definitiva acontecimientos que tu no has provocado y que son
indeseados son en ocasiones el ‘preambulo de problemas’.

Suplantaciones de Identidad

Otra cosa bastante importante a tener presente en
Internet sobre seguridad y de la que he comentado
anteriormente de pasada. En Internet estas en un lugar donde
es muy facil modificar la identidad y la realidad. Cualquier
otro Internauta desconocido (e/ Ciberputeador especialmente)
puede alterar la realidad a conveniencia con el propodsito de
ganar tu confianza o de persuadirte para que con una falsa
autoridad hagas algo que le beneficie.
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Por lo tanto cualquier contacto que hagas en Internet,
tiene la légica de la Y Griega: o bien es falso, o bien es
verdadero. Pero tu no puedes saberlo. Una persona se puede
hacer pasar por un personaje importante, te puede decir que
trabaja en la NASA, que es profesor de la Universidad, que es
actor de cine, que trabaja en Televisién, que es Periodista,
que es Broker o Inversor, que es un hombre rico y con la vida
resuelta en busca de aventuras, en definitiva solo hay una
palabra para todo este tipo de cosas, Falsedad y engafio. Y los
enganos son cometidos indistintamente tanto por hombres
COmo por mujeres, no vayamos a criminalizar mas a un sexo
que a otro porque “hay mujeres que mienten mas que hablan
y hombres que hacen de la mentira su vida’. El resultado es
que todas estas personas que pretenden aparentar algo en
internet; son en realidad unos fracasados, desesperados. Los
hombres buscan mujeres de buena posicidon con las que vivir
sin dar golpe, emborrachandose, divirtiéndose o gastando la
rigueza a costas de la mujer inocente que los adopte y los
mantenga. Y la forma que tienen de acercarse y atrapar a una
mujer de buena posicion es hacerse pasar por lo que les
hubiera gustado ser. Asi que fingen ser lo que no son en
Internet porque es rapido, facil, y barato ya que abrir cuentas
y espacios en Internet es gratis en muchos casos. En el caso
las mujeres; hay mujeres solteronas también conocidas como
las desesperadas oportunistas (No todas), que se les pasa la
edad para ser madres y duenas de un hogar y que buscan
alguien a toda prisa -un hombre gilipoyas de buena posicion-
que las complazca en todo y las ponga en un pedestal. jNo te
lo pierdas!, “gue las pongan en un pedestal’; el colmo de los
desvarios mentales y del narcisismo mas egolatra.

210



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Su forma de ser es producto de que no han logrado hacer
nada en sus vidas salvo zorrear y putear de fiesta en fiesta
con un monton de gente inutil, de la que han terminado
distanciandose porque no han sacado nada en concreto, salvo
perder el tiempo estupidamente. Pero de repente han llegado
a un punto de sus vidas que se han dado cuenta de que estan
solas y han perdido el tiempo y ahora quieren recuperarlo a
toda prisa. Y por eso quieren un hombre que les resuelva la
vida para que las mantenga sin dar también golpe. Alguien
que les dé una tarjeta de crédito, les colme de regalos, les
pague sus caprichos, y pague todos sus desvarios de mujer
insatisfecha de la vida. Resumiendo querido usuario, las
apariencias sobre lo que ves en internet con mucha frecuencia
enganan. ‘Lo que es;, es lo que no ves” todos estos
desgraciados son unos depredadores hijos de puta, gentuza
sin escrupulos, que harian cualquier cosa para vivir bien sin
trabajar. Y algunos de estos son unos impresentables
folloneros potenciales, gente de dar escandalos, muchas
veces consumidores de vicios caros, con una vida y unos
habitos que provienen de un pasado soérdido o turbulento,
lleno de denuncias de maltratos, detenciones y peleas en el
caso mas suave. Pero tranquilo que en el caso mas grave
algunos han salido de la carcel o tienen antecedentes
criminales por alguna verdadera mierda social: acoso,
maltrato, estafa, robo, abusos deshonestos, voyerismo,
violacion, pederastia. Pero tu puedes seguir el mismo plan de
siempre, puedes seguir confiando en el primer desconocido
gue se te aparezca por internet con una esplendorosa foto y
muy buenas palabras, ya sabes: te quiero, eres un crack,
trocito de cielo, amorcito, guapo... te voy a comer todo
entero, que rico eres, y todas estas gratas palabras...

211



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Falsas Apariencias

Internet puede ser un lugar algo enganoso. Es enganoso
basicamente por la fea costumbre que tiene la gente de
guiarse por las vanas apariencias. No te quedes nunca con
Unica imagen o version de las cosas. Hay millones de paginas
y blogs que difunden informacion, pero esa informacion hay
que aceptarla con mucho cuidado. En internet la gente se
aprovecha de la Ignorancia de quienes no tienen
conocimiento, de quienes no son expertos, o simplemente de
quienes buscan ese conocimiento, y entonces ellos se
interponen entre la informacion y la verdad. Mucha gente
manipula a otra precisamente por medio de la utilizacion de
lo que yo llamo “buenos ganchos de marketing intelectuales’.
;Qué es eso de un gancho de marketing intelectual? Pues
sencillamente que la gente hace cualquier cosa para
enriquecerse rapidamente y ganar dinero sin hacer ningun
esfuerzo fisico. Asi que ofrecen cualquier cosa bien envuelta
bajo esplendidas apariencias para ganar dinero con mentiras,
enganos, desinformacion, o manipulacion. Los principales
temas en paginas web son la religion, la politica, las ciencias
ocultas, noticias, oportunidades de inversién y negocios,
ademas de que compres un libro para hacerte rico, sigas un
curso de auto superaciéon personal de basura psicoldgica
barata, que te estires el pene, que te infles las tetas, que
agrandes el culito, que te compres un masajeador de ego y
orejas, que te llenes el celebro con un libro de conceptos
Césmicos, para ser un portentoso de la mente y del mas alla,
que adquieras un masturbador de jefes para bajarles el
estrés, etc. Todo esto es el mejor escenario porque el peor
esconden sectas, lavados de cerebro, granjas sexuales,
explotacion sexual y drogas, satanismo, etc, etc.
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En fin, algunas veces me miro a Internet como si fuera un
enorme mercadillo, donde puedes encontrar desde el
charlatan hasta el picaro oportunista, hasta el mesias que te
sefiala que rumbo deberias de llevar en tu vida. En cualquier
caso Internet es una potentisima herramienta de
manipulacién mental y si te crees todo lo que te ofrecen vy
sigues alguna dieta, o algunas practicas religiosas, puedes
tener después serios problemas en la vida real.
Probablemente si sigues alguna tendencia de Internet en la
vida real pareceras un excéntrico chiflado, y un tipo algo friki
marginal cuya mente no esta en la vida real, sino hospedada
en el ciberespacio. En serio, mucho cuidado con caer en estas
trampas para bobos.

Seguridad en sitios de Internet:

Cuando un Internauta accede por primera vez a Internet,
se encuentra con un extrafio mundo lleno de inquisidores
cuestionarios de preguntas toca pelotas, formularios de
decisiones incomodas, test de preferencias o configuracion, y
lo peor de lo peor... los temibles y angustiosos minutos
durante los cuales tu mente esta en blanco y alucinando,
tratando de crear una nueva contrasena ante el registro de
acceso a un nuevo sitio de Internet. Los creadores de
formularios también nos someten a un test de agudeza visual
del Capcha, porque hay que meter una palabra que aparece
con aspecto correoso, que se derrite como la mantequilla y no
hay quien la entienda. Todo esto no deja de ser una especie
de sadismo o masoquismo cibernético al que hay que
someterse para obtener el servicio como recompensa.
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Muchas personas mayores que tienen que trabajar en
internet me dicen que estos -capcha- no los entienden y que
son una repolculeada porque solo sirven para molestar a la
vista, y tocar las pelotas. Por tanto -comprobado- que
registrarse en una Pagina Web de Internet es mas complicado
gue marcar un numero de teléfono, o que enviar un correo
electronico, o que enviar un SMS a un amigo. Yo no voy a
criminalizar a los que disefan esos formularios, porque son
unos mandados, pero deberian de pensar que no todos
tenemos vista de aguila. Deberian de pensar en el pobre
usuario mayor o novato y en lo complicado que es para
cualquiera que sea la edad del publico visitante, crear o
encontrar en solo unos segundos una contrasena aceptable,
especialmente cuando sale la advertencia... “Su contraserna
debe tener como minino 8 digitos y estar compuesta por
numeros y letras’. jTocate los cojones!

Datos reales y Contrasefas

La cuestion de porque explico esto, es porque mucha
gente comete un cumulo de estupidos errores, que finalmente
terminan pagando muy caros algo mas tarde por usar como
contrasena de acceso a los sitios web donde se registran, una
contrasena adivinable. Normalmente como no quieren asumir
excesivas complicaciones en el proceso de registro usan su
nombre, o una mezcla de su nombre y su apellido, o lo
mismo con sus dos apellidos. En otro caso usan su nombre
mas algun ano significativo, y estos son muy comunes:
jessical982, martal999 y obviamente deputamadre2000, o
Pedro12345Martin67890 con el movil interpuesto.
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Otra de las cosas contraproducentes que suelen hacer los
usuarios de Internet es mostrarse transparentes en los
registros a un sitio de internet. Tanto en Hotmail, como
Gmail, Yahoo, y otros clientes de web mail, no hay ley te
obligue a declarar tus datos auténticos, en serio, si los das es
porque eres un tonto ingenuo. De hecho muchos expertos en
seguridad aconsejan no dar esos datos tan personales porque
son un riesgo de seqguridad. Poner tu nombre y direccién
auténticos, numero de teléfono, numero de la Seguridad
social, numero de DNI, en los campos donde se te piden esos
datos para abrir una cuenta de correo es equivalente a la vela
que corta la cuerda y deja caer la guillotina sobe tu cuello. Los
datos estaran a salvo si tu contrasefia no cae en manos de
desconocidos o te la roban junto con tu cartera, documentos,
0 quizas con tu PC Portatil.

Tarde o temprano alguien podria usar esos datos en
contra de ti mismo. Sin embargo puedes abrir una cuenta de
correo poniendo el nombre que quieras, la direccion que
quieras, el teléfono solo con un prefijo seguido de ceros y
unos, y dar una direccidon de correo alternativa construida de
igual modo. En estos casos lo aconsejable es mentir, pero
mentir por seguridad, y no decir la verdad por honestidad.
Poner tus datos verdaderos no sirve realmente para nada
salvo para crearte graves problemas mas tarde, porque basta
un solo fallo de tu seguridad personal, para que todo se
convierta en tu propia perdiciéon. Debido al intenso cruce de
datos que existe hoy dia entre sitios web, para entrar en un
sitio se te pide una direccion de mail valida donde enviar tu
nueva contrasena.
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Si a esto anadimos que la gente no es muy ingeniosa en
sus contrasenas, ni tampoco en su pregunta secreta, hackear
una cuenta de Hotmail solo es una cuestion de tiempo y de
ser muy persistente. Muchas cuentas de correo sucumben a
los ataques porque son fragiles ante los ciberataques de los
auténticos Hackers (No toda esa pandilla de gilipoyas que
andan haciendo el imbécil por la red, con toda clase de trucos
para recuperar las Pasword de Hotmail) porque la pregunta
secreta para recuperar la cuenta es tan estupida, que con un
poco de suerte y si eres un tipo perspicaz logras adivinarla
finalmente. El problema de las Pasword fragiles y de usar
preguntas secretas facilmente intuibles es que si al abrir una
cuenta de un sitio web habéis puesto vuestra direccion real,
vuestro numero de teléfono movil, el de vuestra casa, y
muchos otros mas datos personales o intimos, estaréis
completamente vendidos ante un ataque y puedes darte por
follado.

El asaltante de vuestra cuenta tendra acceso total a todos
vuestros datos intimos y los podra usar para cometer todo
tipo de maldades y fechorias en vuestro nombre y bajo
vuestra identidad. Y lo peor de todo es que no tendréis forma
de detener este tipo de ciberataques o de modificar esos
datos, porque el control de la cuenta estarda en manos del
Ciberputeador, que la mantendra secuestrada todo el tiempo
que la necesite hasta haber cubierto el cupo de putadas que
tenga planeado realizar contra ti. Entonces te la devolvera,
restituyendo tu Pasword original, para que finalmente accedas
a tu cuenta y puedas recuperar todo tu correo. Pero entonces
sera demasiado tarde tambien.
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Todo el mundo te hara responsable -te cargara a ti el
muerto- y, tu no tendras escusa valida ni podras justificar
10.000 correos insultantes a todos tus contactos, que te
pediran responsabilidades o te mandaran a tomar por culo.
Asi que recordad bien esto. Si no queréis que un
Ciberputeador se haga con el control de vuestra cuenta de
correo de Hotmail o de Gmail o de Yahoo, y en vuestro
nombre haga toda clase de putadas o pedidos a empresas, se
de alta en sitios web porno sadico, de baja en servicios que
tenéis contratados, o haga denuncias falsas a la policia o
hacienda, o envié correos ofensivos, insulte a vuestros
hermanos, vuestra suegra, ponga verdes a todos vuestros
amigos y publique cosas horrorosas en foros o cometarios de
blogs en vuestro nombre, jamas cometais estos errores de
aprendiz. Ser conscientes del peligro de tener vuestros datos
verdaderos colgados en un sitio publico y estar alerta. Y por si
ya lo habéis olvidado, cuando dije.. “Tenéis que poner /a
maxima atencion a lo que hacéis en Internet”, me referia esto
y no a mirar culitos de chicas o en el caso contrario; el de las
chicas, mirar chicos embadurnados de bronce y musculados.

No des informacidon confidencial a nadie:

Es dificil no sucumbir a esta tentacion de contarle toda tu
vida a un extrafio, que te parece encantadoramente
simpatico. En los casos mas leves es posible que personas
extranas te pidan informacion personal sobre tu persona vy tu
familia o dénde vives, pero eso es informacién que no les
deberias facilitar por muy pesados que se pongan.
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Por lo general, las personas que piden esta clase de
informacion personal, especialmente la direccién postal, y el
numero de teléfono o la direccion de correo electrénico solo
pretenden utilizarla para hacer alguna maldad o llenar tu
correo electrénico de Spam y los contestadores de los
teléfonos de llamadas de Tele marketing. Pero en algunos
casos los ciberputeadores -depredadores informadticos-
pueden utilizar esa informacién para otros fines mucho mas
malvados, como iniciar una relacion ilegal y/o indecente o
molestar a una persona o familia valiéndose de informacion
privilegiada o intima. Tu puedes escandalizarte de todo lo que
contiene este libro, estas en tu derecho como lector. Pero no
podras evitar que esto ocurra por muy molesto que te resulte
leerlo. Y te diré que es muy facil todo que esto ocurra,
precisamente porque los usuarios de Internet se lo ponen
bastante facil al Ciberputeador.

Por ejemplo cuesta muy poco consequir una direccion de
correo electronico durante un encuentro ocasional en un bar
de copas, en una terraza, y es mucho mas facil en los
congelados de un supermercado. En serio. Los usuarios de
Internet no tienen cuidado, hablan mas de la cuenta de cosas
que podrian ser malévolamente usadas por cualquier otro
oido cercano. Otro caso que pone los pelos de punta es que
dan datos personales sin saber con quién tratan. Y el caso
peor es que muchos usuarios admiten a gente en su MSN, o
en el Twitter, hi5, o en el Facebook sin conocerlos de nada.
Se da un caso muy frecuente de gente que recibe una
solicitud de amistad en Facebook y los admiten como si
fueran una loteria, lo cual es totalmente contrario al sentido
comun y las mas elementales normas de seguridad.
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De acuerdo, parece algo alarmista, y quiza nunca pase
nada, quiza nunca hagan nada, o quiza ese sea el dia de
arrepentirte por haber conocido a esa persona y haberte
relacionado con ella. Recordemos que Internet es tan
accesible a una persona normal como a un delincuente, a un
asesino, a un violador, a un maltratador, a un fugado de la
ley, a un secuestrador, un terrorista, a un pervertido. Debido
a esta facilidad de acceso que permite Internet la mayoria de
los usuarios de un grupo de Facebook, no tienen en cuenta
que un Ciberputeador, pueda danar a cualquier persona y que
esos usuarios le sirvan el ataque casi en bandeja. Por
consiguiente antes de dejar entrar alguien en tu vida, seas
hombre o mujer, al menos tomate un par o tres de minutos
para reflexionar sobre que posible historia -buena o mala-
habra detras de la persona que te esta solicitando un contacto
o una amistad. Ya ha habido casos de personas que han sido
victimas de agresiones o de asesinatos por este tipo de
contactos.

Mantén al maximo el anonimato.

;Cual es la primera regla de la navegacion inteligente? No
contestes todavia. Hazlo después de pensar bien la respuesta.
Ser lo mas anénimo posible en Internet y no dar oportunidad
a nadie de que se enteren de toda tu vida. ;Qué es eso de
toda tu vida? En este caso se refiere a los datos que rodean tu
vida en el ciberespacio y de los cuales, gran parte de ellos,
interactlan en los sitios de internet que sueles usar para
relacionarte con otras personas, o incluso para mantener tu
imagen y reputacion. Estos datos son los siguientes:
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Tu e-mail, tu numero de movil, donde vives, donde
trabajas, que sitios frecuentas los fines de semana, que
espacios de ocio te gustan mas, quienes son tus amigos, y
otras cosas que si bien son completamente normales a nivel
de pie de calle, ya no lo son tanto cuando todo esto es
divulgado en una red planetaria que mueve Trillones de
personas mirando en el mismo sitio al mismo tiempo. ;Coémo
se hace esto en medio de un mar de tanta gente controlando?.
Tranquilo que yo como experto te lo explico.

Dame un poco de tiempo para que te de detalles de otras
cosas. Esto significa debes, digo debes, entiéndelo bien;
debes intentar al menos mantener la privacidad de tu persona
y de toda la informacidén personal que manejes en internet,
empezando por no dar ni un dato real sobre tu persona
cuando te des de alta en las cuentas de cualquier proveedor
de correo o de cualquier otro servicio. Otra cosa sobre
seguridad que debes seguir siempre como si fuera la norma
de supervivencia es nunca quedar con nadie que hayas
conocido en internet. Nunca cedas a la tentacion de conocer a
gente desconocida de Internet en la vida real. He aqui algunos
ejemplos de informacién personal que nunca deberias facilitar
por Internet en ningun sitio web ni tampoco a ninguna
persona:

1-Tu verdadero nombre completo:

Usa un nombre falso o un Nick.
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2-Tu direccion:

Invéntate una que no exista. La que quieras. Da la
direccion de una cantera de piedras. Planta un buzén
alli y que envien las cartas a nombre de Pedro Pica
piedra.

3-Tu niamero de teléfono:

Este mismo vale 987654321. Es el teclado numérico al
revés. Y al que no le guste, que pinte cuadros y se
relaje.

4-Tu numero de la Seguridad Social:
Inserta la palabra -No tengo- 987654321-987-123
5-Tu contrasefia:

Lo que quieras. Nopasword. Quetejodan. (No pongas
ninguna de estas) Debe ser lo mas abstracta posible.
Cuando mas extraterrestre mejor. No debe figurar en
ningun diccionario ni en la RAE. Mejor elegir una
palabra inventada. Por ejemplo: Fullexneroxes es un
ejemplo de extrana palabra que no entiende nadie.

6-Nombres de familiares tuyos:
Huérfano.
7-Numeros de tarjetas de crédito:

Nocreditcard
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Una nota importante: La mayoria de personas y empresas
dignas de confianza nunca te pediran esa informacion por
Internet, si alguien te la pide, tomatelo como una senal de
aviso de que planea un ataque y sus preguntas pueden
esconder segundas intenciones. En cuanto al contacto con
desconocidos jamas les debes hacer confesiones intimas y
personales. No debes caer en la debilidad de mostrarte
honesto/a con un desconocido, y reduce el tiempo de
conexidon al minimo por si tiene conocimientos de hacker vy
esta ejecutando manipulaciones remotas. Si por cualquier
circunstancia la persona que te contacta no te gusta o te da la
sensacion de desconfianza, desconéctate. Que perciba que
no le interesas. Si intuyes que podria acosarte, no dudes en
cambiar de cuenta de correo y de Nick, y dejar de usar la
anterior cuenta y el anterior Nick.

Creando una cuenta Sparring

La seguridad es en realidad una forma de actuar que se
estandariza al usarse como técnica. Cuando tu aplicas la
técnica de seguridad a cualquier cosa estas aplicando
métodos que tienen un reducido nivel de fallos y un alto nivel
de eficacia y rendimiento disuasivo. Ya sé que no estais
acostumbrados a oirme hablar de esta forma pero es el
lenguaje de la seguridad. Para evitar ciberataques y contactos
indeseados fuera del circulo de amigos intimos, o dentro de
un ambito concreto que no queremos que termine
contaminado de mensajes no adecuados a la actividad
tematica que desarrolles, se utilizan estrategias de proteccion
tipo tierra de nadie.
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Tu quieres basicamente mantener tu vida privada al
margen de cualquier otra actividad asi que tu primer objetivo
es no mezclar el placer con los negocios, o lo que es lo
mismo, tu intimidad con los contactos laborales, comerciales,
o profesionales o como quiera que sea tu caso. Para lograr
eso debes levantar un espacio de tierra de nadie a modo de
barrera entre ambos aspectos de tu vida. De aqui es donde
surge la idea de usar cuentas de correo sparring como tierra
de nadie.

La barrera de tierra de nadie, es conocida en seguridad
como un espacio entre dos vallas alambradas de espinos por
donde patrullan vigilantes con perros. Si tu abres dos cuentas,
una de esparring y otra de asuntos personales estas creando
una zona de tierra de nadie entre ambas cuentas. Una cuenta
de correo sparring es una cuenta de batalla, o una cuenta de
pelea que se utiliza para filtrar o bloquear todo el correo
basura y el correo de personas indeseables que intentan
entrar y traspasar pero que choca contra la barrera levantada
entre la cuenta que queremos proteger y el exterior y ese es
el concepto de seguridad que se aplica en este caso. Ahora
veremos el truco. Tu abres una cuenta en Hotmail del tipo:

cuentaesparring@hotmail.com

Y luego te abres la cuenta de asuntos personales en
Hotmail de tipo:

misasuntospersonales@hotmail.com
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Por supuesto las cuentas que habras no tienen que tener
precisamente este nombre. Estos son ejemplos demostrativos
y solo sirven para dar la explicacion. Muy bien. Ahora
necesitamos conectar la primera cuenta con la segunda
cuenta mediante un servicio de redireccionado de correo que
muchos proveedores tienen disponible como opcién dentro
de sus servicios de web mail. Por ejemplo, Hotmail, Gmail, y
Yahoo mail, permiten que el correo entrante en una cuenta
sea reenviado a otra. Lo Unico que hay que hacer es buscar la
opcién de recibir o reenviar el correo a otra cuenta y ya esta.
El siguiente paso es hacer un filtro de spam en la primera y
segunda cuenta con todo el correo basura que nos llegue
desde la primera, de forma que el Spammer cree que ha
logrado traspasar la cuenta esparring pero su spam queda en
un cuelo de botella, y acaba en el filtro de spam de la primera
cuenta y alli se desintegra sin que él pueda evitarlo.

Para que lo tengamos mas claro, la idea de crear la cuenta
esparring es para usarla en cualquier registro en cualquier
dudoso sitio de internet y que por sistema te solicite una
cuenta de correo para acceder a los servicios. Por ejemplo,
haces una busqueda de un software o de un driver, pero este
se localiza en una pagina que te pide que te registres. Para
acceder a la descarga usas la cuenta esparring en vez de usar
tu cuenta de correo personal (De asuntos personales). En
definitiva cualquier cosa sin exponer una cuenta de correo
personal y asi librarse de los correos indeseados.
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Tambien tiene otras aplicaciones muy utiles ya que sirve
para protegerte de toda esa gente que te intenta hostigar o
acosar tu vida por numerosas razones, algunas incluso por
motivos obscenos o depravados. Y en cierto modo es una
forma de construir un sencillo cortafuegos de correos
electrénicos, que solo deja pasar el correo que a ti te interesa,
pero no el que no deseas. Ahora la pregunta es ;Cémo
respondes a un correo sin exponer la cuenta de asuntos
personales?. Buena pregunta. Uso la cuenta esparring solo
para responder. ;Complicado? jPor supuesto que si! Pero es
muy eficaz ya que la otra cuenta siempre estara a salvo como
un buzon anonimo. A veces es tan eficaz que la cuenta
esparring trabaja como una trituradora de residuos
almacenando y recogiendo todo el spam y el correo que no
deseas. Todo esto puede parecer incluso paranoico, de
acuerdo, podria ser de paranoicos tener un montaje como
este pero si buscas algo de intimidad o de anonimato debes
tomar medidas drasticas y eso incluye no dar a conocer nunca
tu verdadera direccion de correo personal intima para la cual
usas la cuenta sparring.

Ocultando tu identidad en Internet

Uno de los puntos débiles de los usuarios en Internet es
usar su nombre verdadero (a menos que te interese hacer lo
contrario y ser un tipo muy conocido) en vez de usar un
nombre que te provea de anonimato. Los anonimatos en
internet se construyen gracias a que tu nombre verdadero
queda encubierto con un monicker.
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Un monicker es un término que sirve para definir el
apodo, seudonimo o sobrenombre profesional. Normalmente,
se usa como un nombre personal o profesional, en lugar del
nombre de la persona, y esto se usa mucho para las obras de
arte, musica, libros o presentaciones. Se ha aceptado
ampliamente el término “monicker” como el equivalente a un
nombre artistico o seudonimo. Los apodos, Nicks, Alias son
también otra opcidon pero se usan comunmente en las
pequenas subculturas urbanas y como forma de identificarse
en los tablones de mensajes de Internet.

Para proteger tu verdadera identidad en Internet, si tu
crees que necesitas cierto nivel de privacidad o de anonimato
puedes usar un Monicker, un Nick, Apodo, o Alias. Mas o
menos puestos en practica todos son los mismo. Los Nicks te
proveen de algo de anonimato pero tienen el inconveniente
que desatan las envidias mucho mas rapidamente que si usas
tu nombre verdadero como ahora paso a explicarte con todo
detalle. Los usuarios cuando ven un Nick muy atractivo, como
no existe ninguna regla o ley que prohiba usarlos, cualquiera
puede apropiarse del Nick de otro, y usarlo como quiera o
para lo que quiera.

La apropiacion se produce porque ellos quieren absorber
la fama o reputacion que arrastra ese Nick. Y ellos saben que
si usan ese Nick que tu has generado, se llevan con ellos los
seguidores que has ganado simplemente por el método del
vampirismo: Chupar la fama de otro a través de su nombre.
Por supuesto es una aptitud de lo mas irracional y estupida
porque no se puede suplantar la forma de ser genuina del
propietario del Nick, y la gente advierta muy pronto la obvia
diferencia.
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Por ejemplo, yo tengo dos Nick que he usado durante
anos. ;jResultado?. Mas de un cabron hijo de puta se ha
dedicado a usarlos para joderme y otros para intentar hacerse
una rapida reputacion sin hacer esfuerzo alguno. En algunos
casos simplemente se han dedicado a salir con ese Nick
escribiendo toda suerte de desvarios o despropodsitos vy
gilipoyeces de las que ni quiero saber nada aunque me los
reprochen como si fuera mios.

Si has de escoger un Nick, mejor que sea lo mas
desconocido y poco comun posible. A veces un Nick sale de
juntar una parte de tu nombre con otra de tu apellido. Otras
veces puedes usar tu nombre verdadero si lo deseas pero
ocultar tu apellido con una inicial para evitar que haya
desagradables coincidencias en internet, con gente que tiene
tu mismo nombre y apellido y que ha hecho cosas feas o
desagradables, de las que tu no tienes conocimiento pero que
por llamarte igual puedes recoger los problemas que esto
conlleva.

Por consiguiente es recomendable el uso de un buen
Nick, para encubrir tu nombre real en Internet. Hay gente que
le molesta profundamente que los usuarios no se identifiquen
en la red con un nombre real. Creen que tienen algo que
ocultar, pero estos individuos que reprochan a los demas el
uso de los Nicks, es porque sin duda son unos ignorantes que
no cuidan su seguridad personal en Internet y porque sus
conductas estan regidas por la reciprocidad.
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Pero el uso de un Nick es un asunto de seguridad no de
moralidad o de educacién, sefiores, que no es por falsedad
sino por proteccion de la intimidad, que hay que ser tontos
del culo para no pensar este detalle. Ahora bien, si tu quieres
usar tu nombre e ir diciendo que eres Pedro Pica piedra alla
tu. Cuanto mas raro y exotico sea tu Nick mejor, y si es
extrano, inusual, unico, y desconocido mucho mejor todavia.
Mas seguro sera su utilizaciobn y mejor cobertura te
proporcionara ese Nick especialmente si es de disefo propio
como... Killersocks, BadGate, loginmaster.

Piénsatelo bien antes de crear una par de direcciones de
correo electrénico con un nombre verdadero. Debes escoger
con sumo cuidado un alias o un Nick, y todos los datos que
quieras incluir en esta cuenta deben ser mas falsos que los
productos chinos. Los expertos en Internet como yo no
usamos una sola cuenta de correo electronico por placer, sino
porque tenemos varias para varios usos distintos y porque ya
conocemos toda esa selva de depredadores que existen al
acecho.

Las amistades peligrosas cibernéticas

Hacer amigos por Internet se ha convertido en un asunto
peligroso, aun cuando las agencias de contactos y amistad
por internet se pasen todo el tiempo afirmando justo lo
contrario. Al menos en teoria todo el mundo lo sabe. Pero
olvidar la teoria es tan facil como deshacerse de un envoltorio
de chocolatinas. En cuanto lo has arrojado a la papelera ya no
recuerdas nada de su publicidad, aunque por si acaso yo
estoy aqui para recordarte lo mas basico.
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En internet se ocultan todo tipo de personas. Desde los
mas subnormales y estupidos, hasta los mas hijos de puta y
degenerados o depravados mentales. Hay de todos los niveles
sociales, si hubiera que tener muy presente los peligros
existentes de hacer amistades con desconocidos yo resaltaria
un perfil que me parece que es el eje central de la cuestion.
Primero de todo recordemos que fauna de oportunos amigos
corren por internet, muchos de ellos en busca de involucrarte
con sus problemas personales. Como se trata de una red
libre, donde no hay control sobre quien es quien, hay
pederastas, locos visionarios, violadores, chulos de puta,
Brabucones violentos, oportunistas, extremistas,
depredadores, abusones, chantajistas, mentirosos,
Timadores, estafadores, vividores, ciberdelincuentes y todo
tipo de gente de mal vivir.

Toda esta morralla -gentuza- se ha instalado en Internet
como si fuera un segundo barrio. Los puedes encontrar en los
chats, en el Facebook, en el MSN, en paginas de
cibercomentarios al minuto, y en general en cualquier sitio
gque permita la comunicacion directa, instantanea, y a ser
posible algo anénima. Y todos estan ahi, pero muchos de
estos no son inocentes usuarios, inofensivos y pacificos
amigos, sino que son personas que falsean sus realidades y
ocultan algun serio problema. jQué tipo de problemas?. Sexo,
dinero, poder, etc, y tu eres la solucién a sus aberraciones
mentales. Su principal problema es que sus vidas son una
puta mierda. Saben de entrada que son unos fracasados vy
quieren cambiar esa situacion aprovechandose del primer
inocente idiota (no importa si es mujer o hombre) que se
cruce en sus redes para sacar lo que puedan.
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Entonces el motivo para que tu seas victima de un
indeseable de esta lista es facil de comprender. Un simple
correo, un contacto en el MSN, en el Twitter, en el Facebook
((Asustado ya?) o en cualquier otro lugar web, son la puerta
para darte de bruces con un hijo de puta depredador, capaz
de arruinar tu vida del dia a la noche, o convertirla en un
infierno. Recuerda que podrias hacer amistad con un
delincuente y acabar metido en la carcel como cémplice de
sus sucios enredos. Los ciber amigos que te salen
espontaneamente por sorpresa desde la nada, siempre son de
lo mas amables, los mas simpaticos, los mas atentos, y los
mas buenos amigos. Su perfil es usar muchas disculpas por
delante, queriendo no molestarte. No importa lo listo o
inteligente que tu te consideres, no importa si tienes un 140
de Inteligencia. Eres listo/a para las ciencias, pero idiota para
el amor o la maldad. Esa es la realidad.

Ademas tu punto flaco es la curiosidad y la intriga;
elementos que el Ciberputeador maneja muy habilmente a su
favor, hasta el punto que tu bajas la guardia y te arriesgas con
la situacion. Detras de muchas de esas amistades, hay
también mucha falsedad, mentiras, engafos, infidelidades,
promesas no cumplidas, falta de palabra, excusas como el
culo que todo el mundo tiene uno, y por esta razén los
amigos en Internet son mil veces mas peligrosos que en la
vida real. Hacer amigos en Internet tiene el peligroso
inconveniente de que te pueden engafar y mentir a un nivel
gue ni te imaginas. Yo pondria como otro ejemplo el hablar
por teléfono, que por la voz siempre resulta bastante
decepcionante y engafioso cuando te encuentras con la
persona cara a cara. jPor qué hablo de este modo tan
agresivo?
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Facil. Lo han intentado conmigo miles de veces. Incluso
recientemente un hijo de puta, se hizo pasar mediante una
foto de una guapa mujer, por una chica llamada Lindsey
Roche, que tiene la desfachatez de estar aun circulando por el
Facebook en busca de idiotas a los que ciberputear o
engafar. Su ridicula historia es la de un cobarde maricon
que, poco después perdido el control y dijo llamarse Ana
Lépez, con una direccién de correo de Gmail. Pero resulta que
era un tio; un hombre, un hijo de puta maricon que pretendia
acosarme, ridiculizarme, humillarme, y joderme. ;El motivo?
La puta envidia social y [El blog de Informaniaticos

Pero hasta el momento yo solo estoy hablando de la parte
mas suave. Un indeseable de estas caracteristicas; un
Ciberputeador si lo prefieres, puede lograr quebrantar tu
voluntad durante meses y meses por medio de halagos,
besitos, y felicitaciones, hasta conseguir que confies
completamente en él. La peor parte de una relacion de este
estilo, aparte de confiar en un hijo de puta extrano, es el dano
que son capaces de hacer a nivel psicologico. En el caso mas
suave la decepcion esta ya previamente servida. Nunca es lo
que creias. Incluso el aspecto fisico es todo un montaje. A
veces aparece un tio con una cara de enterrador de muertos
gue te caes de espaldas. En otras aparece una mujer que te da
una bofetada de fortisimo perfume embriagador de putarron
de prostibulo que te tumba KO al suelo con solo olerlo el
primero segundo. De acuerdo, al que le guste el riesgo y la
aventura; el perfume O-de-Putarron, o los tios con cara de
enterramuertos quiza le emocione y excite ponerse a si
mismo en situaciones de peligro, pero por si no lo sabe tiene
todas las posibilidades de acabar muy mal.
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Muchos horrendos crimenes han comenzado con este
tipo de argumentos. Son historias turbulentas, de hombres
gue gquerian matar a otros hombres por obsesion o diversion,
y se han hecho pasar por mujeres para capturarlos como si
fueran conejos. En el caso de las Mujeres que han confiado en
un hombre desconocido en Internet, hay todo tipo de diversas
historias. Desde la mujer que ha sido drogada, violada,
fotografiada o filmada en posturas de sodomia y chantajeada
en el caso mas suave; al caso mas grave del pervertido mental
que luego las ha violado salvajemente y termina
asesinandolas. Por lo tanto, ya que estas leyendo este libro,
no seas imbécil y confies en las apariencias por muy bonitas
que sean porque pueden ser muy enganosas.

Pero aun nos queda la parte mas siniestra del asunto de
las amistades por internet. Si tu rechazas a un individuo
(mujer o hombre) podrias herirlo o ofenderlo profundamente
y eso podria darle motivos para empezar a ciberputearte,
acosarte, y especialmente este tipo de ciberputeo o acoso se
dispara si le has dado todos los datos intimos de tu persona
al Ciberputeador. Estos datos son: como te llamas, donde
vives, donde trabajas, tu numero de teléfono y numero de
movil, tu direccion de correo electrénico, los sitios donde te
vas a divertir, que amigas o amigos tienes, sus teléfonos.
Muchas cosas que en Internet Jamas son lo que parecen y
estan disfrazadas de cosas muy atractivas. Por ejemplo
actualmente nunca quedes con desconocidos; las personas no
necesariamente son lo que aparentan ser en Internet y
muchas de estas personas trampean con las circunstancias.
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Abunda el clasico personaje que finge ser alguien que
aparenta ser un chico de 21 anos, pero que mas tarde es un
pervertido sobaculos de 40 anos. Internet esta lleno de pillos
y pillastrerias y alguien que dice ser piloto de aviones puede
ser un mecanico electricista buscando a una mujer idiota que
se deje avasallar y dominar, para que le haga toda clase de
guarrerias. Alguien que se hace para por Policia o por agente
discografico puede ser un proxeneta en busca de mujeres de
mentalidad ingenua y débil para someterlas a la prostitucion.
Y la lista de versiones y posibilidades retorcidas de la triste
historia de chica conoce a chico en Internet, y viceversa, es
tan extensa que me es imposible darte todas las opciones
existentes.

Como experto te recomiendo que mantengas las
amistades de internet en el mundo virtual, aisladas de tu vida
diaria real y ensequida sabras porque. Conocer
personalmente a los amigos que se han hecho por Internet no
solo es decepcionante sino que en mas del 50% de los casos
acarrea muchos mas riesgos y problemas que otros tipos de
amistades, precisamente porque en Internet es muy facil
simular ser algo que no se es cuando no se ve ni se habla cara
a cara con el interlocutor. Muchos de estos amigos -
desquiciados mentales- comienzan en los chats casi de forma
inofensiva pero al paso del tiempo dejan ver sus tendencias e
intenciones mas corruptas y perversas. Asi que otra de mis
recomendaciones es que utilices un apodo que nunca coincida
con tu alias o identificador.

233



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Si por cualquier razon, alguna vez te enemistas con esa
persona y encuentras metido en una conversacion
amenazante e insultante, siempre podras abandonarla sin
tenerte que preocupar de que alguien conozca tu
identificador y que te pueda seguir la pista a través del correo
electrénico. Algunas personas que contactan con sus amigos
por Internet establecen salas de chats privados en los que
solo pueden entrar ellos y las personas a quienes ellos invitan
expresamente, y esa es una buena solucion, pero mucho ojo a
guien metes en tus salas y, te diré que si quieres estar segura
o0 seguro en Internet, solo debes cumplir con una sola regla:
No Te Fies. No te Fies. Y No Te Fies.

El mundo ha cambiado y con Internet aun mas. Las malas
personas también corren por Internet y buscan de hacer de ti
el siguiente desgraciado, timado, el enculado violado,
embaucado, o apalizado. No hace falta que me aburras ahora
por correo con tu argumento de que “No todo no es tan malo,
Norbert”. No te molestes en mandarme razones o criticas por
destapar la parte mas malvada y corrupta de Internet. Sé que
jode y duele que se hable de esto, porque molesta a la gente
normal ya que les despierta los temores y la inseguridad,
porque les hace estar intranquilos ante las circunstancias que
viven dia a dia. Pero piensa que todo esto no es tu mal sino
por tu bien. Si tienes ganas de criticarme, guardate esas
criticas para ti y para el gobierno cuando no cumpla sus
promesas, pero a mi olvidame. No estoy aqui para decirle al
publico lo bueno que es Internet, eso todos los sabemos;
estoy aqui para decirle a la gente lo que nadie les quiere
saber o decir porque les jode y no les interesa que la verdad
salga a la luz.
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Precisamente quienes mas molestos estan con esto que
escribo, son todos los que viven del cuento y de las mentiras,
de los enganos, de las estafas, y de las demas pillastrerias,
porque no quieren que alguien les abra los ojos a los
internautas y les dificulte el trabajo de mentir, robar, acosar,
estafar, o cosas mucho peores.

Como Combatir contra los ciberputeadores

Algunos podran decir, que he dejado las tecnicas
defensivas para lo ultimo, pero la razén es que no habia
forma de explicar como defenderse de ellos, si antes no sabes
quienes son los ciberputeadores, que pueden hacer y como lo
hacen. No solo los ciberputeadores pueden hacerte sentir
incomodo cuando estas conectado a Internet, y convertir tu
relacion con internet en una situacion agobiante donde tus
nervios se desatan por el ataque que has sufrido. El
ciberputeo se refiere a muchas de las cosas que puede hacer
el Ciberputeador contra ti, y que yo voy a describir dando una
linea de defensa muy basica para que sepas que hacer y como
defenderte de estos indeseables.

1-Ciberputeo por correo

Los mensajes crueles o intimidatorios que te envian por
Internet de forma andénima y que te hacen sentir
verdaderamente mal, pueden proceder de antiguos amigos o
de personas que no conoces. Estos mensajes pueden ser una
forma de hostigamiento, tortura mental, una manera de
irritarte y, en algunos casos, hasta un modo de aterrorizarte.
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Por ejemplo hay gente -ciberputeadores- que envian
maldiciones por email con el propdsito de hacer negocios. Si
por ejemplo tu eres creyente de la magia negra, la hechiceria,
la santeria, el vudu, el satanismo y todo ese universo del mal,
es posible que un correo con estos contenidos te inquiete lo
suficiente como para lanzarte a buscar el consejo de un brujo
o vidente. Y precisamente algunos de estos correos -no
todos- son enviados por gente que se dedica a la dudosa
actividad de la videncia, la magia, las cartas, y tiene un
negocio montado por internet con algun numero de pago que
da estos servicios de consulta y asesoramiento. Poco después,
y muy oportunamente, recibes otro correo con una oferta
para acudir a una consulta On-line o te ofrecen una visita
gratis, donde casi por suerte te diagnostican a tiempo un
potentisimo hechizo, un mal de ojo, o un Vudu congolefno
como un Templo. Y el timo con el ciberputeo esta servido.

Ahora quiero que te quede bien clara la cuestion que hay
en el trasfondo de este ejemplo. Hay una relacién entre el
Ciberputeador, y un movil que persigue en algunos casos. Si
recibes ese tipo de mensajes de maldiciones y catastrofes por
Internet, de forma repetida es mejor que no los leas, y los
ignores en vez de contestarlos o reenviarlos. Pero existen
otros casos donde los ciberputeadores, como cualquier otro
tipo de subnormal mental, pueden ser personas enfadadas o
trastornadas y muchas veces lo que buscan es que les presten
atenciéon y/o provocar algun tipo de reaccién. Si te estan
ciberputeando debes saber que el hecho de ignorarlo o el no
hacer nada no bastara para que cesen los ciberataques, y eso
quiero que también te quede bien claro.
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Puede suceder entonces que si el Ciberputeador traspasa
los limites soportables, debas poner en practica algunas
acciones. Tu primera prioridad puede ser capturarle la IP. Por
desgracia aun no hay expertos en el tema del ciberputeo en
Internet. No hay en este sentido porque los Psicologos tratan
los problemas de conducta de las personas pero no el hecho
de como evitar que la gente haga estas cosas o como
contrarrestarlas cuando alguien es una victima, ya que la
cuestion esta en como se usan malvadamente estas nuevas
tecnologias para hacer dano contra los demas. La ultima
solucién si la intimidacion incluye amenazas o insultos, o
cosas obscenas y groseras, es denunciarles después de
capturarles al menos la direccién de correo electrénico y la IP.

A pesar de que el correo electronico es relativamente
privado, los ciberputeadores informaticos o hackers pueden
acceder a él o afnadirte a sus listas para enviar correo basura
si lo ven publicado en algun sitio web, blog, o foro. El
ciberputeo mediante correos intimidatorios, insultantes u
ofensivos, es molesto, y solo se puede evitar si se aplican
unas técnicas de atencion mental muy cuidadas. Por ejemplo,
muchos usuarios bloquean o filtran los mensajes
inapropiados y asi evitan leer estas amenazas tan
desagradables, de las cuales muchas veces ni tienen
conocimiento, porque se estrellan contra los filtros de
mensajes de correo spam no deseado y el ataque del
Ciberputeador no tiene efectos psicoldégicos sobre ti. Si no
conoces al remitente de un documento o archivo que te han
enviado y te ofrece su descarga, borralo sin abrirlo para evitar
gue te entre un virus en el ordenador.
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Los antivirus no protegen a nadie de un Ciberputeador
aunque sean una herramienta de uso obligatorio en todos los
ordenadores, tan solo te protegen de troyanos, virus, gusanos
y ciberataques hacker, pero no de amenazas Psicologicas:
insultos, obscenidades, ciberputeo, ciberbullying o stalking
mental ejecutado por una persona. La manera de deshacerse
de un Ciberputeador indeseable, no es precisamente un
camino facil, y se logra con informacion y una investigacion
de todo lo que tenga que ver con el sujeto que te ciberputea.
Pero muchas personas no tienen ni tiempo ni ganas de
involucrarse en una investigacion, a pesar de todos los
problemas que les causa el Ciberputeador, y la pregunta que
se hacen es: j;merece la pena hacer una investigacion?, la
respuesta es un si categoérico.

Solo necesitas recordar un poco en el tiempo, vy
reflexionar sobre algun antiguo incidente, o conocer todos los
sitios que has visitado a lo largo de los ultimos seis meses. Ya
sé que es un poco costoso recordar tanto detalle pero es
necesario. Probablemente el peligro potencial, provenga de
utilizar algun foro de internet, algun chat, o un espacio web
donde por desgracia has atraido la atencion de algun chiflado
con ganas de complicarte la vida. Y es eso en lo hay que
invertir tiempo y algo de sentido comun para al menos tener
alguna idea, y con ello lo que se pretende es reunir
suficientes pruebas como para denunciar el hecho ante las
autoridades si el acoso del Ciberputeador llega al grado de
amenaza. Una denuncia llegara a un juez, que si estima que la
amenaza es drave, ordenara inmediatamente una
investigacion de la IP del remitente hasta dar con la
localizacion del Ciberputeador.
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2-Ciberputeo con videos

Un dia regresas a tu casa, y oyes unas risas a tus
espaldas. Te giras y miras. Son varias personas que se rien de
ti en tu propia cara. Cuando te acercas y les preguntas, las
risas son cada vez mas fuertes y mas enérgicas. ;Qué pasa?
Preguntas quedando como un idiota. Alguien ha colgado un
video con tu cara y es para romperse de risa te contestan
entre risa y risa... Bueno, es una ficcién, pero podria ser real.
;Qué podriamos hacer si alguien nos cuelga un video
humillante, calumnioso, insultante, o denigrante? Primero de
todo hay que saber algunas cosas sobre este fendmeno de los
videos: las autoridades no pueden intervenir rapida vy
directamente si no hay una denuncia sobre un contenido en
Internet. Segundo, cuando ocurre una humillacion en Internet
con un video, no hay nadie en ninguna parte para filtrarlo o
retirarlo de forma inmediata.

Asi que hay un vacio de tiempo y reaccién que permite al
Ciberputeador llevar a cabo sus planes y ser testigo de las
reacciones de vejacion de sus victimas durante algun periodo
por la simple aceptacién popular que tiene el video en
internet entre los usuarios. Precisamente el Ciberputeador usa
estos videos como elemento de propaganda psicoldgica
porque atraen muy rapidamente miles de visitas, que puede
aprovechar para ganar dinero con la publicidad anadida al
video. Especialmente por el hecho de que cuanto
desagradable sea el material mas votado sera el video, y mas
parece que el publico de Internet este aprobando la conducta
deshonesta del Ciberputeador contra su victima.
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;Como te pueden ciberputear con un video?. Sin lugar a
dudas, el mayor peligro actual proviene de los teléfonos con
camara, las pequenas camaras digitales y camaras web que
estan por todas partes, por lo que cualquiera puede ser
victimas de su propia inexperiencia con esta nueva
tecnologia. Muchos ciberputeadores publican imagenes,
videos o mensajes con video en Internet que son lamentables
humillaciones, hechos que rozan lo delictivo, lo violento, o lo
vejatorio. Es una actividad muchas veces clandestina, facil,
rapida, y con resultados espectaculares. Ademas, quiero dejar
claro un nuevo concepto sobre lo que supone ser objeto de
ataque y humillacion con un video en internet. En la era de
YouTuBe, cualquier sitio web que aloje videos sirve ahora
como ‘paredon virtual” para ser fusilado por los usuarios.
Estos sitios son un paredén virtual donde eres fusilado
socialmente ante millones de personas que comparten el
placer de la humillacién que obtiene el Ciberputeador con su
video victimizante.

Y es obvio que ahora con las facilidades que da YouTuBe,
Vimeo, o cualquier otro sitio o otras webs muchos
ciberputeadores, se aprovechan de estas tecnologias y estan
en busca de sus 15 minutos de fama, y lo hacen para
demostrarle a todos que son los mejores, los mas populares,
y lo suficientemente frios como para salirse con la suya
haciendo algo que el resto nos se atreve. Antes no tenias de
gue preocuparte, porque no existia esta tecnologia ni
tampoco los hijos de puta que podian usarla de este modo
tan malintencionado, pero ahora las cosas han cambiado y la
reputacion en Internet de una persona es una preocupacion
creciente con el surgimiento de las redes sociales en Internet.
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Si bien es cierto que muchas personas publican fotos y
video provocativos de si mismos; supongo que para darse a
conocer, en cambio hay otros se dedican a hacer todo lo
contrario. Hacen fotos o capturan imagenes o gravan videos
de personas inocentes ilegalmente para ciberputear con ellas,
tanto a gente desconocida como a gente que odian, o como
una forma de experimentar emociones fuertes o matar el
tiempo. Los lugares preferidos son playas, piscinas, WC
publicos, transportes publicos y quien sale peor parado son
las mujeres principalmente. ;Por qué?. Es la pregunta que me
han hecho muchos. La respuesta que puedo dar es que es
algo que se conoce como juego de superioridad. Los
ciberputeadores publican videos humillantes de la gente que
a ellos no les gusta, de gente que desprecian o odian, por
venganza, o por placer de hacer dano mientras al mismo
tiempo se divierten y lo hacen porque cuando crean un video
humillante estan tratando de ir a la ultima moda.

Lo estan haciendo porque todo el mundo lo esta haciendo
y, esa es la respuesta. En el fondo lo que buscan con la
creacion de un video humillante es que alguien diga... Oh,
gue video mas cojonudo. Y entonces antes de que tu lo sepas,
alguien te ha colgado un video donde apareces medio
desnuda, borracha, o ridiculizado con una tarta en la cara, en
un video en Internet para que todos te vean, en tus momentos
mas débiles, dificiles, o humillantes, y seas objeto de risas y
burlas por tu impotencia de no poder defenderte ante un
ataque como este.
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Si tu ves un video de tu persona, que esta colgado por
ejemplo en YouTuBe, lo primero de todo es copiarlo, anotar el
link, el Nick del hijo puta que lo publica y si puedes la IP. Esos

dos datos son importantes. A continuacion|debes denunciar el

video para que la policia pueda detener inmediatamente a la

persona que lo ha colgado| Pero tus debes de saber que sin
denuncia nadie va retirar ese material de internet. Se conoce
un caso de un chico deficiente que fue humillado y vejado en
YouTuBe, y el padre estuvo intentando meses y meses que
retiraran el video, hasta que al fin lo consiguié. En tu caso la
denuncia hace que el video sea retirado e investigado de
forma automatica. De nada vale mandarle un correo al que lo
ha publicado. No hara caso. De nada sirve deprimirse, o rogar
que Dios retire el video. De nada. Dios no esta para estas
tonterias. Hay que denunciar ese ataque, y a ser posible darlo
a conocer a los medios de comunicacién para que se hagan
eco del ataque, y poder devolverle la putada a través de los
periodicos, cuando publique la foto del atacante. Entonces el

Ciberputeador sabra lo amargo que es estar ciberputeado por
70 o mas millones de personas y se le quitaran las ganas de
dar por culo.

3-Ciberpueteo en un web o blog

El ciberputeo a través de comentarios escritos en una
Blog o en una Pagina Web, es algo que ocurre con bastante
frecuencia, y suele empezar sin que exista una causa
justificable, casi siempre de forma suave, pero con un
aumento del tono en cada ataque publicado. Yo lo puedo
explicar porque conmigo lo han intentado.
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Los ciberataques son de todo tipo. Pero basicamente el
caso tipico es el de alguien se dedica a desprestigiarte por
numerosos sitios de Internet a tus espaldas. La persona que
te ataca puede ser alguien cercano, que te conoce bien y se
aprovecha de la relativa inmunidad que da el ciberespacio
para descalificar tu nombre por cualquier sitio web o blog
donde se permita dejar comentarios libremente. Uno de los
aspectos mas dafiinos de sus ciberataques es que el
Ciberputeador publica sus Post en sitios donde estan todos
tus contactos, precisamente para difamarte y aumentar el
dano ya que sabe que tUu temes quedar en ridiculo ante miles
de personas. Su modus operandi es llenar los foros de
comentarios difamatorios, donde mezclan la verdad con la
mentira moldeandola a su gusto. Si no pueden publicar en los
sitios porque finalmente les banean el acceso, crean paginas y

blogs en las que|te critican, insultan, e intentan volver a otros

en tu contra

Otro forma de atacarte es buscando informacién lo mas
sucia y comprometida sobre ti, para mas tarde escribir a
todos tus amigos, en todos los sitios donde tu tienes
presencia o actividad. Entonces te ataca despiadadamente,
difamandote con nombre y apellidos, incluso a veces publican
datos privados que han encontrado, y que no te gusta ver
publicado en Internet, donde millones de personas pueden
leerlos como si fuera una novela. ;Qué se puede hacer para
defenderse de una agresion masiva de este tipo?. Hay varias
cosas que es posible hacer, pero solo tu las puedes hacer, asi
que no lloriquees la ayuda en foros o en otros lugares porque
la Unica persona que puede acabar con esto eres tu. Y ahora
veamos que podemos hacer...
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Primero de todo, tal y como ya te ensefe en capitulos
anteriores, busca cada cierto tiempo; por ejemplo cada tres o
seis meses, tu propio nombre en Internet para ver si alguien
te esta ofendiendo, calumniando, o difamando, desde el
ciberespacio sin que tu lo sepas. Si encuentras esas
difamaciones entonces traza un plan. Internet se presta a
estos abusos con suma facilidad, porque es muy sencillo
hablar mal de cualquier persona ocultandose tras la cobertura
que da la red tras una pantalla de un PC. Segundo si
encuentras algun sitio web o blog donde te critican y te
ofenden gravemente, debes razonar que existe una
posibilidad de que las difamaciones por Internet puedan
provenir de personas rencorosas que se sienten ofendidas por
algo que has dicho o publicado y con la creencia o el derecho
demencial a tomarse la justicia por su mano, 0 en su caso con
el ratén en la mano. Aunque te resulte muy dificil de creer,
estas personas supuestamente pueden pensar que les has
humillado directamente, despreciado intencionadamente, o
que no les prestas atencion porque las consideras inferiores.

El resultado es un Ciberputeador, una persona alterada
emocionalmente que se cree con derecho inmediato a
convertirte en un mufieco vudu. Entonces, sin previo aviso te
atacan sin piedad, difamandote por Internet, intentando que
tus amigos te odien o simplemente tratando de destruir tu
nombre para danar y hundir tu reputacion por siempre. Lo
siguiente que puedes hacer es anotar el sitio web, hacer una
copia del sitio si puedes, y una impresién en papel de todos
los contenidos ofensivos que hay publicados contra ti. Todo
esto debes de hacerlo preventivamente porque son pruebas
que estas acumulando para atrapar al hijo de puta.

244



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

A continuacion si el sitio permite comentarios escribe un
descargo, mas o menos parecido a este:

“Disculpe, pero usted me esta agrediendo, ofendiendo,
insultando, avasallando y humillando, y manchando mi
reputacion gravemente. Si no retira de inmediato todos estos
contenidos y escribe una disculpa, lo denuncio a /las
autoridades, no importa del pais que usted sea. Cuando
averigtien su IP y sus datos personales, le interpondré una
demanda en los tribunales, tanto si es de este pais, como si
esta fuera de este pais. Le denuncio en el consulado del pais
al que usted pertenezca, o enviare una enérgica queja al
departamento o ministerio del gobierno de su pais, y también
a las Televisiones, periodicos, para que le investiguen hasta
los pelos de su culo’.

Haz un Copy Paste de esta advertencia, y pégala cientos
de veces hasta dejar oculta la ofensa del Ciberputeador, ya
gue cada post que tu publicas va dejando un poco mas abajo
las ofensas del Ciberputeador hasta dejar que caigan por
debajo del marco del navegador y nadie los vea. Si la web o el
blog la abrié el Ciberputeador quiza la cierre por miedo para
intentar desaparecer sin dejar rastro. Si la web o blog no le
pertenece te aseguro que si llenas el sitio con este escrito
repetido cientos de veces, el administrador del blog o de la
web, no podra quedarse indiferente y lo mas seguro que lo
borre todo, es decir, tanto tus escritos como los suyos. La
cuestion clave. jFuncionara? Por supuesto que funcionara. A
mi me lo hicieron a finales de los 90 y me libre de varios hijos
de puta de esta clase, y de otros que también lo intentaron.
No obstante, nada es perfecto, y hay un porcentaje en que
esto podria no funcionar.
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Si te encuentras ante un hijo de puta altamente resistente
estilo el Super agente de ingenieria miguel86, puede que el
Ciberputeador no retire las ofensas escritas y tus replicas a
sus ciberataques parezcan actos ingenuos o estupidos, pero
no te deprimas. Desarrolla otro post mas agresivo que los
anteriores y lanza tu ataque:

‘Se lo advierto por ultima vez. No estoy bromeando. Si no
retira esos contenidos le lanzare encima todas las
administraciones del gobierno a las que yo pueda enfurecer y
molestar por su causa, a todas las TV y periodicos que me
escuchen’.

Entonces publica el primero y este juntos cientos de veces
para darle mas fuerza a tu advertencia. Tal vez tengas suerte
y el Ciberputeador entienda que se ha propasado y retire los
post, o deje de seguir publicando mas post ofensivos.
Supongamos que ho Vves hinguna reaccibn o hninguna
respuesta. De acuerdo. Entonces publica este ultimo y luego,
no te lo pienses mas y denunciale:

“Te quedan exactamente 72 horas para que la Policia
reviente tu puerta, y te enculen en la carcel hijo de la gran
puta”

A la pregunta del por que ser tan grosero, es para lograr
disuadirle, y a la pregunta del porque ser tan agresivo, es
para provocarle y demostrarle que el que va a hacer dafio a un
inocente, también puede regresar igual o peor jodido. Ahora
bien, si eres algo pusilanime puedes contratar a un abogado
que redacte un escrito de solicitud de retirada de contenidos
para que lo envié por buro fax a los administradores del sitio
web.

246



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Pero ya sabes, un abogado hara un escrito instando a que
el propietario del sitio web retire de inmediato dichas
"infamias" en un periodo determinado, o procederas a
emprender acciones legales por injurias contra el por ser
cdémplice de mantenerlos publicados, y contra el autor por la
agresion, pero el coste econdmico de este proceso sera de al
menos unos 600 euros. Si nadie da senales de vida y los post
continian publicados, el siguiente paso es denunciar al
webmaster o administrador de la pagina web. Alguien tiene
gque estar manteniendo la pagina ya que de no hacerlo no
saldria publicada en Internet. Una cosa que debes considerar
antes de presentar una denuncia ante la policia. La policia en
las peliculas trabaja a toda hostia; en la vida real estan
saturados de trabajo, y atender tu caso les llevara algo de
tiempo. Ademas, para que puedan operar con rapidez les
debes suministrar la mayor cantidad posible de datos y
pruebas, ya que si no hay datos y pruebas, no hay caso, y
ellos tendran las manos atadas.

Internet no es como la vida real, donde si alguien te
insulta sales a buscarlo y les das una hostia o una patada en
los huevos, y asunto zanjado o asunto que se resuelve en los
tribunales con un juicio de faltas. Internet es un medio
publico que puede usar cualquiera, y nadie sabe quién es
nadie. Si alguien difunde tus datos privados, para difamarte,
puedes apostar que tendras que esperar sin poder hacer gran
cosa durante bastante tiempo porque todo estara en manos
de la policia. Lo malo es que este método defensivo no
siempre funciona o es efectivo, porque la persona, pagina o
servicio utilizado para difamarte puede estar en un pais
extranjero y entonces las cosas se complican un poco mas.
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Presentar una denuncia ante la policia es la parte facil, lo
dificil es que esa denuncia se transforme en acciones eficaces
en ciertos casos cuando el ciberataques se realiza desde otros
paises donde la policia de tu pais no puede intervenir porque
necesita autorizaciones legales. Por lo general, estos
ciberataques suelen darse en sitios que ofrecen acceso y
sitios de publicacion gratuitos como el MSN, Myspace,
Blogger, Facebook, Twitter, hi5, wordpress, Opera, etc.,
cualquier sitio gratuito donde se permita publicar cosas que
gueden accesibles por Internet. Si tu encuentras un Blog o un
sitio semejante donde alguien ha publicado cosas aberrantes
contra ti, lo primero que debes hacer es localizar el Link que
dice “Términos y Condiciones”. En todas las paginas suele
haber un link con un mensaje parecido en la parte inferior de
la pagina.

Seguramente encontraras que es un enlace que esta algo
oculto, pero que te lleva al espacio donde contactar con los
administradores y que dice mas o menos lo siguiente:
“Contactar’, ‘Informar acerca de contenido inapropiado,
politica del sitio, politica de privacidad’, “Acerca de...”, etc..
Aunque suele ser un largo texto repleto de tecnicismos
legales, denso de leer e interpretar, lee su contenido
pacientemente para encontrar el enlace que te permite
contactar con algun responsable. Una vez localizado el link,
ponte en contacto con quien presta ese servicio gratuito para
informarle del problema, y a ser posible enviales tu nimero
de teléfono para que te llamen.
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Contactar es facil, pero los administradores no tienen
prisa y se tomaran su tiempo en contestarte por email, ya que
tendran que averiguar que lo que dices es cierto y ademas no
eres la Unica persona que también tiene problemas. A veces
no te responde una persona sino una maquina que suele
enviar emails confirmando que tu solicitud ha sido entregada
al equipo o personal de la pagina correspondiente. Cuando
logres contactar con los administradores del sitio donde el
Ciberputeador te ataca, no te andes con rodeos. Pide por
favor que retiren esos contenidos y vigilen la aparicion del
Ciberputeador por el sitio para que el incidente no se repita.
Si notas que no te toman en serio, adviérteles que
interpondras una demanda. Diles directamente que te estan
difamando, que estan distribuyendo informacion falsa o de
caracter privado y personal, que te estan insultando, y que si
no retiran esos contenidos los denunciaras por coémplices de
un delito.

Te garantizo que es dificil que los administradores se
queden indiferentes y no te hagan caso. Pero como en
Internet hay todo tipo de hijos de puta, incluso hay algunos
administradores también bastante hijos de puta -muy pocos
por suerte- que se recrean observando las calamidades de los
demas, o se divierten siguiendo estas encendidas polémicas
entre usuarios, insiste en que retiren el contenido y si te
ignoran, que se atengan a las consecuencias. Ellos saben que
si no hacen nada estaran violando los términos y condiciones
del servicio que ofrecen, lo cual es un delito, que les puede
costar su empleo y la carcel.
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Aunque ellos no sean los autores de los insultos y las
amenazas o la difusion de falsa informacién si son los
responsables de los contenidos, y de lo que se publica en su
sitio y también saben que esta prohibido por la ley permitir
contenidos racistas, obscenos, insultantes, amenazantes,
sexistas o machistas, difamatorios e ilegales. No te muestres
maleducado pero no te ablandes. Exigeles que borren todo
contenido que haga referencia a tu persona en el sitio, la
cuenta del usuario que te difamo, y todo lo relacionado con el
agresor.

4-Ciberputeo con Fotos.

En el caso de que el ciberputeo este ocurriendo por medio
de fotos retocadas, modificadas, trucadas, o montadas, el
proceso es casi el mismo. Por ejemplo, si el Ciberputeador ha
usado cualquier espacio gratuito y de los mas frecuentes:
WindowslLive, Yahoo, google, blocks, slide, etc, estos sitios
tienen también un apartado con términos y condiciones que
prestan ayuda en caso de abuso. Cualquier tipo de ciberputeo
con fotos es muy humillante y desmoralizador, ya que te hace
sentir bastante impotente y avergonzado, precisamente por el
tipo de fotomontaje al que pueden haberte sometido. Pero lo
que peor se soporta es el hecho que te hace sentir impotente
e indefenso, porque descubres que finalmente eres una
victima facil. Si te sirve de consuelo, la mayor parte de los
grandes artistas de Hollywood, politicos, y personajes
famosos de la cancion o la television, ha sido alguna vez
victima de un ciberputeo con fotomontajes, cosa que tu
negaste al comienzo porque no sabias de que iba el asunto.
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Bueno, una vez sabes que esto no solo te ocurre a ti,
antes de empezar a entrar en cblera, rabia, o deprimirte, te
daré un buen consejo y es que adoptes una aptitud tranquila
y sensata. No puedes hacer nada de forma rapida e inmediata
asi trata de estar tranquilo y, podras pensar con mas claridad.
El ciberputeo en la red es un delito que se ha convertido en
una actividad muy placentera para todos los subnormales que
lo practican en los ultimos tiempos. El Ciberputeador cree que
esta logrando el éxito, que es hundir tu imagen y tu estado de
animo, pero se equivoca. Lo que esta haciendo es sumar
puntos para terminar en la carcel por hacer difusion de falsa
informacion visual, un delito de calumnia reprografica,
difamacién, y mala imagen valiéndose de la alteracién de
sistemas graficos con falsificacion. El fendmeno del
ciberputeo con fotos estalla en el ciberespacio precisamente
por la facilidad con que todo el mundo tiene al acceso a la
informaciéon y a la libertad de publicarla sin ningun tipo de
control, y en resumen esto es lo que produce la gran
proliferacion de este fendmeno del ciberputeo.

Si te sirve de algo, aunque hay poca gente que tenga un
alto grado de sentido comun, el trucaje fotografico solo sera
creido o tomado en serio como si fuera cierto por la mayoria
de los idiotas o los subnormales, gente con el cerebro blanco,
por la simple razén de que una foto trucada siempre es una
foto trucada y rara vez el protagonista que aparece en la foto,
realmente se prestaria al sucio juego de permitir que le
fotografiasen en esas condiciones. Por consiguiente, la
persona ofendida tiene la certeza de que él nunca aceptaria
estar fotografiado de ese modo tan humillante, obsceno,
ridiculo, o comprometido para su persona.
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Aunque la foto pueda estar trucada y todo lo que es el
contexto fotografico ser un montaje bien preparado, debes
recordar que el ciberespacio no es un lugar hermetico. Dicen
que cuando un Ciberputeador lanza una foto al ciberespacio
se le escapan al menos media docena de detalles, y es lo
suficientemente estupido como para dejar rastros y pistas
desde donde la envido que pueden permitir a la Policia al final
localizarle como agresor. Si tu descubres una foto ofensiva
con la imagen de tu persona publicada en un espacio, lo
primero que debes hacer es copiar ese material e imprimir
todo lo que te ofenda para tener pruebas reales del hecho con
las que poder denunciar.

Luego tienes dos vias, una es pedir de buenos modos que
retiren esa foto y el material ofensivo, y la otra es amenazar
con comenzar acciones legales. Yo te puedo garantizar que la
gente rara vez entiende las buenas palabras o razona, sino
mas bien entiende el sistema expeditivo, que consiste en
aplastar con fuerza légica y contundente cualquier tipo de
resistencia. Pero en cualquier caso, todos estos procesos
seran lentos, costosos, y ademas en algunos casos muy
concretos, ineficaces debido a las barreras politicas vy
burocraticas que hay levantadas entre paises. Solo te diré que
si te difaman desde un pais donde al gobierno le importa una
puta mierda lo que hagan sus ciudadanos (la gente) en
internet, tu expediente y tu caso, se pueden quedar flotando
en una dimension injusta durante anos.
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Esto ocurre porque los organismos gubernamentales,
piensan que como ningun acontecimiento de un
Ciberputeador (hasta algun dia pase), ha causado por ahora
algun suicidio, el asunto de un caso de ciberputeo a una
persona no necesita tener prioridad. Sin embargo, las
probabilidades de que una persona acabe atacada con una
foto obscena, o un montaje ridiculizarte, y termine
suicidandose porque no soporta verse sometida al ridiculo
mundial va paralelo a la importancia del ataque y, podria
empezar algun dia. Uno de los problemas que plantean las
fotos trucadas es que si la persona que maneja los programas
de retoque conoce bien el manejo, puede obtener unos
resultados realistas muy buenos.

Los programas de fotocomposicion, retoque fotografico
son cada vez mas faciles de manejar y es muy sencillo hacer
un mini curso de Fotoshop y aprender lo mas basico, como
recortar, pegar, etc. Incluso sin saber manejar un programa
tan profesional como el Fotoshop hay sitios en internet que te
permiten tomar la foto de una persona y colocarla en una

diversidad de escenarios |http://www.photofunia.com/|donde
puedes colocar a wuna persona y crear montajes
espectaculares. Este sitio web tiene una enorme variedad de

escenarios, pero entre sus fotos, tiene la tipica foto del panel
del detenido, donde sostienes un numero y te toman la
medida. jHace falta decir mas sobre ese asunto?. jNo!
Cualquiera te puede convertir en un preso o en una mujer
fugada y poco o nada se puede hacer si alguien difunde esa
foto por toda la red.
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La ciberdefensa personal

Las acciones que un individuo pueda emprender para
defenderse contra los Ciberputeadores dependen de una serie
de factores, entre las cuales se encuentra el ser consciente de
que cualquier persona puede ser objeto de ataque y que
muchos ciberataques son a veces inesperados o inevitables.
La eficacia de los ciberataques de los ciberputeadores
depende de la habilidad técnica, de la personalidad, y de las
herramientas de que dispone el Ciberputeador asi como de
sus conocimientos. Cuanto mas astuto, listo, retorcido,
malvado o pervertido sea el Ciberputeador y mayor
conocimiento técnico sobre los recursos técnicos de internet
tenga, mas eficaz sera en sus ataques. Hay sencillas
recomendaciones muy faciles de seguir que te serviran para
hacer tu experiencia como internauta mas segura y tranquila.
No te voy a decir que seran medidas defensivas infalibles,
pero si seran de gran ayuda, ya que de momento aun no hay
nada de todo esto en internet, y al menos esto es algo, contra
el gran vacio que existe en relacion al Ciberputeador y sus
métodos.

Paso 1: Reconociendo el ataque

Una de las primeras cosas que hay que hacer es detenerse a
reflexionar sobre los extrafios sucesos que estas
experimentando y considerar si no estas siendo ya objeto de
algun tipo de ataque de un Ciberputeador. Si de entrada tu
niegas esa posibilidad, puedes apostar que le estas dando
una buena ventaja al Ciberputeador para que haga todo
cuanto quiera sobre ti.
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Por tanto, no niegues la posibilidad de estar siendo atacado.
;Qué necesitas, un dibujo, un punal clavado en tu puerta con
una nota?. La unica forma de evitar a un Ciberputeador en
Internet, es no tropezarse con él, por lo que prevenir sus
ciberataques sabiendo reconocerlos a tiempo es un buen
método defensivo por el momento.

Paso 2: Detectar el ciberputeo

No se puede combatir a quien no se ve. Un ataque de un
Ciberputeador no se ve venir a menos que prestes atencion
los sintomas y sefiales. Si no estas seguro de si estas siendo
victima de un Ciberputeador, que vas hacer?. ;Es lo mismo el
ciberputeo que un simple ataque de enojo de alguien en
Internet contra nosotros? No, no es lo mismo porque por
ejemplo el Ciberputeador lo tiene todo planeado, y busca
convertirte en victima. La diferencia esta en que un simple
ataque de enojo de alguien en Internet, es puntual. Pero el
ciberputeo comienza con la suplantacion de tu identidad y la
creaciéon de una encendida polémica que desata insultos vy
ofensas contra ti.

No, es lo mismo un incidente espontaneo y pasajero, que un
comienzo de ciberputeo bien planeado que da inicio a que el
Ciberputeador busque por ejemplo venganza contra ti.
Ademas, otra clara diferencia en la aparicion de todo
incidente de ciberputeo es que hay una relacion de causa y
efecto, que podria conectar de algun modo a la victima con el
Ciberputeador por medio de algun problema anterior.
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Paso 2 Adoptar una posicion defensiva

Internet aunque se trate de un mundo enteramente virtual, es
un lugar lleno de gente muy diversa, pero hay un pequeno
grupo de ellos estan mas locos que una cabra comiendo hojas
de mariguana. Una de las cosas que debes hacer si sospechas
gue te estan ciberputeando es saber con certeza que puedes
hacer para prevenir las agresiones. En primer lugar, cuando
estemos en una pagina de Internet que ofrezca algun servicio
no cometamos el error tan comun que realizan muchos
internautas de dar sus datos basicos.

El correo electrénico debe ser como ya dije la cuenta sparring
y puedes darla porque se considera una informacion
especialmente pensada para soportar este tipo de problemas,
precisamente porque los Spammer y ciberputeadores utilizan
esta valiosa informacion para sus ciberataques de inundacion.

Las fotos, videos o archivos intimos es mejor no compartirlos
con gente desconocida, esto es algo tan fundamental que si
no se respeta no hay forma de proteccion alguna de nuestra
identidad o intimidad. Si eres una chica, no se te ocurra
posar, porque acabaras en el cuerpo de otra mujer
probablemente en poses de porno X durisimo.

Si tenemos una cuenta en una red social, por ejemplo Hi5,
Facebook, Myspace, Sonico, YouTuBe, etc; constantemente
debemos de estar alerta con la informacion que
intercambiamos y sobre todo no insertar ningun tipo de
informacion real en nuestro perfil. Nunca hay que tener datos
reales que puedan comprometernos demasiado si alguien
visita nuestro perfil.

256



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

Si alguien nos envia correos ofensivos, hay que colocarlo en la
lista de correos electronicos basura que llega a nuestra
cuenta, y no hay que abrir los archivos adjuntos.

Tambien es muy recomendable rechazar todo contacto no
deseados, no aceptar gente desconocida que aparece por
sorpresa, que te agrega al MSN, o al Facebook, y no enviarles
correos o notas preguntando quien es y que quiere. Eso solo
provocara un cruce de mas notas y podria ser motivo de inicio
de un mal entendido por el rechazo.

Paso 3: Ciber Supervivencia

Una vez que sabemos qué es el ciberputeo, quiénes son los
ciberputeadores y cdémo se comportan, lo que nos queda es
aprender cdmo hacerles frente. Para afrontar los ciberataques
de ciberputeadores hay que seguir unas pautas que podemos
sintetizar de esta forma:

1- Conocer tus propios puntos débiles en Internet vy
comenzar a reforzarlos inmediatamente. Las herramientas de
ataque del Ciberputeador estan basadas en esos puntos
débiles, mientras que las tuyas en impedir que el
Ciberputeador las aproveche facilmente contra ti.

2- Tomar consciencia de modificar la forma de estar en
Internet, incluso aumentar nuestra cautela en la forma de
establecer relaciones con sitios web, y personas, a sabiendas
de que va a suponer un esfuerzo el cambio de costumbres vy
una voluntad extra considerable.
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3- Mantener la calma ante cualquier ataque cobarde donde
pueden darse de alta en tu nombre en un servicio gratuito de
blogs, paginas web, fotolog, etc. No explotar como un
demonio enrojecido de ira, y reflexionar friamente sobre el
incidente y extraer alguna informacién util de todo el asunto.

4- Si un Ciberputeador introduce datos falsos en Internet para
difamarnos, insultarnos, amenazarnos y todo lo que se le
ocurra con total impunidad y anonimato, no hay que
derrumbarse en un manojo de nervios. No le des la
satisfaccion al Ciberputeador de ver cumplidos sus objetivos,
no des muestras nerviosismo. Debes mantener la calma
porque es mucho mas importante recopilar toda la
informacion que te permita posteriormente ejercer acciones
legales concretas y efectivas contra él, que lamentarse de
porque te pasa eso.

5- No empenarse en intentar razonar o dialogar con ellos.
Son asi, y tendran que convivir con su propia maldad
personal. No hay que ser salvador de nadie que actue
malvadamente contra ti. Poner la otra mejilla no funciona.

6- Denunciar el hecho inmediatamente ante las autoridades, y
recurrir a todas las posibilidades que permita el sistema legal
para enfrentarse a la agresion.

Paso 4: Reforzar tus puntos débiles

Antes que nada tienes que hacer algo muy importante. Tienes
que cubrir todos tus puntos débiles, que son aquellas
vulnerabilidades de Internet con las que el Ciberputeador se
aprovecha para dominarte.
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Aunque cualquiera puede ser victima de ciberputeo, hay
personas mas proclives a ello, debido a que no toman apenas
medidas de seguridad. Para sobrevivir a un ataque de un
Ciberputeador, es util detectar el punto débil que les ha
permitido apoderarse del control de tu presencia en Internet.
Resumiendo mucho esa cuestion basicamente son estos:

Falsos comentarios

Falsas direcciones de correo
Fotos trucadas

Falsos archivos circulando

Los puntos débiles suelen estar relacionados con las cosas
que te importan en la red. Por ejemplo, si aparecen
publicados comentarios ofensivos contra ti, debes de redactar
un escrito de descargo, dejando clara tu posicion ante los
hechos y publicarlo tantas veces el Ciberputeador te ataque.
Debes dejar claro que esa no es tu direccion de correo, que tu
no eres el autor de los comentarios, y que los archivos que
circulan por la red tu no los has subido a Internet.

Hay que prestar especial atencion a la replica que podria
hacer el Ciberputeador en contra tu replica. A menudo las
relaciones en Internet entre usuarios son una batalla campal
entre dos personas por el control de la razén. €El
Ciberputeador no tiene razon, pero quiere salirse con la suya
a costas de lo que sea. La batalla la gana quien tenga mayor
resistencia psicologica en el tiempo, y esto tambien depende
de si te agotas respondiendo a las ofensas o si tienes
preocupacion excesiva por la opinion de otras personas.
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No obstante existe la ventaja a tu favor de que el
Ciberputeador es un cobarde. Los ciberputeadores lanzan sus
ciberataques de forma que no quieren dar la cara y se
arriesgan poco. Esta forma de actuar de los ciberputeadores
supone una posicion de poder, al tener menos que perder que
la persona a la que atacan. Pero es casi seguro que el
Ciberputeador tenga miedo a la denuncia de la policia por
todo lo que ha hecho en el proceso de ataque. Basta con que
en tu descargo le anuncies en un sitio de internet que sus
actos ya estan denunciados, que la policia ya le esta
siguiendo la pista en Internet, y que pronto llamaran a la
puerta de su casa para que se cague de miedo.

No olvides que el que viene a hacer dano, tambien tiene
miedo de que se lo hagan. Pero cuidado, porque cuando
tropiezas con una persona que quiere salirse con la suya a
toda costa porque es la Unica forma que tiene de resolver su
inseguridad personal, lo mas probable es que te lo desmienta,
0 que responda con mas provocaciones, incluso con la
invitacion de que te esta esperando.

No caigas en sus trampas. El Ciberputeador puede ser mas
listo de lo que tu supones, y podria obligarte a que aceptes
sus reglas en su sucio juego de interactuar contigo. No hables
con el de nada, no entres en debates, no respondas a sus
acusaciones, no le des ni un solo detalle. Guarda un helado
silencio hasta que el Ciberputeador capte la indirecta, del
“‘comentario de advertencia”y la sugerencia de que te deje de
molestar. Y practicamente, aunque esto no ocurre sino
después de mucho batallar, al final el Ciberputeador se retira
y desaparece.

260



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

No obstante hay que advertir que los ciberputeadores se
aprovechan durante mucho tiempo de los puntos débiles de
sus victimas y sus ciberataques van a incidir en ellos con mas
dureza cuando encuentren resistencia. Por eso es importante
resistir y responder con tantos descargos como sea preciso.

La logica del Ciberputeador es que esperan que te defiendas
para poder atacarte mas y mas. Una de sus tacticas mas
sucias es criticarte injustamente para forzarte a que te
justifiques, con lo que de algun modo parece que le estas
dando la razon, pero eso solo sirve para darle mas
argumentos para insultarte, descreditarte, o humillarte.

Si sufres amenazas mortales por correo electrénico o por
cualquier otro medio en internet, denuncialo ante las
autoridades. Es posible que las denuncias solo sirvan para
crear precedentes, pero al menos le demuestras que ningun
ataque suyo quedara sin respuesta y que no te quedaras con
los brazos cruzados.

Si el Ciberputeador es algo prepotente, arrogante, atrevido, o
chulo es posible que repita sus ciberataques o sus amenazas,
y ho te quedara mas remedio que repetir las denuncias contra
él.

La mayoria de las veces, los ciberputeadores son sujetos que
incrementan la frecuencia de sus ciberataques contra sus
victimas, precisamente porque sus victimas no saben como
responderles o defenderse de los ataques de los
ciberputeadores, posiblemente estan aterrorizadas,
impresionadas, perplejas, o desorientadas.
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Has de saber que si no respondes a sus ciberataques,
asumiran que son superiores a ti, y sequiran probando suerte
hasta que les respondas. Tu silencio sera la confirmacion de
que admites todo cuando ellos logren publicar falsamente
contra ti en cualquier sitio de internet.

Si por el contrario tomas la iniciativa de defenderte y le
respondes, podrias perder el control de la situacién, porque
tus respuestas pueden hacerte aparecer como el malo, el que
algo tiene que ocultar porque no entra en el juego del
Ciberputeador.

Analiza tu situacion respeto a la del Ciberputeador. ;De que
te servira enfrentarte verbalmente contra el Ciberputeador?
iPor qué perder el tiempo en cabrearse con un hijo de puta?
Lo mas probable es que no te sirva de nada dialogar con
Ciberputeador porque solo quiere inducirte y conducirte a su
terreno y someterte a sus sucias tretas o reglas. Son personas
gue no se atreven a atacar de una forma directa, y entonces
recurren a los subterfugios.

262



Norbert R. Ibafiez — http://informaniaticos.blogspot.com

No vemos realidades tan solo percepciones y quien controle las percepciones
“crea la realidad".

"Quien controla el pasado, controla el futuro, quien controla el presente
controla el pasado”

George Orwell. 1984
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X
DONDE ENCONTRAR AYUDA

Donde recurrir cuando nos han danado la reputacion en
Internet?. EXiste un sitio en internet, llamado Identidad
Legitima: |http://www.identidadlegitima.com/|que es un sitio
especializado en temas como los que yo describo en este
libro. El sitio tiene multiples recursos, y defiende al internauta
y al profesional de todos los ataques de un Ciberputeador, lo
cual es un consuelo porque muy poca gente esta informada
de estos problemas y de su alcance. Yo recomiendo visitar su
pagina, leer sus contenidos detenidamente, porque junto con
este libro, sera de gran ayuda si alguien esta intentando
derrumbar tu imagen o reputacion en Internet.
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UNAS PALABRAS FINALES

Bueno, hemos llegado al final. Durante todo el tiempo
que has empleado en leer este libro, has experimentado la
sensacion de que todo esto es irreal, demasiado exagerado,
que el contenido es ficticio o que todo es inventado. Pero tu
sabes que todo lo que se ha comentado es cierto y existe, por
lo que tu perplejidad se debe al problema del Gas Rosa, del
cual debes desintoxicarte lo mas pronto posible.

Puede que no te parezca un libro lo suficientemente
completo o incluso que no cumple con tus propias
expectativas, pero amigo lector; que pretendes que yo diga;
no puedo escribir un libro absolutamente a tu gusto y a gusto
de todos. En este trabajo he expuesto una parte de lo que yo
he visto y he vivido en Internet durante los ultimos 10 afos.

Seguramente en ese tiempo tu habras leido algunos libros
sobre Informatica, especialmente sobre seguridad Informatica
y sobre Hackers, pero ninguno tan claro y directo te explicara
este tema de ser atacado por otros internautas desde el
ciberespacio. jPor qué me he atrevido a escribir y destapar
todo esto?; bueno, por dinero seguro que no porgue yo con
esto no gano ni un euro. Ninguno de mis libros me ha dado a
ganar un solo euro asi que sigo siendo el mismo tipo de
siempre. Y si es por la fama, como alguno me dicho; bueno,
te respondo que con la fama no se come ni se pagan las
dudas asi que ser mas famoso en Internet no te libra de los
problemas econdmicos.
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La primera razon es que no existe ningun libro como este
en todo Internet, y la segunda razon es que nadie jamas se
habia atrevido a hacerlo hasta este mismo momento. La otra
razon es porque al menos el usuario con este libro cuando se
encuentre ante un problema semejante de Internet tendra una
cierta informacién, que puede ser bien aceptada o muy
criticada segun sea la perspectiva desde donde se mire el
asunto.

A partir de este mismo momento, tu tienes un libro que
podra ser clasificado por los alarmistas como basura infame,
mierda escrita, libro de contenido censurable, libro que da
ideas muy retorcidas, todo lo que se dice en su contenido es
reprochable, casi todo es cuestionable, y por que no; la
palabra estrella de los desmentalizados criticos censuradores:
de contenido peligroso. Pero te diré algo que ya le dije una
vez a la gente en los 90 en Internet: “E/ mayor darfio no lo
hace el conocimiento, sino la ignorancia”. Y un consejo que le
doy a todo el mundo... “Desconfia totalmente de las personas
que te tratan de ocultarte informacion y quieren convertirte
en un ignorante porque sin duda su intencion es
manipularte’.

FIN
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GLOSARIO DE ESLANG ESPANOL

A  BOLEO: Cuando una persona intenta  algo
improvisadamente, y que sale bien gracias a la suerte, pero
no gracias que este planeado o pensado racionalmente. En
ese caso se dice que esta hecho a boleo. Por ejemplo; “/No
jodas, qué lo hiciste a Boleo?.” Tambien expresa la falta de
sentido comun. “Asi que usted hace las cosas a boleo, eh?”

A LO DIONI: A toda prisa y sin pensar en nada. Es un estilo
improvisado de hacer las cosas al azar, y contando la suerte
del Dioni. Dioni, era un vigilante de Blindados, que en un
descuido de sus companeros, les robo el furgon, y se largo
con 300 millones de pesetas; unos dos millones de Euros
actuales aproximadamente.

A PELUQUERIA FIJO: Simple parecido, de que al delincuente, le
rapan el pelo, lo despojan de todo, lo duchan a lo bestia, lo
interrogan a lo bruto, y finalmente lo enchironan (Encierran)
en una celda.

A TODA HOSTIA: Tiene varias formas de significar los mismo.
Por ejemplo es equivalente ‘a todo trapo” que es una
expresion usada por los Piratas para lazar todo el trapo de las
velas del barco para alcanzar mas velocidad. Por consiguiente,
significa “a toda velocidad”.
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A VER SI FUNKA: Funkar, de Funkar. No, no, joder ni jodamos.
No es lo que estas imaginando. No significa “Follar”, significa
simplemente correr o, funcionar. “A ver si Funka”, es como
decir, a ver si sale bien y funciona. Tambien hay el modo
degradado por la legua espanola, “Funkarlo bien”, hacerlo de
cojones, es decir, estupendamente. “A ver si Fukamos bien
este asunto”, “El tio Funka bien los servicios” en fin a tu
gusto...

ANDROIDE: Término o apodo, que recibe ese curioso
personaje anodino, cuya cara parece inexpresiva o casi
plastificada, que apenas habla y que no tiene ningun papel en
nada, porque obedece ordenes sin hacer preguntas.

APAGAR UN INCENDIO CON UNA LECHUGA: expresion que
viene a decir, hacer algo absolutamente idiota. “Si, claro, tu
quieres apagar un incendio con una lechuga”. Se usa para
decir de alguien que hace insensateces o bobadas: “Es de los
gue apagan un incendio con una lechuga”.

ARREGLADO EN DOS PATADAS: Bueno, ya de entrada es obvio
gue significa prepotencia, porque cree de entrada que es facil
solucionar un problema. Es sinonimo de decir “Esta hecho” o
es facil de hacer. Sin embargo es una expresiéon peligrosa, ya
que si no se arreglan las cosas en dos patadas,
probablemente el que lo dijo sera quien las reciba en el culo
por chulo.
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BALEAR: Es un expresion Latina, que significa llenar de balas a
alguien. Pero también es sindnimo intelectual de recibir todas
las criticas o los problemas, de ser victima de multiples focos
de ataque intelectual, y de sentirse atacado por todos los
rincones.

BANDA DE CAIMANES: Bueno, es la expresion que define a los
viejos profesionales, de cierta experiencia y que lo saben
todo, y estan de vuelta de todo. Un caiman, es en el argot
profesional, un profesional consagrado, con no menos de 10
o 20 anos de experiencia. Tambien es el nombre de un grupo
de personas listas, que forman un grupo cerrado, donde no
entra cualquier novato, porque es la elite.

BESA CULOS: Besaculos, también conocido como “lame culos”
“pelota” es la persona que se auto denigra o rebaja
moralmente a otra sometiéndose a un trato personal
inaceptable, incluso en contra de su intereses. Tambien es la
persona que lisonjea y halaga desmesuradamente la conducta
de los demas.

BIG FOOT: Nombre que recibe un tipo de persona cuya
estatura es de 1,90 metros. Big-Foot, en ingles significa “Pies
grandes”. Y obviamente, es una forma de etiquetarlos,
precisamente porque estos tipos, suelen gastar un 49-50 de
calzado, y su numero de calzado es el mismo que el del
intelecto de su cerebro.
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BOLUDO: Gilipoyas en argentino. No necesita mas aclaracion,
segun Peroti. En Espana se malinterpreta como cojonudo,
alguien simpatico, amigo de sus amigos, y buena persona que
siempre esta dispuesto a ayudar.

BRONCA: Armar la bronca, buscar bronca, es una expresion
aparentemente con raices anglosajonas “Broken” rotura,
romper o irrumpir violentamente con dureza, y que en
Espafnol significa buscar pelea. En Espana se usa con las
derivaciones Embroncarse, que tiene el significa de entrar en
una pelea, o ir Embroncado, es decir con ganas de buscar
pelea.

CABRON: Parece facil, pero es complicado. Cabron tiene
demasiados significados, pero el mas aproximado es la
aptitud de una persona capaz de indignarte o hacerte sentir
una situacion desventajosa o injusta. Por consiguiente una
cabronada, es una mala pasada, y una situacion indignante
que benéfica al que la hace y perjudica al que la padece.

CAER ESPALDAS CON EL BULTARRACO: Tambien caerse
muerto con el bultarraco, que es equivalente a decir, que al
ver una mujer, con una mini falda, le entro una empepinada
(ereccion) descomunal; vamos, que se le puso dura como una
botella de litro de vino. “Como me puso el bultarraco la tia”. El
bultarraco es el paquete, el bulto, el sexo masculino.
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CAERTE TRES PUROS: Desdichada casualidad, en la que hay
una concurrencia insélita de tres infortunios imprudentes,
uno seguido detras del otro, por ejemplo; Que te pillen
“Entablonado”, (Borracho y como una cuba), que cojas las
llaves de uno de los autobuses de la terminal donde trabajas
de noche sin permiso, y que te des chorrocientas (Mas de
cien) vueltas, y al final, como no sabes como parar el trasto,
lo estrelles contra el foso de los mecanicos: (Todo esto son
hechos reales), y al desdichado le cayeron tres puros.

CAGARLA: Se dice que es cometer un grave error, cuya
reparacion sera muy costosa y dificil de reparar o solucionar.
Tambien es crear una situacion donde no hay vuelta atras, y
lo que viene por delante, lo complica todo en aumento.
Cagarla es equivocarse, y actuar bajo ese error, que luego es
irreparable.

CAGARSE EN DIOS: Es una expresion que se emplea en
situaciones donde una persona esta MBJ; Muy Bien Jodido,
probablemente porque le han hecho una putada o algo le ha
salido mal. Cuando todo se pone en contra, es la expresion
del arrebato contra todo pero jamas un insulto
malintencionado contra el santisimo; aunque haga referencia
a que dios esta en todo y que alguien se caga en todo.

CAZA DE BRUJOS: Desde la empresa, buscar un culpable de
los fracasos de los Jefes, porque estos siempre son incapaces
de reconocer que muchos son unos fracasados mentales, en
el tema de prevencion y seguridad. Intentar buscar al inocente
de turno, y hacer culpable de todo.
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CHIMBAMBA: ;A si?, pues Chimbamaba. El equivalente a decir,
a si, pues que bien. Vaya, que no me alegro, oye, por que
serd. Y menos con un tio tan feo como tu.

CHIVATO SOPLON: Es un confidente, un delator, una persona
que pasa informacion a Jefes, denuncia de forma anonima, o
entrega informacion a la Policia.

CHORIZO: Es la etiqueta en Espanol para definir a un Ladrén,
y parece provenir del ambito rural, donde siempre habia
quien robaba los chorizos (Embutidos picantes), y a esta
accion se la llamaba “Chorizar” por lo que por analogia un
chorizo, es el tio que Robaba los chorizos. La etiqueta se le
aplica a cualquier delincuente incluso a un politico.

CHUPA POYAS: Es una expresion que se refiere a adoptar una
actitud sumisa ante todas las peticiones de un Jefe, o de una
persona muy influyente. El chupa poyas, se refiere a la
persona que esta tan apegada a los deseos de los jefes, que
literalmente, hace cualquier cosa que le pida por cumplirlos.

CIBERPUTEADOR: Una persona que agrede desde internet.
CIPOSTIO: De montar un tremendo follon, armar mas follon
del que quieres controlar, reducir, o reprimir. Organizar jaleo,

buscar bronca, molestar a mucha gente “Que cipostio se
organizo, tio” es la forma mas aceptada.
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COCOTAZO: De dar un trancazo a alguien oportunamente, o
llevarse un porrazo por tonto del culo, o recibir un estacazo,
o tropezar y caerse. “Se dio un cocotazo”. Es lo que se suele
decir cuando ves como un tio cae rodando y se da un
trompazo de narices.

COGER UNA CHUFLA: Se refiere a emborracharse, de estar
hasta los Cojones de trabajar durante meses, sin fiestas,
hartarse, y salir de copas con alguien hasta ponerse moradito.
Expresion usada tambien, para denominar al -molestoso
Borrachin de turno- “El tio cogié una chufla tremenda, o
menuda chufla llevaba el tio”. Sirve para calificar el acto de
emborracharse.

COJONES: Cojones es una exclamacion en ocasiones frente a
un hecho sorprendente, y en otra un exabrupto cuando se
afirma. Cojones es la palabra que sustituye a Pelotas, huevos,
testiculos masculinos.

COME CULOS: Una persona sumisa, que siempre se muestra
muy servicial a determinadas personas.

COMIENDO POR LA GORRA: Es una expresion que expresa el
hecho de lograr algin beneficio injusto y gratis: “;Asi, que el
tio, iba comiendo por la gorra, eh”? La otra variante es: “El tio
iba por la gorra”. Es como decir, que es relativamente por la
cara, con atrevimiento, pero sin derecho, aunque abusando
de la gentileza o del altruismo ajeno.

COMO LECHUGAS: ;como lo conseguiste?. Es lo mismo, pero
buscando inducir la musculatura de la risa.
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CONFISCAR POR EL BIEN DEL PAIS: La gente dice robar, pero
robar es demasiado rudo, existe la posibilidad de “Sustraer”,
pero confiscar queda mas profesional.

Lo confisco por el bien del pais, “Te lo robo porque me hace
falta, ya que yo soy tambien el pais”.

CONSPIRANOYA: No tiene nada que ver con un resfriado,
aunque si guarde cierta relacién con un tipo de enfermedad,
pero no fisica, sino mental. Conspiranoya, es un acronimo
gue conjunta conspiracion con paranoia. De esta hermosa
relacion surge “Conspiranoya”’, enfermedad mental que
algunos padecen, cuando se creen perseguidos, espiados, o
vigilados. Tambien es un tipo de trastorno Psicoldégico, que
define “Ver pdjaros donde no hay nidos’, es decir, ver monos,
donde no hay arboles, o para que nos entendamos mejor, ver
cosas, donde no las hay.

CORTO: Corto significa tonto, estupido, falto de inteligencia y
sentido comun, que no acierta. Un poco a lo Forest Gamp. Si
se combina con MENTAL, tenemos a un tipo que no piensa.

CUERNO QUEMADO: Se refiere a que todo apunta a que hay
detalles sospechosos, pero la expresion insinta que el diablo
esta oculto y se le estan quemando los cuernos, por lo que no
vemos el mal, pero hay indicios que pueden hacernos
sospechar de que algo no va bien.

DATE POR FOLLADO: Se refiere a que has fracasado y que

esperes que te castiguen, te den tu merecido, o que pagues
por haber cometido un descomunal error.
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DATE POR TRAJINADO: Obvia expresion, que es el equivalente
a decir de alguien, que se dé por “jodido”, (Follado, enculado)
y en su equivalente también, por acabado profesionalmente.
Decir de alguien... “jYa te puedes dar por trajinado!”, es mas o
menos como decir que le caera un expediente de dos pares
de narices, y su carrera se termino. “Tio, date por trajinado”.

DESCEREBRADO: Una persona que actla y no piensa, que
habla sin medir las consecuencias de sus palabras, que
razona de forma errénea, sin inteligencia, que no sabe
pensar.

DESGRACIADO: Desafortunado, sin suerte, sin futuro.

DESMADRARSE: Sin control, que no respeta ninguna ley o
ningun orden, que hace lo que quiere, cuando quiere, como
quiere y donde quiere.

DON AGONIAS: Tipo de persona quejica, que se pasa todo el
puto dia con el rollo personal, quejandose por la condiciones
laborales, por el avance de los derechos de la politica, por los
burgueses de los cojones, por los sueldos, porque no hay
cafe, televisor o estufa, y esta constantemente, induciendo
(Hostigando) a la gente a que proteste, y protesta, y siga
protestando.
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DOS MIL POR GILIPOYAS: Expresa una situacion, en la que
alguien, un individuo no habia hecho suficiente dano, que
ademas, por vacilar, se le imputan mas cosas por tonto, es
decir, aun le caen mas cargos para empurarlo por molestoso.
“A ese le van a caer dos mil, por gilipoyas”. “A ti te van a caer
dos mil por gilipoyas”. Encima de lo que has hecho, por

tocarme las narices, te voy a joder aun mas.

DRAMA FLAMENCO: Patética historia, contada por un tio
mentiroso, que no hay dios quien se lo crea. “Se monto un
drama flamenco”, es la manera de definir al mentiroso y a sus
increibles historias.

ECHANDO CHISPAS: Salir corriendo, deprisa, muy rapido.

EL CAMPO DE GRAMANTE: Segun Roman, al que conoci afos
atras, era un campo que existio de verdad y que era un
autentico desmadre. El tio que paseaba el perro, el que ibay
se cagaba entre los matojos, el mirén busca culitos, el que va
con cable a quemarlo, el que lava el coche, el que venia con la
moto a tocar las narices con los acelerones, el navajero
merodeando, la pandilla de fumetas, los gitanillos chatarreros
dandole al martillo o la familia acampando y palmoteando.
Viene a significar, que en un lugar hay montado un desmadre,
y es como el campo de gramante, “Me Sali de alli, por que
aquello era como el campo de gramante” un caos.

EMBOLADO: expresién que significa estar confuso,

desorientado, no saber que decidir, no saber que hacer o por
donde seguir adelante.
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EMFOLLONARSE: Derivacion de la palabra follon, pero en
cuanto a su aplicacion, usada implicando solo al que se mete
en un asunto escandaloso, muy confuso, que parece otra cosa
que no es, y acabar perdiéndolo todo, la seriedad, la
profesionalidad, etc.. Se utiliza mas o menos: “Yo no me
enfollono en esos rollos”, “Pero que te pasa, tu te quieres
enfollonar con ese asunto” o “A mi no me enfollones que me
mosqueo... eh”. Tambien sirve para calificar al tio que le
gustan los jaleos o que se los busca.

EMPURARLO: Se deriva de caerte un puro. Esta expresion se
refiere a que cuando se repartian los puros, te toco el peor, el
mas malo; casi siempre el maloliente puro llamado Faria que
huele que apesta y marea que mata. Meter un puro, significa
hacerle pasar a una persona una situacion nauseabunda,
angustiosa, complicada, dificil y que agobia. Empurar se
deriva y sugiere meter cargos, acusar, denunciar, situaciones
gue no son agradables.

ENCULADOR DESQUICIADO: Apodo o Alias, que se le pone, a
las personas (Y malos tipos) que sigilosamente te joden por la
espalda de forma silenciosa y sin que te des cuenta. Ademas,
para mas recochineo, lo repiten de dos a tres veces, y quieren
aparentar, que no te daras cuenta. “Cuidado, que viene el
enculador desquiciado”, una especie de persona corrupta,
carronera y sin escrupulos, capaz de hacerte dano por la
espalda.
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ES DE CAJON: Significa que es necesariamente bdsico. Se
refiere a los cajones de sastre, donde habia un orden de
objetos minimalista: unas tijeras, un rollo de hilo, una aguja,
un dedal, una cinta métrica, y algunos alfileres, es decir todo
lo mas esencial. La expresion se refiere a que es lo
imprescindible que como minimo es necesario saber.

ESTA COMO LA MARACA DE MACHIN: Estar mentalmente mal,
trastornado, con depresion, poco sensato, imprudente, un tio
muy inestable que sonrie en un minuto, y al siguiente esta
encafionando a alguien con la pistola.

ESTA ME LA PLANCHO: Bueno tiene varios significados.
Significa coger a una chica que este bien rica, y pegarse un
revolcon, y tambien sirve para decir, que me he planchado el
ultimo CD de musica. Es decir, copiado. Planchar a un tio
significa matarlo; “El tio acabo planchado” ya que un cuerpo
muerto queda en horizontal.

ESTAR DE MALA LECHE: Estar enojado, de mal humor, tener
mala aptitud, maltratar a las personas. Tambien se usa para
definir el mal caracter de una persona “Tiene mala leche” es
como decir, “Tiene muy mala aptitud con las personas”.

ESTAR MENOS FOLLADOS: Bueno, no tiene nada que ver con el
sexo, por mucho que lo quieras igualar. Es la forma de decir,
gue las personas estan menos quemados en el trabajo, menos
cansados o gastados que otros que no lo estan. Tambien es
como decir, estar menos puteados.
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FALTA EL GATO PEREZ: expresién que indica, que falta el
tonto de turno, que tiene que dar el visto bueno, para
podernos largar a casa ‘Espera, que falta el gato Pérez’,
tambien significa, que debe venir alguien, un cémplice, o un
elemento”. Tambien es equivalente a decir: “Espera un
momento”. Mi comparnero de seguridad decia... “Falta el gato
Pérez, Falta el gato Pérez, Falta el gato Pérez, por radio, y los
jefes se enfadaban que no veas...

FLIPAR MAS EN COLORES QUE LOS TELETUBIES: expresion
usada para determinar que alguien “esta fantaseando en
exceso”, o cuando alguien tiene una imaginacién que roza lo
delirante. Se usa coloquialmente asi: “Pero tio, jtu flipas en
colores como los teletubies o qué?’, que se traduciria asi:
iPero tu estas bien de la cabeza o que te pasa?... Estas
haciendo una chifladura y no te das cuenta.

FOGONEAR: Enojar o enfadar a una persona, incriminarlo,
acusarlo, criticar o hablar mal de alguien.

FOLLA PERRAS: Alguien sin escrupulos, capaz de hacer
cualquier cosa, un tio cerdo y vicioso, que lo mismo le da una
cosa que otra.

FOLLADA DE ELEFANTE: Acabar muy mal, estar en una
situacion muy dificil, hacer mucho dafo a alguien o recibirlo.
Danar a alguien a lo bruto, o ser dafnado de la misma manera;
“Le han dado una buena follada de elefante’ es que le han
danado publicamente muy bien.
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FOLLADA LOBERA: Es obvio que el tamano importa, por lo que
es joder con mas sutileza y en menor grado que la de
elefante, aunque el dafio es mas rapido.

FOLLON: Escandalo, altercador, pelea, bronca, enorme disputa
entre dos personas, gran caos, tremendo desorden, una
catastrofe con mucho desconcierto.

FUCKUYU: No es un nombre japonés. Es la desviacion del
ingles “Fuck Of You”, es decir, Que Te Jodan, “QTJ” de modo
que un FuKuYu, no es un Japonés con muy mala leche, sino
cualquiera que te quiera joder. Donde Fuck, o Fucking, es
joder, jodiendo, dando por... ya sabes donde y Of, es el
equivalente de o donde, y You, no es Juan, pero eres tu.

GASEADO, ESTAS O ESTAR: Literalmente “Atontando”, imbecil,
idiota, Gilipoyas del culo. Poco menos que subnormal. “Estaba
gaseado”. Sindrome del Gas Rosa, es negar la realidad de un
hecho. Estar imbecil perdido. Gaseado es el Eufeminismo, que
se emplea comparativamente, para  expresar el
adormecimiento mortal, que experimentan los que entran en
la camara de gas, segundos antes de fallecer.

GRINGO DE MIERDA O DE LOS COJONES: Casi no precisa
explicacién. Ya se entiende que es el forastero toca pelotas,
completamente perdido, buscando problemas, y que no sabe
nada de donde se mete. Alguien que molesta demasiado, para
lo poco que paga. Un tipo rico, que maltrata e incordia.
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HACER LA VISTA GORDA: De ver la corrupcion y mirar hacia
otro lado, ya sabes... que la mano izquierda no sabe lo que
hace la derecha, pero por hacerlo pilla un par de los grandes.

HIJO DE PERRA: Una mala persona, sin alma y escrupulos, un
tio malvado que se recrea con la desgracia y el dolor ajeno.
Alguien que abusa de las oportunidades y de los inocentes
que traen o provocan esas oportunidades.

HIJOPUTA: Titulo que recibe la persona que no le importa
nada ni nadie salvo ella misma, capaz de aprovecharse de la
debilidad ajena, de robar, mentir, enganar, etc, etc. Alguien
que abusa de su poder o de su fuerza.

HOSTIA PUTA: expresion de una persona sorprendida por un
suceso inesperado. Por ejemplo se usa habitualmente cuando
se descubre un incidente, que causa impacto o alarma
emocional, y esta expresion se usa para manifestar la
emocion. Un violenta explosion, un pufetazo, una
descomunal pelea, son situaciones que al ser contempladas
provocan esta expresion.

HUMO: Humo es la expresion que se dice cuando alguien
desaparece tan rapido como llega. Deriva de los dibujos
animados, donde los personajes salen a toda prisa dejando
una nubecilla de humo detras de si. Hacer humo es
desaparcar.

IDIOTA DEL CULO: Corto, lerdo, sin cerebro, estupido, que no
es capaz de pensar ni como funciona un botijo, que la caga
continuamente, y habla mas de la cuenta.
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JAMACUCO: Cuando te da un ataque de nervios, 0 un pasmo
de cojones, o cuando a alguien le da un degusto (trancazo) y

se desmaya. Se usa de este modo: “jUf!, que jamacuco le dio
al tio”.

JINAR: Cagar, jinarse, cagarse. Vete a Jinar, es lo mismo que
vete a la mierda. Estar jinados, es estar cagados de miedo.

JODER: Hacer dafo intencionalmente, fastidiar a una persona,
molestar de forma muy irritante, poner a otro en desventaja,
aprovecharse del error de otros para joderlo.

JUGAR CON EL RON: Pasarse con la bebida, emborracharse
demasiado y hacer una bien gorda, mas tarde rumoreada por
todo dios. Jugar con la bebida y tener un problema.

KALUFO: Cerdo en Arabe. Marrano, un tio cerdo. Kalufo es el
cerdo, un kalufo es un tio cerdo que no tiene miramientos.

KINKI: Delincuente, ladrén, o asesino. Una persona que vive
del crimen.

LAME CULOS: Una persona bescaulos es una persona que se
muestra complaciente en todo lo que los demas le pidan, pero
especialmente con un jefe. Alguien que esta excesivamente
atento a los deseos de una persona y los satisface.
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LAMER: Es la traduccion del ingles Suckker, que en espanol
seria chupador, mamon; un tio que quiere absorber el
conocimiento sin esfuerzo de alguien que sabe mas que él.
Una persona oportunista y aprovechada, que pretende que
otro le ensene sus trucos.

LISTORRILLO: Esta relacionado con Listillo, persona muy
observadora, atenta y avispada, que se adelanta de forma
aborrecible e imparable a hechos, cosas, o oportunidades.
Alguien detestable si va en contra y alguien muy util si es a
favor.

LO QUIERE CON LUZ DE NEON: Segun Gasca, es la forma que
define, ese tipico tio irritante, que lo quiero todo perfecto,
todo limpio, pulcro, aséptico, adornado de elegancia, sin
bruscos modales, sumiso y casi idiota. En otros casos,
significa “Lo quiere facil’, y en otros, “quiere que se lo den
hecho”.

LO TIENES CRUDO: Es el eufemismo de los tienes dificil,
debido a que morder carne cruda, es desagradable, tedioso,
pero sobre todo muy dificil de digerir.

ME DA TRES POYAS LO MISMO: Indiferencia profesional, de
alguien que domina muy bien las situaciones, y que le da lo
mismo que un asunto termine de un modo que de otro,
porque sabe que tiene las de ganar. “me da tres poyas lo
mismo, que fulano sea el comeculos del jefe...” y asi lo que
quieras...
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ME LA REFINFINFLA: Compleja expresion que significaria,
aproximadamente, lo mismo que, me da igual. Me es lo
mismo, me importa bien poco, casi ni me emociono con ese
poco, apenas me pongo cachondon, que pena me da.

ME LA TENGO QUE PEINAR: Literalmente, me la tengo que
tirar. Sirve para expresar como esta una chica, y que harias si
la pescaras. Tambien es lo mismo que decir, conquistar, a esa
secretaria maciza, que curra en el despacho, y que esta de
buenorra, que el candn, se confunde con tu porra tiesa.

ME LA TRAE FRESCA: expresion cuyo significado irrumpe
totalmente en el lenguaje mas ortodoxo. Es como decir, me
importa una “Mierda”, o soy indiferente “A”, tambien de da lo
mismo una “P”. Pero para ser mas concretos, “Me importa tres
narices” era su forma mas primitiva, hasta que evoluciono a
este estado tan avanzado de expresion.

MENTIRA COCHINA: Nada menos que la antigua y educada
expresion... Ah, si, pues no te creo. Miénteme mejor.

MONTAR UNA TANGANA: Algo asi como liar un santo follon,
de tres pares de narices. Por ejemplo, actuar a lo Rambo.

MUCHO WHISKIE Y PUTERIO: expresion propia del tipo duro,
para simbolizar la corrupciéon, o el desmadre de un lugar o
zoha. “Si, en esa zona habia mucho whiskie y puterio”, o el
equivalente tambien de mucho jaleo o follon, que nadie
controla.
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Tambien una corrupcion en la que hay que entrar por cojones,
o te largas. Ya la dejas porque sabes que pierdes. “Lo deje
porque era insoportable; habia mucho whiskie y puterio”.

NINGUNEAR: Tratar a alguien como si no fuera nadie, con un
tremendo desprecio, estar delante de esa persona y no hacer
ni caso, como si nho estuviera, ignorar a alguien en un grupo
de personas.

NO DESCIENDE EN DETALLES: Viene a significar, que no
importa, que es una insignificancia o una estupidez. Se usa en
informes, cuando se hace algun comentario, respecto a un
hecho o suceso, que hay que reflejar por narices, porque el
comentario, lo reflejara otro. Hablado: “Pero si eso no
desciende en detalles”, que traducido significa... pero si eso
es una tonteria, o una estupidez...

NO HAY POR DONDE COGERLO: Situacion que no es posible
solucionar de ninguna forma, porque todas son equivalentes,
es decir, no hay forma de lograrlo. Lo enfoques como lo
enfoques, tienes las de perder, o no hay mucha diferencia en
las opciones y soluciones.

MARRON: “No me como un marrén”. Un marrdén es una
situacion de alta responsabilidad que no recae en el causante
del problema, sino en un inocente que no tiene culpa alguna
de ese incidente. Comerse un marron es cargar con las culpas
de un problema que ha creado otro.
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PACO MARACAS: expresion coloquial, muy util por cierto,
para senalar la personalidad del individuo que esta totalmente
chiflado; vamos, mal del cencerro, enfermo de la olla, mal de
la cabeza, tocado nabo, en definitiva loco o trastornado. Se
suele usar para denominar al tio que no esta cuerdo, o es
poco sensato: “El tio era Paco Maracas, y no paraba de
meterse en chifladuras”.

PACO TRILERO: Un intimidador profesional, un tio que no
tiene nada que perder, alguien que le da lo mismo coger una
pistola y fogonearte, que sacar una navaja y dejarte hecho
trizas. Tambien sirve para sefalar la personalidad de un tio
gue va por la vida como un loco. “jQuién, ése?, jjoder!, pero si
este tio conduce como paco trilero”, es decir, va de miedo.

PARA ESTAR EN EL CARTEL: expresién usada para decir
equivalentemente, “el que faltaba en este follon”, por ejemplo,
o tambien para indicar, que es un tio de mucho cuidado, vy
que se entromete. “hombre, mira, él que nos faltaba para el
cartel”. Senala al entrometido, o al inoportuno de turno, que
nadie le llama y se cuela en lo que no le importa.

PARNER: expresion de pijito, de persona que jamas ha sufrido
una desgracia, y que no ha sudado en su vida o en el trabajo.
Sirve para intimar o parecer mas amigo. Parner, significa
“Socio” en ingles, de modo que lo mismo da que te diga
“Socio”, que Parner. ;Un cafelito, Parner?

PASARSELO POR EL FORRO DEL CHUMINO: De pasarselo por
los cojones, pero del femenino “Me lo paso por el forro del
chumino”.
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PELACANAS: Despectivo poco usado, muy poco creativo, que
se usa para definir la personalidad imbecil, del tio que se
planta en las proximidades de un cercado, y con una navaja,
corta la cana mas gorda que encuentra, y se tira tres horas
pelandola y puliéndola, para luego dejarla abandonada en una
cuneta. Absolutamente absurdo e imbecil. Por tanto es el
simil de imbecil, lerdo, atontado.

PILLASTRERIAS: Todo tipo de trucos sucios, astucias, trampas,
tretas, y malas jugadas rastreras.

PISA IDIOTAS: Una persona que se aprovecha de los novatos, y
que con los companeros tiene una reputacion por falta de
escrupulos y de compafierismo.

POR COJONES: Por fuerza bruta, de mala mafnanera, a la
fuerza, sin reglas, por orgullo o por desafio.

PUTA MIERDA: Algo malo, de muy mala calidad, un engano,
un fraude, algo que no funciona, situacion complicada que
compromete y que no tiene solucion facil.

PUTARRONAS: Tipo de mujer convenida, que esta con un
hombre por su posicion, sus musculos, su dinero, o su poder.
Pero en cuanto todo eso desaparece, ellas tambien, e
inmediatamente se buscan otro hombre que las mantenga.
Mujer que te valora por “Tanto tienes, tanto vales”.
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PUTEAR: Joder, maltratar, molestar, ponerle las cosas mas
dificiles a alguien, hacer de una situacion insoportable,
ponerlo todo en contra, estar en situacion de fuerza y ventaja
y aprovecharla para hacer dafo a una persona indefensa.

QUE TE DEN POR EL TEMA: expresion que se sobreentiende
por encima de las palabras, y es lo que ya imaginas. Que te
den por el culo... Cuando alguien le estas hablando y no
quiere entrar en razon, o entender lo que le dices, le sueltas,
mira nen; Que te den por el tema, vale?. Es menos agresivo
que decir culo. Y queda mas imaginativamente fino o
elegante.

QUITAPENAS: Sobrenombre que recibe un arma con
silenciador, es decir, puta pistola, que siempre se desliza
hostilmente en manos del asesino y que obstina en dar mala
imagen, haciendo pensar al que le ve, que es un soldado
mexicano de pancho villa.

REPOLCULEAR: Es lo mismo que dar por el culo pero con la RE
delante significa “Con la suerte de hacerlo repetidas veces sin
ser atrapado’; ja ja ja...

SANTEADO, ESTAS O ESTAR: Seudonimo que suplanta la
accion de estar “Sefialado o marcado o delatado por alguien”.
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SANTEAR, o SANTEADOR: tambien es el tio chivato que da
informes confidenciales a los jefes, sobre tus pequenas
corruptelas; ya ves, fumarte un cigarrito en una zona donde
no se puede, echar un Chat en el moévil, tomar un cafe, hacer
una siestecita, etc. Es un “SANTO; cuidado con este que lo
“SANTEA” todo, va “SANTEARLO” todo, contarlo todo...

SE LO TENIA CURRADO: expresion bastante preponderante,
gue viene a significar que “Se lo tenia muy bien planeado”, y
gue sabia muy bien porque lo estaba haciendo, y como iba a
salir el asunto una vez llevado a cabo. Se suele usar cuando
alguien hace algo espectacular, digno de admiracion y se sale

con la suya: “El tio se lo tenia currado”. “Es que ese tio, por si
no lo sabes, se lo tenia ya currado”.

SE TE ESTA AFLOJANDO UN TORNILLO: Se usa como
expresion... jEstas perdiendo en sentido comun o que?. No es
sensato, no dice mas que disparates, sin sentidos,
incoherencias.

SENTIDO COMUN: Tipo de medicamento, que algunos Jefes
han dejado de tomar desde hace anos. Se receta con
prescripcion meédica, pero como es un medicamento
elevadamente caro de tomar, no lo costea la seguridad social,
pues muchos no lo toman, y por eso luego pagan muy caro
las 6rdenes y prevenciones chapuza que montan.

SI, PERO SE HA IDO A CANARIAS: Viene a ser la forma de
decir, que el tio sabia que lo iban a buscar, y ha desaparecido.
Es como decir, que se ha perdido en una isla desierta, donde
nadie lo encuentre.
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TOCA BOLOS: Elemento perturbado, con mala leche, con
capacidad infinita para tocar los cojones imparablemente
durante toda la jornada con rumores y chivateos. “Tocarse el
bolo”, No hacer nada. “No me toques el Bolo”, No me toques
los huevos. “Toca Bolos, Toca cojones” Es un “Toca Bolos” es
un toca cojones.

TRANCAZO, TENER O LLEVARSE: De estar aturdido por una
gripe de camello Subsahariano, o pilar una gripe (Llevarse el
trancazo de otro) de un mamarracho, que podria haberse
qguedado en su casa con la gripe en vez de regalarla.

TRIQUINUELAS: expresién jjTriquifiuelas!!, que sustituye el
antiguo y mas gastado que el agua jjJoooder!!. Triquifiuelas,
son tambien las costumbres depredativas de algunos
compafneros, que sistematicamente sagquean o gorronean, tus
chuchearias, tu bocadillo, tu refresco de cola, tu termo de
café, y tu revista Penhouse, para afilarsela en el WC durante
un descanso. En otros casos, es la aptitud, de algunos
empleados, que se lo montan de extremo ingenio, para que
las fiestas caigan en dias muy “Senaladitos”, como por
ejemplo inspecciones, dias de mas follon, represalias de
ciertos chivateos que han cometido, y que saben que van a
venir, y todo eso.

TROLA: Mentira insostenible, sin fundamento, sin elegancia,
poco refinada, apenas se dice que ya se descubre que es una
falsedad. Trolero es el que las cuenta. No me vengas con
trolas...
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UN BOMBILLAS: Una especie de ideador, sagaz, rapido e
ingenioso como el relampago, capaz de conseguir solucionar
cualquier historia con otra mucho mas verosimil, que la
primera. El que toma el pelo a los inspectores, porque no se
enteran de lo que ocurrié realmente. “El tio es un bombillas”,
que engafia muy elegantemente haciendo parecer lo rosa
rojo, o lo verde muy manzana.

UN BOTAS: Deriva del ingles, Boot, que significa empezar,
iniciar, arrancar, y que los latinos han asumido en su real
contexto. Botar o botear a un tipo, es como decir, patearlo,
analogo a lanzarlo o echarlo de la empresa, o de un servicio.
Booting, “patadon”, o hacer un Booting a alguien es darle la
patada, y si le agregamos Boutingas (No es Africano), significa
Bouting-as, o darle la patada en el culo. Bootas; boot patada,
y As, es culo, no por lo tanto, la expresién “Hacerle a alguien
las botas” es lograr que lo echen a puntapiés.

UN TIO PITAGORIN: expresién muy elocuente que sirve para
sefalar a un tipo listillo para expresar que sabe lo
inimaginable de muchas cosas, incluida su profesion.
Tambien expresa la idea, de una persona compleja, una
especie de genio, y muy inteligente, a la que no todo el
mundo entiende facilmente o la puede seguir facilmente en
sus planteamientos.
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UN TIO TONTO, O CORTO: Tonto es ya bien conocido que es
una persona que no razona demasiado, o tarda demasiado en
reaccionar ante una informacion, pero “Corto” es cuando una
persona no alcanza a razonar mas alla de 900 neuronas, que
son las que tiene una avispa, y por tanto equivale a decir que
le falta capacidad racional.

VAMPIRIZAR: De chuparle a alguien lo que sabe, o absorber
parte de su prestigio, o de aprovecharse de la fama de otro, o
del talento y el genio de otro. Basicamente es ser un parasito
de alguien y aprovecharse de sabe o de lo que tiene.

VETE A CLASE NOCTURNAS: Viene a significar, que tienes
todavia mucho que aprender, que haces algo sin saber lo que
haces, o hablas de lo que no entiendes. Se traduce como:
“/Pero tio, tu sabes que estas haciendo?”. Y si no lo sabe:
“anda, y vete a clases nocturnas que vaya contigo....” Tambien
sirve para expresar “Anda y déjalo ya, que te estas
equivocando”.

VUDUDIZAR: De hacer vudu. De que alguien te convierte en
una victima o el simil de un mufieco, y de ir pinchandote. De
ciertas practicas cochinas, que ejercen algunos, que
sistematicamente se dedican, a ir pinchando muy lentamente,
nuestro hermoso globo rosa con una maravillosa inscripcion
que reza: ‘Estoy hinchadito de paciencia’. Es decir, de ir
malmetiendo con mentiras y rumores, para que te revuelvas, y
estalles, y a continuaciéon una vez partida la cara del
Hechicero de los cojones, tu eres el que va a la calle. Y ya has
bebido aceite
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PARA EL LECTOR Y EL EDITOR

Si eres un editor y buscas nuevos escritores que lanzar al
estilo Larson o Rowling para ganar pasta (Dinero) entonces ya

estas tardando en enviar un mail...

Si te ha gustado el libro y consideras que como escritor,
merezco apoyo de los lectores; entonces haz una donacion de
la cantidad que desees en Paypal; la que quieras, (Si quieres
ingresar un millon de euros tu mismo, pagare todas mis
deudas al contado) y esto servira como soporte econdmico
para que siga escribiendo mas libros y dandolos gratis gracias
a esas donaciones. Gracias por tu tiempo y ven a verme de

vez en cuando al blog.

http://informaniaticos.blogspot.com

Donaciones al autor a traves de PayPal pincha aqui
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