
 

 

الحمدل معز الاسلام بنصره ومذل الشرك بقهسسره ومصسسرف المسسور بسسأمره ومسسستدرج 
الكافراين بمكره الذي قدر الاياام دول بعدلسسه وجعسسل العافيسسة للمتقين بفضسسله والصسسلاة
والسسسسلام على من أعلى ال منسسسار الاسسسسلام بسسسسيفه وعلى السسسه وصسسسحبه ومن تبعهم

..باحسان الى ايوام الداين اما بعد 

 



 

على هواتف اندروايد Always-On VPNشرح ضبط خاصية 

Always-On هي خاصية تسستيح لمسسستخدمى نظسساام أندروايسسد الاسسستخداام السسدائم
الخاصة بسسك وعسسدام السسسماح لي حسسزام للبيانسسات مغسسادراة الشسسبكة VPN لخدمة الس

وذلسسكVPN بسسدون تشسسفيرها من خلل خسسدمات الشسسبكات الفتراضسسية الخاصسسة
فى حسسال إنقطسساع شسسبكة النسسترنت فمعظم تطبيقسسات IPلتفادى تسرايب عنوان 

عنسسد إنقطسساع IP لمنع تسرايب عنوان KillSwItchلتقدام خاصية VPN خدمات الس
ل ايتطلب تثسسبيت صسسلحية Always-On شبكة النترنت كمسسا أن تفعيسسل خاصسسية

 روت على الجهاز

  :  فائده   
NordVPN على خدمة Always-Onقمنا بشرح خطوات تفعيل خاصية 

على نظاام أندروايد ااسفل المقال NordVPN وللفائده شرحنا إاستخداام تطبيق خدمة

https://nordvpn.com/
https://nordvpn.com/


المزايد او More ثم Settings أو العدادات ذهب الىإ ❍

 



 

الشبكات الخاصة الفتراضية او VPN اضغط على ❍



 

ايدوايا VPN اضغط على الايقونة الموضحة فى الصوراة لضافة اعدادات الس ❍

 



 

اضغط على المكان المحدد لختيار بروتوكول تشفير حزام البيانات ❍

 



  :  ملحظه    

من خلل VPNايمكنك الإطلع على اسلبيات وإايجابيات بروتوكولت التشفير لخدمات الس 
إضغط هنا الرابط التالى

 

https://justpaste.it/vpnsecu


 

: تحقق من ضبط العدادات كالتالى ❍

Name: Nordvpn

Type: IPSec IKEv2

Server address: 134.19.180.166

  :  ملحظه    

 NordVPN خوادام إلى عناواين أخرى حسب IP ايمكنك تغيير عنوان الس

ثم توجه إلى NordVPN لكن ايجب التصال أول بالخادام من خلل تطبيق
الخاص بالخادام المتصل به IP لتعرف عنوان الس Ipleak.net موقع

Ipsec pre-shared key: nordvpn

Dns server: 78.46.223.24

 

 Save ثم اضغط على ❍

https://justpaste.it/Ipleak.net
https://nordvpn.com/
https://nordvpn.com/
https://nordvpn.com/servers/


اضغط على الايقونه المشار اليها ❍

 



 

Connect ثم NordVPNادخل بيانات إشتراك  ❍



 

اضغط على الموضع المشار اليه ❍

 



 

Alway-on VPN ثم اضغط على ❍



 

OK ثم NordVPN خترا❍ 



 

واسيبدأ التصال ❍

 



  :  ملحظه 

أخرى VPN لخدمات Always-ON ايمكن إاستخداام خاصية
Mullvad , IVPN, Perfect-privacy. Hide.me مثل NordVPN غير

- - - - - - - - - - - - - - - - - - - - - - - -

 

 ||NordVPNشرح إاستخداام تطبيق || 

 

https://justpaste.it/hide.me
https://justpaste.it/hide.me
https://justpaste.it/Perfect-Privacy.com
https://justpaste.it/IVPN.net
https://justpaste.it/Mullvad.net
https://justpaste.it/Mullvad.net
https://justpaste.it/Mullvad.net
https://justpaste.it/Mullvad.net
https://nordvpn.com/


واحداة من أفضل خدمات الشبكات الفتراضية الخاصة فى شسسروط الاسسستخداام والخصوصسسية NordVPN تعد خدمة
لمنع تخزاين بيانات المستخدمين على خوادام الشركة " No logginggg" حيث أنها تعتمد اسيااسة 

المقر الرئيسى للخدمة فى دولة بنما بعيسسدا عن دول العين الخمسسسة وتجسسسس اجهسسزاة الاسسستخبارات المرايكيسسة ❒
NSAمثل 

تستخدام بروتوكولت قواية للتشفير المضاعف لحزام البيانات  ❒

حيث ان " Tor Over VPN" و التشفير من خلل شبكة تور " Double VPN" تدعم التشفير المضاعف بطبقتين  ❒
CBCتسسستخدام خوارزميسسة  NordVPN خدمسسة  AES  256-bit  2048ومفتسساح تشسسفير بطسسول-bit فى بروتوكسسول

OpenVPN  والذى ايعتبر الكثر آمانا بين بروتوكولت التشفير الخرى لخدمات الVPN

 Bitcoinتدعم الشراء المن من خلل عملة  ❒

OpenVPN , PPTP , L2TP , IPSECتدعم بروتوكولت  ❒

Killتسسسسدعم خاصسسسسية  ❒  Switch  لمنسسسسع تسسسسسرايب عنسسسسوان الIP فى حسسسسال انقطسسسساع شسسسسبكة النسسسسترنت على
للحااسوب NordVPN برنامج

P2Pقواية وتدعم تحميل ملفات تورنت من خلل بروتوكول DNSتستخدام خدمة  ❒

هنا من NordVPN ايمكنك الإطلع على تقييم خدمة �

 

https://bestvpn.com/nordvpn-review/
https://nordvpn.com/


اضغط هنا NordVPN لتحميل تطبيق خدمة ❍

Next بعد اكتمال التحميل افتح التطبيق واضغط ❍

 

https://play.google.com/store/apps/details?id=com.nordvpn.android


 ❍Next     

 



 

 NordVPNلتحميل بيانات خوادام   Yesاضغط على  ❍  

 



 

 Sign Inيانات إشتراك نورد ثم بادخل ❍ 



  :   ملحظه    

عندأاياام  7 مدفوعة وليست مجانية لكنها تمنحك فتراة تجرايبية لمداةNordVPN خدمة
التسجيل

  

https://nordvpn.com/


 

Got itاضغط على❍ 



اضغط على الايقونات لختيار الخوادام المراد التصال بها❍ 

كما موضح فى الصوراة التالية ليبدأ التصال    Connectثم اضغط على زر ❍ 

 



 

I trust this applicationاضغط على ❍ 

Okثم اضغط ❍ 



 ||NordVPNتخصيص إعدادات || 

التاشير موضعاضغط على ❍

 



فى البلدان حول العالم NordVPNام لعرض جميع خوادCountriesاختر❍

  :  ملحظه    

رااُيفضل إختيار بلد قوانينها تحافظ على خصوصية المستخدمين مثل اسوايس
Switzerland او ل توجد بها قوانين تسمح بتسليم بيانات المستخدمين إلى الجهات

 Czechh Republic وا   Polandالحكومية مثل

  :  ملحظه    

ل تخزن بيانات تعرايفية على السيرفرات ول NordVPNعلى الرغم من أن خدمة
تغيير الموقع VPNتنتهك خصوصية المستخدمين إل أنه ايفضل عند إاستخداام خدمات  

 تمرر إتصالك عبر دولة واحداةحتى لالجغرافى او الخادام بشكل مستمر 



فيها NordVPNبخوادامواختر الدولة المراد التصال ❍





:تحقق من تفعيل جميع الخيارات الموضحه في الصوراة التاليه  ❍

Auto connect To  -للتصال التلقائى بخادام من خوادامNordVPN ايحدده المستخدام

-Start On Boot -لبدء تشغيل التطبيق تلقائياً عند إعاداة تشغيل الجهاز

-Config Update -ًلتحدايث إعدادات التطبيق وبيانات الخوادام تلقائيا





قد ايهمك أايضاً سسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسس|

لرشيف التقني❍ا

دليل الحمااية اللكترونية للهواتف الذكية❍

دوراة احتراف لينكس منت❍

دوراة أمن الهواتف الذكية❍

VPNخدمات الس ❍

الحمااية من تسرايبات المتصفح❍

http://justpaste.it/SPSEC3
https://justpaste.it/webrtc
https://justpaste.it/vpnsecu
https://justpaste.it/SMsec
https://justpaste.it/Lnxarchive
https://justpaste.it/ARCHIVET
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