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Bluetooth

Tethering and Mobile hotspot

Airplane mode

Data usage

Location

NFC and sharing

More networks
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& More networks
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Name: Nordvpn
Type: IPSec IKEv2
Server address: 134.19.180.166
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Ipsec pre-shared key: nordvpn

Dns server: 78.46.223.24
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Add VPN

Name
Nordwpn

Type
IPSec IKEV2 PSK

Server address
134.19.180,166

IPSec identifier

IPSec pre-shared key

Show advanced options
DNS search domains

DNS servers (e.g. 8.8.8.8)
TB.46.223.24

Forwarding routes (e.g. 10.0.0.0/8)

CANCEL
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Always-on VPN

Select a VPN profile to always stay
connected to. Metwork traffic will only be
allowed when connected to this VPN,
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https://play.google.com/store/apps/details?id=com.nordvpn.android

Next Q

Touch toquickconnect to
the fastest server

Mot Connected
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Download Confirmation

Inorder to establish a secure VPN
connection, server signatures need to be
downloaded. The download is 3.48MB and
can take a while. Do you want to proceed?

Dait later
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Smart Play just got smarter!

Useit asif it was 'ON’ all the time and enjoy
smooth access to over 100+ streaming
services. Just connect to any server ina
country that typically hosts the desired
service and enjoy.

Got it!

Got it Ll dagnl O
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= Welcome to NordVPN

Connecling ... Towch to Cancel




| trust this application le dagual O

A Attention

MordVPN attempts to control
OpenVPNM for Android
By proceeding, you are giving the
application permission to completely
control OpenVPN for Android and
to intercept all network traffic.Do
MOT accept unless you trust the
appli Otherwise, you run the
ris g your data compromised
by s software.

trust this application.

CANCEL
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% United States
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	شرح ضبط خاصية Always-On VPN على هواتف اندرويد
	Always-On هي خاصية تتيح لمستخدمى نظام أندرويد الإستخدام الدائم لخدمة الـ VPN الخاصة بك وعدم السماح لأي حزم للبيانات مغادرة الشبكة بدون تشفيرها من خلال خدمات الشبكات الافتراضية الخاصة VPNوذلك لتفادى تسريب عنوان IP فى حال إنقطاع شبكة الإنترنت فمعظم تطبيقات خدمات الـ VPN لاتقدم خاصيةKillSwItch لمنع تسريب عنوان IP عند إنقطاع شبكة الإنترنت كما أن تفعيل خاصية Always-On لا يتطلب تثبيت صلاحية روت على الجهاز 
	فائده: قمنا بشرح خطوات تفعيل خاصية Always-On على خدمة NordVPN
	❍ إذهب الى الاعدادات أو Settings ثم More او المزيد
	 
	❍ اضغط على VPN او الشبكات الخاصة الافتراضية
	
	 
	❍ اضغط على الايقونة الموضحة فى الصورة لاضافة اعدادات الـ VPN يدويا
	 
	❍ اضغط على المكان المحدد لإختيار بروتوكول تشفير حزم البيانات
	ملاحظه :
	يمكنك الإطلاع على سلبيات وإيجابيات بروتوكولات التشفير لخدمات الـ VPN من خلال الرابط التالى إضغط هنا
	 
	❍ تحقق من ضبط الإعدادات كالتالى :
	Name: Nordvpn
	Type: IPSec IKEv2
	Server address: 134.19.180.166
	ملاحظه :
	يمكنك تغيير عنوان الـ IP إلى عناوين أخرى حسب خوادم NordVPN  لكن يجب الإتصال أولا بالخادم من خلال تطبيق NordVPN ثم توجه إلى موقع Ipleak.net لتعرف عنوان الـ IP الخاص بالخادم المتصل به
	Ipsec pre-shared key: nordvpn
	Dns server: 78.46.223.24
	 
	❍ ثم اضغط على Save 
	
	❍ اضغط على الايقونه المشار اليها
	
	 
	❍ ادخل بيانات إشتراك NordVPN ثم Connect
	
	 
	❍ اضغط على الموضع المشار اليه
	
	 
	❍ ثم اضغط على Alway-on VPN
	
	 
	❍ اختر NordVPN ثم OK
	
	 
	❍ وسيبدأ الاتصال
	ملاحظه :
	يمكن إستخدام خاصية Always-ON لخدمات VPN أخرى غير NordVPN مثل Mullvad , IVPN, Perfect-privacy. Hide.me
	 

	|| شرح إستخدام تطبيق NordVPN ||
	 
	تعد خدمة NordVPN واحدة من أفضل خدمات الشبكات الافتراضية الخاصة فى شروط الإستخدام والخصوصية حيث أنها تعتمد سياسة " No logginggg " لمنع تخزين بيانات المستخدمين على خوادم الشركة
	❒ المقر الرئيسى للخدمة فى دولة بنما بعيدا عن دول الأعين الخمسة وتجسس اجهزة الاستخبارات الامريكية مثل NSA
	❒  تستخدم بروتوكولات قوية للتشفير المضاعف لحزم البيانات
	❒ تدعم التشفير المضاعف بطبقتين " Double VPN " و التشفير من خلال شبكة تور" Tor Over VPN " حيث ان خدمة NordVPN تستخدم خوارزمية CBC AES 256-bit ومفتاح تشفير بطول 2048-bit فى بروتوكول OpenVPN والذى يعتبر الاكثر آمانا بين بروتوكولات التشفير الاخرى لخدمات ال VPN
	❒ تدعم الشراء الآمن من خلال عملة Bitcoin 
	❒ تدعم بروتوكولات OpenVPN , PPTP , L2TP , IPSEC
	❒ تدعم خاصية Kill Switch لمنع تسريب عنوان ال IP فى حال انقطاع شبكة الإنترنت على برنامج NordVPN للحاسوب
	❒ تستخدم خدمة DNS قوية وتدعم تحميل ملفات تورنت من خلال بروتوكولP2P
	📃 يمكنك الإطلاع على تقييم خدمة NordVPN من هنا
	❍ لتحميل تطبيق خدمة NordVPN اضغط هنا
	❍ بعد اكتمال التحميل افتح التطبيق واضغط Next
	
	
	❍ Next
	
	❍ اضغط على Yes لتحميل بيانات خوادم NordVPN
	
	
	❍ ادخل بيانات إشتراك نورد ثم Sign In
	ملاحظه :
	خدمة NordVPNمدفوعة وليست مجانية لكنها تمنحك فترة تجريبية لمدة 7 أيام عند التسجيل
	
	
	❍ اضغط علىGot it
	
	❍ اضغط على الايقونات لاختيار الخوادم المراد الاتصال بها
	❍ ثم اضغط على زر Connect كما موضح فى الصورة التالية ليبدأ الاتصال
	
	
	
	❍ اضغط على I trust this application
	❍ ثم اضغط Ok
	

	|| تخصيص إعدادات NordVPN ||
	❍اضغط على موضع التاشير
	❍اخترCountriesلعرض جميع خوادم NordVPN فى البلدان حول العالم
	ملاحظه :
	يُفضل إختيار بلاد قوانينها تحافظ على خصوصية المستخدمين مثل سويسرا Switzerland او لا توجد بها قوانين تسمح بتسليم بيانات المستخدمين إلى الجهات الحكومية مثلPoland او Czechh Republic
	ملاحظه :
	على الرغم من أن خدمةNordVPN لا تخزن بيانات تعريفية على السيرفرات ولا تنتهك خصوصية المستخدمين إلا أنه يفضل عند إستخدام خدمات VPN تغيير الموقع الجغرافى او الخادم بشكل مستمر حتى لا تمرر إتصالك عبر دولة واحدة
	
	❍واختر الدولة المراد الاتصال بخوادمNordVPN فيها
	
	❍ تحقق من تفعيل جميع الخيارات الموضحه في الصورة التاليه :
	Auto connect To- للإتصال التلقائى بخادم من خوادمNordVPN يحدده المستخدم
	-Start On Boot- لبدء تشغيل التطبيق تلقائياً عند إعادة تشغيل الجهاز
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