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COMPUTERالحاسوبشبكةهيما• NETWORK؟

COMPUTER)الحاسوبشبكة NETWORK)منمجموعةعنعبارة

تقنياتبأحدالبعضبعضهامعالمتصلة(العقد)الالكترونيةالاجهزة

كبيرعددمشاركةعلىالقدرةلهايكونحيث(لاسلكي–سلكي)الاتصال

والأجهزةSOFTWAREوالبرمجياتDATAللبياناتالمستخدمينمن

HARDWARE.

سالواروالمؤسساتالافرادبينالتواصلسهولةالحاسوبشبكةتوفر

معقصيروبوقتبسهولةالمتعددةوالوسائطوالمعلوماتالرسائلواستقبال

.للاتصالالامنةالبيئةتوافر



NETWORK COMPONENTSمكونات الشبكات 

.الأجهزةبملايينوتنتهيتقديرأقلعلىجهازينمنتبدأ.الكومبيوترأجهزةمنمجموعةهيالشبكات•

-:هيرئيسيةمكوناتخمسةالىتقسمالشبكة•

SENDINGالإرسالوحدة(1 UNIT

.الشبكةداخلالأخرىالحاسباتإلىوالمعلوماتالبياناتإرسالعنالمسئولةهي

RECEIVINGالاستقبالوحدة(2 UNIT

كاتالشباوالشبكةداخلخرىاوطرفياتحاسباتمنالمرسلةوالرسائلوالمعلوماتالبياناتاستقبالعنالمسئولةالوحدةهي

.الشبكةبنفسالمتصلة

TRANSMISSIONالاتصالوسط(3 MEDIA

.بالشبكةالمتصلةالحاسباتإلى/منوالمعلوماتالبياناتنقلعنمسئولمعيننوعمناتصالكابلاوتليفونيخطالغالبفيهي

THEالرسالة(4 MESSAGE

.الشبكةعبربإرسالهانرغبالتيالمعلوماتاوالبياناتهي

THEالبروتوكول(5 PROTOCOL

.بالاتصالتتحكمالتيRULESالقواعدمنمجموعةهي



:هيءالأجزاوهذهالشبكيالنظامفيالخاصةوظيفتهءجزلكلءأجزاعدةمنالحاسوبشبكةتتكون•

SERVERالخادم–الرئيسيالحاسوب1.

WORKالعملمحطات2. STATIONS

COMMUNICATIONالاتصالخطوط3. LINES

NETWORKالشبكةبطاقة4. INTERFACE CARD

MODEMالمودم5.

الملحقةالأجهزة6.

COMMUNICATIONالشبكةمحولات7. SWITCHES

الشبكةبرامج8.



SERVERالخادم–الرئيسيالحاسوب.1

الخادمأوالرئيسيالخدمةجهازويسمىالشبكةلتشغيلالرئيسيالجهازهو•

SERVERالتخزينيةوالطاقةالعاليةبالسرعةيتميزحاسوبعنعبارةوهو

فيالمشاركونيتداولهاسوفالتيوالبرمجياتالبياناتيستوعبلكيالكبيرة

باستخداموذلكالشبكةءأجزاجميعفيبالتحكمالجهازهذايقوم.الشبكة

NETWORKالشبكةنظامبتشغيلخاصةبرمجيات OPERATING

SYSTEM،لمثWINDOWS SERVER2003, UNIXوغيرها.

WORKالعملمحطات.2 STATIONS

–مكتبية)أنواعهابكافةالشخصيةالحاسباتوهيCLIENTSايضاوتسمى•

TERMINALSالطرفيةالوحداتأو...)رقميةمساعدات–محمولة

والبرمجياتالبياناتمنمستخدموهاليستفيدالرئيسيبالجهازوالمتصلة

.الرئيسيالخدمةجهازعلىالمخزنة



COMMUNICATIONالاتصالخطوط.3 LINES

الفرعيةوالحاسباتالرئيسيالحاسوببينالبياناتتبادلبواسطتهاسيتمالتيالوسائلهي•

WIRELESSاللاسلكيةالخطوطتشملكماWIREالمختلفةبأنواعهاالكيبلاتوتشمل

.

NETWORKالشبكةبطاقات.4 INTERFACE CARD

داخليةاماالبطاقةوتوجد،بالشبكةللاتصاللتهيئتهبالحاسوبتثبتبطاقةهي•

INTERNALالأماللوحةعلىتثبتMOTHERBOARDأوالحاسوبداخل

.EXTERNALخارجية

MODEMالمودم.5

الحاسوبلتهيئةوتستخدمالحاسوبالىتضافالكترونيةشريحةأولوحةعنعبارة•

الرقميةالإشاراتبتحويلالمودميقوم.الهاتفخطخلالمنبالانترنتللاتصال

DIGITAL SIGNALSالحاسوبيستخدمهاالتيMODULATEاشاراتالى

مودمفكلمة؛ايضاالعكسيةبالعمليةويقومالهاتفيستخدمهاالتيANALOGتماثلية

MODEMلكلمتياختصارهيMODULATE – DEMODULATE
This Photo by Unknown Author is licensed under CC 

BY-SA

http://superuser.com/questions/735415/does-this-modem-qualify-as-a-fax-modem
https://creativecommons.org/licenses/by-sa/3.0/


الملحقةالأجهزة.6

الفاكسواجهزةالطابعاتمثلبالشبكةوشبكهاالأجهزةبعضاستخداميمكن•

.الأجهزةهذهاستخدامالشبكةفيمشتركايويستطيعوغيرها

COMMUNICATIONالشبكةمحولات.7 SWITCHES

الشبكاتبينوفيماببعضهاالشبكةحاسباتلربطتستخدماجهزةعنعبارةهي•

/الجسر:الأجهزةهذهومن،الشبكةحاسباتبينالبياناتلتوجيهايضاو

BRIDGE /الموزعGATEWAY/-البوابة- HUB -الموجه-

ROUTER.

الشبكةبرامج.8

هذهتخزينويتمالشبكةنظامتشغيلفيستتحكمالتيالاتصالاتبرامجهي•

PRTGامثلتهاومنSERVERالرئيسيالحاسوبفيالبرامج

NETWORK MONITOR،OPENNMS،NAGIOS



؟PROTOCOLالبروتوكولماهو

.الحواسيببينالمعلوماتتنقلتنظمالتيالقوانينمنمجموعة-:البروتوكول

ويطُلق.هاومُعالجتالمعلوماتلنقلأساسيةطرقإبتكارتمالبعض،بعضهامعالإتصالمنالحواسيبتتمكنكي

TCP:مثلشائعةالبروتوكولاتهذهبعض.”البروتوكولات“الطرقهذهعلى ,IP ,UDPPOP, SMTP,

HTTP, FTP,

HYPERTEXT TRANSFER PROTOCOL(HTTP)بروتوكول1.

التشعبيةالنصوصنقلبروتوكول

معرفةطريقةالىتحتاجWWWالعالميةالشبكةفأنمختلفةحاسوبواجهزةشبكاتمنمكونةالانترنتلان

إلىحاسبمنالتشعبيةالنصوصبانتقاليسمحبروتوكولاستخدامإلىالحاجةجاءتوبالتي،المعلوماتلتبادل

HYPERTEXTالبرتوكولهذاعلىويطلقأخر TRANSFER PROTOCOLواختصارهHTTPبدايةاننجدلذلك

وصفحاتللمواقعالمكونةالملفاتنقلفيالبروتوكولوهذاويستخدمHTTPبيبدأالانترنتعلىعنواناي

ومستكشفNETSCAPEمثلالإنترنتمتصفحبرمجياتباستخدامالنصوصهذهاستعراضويتمالانترنت

INTERNETالإنترنت EXPLORER



FILE TRANSFER PROTOCOL(FTP)بروتوكول . 2

FILEالملفاتنقلبروتوكول• TRANSFER PROTOCOLواختصاره(FTP)الشبكةعلىالملفاتلنقليستخدم.

الضغطلالخمنالتصفحأداةباستخدامالعمليةهذهتتمماوغالباالانترنتخلالمنالملفاتنقلفيالمتبعةالأساليبمنواحدوهو•

.بروتوكولتخدامباسالملفاتوتحميلبتنزيلالمتخصصةالبرامجاحدخلالمنأونقلهالمرادبالملفالخاصالتشعبيالارتباطعلى

جدامهمانهميجعلالذيالأمرالشبكات،عبرالملفاتنقلفيتتمثلالرئيسيةمهمتهعاموبشكللكنإستعمالاتعدةFTPلبروتكول•

مختلفإلىةبالاضافالسيرفر،منتحميلهاوالاستضافة،سيرفرالىالموقعملفاترفعلهميتيححيثالمواقعلأصحابخاصة

.اخرالىمسارمننقلهاأوتعديلهاكحذفها،السيرفر،علىالمحملةالملفاتعلىبهاالقيامالممكنمنالتيالعمليات

قسمينالىينقسمالملفاتنقل•

:DOWNLOADالملفاتتنزيل-1

LOCALالمحليالجهازالىHOSTالمضيفالكمبيوترمنالملفاتجلبوهو

UPLAODالملفاتارسال-2 HOSTالمضيفالكمبيوترالىLOCALالمحليالكمبيوترمنالملفاتارسالوهو:

أوويبىعلموقعلإنشاءويبصفحاتلتحميلكذلكولتنزيلهاللآخرينمتوفرةالملفاتلجعلعامبشكلFTPالأشخاصيستخدم•

.الصورلمشاركةموقععلىرقميةصورلوضع



الحاسوبشبكاتفوائد•

HARDWAREالأجهزةاستخدامفيالمشاركة1. الحاسوبإمكانياتمنللشبكةمستخدمأياستفادةونعني:
.الطابعاتمثلبالشبكةالملحقةالأجهزةجميعمنالاستفادةكذلك،مستقلحاسوبءاقتنامنبدلاالرئيسي

SOFTWAREالبرمجياتفيالمشاركة2. فيالمخزنةالبرمجياتمنللشبكةمستخدمأياستفادةونعني:
.الإلكترونيالبريدواستخدامالملفاتمشاركةمثلبالشبكةمتصلآخرحاسوباياوالرئيسيالحاسوب

DATAالبياناتفيالمشاركة3. يستخدمهاالمعلوماتجميععلىتحتويواحدةبياناتقاعدةاستخدامونعني:
.السفرتذاكرحجزوعندالبنوكفيمتبعهوكمابالشبكةالمتصلينجميع

النصيةةالالكترونيالرسائلواستقبالارسالخلالمنوالشركاتوالمؤسساتالافرادبينالتواصلسهولة4.
.بسرعةالمتعددةوالوسائط

.الأنترنتشبكةعبرمتباعدةلأطرافالتفاعليةوالندواتالمؤتمراتعقد5.

.لكترونيةلااوالحكومةالإلكترونيةوالتجارةبعدعنوالطببعدعنالتعليم6.

.الاجتماعيالتواصلمواقعوالانترنتعبروالتسوقوالمعلوماتالاخبارتبادل7.



TYPESأنواع شبكات الحاسوب  OF COMPUTER NETWORKS

تصنيف شبكات الحاسوب حسب الحجم➢

وصيلتصنيف شبكات الحاسوب حسب طريقة الت➢
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SIZEالحجمحيثمنالشبكاتتصنيف:اولا :

LANالمحليةالشبكة1. – LOCAL AREA NETWORK

WANالواسعةالشبكة2. – WIDE AREA NETWORK

INTRANETالانترانتشبكة3.

EXTRANETالإكسترانتشبكة4.

INTERNETالانترنتشبكة5.



LANالمحليةالشبكة.1 – LOCAL AREA NETWORK

مبانيعدةاوواحدمبنىاوغرفةتكونقدجغرافيامتقاربةأماكنفيرئيسيبحاسوبالحاسباتمنمجموعةاتصالهي•

الشركاتفيالشبكاتهذهتستخدم.لاسلكيةاومباشرةسلكيةوصلاتطريقعنالاتصالهذايتمحيث،متقاربة

..غيرهاوالمنازل،المدارس،الصغيرة

:المحليةالشبكةمميزات•

.شركةأوالجامعةأوالمدرسةمثلمحددلغرضمخصصةفهيالمكانمحدودة1.

.الأجهزةبينالمسافةلقصرالإرسالسرعة2.

.المستخدمينمنمحددعدديستخدمها3.

.الخاصةوالمؤسساتالشركاتأوالجامعاتوالمدارسفيالشبكةهذهتدار4.



WANالواسعةالشبكة.2 – WIDE AREA NETWORK

اوالبلدنفسفيتكونقد،رئيسيبحاسوبالمحليةالشبكاتمنمجموعةاوالحاسباتمنمتباعدةمجموعةاتصالهي•

المتوسطاوMAINFRAMEالكبيرالنوعمنالرئيسيالحاسوبيكونماوعادة،اخرىقارةاوآخربلدفي

MINICOMPUTER.فروعلديهاالتيالكبيرةوالشركاتوالمؤسساتالحكوميةالجهاتفيالشبكاتهذهتستخدم

.متباعدة

:الواسعةالشبكةمميزات•

.المدنبينتمتد1.

.المختلفةالوحداتبينالمسافاتلطولالإرسالسرعةمحدودة2.

.المستخدمينمنكبيرعدديستخدمها3.

.حكوميةجهةأوعامةهيئةمنالشبكةهذهتدار4.



الانترانتشبكة.3

تقنياتلاستخدامالعمليالتطبيقعلىالإنترانتتسميةتطلق•

رفعبغرض،الشركةأوللمؤسسةالداخليةالشبكةفيالإنترنت

رك ُتشاآلياتوتحسينالإنتاجيةورفعالإداريالعملةءكفا

.ركة َالمشتالحوسبةتقنياتمنوالاستفادةوالمعلوماتالموارد

العكسمنعمعالإنترنتإلىالدخولخدمةالإنترانتشبكةتقدم•

عنإليهاالدخولالإنترانتشبكةفيالمسجلينلغيريمكنلاأي)

عليهيُطلَقمنيعاًسوراًالإنترانتمن    تؤوبذلك،(الإنترنتطريق

مع،محتوياتهاحولFIREWALL)الناريالجدار(اسم

مصادرالمعلوماتإلىعليهاالعاملينوصولحقعلىالمحافظة

.الإنترنتعلىالخارجية

الإكسترانتشبكة.4

وإليهاالدخولالمخولينالأشخاصلبعضتسمحانترانتشبكةهي•

الإنترانتبخصوصيةمساس َالدونالخدماتبعضمنالإستفاده

.المحلية

Firewall



:(الانترنت)WWWالموسعةالعالميةالشبكة.5

يمكنكلذياالبياناتمنالھائلالكمھوالإنترنتيميزماأھمومن.الشبكاتملايينبينتربطعالميةشبكةعنعبارة•

توخييجبولكنالمستخدمينبينوالمعلوماتالملفاتنقلوكذلككبيرةوبسرعةالشبكةھذهخلالمناليهالوصول

.الشبكةھذهعلىالمتاحةالمعلوماتدقةمدىمنالحذر

الحاسوبأجھزةوتوصيللاسلكيةاوسلكيةبطريقةالانترنتشبكاتربطيتم

فيلـالعمأماكنجميعفيةنجمياوخطيةشبكةخلالمنالحديثةوالأجھزة

الحكوميةوالمصالحوالھيئاتالمؤسسة،المكتب،دقــالفنالمصنع،الشركة،

الىإضافةوالمعلوماتالبياناتوتبادلنقلسھولةتوفرلمعاھاربطيتمحيث

بروتوكولاتبأقوىالاختراقمنالحمايةتامينمعالخدماتبجميعالأماكنربط

.الانترنتبروتوكولاتعليھايطلقوقواعدضوابطوفقيتمذلككل.التشفير



الانترنتشبكاتربططرقوأنواع•

ةمتصلنراھاالتىوالكابلاتالاسلاكباستخدامھناالاجھزةربطويتمالسلكيةالوصلاتشبكات•

،((STPالمحميةالمجدولةالزوجيةوالكابلاتالمحورية،الكابلاتمنھاالآليالحاسببأجھزة

.الضوئيةالأليافأو،((UTPالمحميةغيرالمجدولةالزوجيةوالكابلات

تتمولكنالشبكةأجھزةبينسلكيةتوصيلاتبدونتعملشبكاتوھياللاسلكيةالوصلاتشبكات•

الحاسوبأجھزةوتستقبله.الراديوبموجاتأشبهموجاتبثلعمل(WIFI)فاىالواىطريقعن

ةاجھزتنشرھاالتيالموجاتطريقعنوالمعلوماتالبياناتتبادلويتمWIFIكارتبـالمزوده

WIFI.

ACCESSبوينتاكسساستخداميتم:بعيدةلمسافةاللاسلكيةالشبكاتربط• POINTعلىللعمل

جھازيقومولشركةمبنيينتربطكأنآخرمكانفىاخرىباجھزةمامكانفيالكمبيوترشبكةربط

WIFI REPEATERالمساحةعتتسھناومنبارسالھاويقوموتقويتھااللاسلكيةالاشارةباستقبال

عدةيقطرعنالشبكاتربطيتم.المستخدمينعددويتضاعفالشبكةتغطيھاالتيالجغرافية

.الشبكاتربطمنأنواععدةھناكوخطوات



TOPOLOGYالتوصيلطريقةحيثمنالشبكاتتصنيف:ثانيا :

BUSالخطيالمسارشبكة1. NETWORK

TOKENالحلقيةالشبكة2. RING NETWORK

STARالنجميةالشبكة3. NETWORK

MESHالمتداخلةالشبكة4. NETWORK



BUSالخطيالمسارشبكة:أولا NETWORK

منالبياناتنقلويتم،يتقابلانلاالسلكهذاوبدايةونهايةالتلفزيونبسلكشبيهمحوريواحدسلكفيالشبكةداخلالأجهزةجميعتوصيليتم•
بإرسالليقومدورهالشبكةفيحاسوبكلينتظرحيثالأشخاصبهايتحدثالتيالطريقةبنفسالشبكةهذهتعمل.اتجاهأيفيلآخرحاسوب

.المعلومات

ذههتوصيلفيبسيطالنوعھذاناغيرتتعطلبأكملھاالشبكةفانالرئيسيالكابلتوقفوعندالبياناتنقلفيبطيئاالتوصيلمنالنوعهذايعتبر•
.الاسلاكمنالمزيدالىتحتاجالاخرىالتوصيلطرقبينماالسلكنفسعلىتقعالأجهزةجميعانحيثمكلفوغيرالشبكة

TOKENالحلقيةالشبكة:ثانيا RING NETWORK

انالىالسلكعبرواحداتجاهفيالحاسباتبينالبياناتنقليتموكالسلطرفايلتقيحيثحلقةشكلعلىواحدسلكعلىالحاسباتتوصيليتم•
.المطلوبالحاسوبالىتصل

.ةءوالكفابالسرعةتتميزانهاغيرالطرفيةالوحداتاحدىتعطلعندبالكاملتتوقفالشبكةانالتوصيلهذاعيوبمن•

STARالنجميةالشبكة:ثالثا NETWORK

بيناتصالاييتمولا،لاسلكياتصالاوسلكطريقعنمباشرهالطرفيةبالحاسباتالرئيسيالحاسوبتوصيلويتمالتوصيلانواعابسط•

.الرئيسيالحاسوبطريقعنالااخرىشبكةاوآخروحاسوب

فيالتوصيلهذايستخدم.الرئيسيبالحاسوبمباشرااتصالاالطرفيةالحاسباتجميعلاتصالنظراةءوالكفابالفعاليةالتوصيلهذايتميز•
.وغيرهاالطيرانوشركاتالماليةالأوراقوسوقالبنوكمثلبسرعةبياناتهاتتغيرالتيالمؤسسات



MESHالمتداخلةالشبكة:رابعا NETWORK

يوفرالتصميمذاوھ.منفصلسلكبواسطةالأخرىالكمبيوتراتبجميعمتصلكمبيوتركليكونالمتداخلة،الشبكاتفي•

.منهبدلاعملويوظيفتهسيؤديآخرسلكافإن(انقطع)الاسلاكأحدفشلإذاأنهحيثالشبكةخلالللاتصالمتكررةطرقا

.كثيرةاسلاكتستخدملأنھاالتكاليفعاليةتكونالشبكاتھذهولكن



COMPUTER AND NETWORK SECURITYامان الحاسوب والشبكات 

امن الحواسيب➢

اهداف امن الحواسيب➢

الحل الامني➢

اعداد 
وفاء حسن. د
حيدر عباس. د
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أمن الحواسيب. 1

.من السرقة والتخريب(ASSETS)هو حماية الثروات أو الممتلكات الأمن•

:للأمن عدة فروع، منها•

الأمن القومي•

والأمن الاقتصادي•

•...

وأمن الحواسيب•

:داخل الحاسبالممتلكاتحماية : أمن الحواسيب•

.  أي حماية المعلومات والخدمات التي يقدمها الحاسب•

.المعلومات المعالجة والمخزنة والمنقولةحماية أي •



:بيسواأمن الح•

نريد أن نحمي؟ ماذا•

أي الممتلكات التي نريد أن نحميها؟•

نحتاج لأن نحمي الممتلكات؟لماذا•

؟الممتلكاتلهذهالمتطلبات الأمنيةأي ما هي •

يجب أن نحمي الممتلكات؟مما•

؟الأخطاروالثغرات الأمنية أو نقاط الضعفوالتهديداتأي ما هي •

يمكن أن نحمي الممتلكات؟كيف•

لأمنية االآليات أو (Security Countermeasures)الإجراءات الأمنيةأي ما هي •

(Security Mechanisms)؟

.للسياسة الأمنيةعادةً تطبيق الإجراءات الأمنية وفقاً •



أمن الحواسيب

الممتلكات 

( وملفاتPCsمثل )
الآليات الأمنية

التهديدات

السياسة الأمنية



التهديد والهجوم –أمن الحواسيب 

رمجياتالبفييكونوقداستثماره،فيأوتنفيذهأوالنظامتصميمفيضعفحالةهي:الهشاشةأوالضعفنقطة•
:أمثلة،الماديةجهزةالأفيأو

فيروسمضاديوجدلا•

البرنامجفيBUGوجود•

استغلالخلالمنأمنيإختراقإحداثعلىالقدرةتوفرالتيالأحداثأوالأفعالأوالظروفمجموعةهي:التهديد•
:أمثلة،النظامهشاشة

.بهمرغوبغيرعملإحداثعلىالقدرةلديهشخص•

.ماضرراً تحدثقدطبيعيةحادثةأو•

.الخسارةأوللضررالتعرضإمكانيةهو:الخطر•

.مالتهديدتنفيذأوتحقيقهو:(ATTACK)الهجوم•

.معينبدافعنظامهشاشةاستغلالأيبالهجوم،يقومالذي(ENTITY)الكيانأوالشخصهو:(ATTACKER)المهاجم•

:مرادفات•

(ENEMY)العدو•

(ADVERSARY)والخصم•

(INTRUDER)والدخيل•

.(EAVESDROPPER)المتنصتو•



ولغاتوالبرمجياتالتشغيلأنظمةفيمعمقةخبرةلديهشخصهو:(HACKER)المتسلل•

عممعلوماتهويشاركالمعلوماتيةأنظمةفيالضعفنقاطلاكتشافكبيرجهدويبذلالبرمجة

.قصدعنأومباشربشكل  الأذىلايلحقولكنالآخرين،

الأنظمةإلىينفذأينية،بسوءالأنظمةبانتهاكيقومالذيالشخصهو:(CRACKER)المخرب•

.تعديلهاأوالمعلوماتمحومثلةفمختلأهدافتحقيقأجلمنقانونيغيربشكل  

.الاستخدامخارجالنظامليصبحخدمةرفضأوتأخير:(INTERRUPTION)المقاطعة•

.شرعيةغيربطريقةمعلوماتقراءة:(INTERCEPTION)الاعتراض•

.شرعيةغيربطريقةالمعلوماتتعديل:(MODIFICATION)التعديل•

قادمةكأنهالتظهرالشبكةأوالنظامإلىمعلوماتتخزينأوإدخال:(MASQUERADE)الشخصيةانتحال•

.مخولمستخدممن

.شيءبإرسالالقيامعدمادعاء:(REPUDIATION)النكران•

TRAFFIC)المرورتحليل• ANALYSIS):الاتصالحولمعلوماتاستخلاصبهدفالشبكيالاتصالمراقبة.

.الشبكةعلىسابقاً اعتراضهاتمرسالةإرسالإعادة:(REPLAY)الإرسالإعادة•



(CIA)أهداف أمن الحواسيب. 2

(PRIVACY)أو الخصوصية (CONFIDENTIALITY)السرية •

(INTEGRITY)السلامة أو التكاملية •

(AVAILABILITY)الإتاحيةاو التوافرية•



:  (CONFIDENTIALITY)السرية 1.

.لمعلوماتالسماح للأشخاص المخولين فقط بالإطلاع على المعطيات أو ا•

. تضمن الثقة عدم تعرض البيانات للاختراق•

:أنواع اختراقات السرية•

(تعتمد على هجوم مباشر متعمد)مقصودة اختراقات•

:  أمثلة•

مرور على الشبكةالالتقاط حركة •

سرقة ملف كلمات المرور•

(PORT SCANNING)مسح البوابات  •

(SOCIAL ENGINEERING)الهندسة الاجتماعية  •

(.  أخطاء بشرية، إهمال، سوء تصرف)اختراقات غير مقصودة •

: أمثلة•

.البيانات المتبادلة بشكل تام و صحيحتشفيرعدم •

.ترك نقاط دخول أمنية مفتوحة•

.اختراقات بسبب أنشطة المستخدمين، أو مدير النظام•

.عدم تطبيق السياسة الأمنية بشكل جيد•

:حماية السرية•

.شفيرالت•

.استخدام الحشو في حركة المرور على الشبكة•

.بالنفاذية او السماحالتحكم •

.توعية المستخدمين•



:(INTEGRITY)التكاملية2.

.معلوماتالسماح للأشخاص المخولين فقط بتعديل المعطيات أو ال•

.تضمن الثقة أن البيانات لم تعدل عن حالتها الأصلية المحمية•

:التكاملية هي•

.منع الكيانات غير المخولة من إجراء تعديلات•

.منع الكيانات المخولة من إجراء تعديلات غير مرخص لهم إجراءها•

.صحيحة ومترابطة ومحققةمعلوماتبقاء العلاقة بين ال•

:اختراقات التكاملية•

(.تعتمد على هجوم مباشر متعمد)اختراقات مقصودة •

الفيروسات والنفاذ غير المرخص بهدف الكتابة أو المحو، إلخ : مثل•

(أخطاء بشرية، إهمال، سوء تصرف)اختراقات غير مقصودة •

.حذف ملفات خطأ و إدخال بيانات غير صحيحة وتعديل وأخطاء في الأوامر، إلخ: مثل•

:  حماية التكاملية•

،او السماحيةالتحكم بالنفاذ•

نظم كشف الاقتحام،•

،اختبار وظائف الإدخال•

إلخ•



:(AVAILABILITY)لإتاحيةا/لتوافريةا3.

.وقت الحاجةمعلوماتالتوفر إمكانية نفاذ المخولين إلى •

:التوافريةختراقاتلاأنواع ا•

(تعتمد على هجوم مباشر متعمد)مقصودة اختراقات •

.الاتصالاتةمقاطعوبياناتالتدمير و(DOS)الخدمةرفض هجمات :مثل•

(أخطاء بشرية، إهمال، سوء تصرف)غير مقصودة اختراقات •

.أو البرامج بشكل مبالغ فيهماديةجزاء اللااستخدام أأً وحذف ملفات خط: مثل•

التوافريةحماية •

تصميم أنظمة تسليم وسيطة ملائمة•

تقنيات ضبط نفاذ فعالة•

الأداء و حركة مرور الشبكةمراقبة•

Firewallsران الناريةجدالاستخدام •

لأنظمة الحساسةفي ا(Redundancy)اعتماد مبدأ الوفرة •

.صيانة واختبار نظم التخزين الاحتياطي•

أخرىأهداف

.رسالةللالمرسلةالجهةهويةمنالتحقق:(Authentication)الوثوقية•

Entity)كيانوثوقية• authentication):منطقيةبوصلةوترتبطالكيانهويةمنالتأكد(Logical connection).

Message)رسالةوثوقية• authentication):الرسالةمصدرمنالتأكد.

إرسالالمصدرينكرأنيمكن.الاتصالفيالمشاركةالكياناتانكارمنالحماية:(Non-Repudiation)رانكالاعدم•
.رسالةاستقبالالمستقبلينكرأنأورسالة



الحل الأمني. 3
مراحل تطبيق حل أمني•

هي مجموعة القواعد التي تحدد ما هو مسموح وما هو : (SECURITY POLICY)الأمنبةالسياسة 1.

المطلوبةالأهداف الأمنيةأي تحديد مرفوض،

.  النفاذ إلى النظاملأشخاص المرخص لهملا نسمح إلا لشاركةالنظم الم  في : مثال•

.المخولينلأشخاص لا نسمح إلا لخادمالنفاذ إلى ال: مثال•

.يسمح للأشخاص المخولين النفاذ إلى جداول الرواتب: مثال•

:  (Security mechanisms)الآليات الأمنية2.

اختيار الأدوات التي تساعد على تحقيق الأهداف•

.الاعتماد على كلمات المرور في ضبط النفاذ إلى النظام الم شارك: مثال•

.خدمة الويبدفع رسم الدخول إلى ونالزبللتأكد من أن (Payment protocol)استخدام بروتوكول الدفع : مثال•

.جماتفي النظام والتي يمكن أن تترك النظام معرض للهالممكنةالبحث عن نقاط الضعف : نقاط الضعف3.

.كلمات المرور المرسلة غير محمية: مثال•

.كلمات المرور مخزنة في ملفات مفتوحة: مثال•

:آليات صيانة4.

.تحسين الحل عن طريق معالجة نقاط الضعف •

.واقتراح آليات جديدة •



عن الأخطاء غير المقصودةCSIتقرير معهد الامن السيبراني 

قدأوسرية،وماتمعلنشرأوحساسةمعلوماتعنبالكشفيهُددونأوالموظفونيجُبرقدالمتعمدة،الداخليةبالتهديداتيتعلقفيما•

البياناتلاختراقات(VERIZON)فيريزونتحقيقاتوجدتوقد.العملفياستمرارهملضماننفسهالشيءالمتعاقدونالعاملونيفعل

ة،كبيركانتوإنتدريجية،زيادةوهيأنفسهم،الموظفينقِبلمنكانت2018عامفيالاختراقاتجميعمن%34أن2019لعام

.2017عامفي%28و2016عامفي%25بـمقارنة  

اأالمعلوماتتكنولوجيافيمتخصصينغيرموظفينقِبلمنالمقصودغيرالبشريالخطأيعُد  أخرى،ناحيةومن• بنفسمروع امر 

منبتحديثالأمنيةالثغراتتصحيحتمواسع،نطاقعلىWANNACRYالفديةفيروسوباءانتشارمنشهرينفبعد.القدر

فيأكبرشكلبالمقصودغيرالبشريالخطأويتمثل.أنظمتهايحُد ثلمالعالمحولالشركاتمنكبيرعدديزالولامايكروسوفت؛

.أخطائهأوالمستخدماستخدامسوء

االمعروفومن• تخدمينالمسخداعخلالمنالاجتماعيةالهندسةوسائليستخدمونالإلكترونيينوالمجرمينالمتسللينأنأيض 

ضحايايقعونةخبرالأكثرالموظفينحتىوالفكر،التدريبمنساعاتخلالمنحتىوالتيحساسة،معلوماتعنللكشفالنهائيين

.لها



CSIاني مقال لمعهد الامن السيبر-الهجمات السيبرانية الروسية على أوكرانيا

اروسياشنت،2022فبراير24في• نفذهلذياالغزو،هذايذُكرناقد.عقودمنذلهمثيلا  الأوروبيالمسرحيشهدلملأوكرانيا،النطاقواسعغزو 

.السيبرانيالعنصر:مراعاتهيجبرئيسي اتفصيلا  ثمةولكنالماضي،بحروبالروسي،الجيش

السيبرانيالعنصر•

البنيةلىعمُدب رروسيسيبرانيهجومسبقهالشامل،البريالعسكريالغزومنالنوعهذامنهااستلهمالتيالماضيالقرنحروبعكسعلى•

.الطاقةومحطاترورالمإشاراتإلىوالساعاتالمحمولةالهواتفمنبشبكة،تقريب اشيءأيربطيمُكنالحديث،عالمنافي.الأوكرانيةللدولةالتحتية

نائبلكن،(DDOS)الموزعةالخدمةحجبهجماتالروسيةالدولةنفت.إجراميةمنظمةأوحديثجيشمتناولعنبمنأىحيويةتحتيةبنيةتوجدلا

اتسبقلاالسيبرانيةالهجماتأنإلىالإشارةالمهممنذلك،مع.روسيةعمليةأنهاعلىيصُر  الأوكرانيالوزراءرئيس بللمادية،االهجماتدائم 

اصراع اتشُك ل التيارانقطاعيفللتسببلاحق ااستغُل  والذيالأوكرانية،الكهرباءلشبكةروسيااختراقبالفعللوحظ،٢٠١٥عامفي.الدولبيندائم 

قصفعلىدأبتنهاأهيالحقيقةلكنالنسبي،السلاممنفترةبدتربماالقرم،جزيرةشبهضمفيروسيانجاحومنذ.البلادأنحاءجميعفيالكهربائي

مماية،الأوكرانالبنوكمنوالعديدالأوكرانيةالدفاعوزارةالأخيرةالهجماتاستهدفتوقد.إلكترونيةبهجماتالأخرىالمجاورةوالدولأوكرانيا

.متلاحقةولوجستيةاقتصاديةمشاكلفيتسبب



طبيعةاقتصرتقدف.الحربهذهفيالسيبرانيجانبهاعلىالواقعفيترُكزلمروسياأنالأولىللوهلةيبدوالإلكترونية،الهجماتهذهمنالرغمعلى•

للحربمُستعدةدولةمنمتوقع اكانبماتقُارنلاهجماتوهيالاحتيالي،التصيدومحاولاتالأساسيةالخدمةحجبهجماتعلىهجماتها

االمرءيتوقعقد.روسيامثلالإلكترونية THE)ستوكسنتدودةإلىطبيعتهفيأقربهجوم  STUXNET WORM)الإسرائيليونأطلقهاالتي

امُسببة  الإيرانية،النوويةالمنشآتضدوالأمريكيون .الروسيالهجومأسلوبوراءكاحتمالاتالتاليةالأسبابسردويمكن.جسيمةأضرار 

علىأكبربشكلمادالاعتعلىأجبرهامماتمتلكها،أنهايعُتقدكانالتيالقدراتتمتلكولاالسيبرانية،الحربفيجهودهاالروسيةالدولةأهملتأولا ،•

.القديمةالماديةالعسكريةعملياتها

هناكالتحتيةالبنيةتاجتحلأنهاأوكرانيا،علىشنهاعلىقادرةأنهايعُتقدكانالتيالمدمرةالسيبرانيةالهجماتشن  عدمالروسيةالدولةاختارتثانيا ،•

كاملتظُهرلمالروسيةالدولةفإنالثانية،النظريةمعبالتزامنوربماذلك،منبدلا  .احتلالهاأثناءبهاالضررإلحاقتريدولاالخاصة،لأغراضها

هدفهمتليسأوكرانيابأنيوحيلأنهللقلق،إثارةالأكثرهوشك،بلاهذا،.لحظةأيفيللانطلاقجاهزةسيبرانيةحربخططولديهااستعدادها،

منأكثرليستالنظرياتهذهالمطاف،نهايةفيذلك،ومع.بالفعلشهدناهاالتيالكوارثمنأكبرأضرارإلحاقينوونأنهمالأقلعلىأوالوحيد،

.الحربمجالفيوخاصةالمستقبل،فيالعالمعلىالسيبرانيةالهجماتهذهعواقبتوقعواحدآنفيللاهتماموالمثيرالمرعبومنتخمينات،مجرد

التيعواقبالهيوماالسيبرانيةالجبهةعلىالساخنةالحربهذهتتطوركيفلمعرفةوالانتظارالمراقبةهوالآنفعلهيمكنناماكلالحظ،لسوء

.العالموبقيةلأوكرانيابالنسبةذلكعلىستترتب



الشبكات؟ما المقصود بأمن ➢

لماذا امن الشبكات مهم؟➢

افضل أساليب امن الشبكات➢

أنواع حلول امن الشبكات➢

تحديات امان الشبكات➢

امثلة عن الهجمات➢

اعداد 
وفاء حسن. د
حيدر عباس. د
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المحاضرة الرابعة



الحاسوبشبكةسلامةلحمايةالمتخذةالخطواتجميعالشبكاتأمنيشمل•
والسياساتالأدواتمنمجموعةذلكويشمل.فيهاالموجودةوالبيانات

إساءةأوبه،المصرحغيرالوصوللمنعالمصممةوالوسائلوالبروتوكولات
.ومواردهاالشبكةإلىالوصولمنعأوالتعديل،أوالاستخدام،

لحمايةمتعددةأمنيةأساليبالناجحةالشبكاتأمناستراتيجياتتستخدم•
هجماتمثلالإلكترونية،والهجماتالضارةالبرامجمنوالمؤسساتالمستخدمين

.(DDoS)الموزعةالخدمةحجب

والشبكاتوالخوادمالكمبيوترأجهزةمثلمترابطة،أجهزةمنالشبكةتتكون•
.للمهاجمينعرضةالأجهزةهذهمنالعديد.اللاسلكية

استخدامأوالشبكةعلىوأجهزةبرمجيةأدواتاستخدامالشبكاتأمنيتضمن•
.(SaaS)كخدمةالبرمجيات

ىعلأكبربشكلالشركاتواعتمادالشبكات،تعقيدازديادمعأهميةالأمنيزداد•
هاتالجابتكارمعالأمنأساليبتتطورأنيجب.أعمالهالإدارةوبياناتهاشبكاتها
.التعقيدالمتزايدةالشبكاتهذهعلىجديدةهجوميةأساليبالمعادية



لماذا امن الشبكات مهم؟

والذكاءةالسحابيالحوسبةمثلجديدةتقنياتتتبنىالمؤسساتلأننظرًا•
الهجومسطححجممنتزيدفإنها،(IoT)الأشياءوإنترنت(AI)الاصطناعي

المعقدةرونيةالإلكتالهجماتتتسببعام،كلفي.استغلالهللمخترقينيمكنالذي
والتصيد،(طروادةأحصنة)خبيثةبرمجياتعلىتنطويالتي

موزعهجوموهجماتالاجتماعيةالهندسةوهجماتالفدية،وبرامجالاحتيالي،
.الملايينالشركاتتكبيدفيالخدمةلحجب

أهدافةثلاثوضعمععادةًًالشبكاتأمنوحلولاساليبأفضلتصميميتم•
:الاعتبارفيأساسية

حغيرالوصولمنع1. .الشبكةمواردإلىبهالمصرَّ

.ووقفهاالجاريةالإلكترونيةالهجماتعنالكشف2.

واردمإلىالآمنالوصولإمكانيةلديهملهمالمصرحالمستخدمينأنمنتأكد3.
.إليهايحتاجونالتيالشبكة



الشبكةتجزئةاسلوب1.
البياناتفيحكمالتمنالمزيدبتنفيذللمؤسسات(أصغرأجزاءإلىالشبكةتقسيماسلوبوهي)الشبكةتجزئةاسلوبيسمح

الوصولهاخلالمنللقراصنةيمكنالتيالطرقوعددالهجومسطححجممنالشبكةتجزئةيقلل.الشبكةعلىوالمستخدمين
.بهالمصرحغير

(MFA)العواملمتعددةالمصادقةفرض2.
مثلالإثبات،منالأقلعلىمختلفينشكلينخلالمنالمستخدمهويةمنللتحققطريقةهي(MFA)العواملمتعددةالمصادقة

.الوجهومعرفالمروركلمة
أنيمكنتيالالمستخدممروركلمةإلىبالإضافةالحمايةمنإضافيةطبقةالعواملمتعددةالمصادقةتوفر،الشبكةأمانفي
.الحساسةالبياناتإلىالوصولمنالسيئةالفاعلةالجهاتتمنع

اتالشبكأمناساليبأفضل



(VPNs)الافتراضيةالخاصةالشبكاتاستخدام3.

.تالإنترنعبروالمواردالبياناتلتبادلومشفرةآمنةاتصالاتتنشئخدماتهي(VPNs)الافتراضيةالخاصةالشبكات

تبعتيصعببحيثالشبكةفيالجهازوموقعالعنوان،لتغطية(VPNs)الافتراضيةالخاصةالشبكاتعلىالشبكةأمنيعتمد

ينالمستخدممكّنتحيثبعد،عنالعملتطويرفيمهمًادورًا(VPNs)الافتراضيةالخاصةالشبكاتلعبت.المستخدمنشاط

العامةWiFiشبكاتعبرالعملالوصولهذايتضمن.العالمفيمكانأيمنومواردهاالشركةمعلوماتإلىالوصولمن

.الصناعيةالأقمارعلىتعتمدالتيالمكاتبأوالمقاهيمثلأماكنفي

الصفريةالثقةعملإطاربناء4.

بدلاًًبالشبكةخدمينللمستالفرديةالاتصالاتتأمينعلىتركزللسحابة،مصممةحديثةأمنيةاستراتيجيةهي:الصفريةلثقةا

ًًالثقةمنحمن التيالأجهزة-النهايةنقاطتأمينعلىالشبكاتأمنركَّزالسحابية،الحوسبةانتشارقبل.الأعضاءلجميعضمنا

.السحابيةالبيئةفيفعَّالًاًيكنلمالنهجهذاولكن-المعلوماتوتتبادلبالشبكاتتتصل

بانتظامواختبارهمالموظفينتدريب5.

تنفيذهاعنلةالمسؤوالفرقتدريبتمإذافقطفعَّالةتكونالشبكاتأمنوأنظمةحلولأفضلإن

ةالشبكمستخدميأنمنالتأكدالمؤسساتعلىيجب.صارمةلاختباراتوخضعتمنتظمبشكل

ًًوالمعروفةالأمنية،بسياساتهادرايةعلى ًًهاعلييجب.الأمانبروتوكولاتباسمأيضا فهمأيضا

.البياناتلأمناختراقحدوثفييشتبهونعندمااتخاذهايجبالتيالخطوات



الحمايةجدران1.

حركةبقيةلوالسماحمنها،الخروجأوالشبكةإلىالدخولمنالمريبةالمرورحركةيمنعجهازًاأوبرنامجًاالحمايةجداريعُدًّ

إلىأكبربكةشلتقسيمداخليًّااستخدامهاأوالشبكةحوافعلىالحمايةجدراننشريمكن.والخروجبالدخولالمشروعةالمرور

.الأجزاءيةبقإلىالوصولمنممنوعينالمخترقونفسيظلالشبكة،منواحدلجزءاختراقحدثماإذا.أصغرفرعيةشبكات

(NAC)الشبكةإلىالوصولفيالتحكمحلول2.
إلىبالدخولهليسُمحمنلتحديدوترخيصهمالمستخدمينهويةمنالتحققعلىالشبكةإلىالوصولفيالتحكمحلولتعمل

علىحصولهمنوالتأكدالمستخدمهويةتأكيدإلى"المصادقة"مصطلحيشُير.بالداخليكونونعندمافعلهيمكنهموماالشبكة

(NAC)الشبكةإلىالوصولفيالتحكمحلولاستخداميتمماغالباً.المحددةالشبكةمواردإلىللوصولالمناسبةالأذونات
.وظائفهمعلىالمستخدمينامتيازاتتعتمدحيث،(RBAC)الأدوارإلىالمستندالوصولفيالتحكمسياساتلفرض

أنواع حلول أمن الشبكات

Cloudالسحابيالأمن3. Security
منالأخرىالسحابيةوالأصولوالتطبيقاتالبياناتمراكزحمايةعلىالسحابةأمنحلولتعمل

للشبكةةقياسيأمنيةتدابيرعنعبارةببساطةهيالسحابةأمنحلولمعظم.الإلكترونيةالهجمات

بيئاتعلىالمطبقة(الافتراضيةالخاصةوالشبكاتNACsوالحمايةجدارالمثال،سبيلعلى)

أوتهمخدمافيأمنيةتحكمعناصربإنشاءالسحابيةالخدماتموفريمنالعديديقوم.السحابة

.إضافيةكوظائفيقدمونها



(IDPSs)منهوالوقايةالتسللكشفأنظمة4.

عنابحثًًالواردةالمرورحركةبفحصالتطفل،منعنظاماسمأحياناًعليهيطُلقوالذي،(IDPS)منهوالوقايةالتسللكشفنظاميقوم

أجلمنالمشبوهةالأنشطةبرصدتقومفقطكانتوالتي،(IDSs)التسللكشفأنظمةمنهذهالأمنأدواتتطورت.الأمنيةالتهديدات

ًًالاستجابةعلىالإضافيةبالقدرة(IDPSs)منهوالوقايةالتسللكشفأنظمةتتمتع.المراجعة حظرريقطعنالمحتملةللانتهاكاتتلقائيا

.الاتصالتعيينإعادةأوالمرورحركة

التطبيقاتأمنإجراءات5.

لأننظرًا.ةالإلكترونيالهجماتمنالتطبيقاتلحمايةالأمنفرقعليهاتعتمدالتيوالعملياتالأنظمةإلى(AppSec)التطبيقأمنيشير

ماكثيرًاطبيقاتالتهذهفإنالحساسة،البياناتمعالجةأوالرئيسيةالأعمالوظائفلتنفيذالتطبيقاتتستخدمالحديثةالشركاتمعظم

نقاطاستغلالخترقينللميمكنالعامة،السحابةفيالتطبيقاتمنالعديدلاستضافةونظرًا.الإلكترونيةللهجماترئيسيةأهدافاًتصبح

يةالذاتوالحمايةالتطبيقاتحمايةجدرانهيالتطبيقاتأمنلأدواتالشائعةالأمثلةبعض.الخاصةالشركاتشبكاتلاقتحامضعفها

.الديناميكيالتطبيقاتأمنواختبارالثابتالتطبيقاتأمنواختبارالتشغيلوقتلتطبيقات

الإلكترونيالبريدأمان6.

الاحتياليةرونيالإلكتالبريدرسائلتستخدمالتيالإلكترونيةالهجماتمننوعوهو،الاحتياليالتصيديعد

مجموعةساعدت.وفعاليةشيوعاالإلكترونيةالتهديداتأكثرأحدالحساسة،البياناتلمشاركةالأشخاصلخداع

(الرسائلوتشفيرالعشوائيالبريدمرشحاتمثل)الإلكترونيالبريدأمنوأنظمةأدواتمنواسعة

ًًكثرالأالإلكترونيالبريدأمنأدواتبعضأنحتى.الشائعةالتصيدمحاولاتإحباطعلىالمؤسسات تقدما

البريداتمرفقفحصالأمنلمحترفييمكنحيثمعزولةبيئاتوهيالوصول،تحديدآليةبميزةتتميز

.لمحتوياتهابأكملهاالشبكةتعريضدونالإلكتروني



تحديات امان الشبكات

:يليمامنهاالتحديات،منعددًاالشبكاتأمنعلىالحفاظيتضمن

الفاعلةالجهاتتتغير.الإلكترونيةالهجماتتطورمعدلفيالشبكاتلأمنالأكبرالتحدييتمثل:الشبكاتهجماتأساليبتطور1.

تشينالبلوكيةتقنمثلالجديدة،التقنياتأدتالمثال،سبيلعلى.التكنولوجياتطورمعباستمراروأساليبهاالتهديدمجالفي

(Blockchain)تتكيفأنيجبلذلك،ونتيجة.المشفرةالعملاتسرقةمثلالضارة،البرامجهجماتمنجديدةأنواعإلى

.الجديدةالتهديداتهذهمعالشبكاتأمنعنالدفاعاستراتيجيات

الجميعزامالتضمانالمؤسساتعلىالصعبمنيكونقد.للشبكةمستخدمكلمسؤوليةالأمنفإنذكرنا،كما:المستخدمالتزام2.

.التهديداتأحدثلمواجهةنفسهالوقتفيالاستراتيجياتهذهتطويرمعالشبكاتأمنممارساتبأفضل

بكةشيعنيمما،"الخاصجهازكإحضار"سياساتالشركاتمنالمزيدتتبنى:المحمولالهاتفخلالومنبعُدعنالوصول3.

الشبكاتنأمأهميةمنيزيدوهذا.انتشارًاأكثربعُدعنالعملأنكما.لحمايتهاالمؤسساتعلىوتعقيدًاتوزيعاًأكثرأجهزة

.الشركةشبكاتإلىالوصولعندعامةأوشخصيةشبكةالمستخدمونيستخدمأنالمرجحمنحيثاللاسلكية،

إلىولالوصمنالأمنمنتجاتوبائعوالمُدارةالأمنوخدماتالسحابيةالخدماتمزودويتمكنماغالباً:الثالثالطرفشركاء4.

.جديدةأمنيةثغراتأمامالبابيفتحمماالمؤسسة،شبكة

كانسواءًً.ةالمؤسسداخلوالبياناتالأنظمةإلىبهمُصرّحوصولبالفعللديهمأفرادمنالمشاكلهذهتنشأ:الداخليةالتهديدات5.

ًًيرتكبالنيةحسنموظفاًأونيةبسوءيتصرفساخطًاموظفاً الأمنضوابطتجاوزتماغالباًالداخليةالتهديداتفإنفادحًا،خطأ

وثقافةالصارمةوصولالوضوابطالسلوكمراقبةبينيجمعدقيقاًنهجًامنهاوالتخفيفالداخليةالمخاطراكتشافيتطلب.التقليدية

.المؤسسةأنحاءجميعًًفيالأمنيالوعي



شبكيمنأعلىالحفاظعلىالمؤسسةقدرةكبيربشكلتعيقأنالميزانيةلقيوديمكن:المحدودةالأمنميزانيات6.

اصلاحدارةإفيالتأخرأوالمهمة،تالتحسيناتأخيرذلكيعنيمافغالباًمحدودة،الماليةالمواردتكونعندما.قوي

ثغراتيودالقهذهتخلق.للحوادثوالاستجابةالتهديداتعنللكشفاللازمالكادركاملتوفردونالعملأوالمشاكل،

يجي،استراتبشكلالأمنلاستثماراتالأولويةإعطاءللمؤسساتالمهممنيجعلممااستغلالها،للمهاجمينيمكن

.الصعبةالماليةالبيئاتفيحتى

بابالأسبينمنالبشريوالخطأالخاطئةالضبطاعداداتتزاللا:البشريوالخطأالشبكةاعداداتضبطسوء7.

أوالتساهل،ةشديدحمايةجدارقواعدأوالخطأ،طريقعنمعطلاًًمنفذًاذلككانسواءًً.الأمنيةللاختراقاتالرئيسية

وتطورها،بكاتالشتوسعمع.وخيمةعواقبلهايكونأنيمكنالإغفالاتأصغرحتىفإنمفقودًا،برمجياًتصحيحًا

إجراءاتطبيقوتآلية،تحققأدواتتطبيقالضروريمنيجعلمماصعوبة،أكثرالتكويناتدقةعلىالحفاظيصبح

.الفرقبينالأولالمقامفيالأمنتضععقليةوغرسالتغيير،لإدارةصارمة

التحذيراتإرهاقمنالمؤسساتمنالعديدتعاني:الأمانوسائلعلىالعملعبئوزيادةالانذاراتإرهاق8.

أدواتتجتنُعندما.تمويلًاًالأمنجهودأفضلحتىيقوضقدمماالامان،وسائلاستخدامتحميلوزيادةوالانذارات

لتحديدمعلوماتالضوضاءفيلتبحثالأمنفرقتتُركارتباط،أوسياقدونالتنبيهاتمنسيلًاًالمتباينةالأمن

.المهمةختراقالامؤشراتإغفالخطرمنأيضًايزيدبلفحسب،الاستجابةأوقاتيبُطئلاهذا.الحقيقيةالتهديدات

وتقليلالعملياتتبسيطفيXDRأوSOARمثلمنصاتخلالمنوأتمتتهاالاستجاباتدمجيسُاعدأنيمكن

.الإرهاق



امثلة عن الهجمات
DoSDenial)هجوميهدف:(DoS)الخدمةرفضهجوم1. of Service)الشبكةأوالنظامعملتعطيلإلى

منوعينالمشرالمستخدمينيمنعوهذا.البياناتأوالطلباتأوالمرورحركةمنلعبءتعريضهخلالمنبالكامل

مخترقةأنظمةعدة((DDoSالموزعةالخدمةرفضهجماتتشمل.المستهدفةالخدمةأوالموردإلىالوصول

(Botnet)الهجوملتنفيذتتكاثف.

مثلضارةبرمجياتوتنفيذتوزيعالضارةبرمجياتهجماتتتضمن:(Malware)الضارةالبرمجيات2.

المعلوماتقوتسرالأنظمةتصيبأنالضارةلبرامجيمكن.الفديةوبرامجالتجسسوبرامجوالديدانالفيروسات

.للمهاجمينبهالمصرحغيرالوصولتمنحأوالملفاتوتفسدالحساسة

المواقعوأالرسائلأوالإلكترونيالبريدرسائلالاحتياليالصيدهجماتتستخدم:(Phishing)الاحتياليالصيد3.

طاقاتبأرقامأوالمروركلماتمثلحساسةمعلوماتعنبالكشفوإقناعهمالأفرادلخداعالمضللةالإلكترونية

ارتكابأوالدخولعلىالاعتمادبياناتلسرقةغالباًالاحتياليالصيديسُتخدم.الشخصيةالتفاصيلأوالائتمان

.الضارةبرمجياتتوزيعأوالهويةسرقة

يتيحوهذا.علمهمادونطرفينبينالاتصالتعديلوربمابالتقاطالمهاجميقوم:(MitM)الوسطفيالرجلهجوم4.

.الشبكةعبرنقلهاتمالتيالماليةالمعاملاتأوالاعتمادبياناتمثلالحساسةالمعلوماتسماعللمهاجم

SQL)الخلويالحقن5. Injection):قواعدأوالويبتطبيقاتفيالثغراتالخلويةالحقنهجماتتستغل

البياناتقواعدإلىبهالمصرحغيرالوصولإلىذلكيؤديأنويمكن.ضارةSQLاستعلاماتلحقنالبيانات

.بالبياناتالتلاعبأوحساسةمعلوماتعنالكشفأو



Cross-site)هجماتتقوم:(XSS)المتقاطعةالمواقععبرالنصيةالبرمجيات6. scripting XSS)بحقن

ملفاتقةسرالنصوصلهذهيمكن.الآخرونالمستخدمونيشاهدهاالتيالويبصفحاتفيخبيثةنصوص

مما،المستخدمينمتصفحاتمنحساسةأخرىمعلوماتأوبالجلسةالخاصةالرموزأوالارتباطتعريف

.الهويةسرقةأوالحساباختراقإلىيؤدي

Zero-Day)المجهولةالثغراتاستغلال7. Exploits):اليومالثغراتاستغلالهجماتتستهدف

يستغل.دبعإصلاحهايتملمالتيأوللبائعتعرفلاالتيالأجهزةأوالبرمجياتفيالثغراتالصفري

البياناترقةسأوالتعسفيةالشيفرةتنفيذأوالأنظمةإلىبهالمصرحغيرللوصولالثغراتهذهالمهاجمون

.الحساسة

وصوللديهمنالذيالأفرادقبلمناللامبالاةأوالخبيثةالأفعالالداخليةالتهديداتتشمل:الداخليةالتهديدات8.

التجاريينالشركاءأوالمتعاقدينأوالموظفينهذهتشملقد.البياناتأوالشبكاتأوالأنظمةإلىبهمصرح

.الأمانبالمساسأوالأنظمةتخريبأوالبياناتلسرقةبهمالخاصةالامتيازاتاستخداميسيئونالذين
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مفهوم الذكاء الاصطناعي 

اسوب ويمكن تعريفه بأنه فرع من علوم الحيعُرف الذكاء الاصطناعي  

بشر يركز على تطوير أنظمة ومعدات وبرامج تحاكي القدرات الذهنية لل

خاذ القرارات التعلم، الاستنتاج، التفكير، رد الفعل، ات: وبخصائص متعددة

.والقدرة على حل المشكلاتوالإدراك 

هدفيقلتحقالإجراءاتأفضلاختيارعلىبقدرتهيتمي زالاصطناعيالذكاءأن  كما

أجهزةداخلبرامجلليمُكنإذالآلي،التعل مخاصيةيمتلككمامُمكنة،فرصةبأفضلمعي ن

منجدا  بيرةككمياتعنعبارةوهيإليهاالمُدخلةالجديدةالبياناتمنالتعل مالكمبيوتر

تلقائيا  البياناتذههمعتتكي فثم  الفيديو،أوالصورأوالنص:مثلالمُهيكلةغيرالبيانات

.الإنسانمساعدةدون



تاريخ الذكاء الاصطناعي 

:تشمل الفترات الرئيسية ما يلي. يشهد تطوير الذكاء الاصطناعي دورات من التقدم وانخفاض الاهتمام به

كمقياا  ١٩٥٠ام ع" تورينجاختبار "تورينجظهرت الحواسيب القابلة للبرمجة، واقترح آلان : أربعينيات وخمسينيات القرن الماضي1.

.لذكاء الآلة

.، ومثلّ مشروع بحثي رئيسي البداية الرسمية للذكاء الاصطناعي"الذكاء الاصطناعي"صُنع مصطلح : ١٩٥٦

ShakeyوELIZAطُوّرت برامج ذكاء اصطناعي مبكرة مثل : ستينيات وسبعينيات القرن الماضي2. the Robot .

".شتاء الذكاء الاصطناعي"أدت محدودية القدرة الحاسوبية إلى ما يعُرف بـ

. أعادت أنظمة الخبراء، التي تحاكي الخبرة البشرية بقواعد، إحياء هذا المجال: ثمانينيات القرن الماضي3.

ان هىيمااة رااار  وكاا. تحااوّل التركيااى إلااى الااتعلح الآلااي، حيااا تااتعلح الحواساايب ماان البيانااات: القاارن الماضاايوألفينياااتتسااعينيات 4.

Deepكاسباروف، باستخدام حاسوب  Blue منIBM حدثاً بارزًا١٩٩٧، عام.

الااتعلح أدت التطااورات  ااي البيانااات الوااخمة، وقااوة الحوساابة، و: ماان العقااد امول ماان القاارن الحاااد  والعشاارين حتااى الوقاا  الحاضاار5.

ذكاء الاصاطناعي وأنتج  هذه الحقبة تقنياات مثال المسااعدين الصاوتيين، والسايارات ذاتياة القياادة، ونمااذ  الا. العميق إلى تقدم سريع

.التوليدية



تقنيات الذكاء الاصطناعي

:يشمل الذكاء الاصطناعي عدة تقنيات أساسية

-:وتشمل أنواعه. تتعلم الأنظمة من البيانات دون برمجة صريحة(: ML)التعلم الآلي 1.

.يستخدم بيانات مُصنفة لربط المدخلات بالمخرجات: التعلم الموجه•

.يكتشف أنماط ا في البيانات غير المُصنفة: التعلم غير الموجه•

.يتعلم العامل من خلال التجربة والخطأ مع المكافآت والعقوبات: التعلم المُعزز•

رف علاى مجموعة فرعية من التعلم الآلي تستخدم شبكات عصبية متعددة الطبقات للأنمااط المعقادة، وهاي ناجحاة فاي التعا(: DL)التعلم العميق •

.الصور والكلام

.تمُك ن أجهزة الكمبيوتر من فهم وتوليد اللغة البشرية لتطبيقات مثل الترجمة وروبوتات الدردشة(: NLP)معالجة اللغة الطبيعية . 2

.لقيادةتسمح لأجهزة الكمبيوتر بتفسير المعلومات المرئية لاستخدامات مثل التعرف على الوجه والسيارات ذاتية ا: الرؤية الحاسوبية. 3

.وقاعدة معرفية( القواعد)برامج تحُاكي عملية اتخاذ القرارات البشرية الخبيرة باستخدام التعليمات : أنظمة الخبراء.  4

ن الحاالي والمرغاوب أساليب مثل تحليل الوسائل والغايات لتحقيق الأهداف مان خالال تقليال الفارون باين الوضاعي: حل المشكلات والتفكير المنطقي. 5

.فيه

.تشمل تصميم وبناء وتشغيل وتطبيق الروبوتات، والتي يمكن تشغيلها بالذكاء الاصطناعي: الروبوتات.6

وعملياات اتخااذ القارار لمااركوف فاي المهاام التاي تنطاوم علاى عادم اليقاين ( Bayesian)البايزياةتسُتخدم تقنيات مثل الشبكات : الأساليب الاحتمالية. 7

.واتخاذ القرارات والتخطيط وفقا للتقارير الأخيرة لجامعة اوسلو



القراراتاتخاذعمليةتحسين-1

.الفعليالوقتفيلالأعماقادةيحتاجهاالتيالبياناتيوُفرلأنهوأذكىأسرعالاصطناعيبالذكاءالمُمك نالقراراتاتخاذيعُد

الكفاءةزيادة-2

.الأعمالعملياتمنمجموعةعبرأعلىكفاءة  الاصطناعيالذكاءيعُززالمتكررة،المهامأتمتةخلالمن

العملاءخدمةتحسين-3

ومع.راتهماستفساطبيعةعنالنظربغضالأسبوع،أيامطوالالساعةمدارعلىمتاحة  الشركاتتكونأنالعملاءيتوقع

االممكنمنليسذلك، ااستفساركلعلىالرددائم  الطبيعيةغةاللمعالجةبفضل.الاصطناعيالذكاءدوريأتيوهنا.فور 

(NLP)الطبيعيةاللغةوتوليد(NLG)،نمالعديدمعالتعاملالآليةالإلكترونيالبريدورسائلالدردشةلروبوتاتيمكن

.العملاءاستفسارات

التكاليفخفض-4

اتتطلبالتيالتجاريةالعملياتإحدىالميزانيةإدارةتعُد ااهتمام  الحاجةوتقليلجاريةالتالعملياتتسريعخلالفمن.كبير 

.كبيربشكلالتكاليفخفضفيالمساعدةالاصطناعيللذكاءيمكنالبشرم،التدخلإلى

أهمية الذكاء الاصطناعي 



المخاطرإدارة-5

علىقدرتهبفضلأسهلالمخاطرإدارةوتصُبح.بالمستقبلللتنبؤالتاريخيةالبياناتالاصطناعيالذكاءيستخدم

بكثيرأكبركمياتقييمتالاصطناعيللذكاءيمُكنكما.تقريب اتحيزأمدونالبياناتعلىفقطمبنيةتوصياتتقديم

متعددةمصادرمنلمعلوماتالتوصياتجميعاستخداميضمنممابالإنسان،مقارنة  البياناتمن

الابتكار-6

االمُول ِّدالاصطناعيالذكاءيعُد .الأفكارتبادلعلىينالمُبتكرتسُاعدجديدةأفكاروابتكارالذهنيللعصفممتاز 

ايكونأنالتحليليالاصطناعيللذكاءيمُكنذلك،ومع المستقبلية،والحاليةالاتجاهاتففهم.إبداعيةقوةأيض 

.والتطويرالبحثأقساميسُاعدالبيانات،منالخزنيةالوحداتبملايينالمدعومة

التنبؤيةالتحليلات-7

وتقنياتحصائيةالإوالخوارزمياتالتاريخيةالبياناتيستخدمالمتقدمة،التحليلاتمنفرعالتنبؤيةالتحليلات

التحليلاتالاصطناعيذكاءاليحُس ن.التاريخيةالبياناتعلىبناء  المستقبليةالنتائجاحتماليةلتحديدالآليالتعلم

يغفلهاقدتيالالمعقدةالأنماطوتحديدودقة،بسرعةالضخمةالبياناتمجموعاتتحليلتمكينخلالمنالتنبؤية

.البشريونالمحللون



:أنواع الذكاء الاصطناعي

:يمكن تصنيف الذكاء الاصطناعي بشكل عام إلى نوعين

، صُمم الذكاء الاصطناعي المحدد لأداء مهام محددة أو حل مشكلات محاددة:  الذكاء الاصطناعي المحدد أو الضعيف1.

ياناات ويعتماد علاى خوارزمياات الاتعلم الآلاي المُدرباة علاى مجموعاات ب. مثل التعرف على الصاور أو ترجماة اللغاات

.كبيرة للتعرف على الأنماط والتنبؤ بناء  عليها

ي بينمااا صاامم الااذكاء الاصااطناعي العااام، ليهاادف إلااى محاكاااة الااذكاء البشاارم فاا: الذذذكاء الاصذذطناعي العذذال أو القذذو 2.

.مجموعة واسعة من المجالات، مثل التفكير والإدراك والإبداع

ا في السنوات الأخيرة، إلا أنه لا يزال هدف ا طويال الأجا ا كبير  يعمال الاذكاء . لوبينما حقق الذكاء الاصطناعي المحدد تقدم 

ومااات الاصااطناعي ماان خاالال معالجااة كميااات هائلااة ماان البيانااات، وتحديااد الأنماااط والعلاقااات بينهااا، واسااتخدام تلااك المعل

.لاتخاذ القرارات أو اتخاذ الإجراءات اللازمة

بية مان أكثار أناواع تعُاد الشابكات العصا. تتُاح هذه العملية بفضل خوارزمياات مصاممة للاتعلم مان البياناات التاي تغُاذ ى بهاا

كات مان تتكاون هاذه الشاب. خوارزميات الذكاء الاصطناعي شيوع ا، وهي مصممة على غرار بنية ووظيفة الدماغ البشارم

ديااد الأنماااط طبقااات ماان العقااد المترابطااة التااي تعااالج المعلومااات وتنقلهااا إلااى الطبقااة التاليااة، ممااا يساامح للخوارزميااة بتح

.والعلاقات في البيانات



: الاعتبارات الأخلاقية لآثاره السلبية 

ا العديد من المخااوف الأخلاقياة والمج ومان . تمعياةعلى الرغم من فوائده المحتملة العديدة، إلا أن الذكاء الاصطناعي يثير أيض 

لبشار حالي اا، فمع تطوره، قد يتمكن من أداء العديد من المهام التي يقاوم بهاا ا. أكبر هذه المخاوف تأثيره المحتمل على التوظيف

.مما يؤدم إلى فقدان وظائف كبيرة

ا مخااوف بشاأن إسااءة اساتخدام الاذكاء الاصاطناعي المحتملاة، مثال اساتخدام تقنياة التعارف علاى الوجاه لأ غاراض وهناك أيض 

. المراقبة

ا في خوارزميات الذكاء الاصطناعي، حياث أن لا حياديتهاابالإضافة إلى ذلك، هناك مخاوف بشأن التحيز الذم قد يكون مُدمج 

ب عليها ا م. تتعدى البيانات التي تدُر  تزاياد الأهمياة فاي وبالنظر إلاى المساتقبل، مان المارجح أن يلعاب الاذكاء الاصاطناعي دور 

وانااب وساايكون لااذلك  ثااار علااى جميااع ج. ومااع تطااوره، ساايتمكن ماان أداء مهااام أكثاار تعقيااد ا واتخاااذ قاارارات أكثاار دقااة. حياتنااا

مجتماع ككال التعامال وسيكون من المهم لصانعي السياسات وال. المجتمع تقريب ا، من الرعاية الصحية والمالية إلى النقل والتعليم

عاد  الاذكاء فاي الختاام، يُ . مع الآثار الأخلاقية والمجتمعية لهذه التطاورات وضامان اساتخدام الاذكاء الاصاطناعي لصاالح الجمياع

وارزمياات فهاو يعتماد علاى خ. الاصطناعي مجالا  سريع التطور، ولديه القدرة على إحداث ثورة في جواناب عديادة مان حياتناا

يار العدياد مان ورغام أناه يث. مصممة للتعلم من البيانات وتحديد الأنماط، وله تطبيقات واسعة في مختلف الصناعات والمجالات

ااا القاادرة علااى تحقيااق فوائااد كبياارة للمجتمااع قاادم الااذكاء ومااع اسااتمرار ت. المخاااوف الأخلاقيااة والمجتمعيااة، إلا أنااه يمتلااك أيض 

ادئ الاصااطناعي، ساايكون ماان المهاام للمجتمااع أن يتعاماال مااع هااذه القضااايا، وأن يضاامن أن يكااون تطااويره مسترشااد ا بالمباا

.الأخلاقية، وأن يسُتخدم لمصلحة الجميع



سلبيات الذكاء الاصطناعي 

تقومتيالالبرمجياتتطويرعملية:جدا  باهظةتنفيذهتكلفة•

.العاليةتكلفتهاالاصطناعيالذكاءبتطبيق

بأداءتقوميالتالروبوتاتبسببوذلك:البطالةأسبابمنسببا  •

.الاصطناعيالذكاءتطبيقاتإحدىتعُد  والتيالوظائف

شكلباستخدامهاحالفي:الإنسانعلىكبيرخطرفيسبب ا•

.الكفؤغيرالأيدمفي لاتهاإحدىوضعأوخاطئ

هدفلتحقيق:خطيرةبطريقةالاصطناعيالذكاءاستخدام•

معالاصطناعيالذكاءعمليتطابقلاعندماهذاويحدثمعي ن،

بلنسانالإيريدهماتنُف ذلاالتطبيقاتهذهإن  إذالإنسان،هدف

.حرفيا  منهايطلبهماتطُب ق



خدمة العملاء

خدم مثل الروبوتات التي تست

في عمليات الرد على 

دردشات العملاء، 

والروبوتات التي تقوم 

بوظائف خدمة العملاء 

.والتسويق الإلكتروني

سون الأوران المالية

مثل الخوارزميات التي 

م في تستخدم في تحليل الأسه

السون المالية، وتحليل 

.بهاالأرباح والخسائر والتنبؤ

وسائل الإعلام الرقمية 

تي بحيث تعرض الإعلانات ال

تهم الشخص المستهدف من 

خلال تحليل بياناته وفهم

توجهاته من عمليات بحثه 

.على الإنترنت

علم الروبوتات 

د من والتي تستخدم في العدي

الصناعات مثل الرعاية 

الصحية، والتمويل، 

ضاء استكشاف الف. والتسويق

ة الخارجي مثل الآلات المرسل

إلى الفضاء؛ الأقمار 

، الصناعية، وبناء الخرائط

. عوتكنولوجيا تتبع المواق

تطبيقات الذكاء الاصطناعي

الطاقة

اقة يسُتخدم لموازنة الط

بكفاءة وتخزينها في

أنظمة الطاقة المتجددة،

ن ذلك  كما يتضم 

استخدام عد ادات ذكية

لتحسين القدرة على

ل تكاليف الطاق ة تحم 

.  الشمسية

الزراعة

يستخدم في مراقبة صحة 

عن المحاصيل والتربة، الكشف

الحشرات وأمراض النباتات ،

مراقبة صحة الماشية، 

الرش الذكي للمبيدات، 

ي ا، إزالة الأعشاب الضارة تلقائ

ة تصنيف المنتجات الزراعي

.وفرزها

التصنيع

ظمة يسُتخدم في تطوير الأن

ها قابلة التقنية المُستخدمة لجعل

لى للتكي ف، ومرنة، وقادرة ع

اتخاذ القرارات الذكية في 

المواقف غير المتوق عة 

والاستجابة لها، ويمُكن 

، تطبيقها في مجال الهندسة

وإدارة سلسلة التوريد، 

والإنتاج والصيانة، وضمان

الجودة، والتخزين في 

.المستودعات

الرعاية الصحية

عي يسُتخدم الذكاء الاصطنا

ي في مجال الرعاية الصحية ف

نظام المناطق التي تفتقر إلى

ث يتم  رعاية صحية مُتقد م، حي

من خلال التطبيقات التي

تعتمد على الذكاء 

ف على الاصطناعي التعر 

، الأوبئة المحتملة مُبكرا  

وتشخيصها من خلال 

.  التصوير، وعلاجها



:نماذج من تطبيقات الذكاء الاصطناعي 

كساا إلاى السايارات ذاتياة مان المسااعدين الافتراضايين مثال سايرم وألي. اليوم يعُد  الذكاء الاصطناعي مجالا  سريع النمو يغُي ر طريقة حياتناا وعملناا

ا متزايد الأهمية في حياتناا اليومياة ي مجاال الاذكاء مان أبارز التطاورات فا. القيادة وأنظمة التصوير الطبي المتطورة، يلعب الذكاء الاصطناعي دور 

علم الآلاي الاصطناعي اليوم تطاوير الروبوتاات المتقدماة، وابتكاار أدوات تشاخيص طباي مدعوماة بالاذكاء الاصاطناعي، واساتخدام خوارزمياات الات

.لتحليل كميات هائلة من البيانات وتحديد الأنماط

ن الأعماال المبكارة ما. في الختام، يجُس د تاريخ الذكاء الاصطناعي قصة بحث علمي، وابتكار تكنولوجي، وتطور الفكر البشارم حاول معناى الاذكاء

بينماا نتطلاع إلاى و. إلى الإنجازات التي حققها الذكاء الاصطناعي في عصارنا الحاالي، قطاع شاوط ا طاويلا  فاي غضاون عقاود قليلاةونيويللتورينج

تخيال ماا يحملاهالمستقبل، يتضح جلي اا أن الاذكاء الاصاطناعي سيواصال لعاب دور متزاياد الأهمياة فاي تشاكيل العاالم مان حولناا، ولا يساعنا إلا أن ن

هو مصطلح يشير إلاى قادرة الآلات أو بارامج الحاساوب علاى أداء مهاام تتطلاب ( AI)الذكاء الاصطناعي . المستقبل من إنجازات وابتكارات جديدة

يثااة فااي تواجااد مجااال الااذكاء الاصااطناعي لعقااود عدياادة، إلا أن التطااورات الحد. عااادة  ذكاااء  بشااري ا، مثاال الااتعلم وحاال المشااكلات واتخاااذ القاارارات

تطبيقاتاه الحالياة فاي هاذا الفصال، سنستكشاف ماهياة الاذكاء الاصاطناعي، وكيفياة عملاه، و. التكنولوجيا أدت إلى زيادة سريعة في قدراته وتطبيقاتاه

.والمستقبلية المحتملة



(  الروبوت)

الذكاءفيهادخلالتيالمجالاتإحدىمنيعُدالروبوت

، ممصميكانيكي  جهازهوالروبوتإن  حيثالاصطناعي  م 

دوقعام،بشكلالإنسانبهايقومالتيالأعماللأداءومبرمج

والآلاتالأجهزةظهورإلىالحديثةالروبوتاتاختراعأد ى

.الأفرادعملمحلتحل  والتيلها،حصرلاالتي

السيطرةعنقلمستبشكلللعملبرمجي اتعلىمبني ةالروبوتاتمعظمأن  بالذكرالجديرمن

بهاالتحك ميتم  تيالالآلاتمنوغيرهاللمركَباتأيضا  المصطلحويسُتخدمالمباشرة،البشري ة

.البشرمالمشغ لقبلمنبعدعن
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ما هي أدوات الذكاء الاصطناعي وأطر العمل؟

ذكاءنماذجويرتطمنتمُك نإذالاصطناعي،الذكاءتطويرفيأساسيةركائزبمثابةالاصطناعيالذكاءعملوأطرأدواتتعُد ّ

.ايضاوتحُس نهابلونشرها،،تدريبهابوتقومالبشريةالقدراتتحُاكياصطناعي

فمنبدءًاتعلمها،للآلاتيمُكنالتيالمهاملتبسيطخصيصًاالمُصممةالأدواتمنمجموعةفهي ووصولًاّلكلاماعلىالتعر 

:وتتضمن،بالاتجاهاتالتنبؤإلى

الاصطناعي،الذكاءنماذجتطويرمراحلمنمرحلةكلفيتسُاعدمتكاملةبرمجيةبيئات1.

.مُحددةمهامعلىترُكزمتخصصةمكتبات2.

ومجموعاتالعصبيةللشبكاتمسبقاًمُعد ةهياكلعنعبارةفهيالصفرمنبالبرمجةالبدءوتمنعالشاقبالعملالأطرهذهتعُنى

تحسينأوية،المالبالاتجاهاتالتنبؤأوالصور،علىالتعرفخاصيةباستخداممنتجتحسينمنهاعدةاهدافتحققالبيانات،

بكفاءةمُعقدةياصطناعذكاءأنظمةبناءعلىالمبرمجينتسُاعدباختصار،وهيالتنبؤية،التحليلاتخلالمنالعملاءتفاعلات

.أكبر



الرائدةالاصطناعيالذكاءعملطرأعلىأمثلة

ّ يعُدTensorFlowوجوجلطورته،الذيPyTorchنملفيسبوك،التابعالاصطناعيالذكاءمختبرفيصممالذي

وبالتاليتخدامللاسمجانيينيجعلهماوالذيالمصدرمفتوحايعتبرانوهماوالشائعةالرئيسيةالاصطناعيالذكاءعملأطر

.العالمعبرالمستخدمينمساهماتخلالمنالمستمربالتحديثيسمحان

يشتهرTensorFlowالآليعلمالتمجالفيمكثفةأبحاثاًيتُيحمماوالموارد،والمكتباتالأدواتبالغنيةببيئته

.الاصطناعيالذكاءلتطبيقاتسهلًاّوتطويرًا

يوفرذلك،منالعكسعلىPyTorchالحسابيةرسوماتهبفضلمفضلوهوسهولة،وأكثرأبسطاستخدامواجهة

تصميمفيمرونةإلىيحتاجونالذينوالمطورينللباحثينمفيدوهو.التشغيلأثناءبالتعديلاتتسمحالتيالديناميكية

.نماذجهم



أنواع أدوات الذكاء الاصطناعي وأطر العمل

تحسينأوشغيل،التذاتيةأنظمةبناءأوالضخمة،البياناتلتحليلسواءًّالمناسبة،الأداةاختيارفييسُاعدالأدواتهذهفهمان

:الأنواعهذهومن.العملاءتفاعل

الآليالتعلمأطر.1

تعُد.البياناتعلىاءًّبنالقراراتوتتخذتتعلمالتيالاصطناعيالذكاءنماذجلتطويرمحركاتبمثابةالآليالتعلمعملأطرتعُد ّ

.المجالهذافيرائدةPyTorchوTensorFlowوScikit-learnمثلأدوات

تنُاسبScikit-learnمثاليةوهيوتحليلها،البياناتلاستخراجأدواتتوُفرحيثسواء،حدعلىوالمحترفينالمبتدئين

.التقليديةالآليالتعلملخوارزميات

أماTensorFlowوPyTorch،التنبؤمثلهاممتنفيذمنالنماذجيمُك نمماالعميق،للتعلمتعقيداًأكثربيئاتفتوُفر

.الذاتيةوالقيادةالطبي،والتشخيصبالأسهم،



(NLP)الطبيعيةاللغةمعالجةأدوات.2

NLTKمثلمكتباتتوُفر.اللغةباستخداموالبشرالحواسيببينالتفاعل(NLP)الطبيعيةاللغةمعالجةأدواتتحُس ن

لمثال،اسبيلعلى.اللغاتوترجمةالمواضيع،وتجزئةالمشاعر،تحليلمثلاللغة،معالجةلمهامفع الةميزاتSpaCyو

.ءالعملاخدمةأتمتةأنظمةأوالآليةالدردشةبرامجمثللغوياً،فهمًاتتطلبالتيالتطبيقاتلبناءSpaCyتستخدم

الحاسوبيةالرؤيةأدوات.3

التعرفمنمتنوعة،مهامفيالأطرهذهتسُهم.محيطهاتفسيرعلىالآلاتTensorFlowوOpenCVمثلأدواتتساعد

الصوريصوتشخالمتقدمة،والروبوتاتالآلية،المراقبةفيالأهميةبالغةوهي.المعقدةالفيديوهاتتحليلإلىالصورعلى

.الطبية

وتحليلهاالبياناتمعالجةأدوات.4

مثللمسبقة،االبياناتمعالجةأدواتدمتستخ.ومنظمةنظيفةالبياناتتكونأنيجبأهدافه،الاصطناعيالذكاءيحُققأنقبل

PandasوNumPyوTensorFlow،تبُسطحيثPandasوNumPyتنظيفهايسُه لمماوتحليلها،البياناتمعالجة

.للتنبؤالزمنيةالسلاسلبياناتإعدادأوالمستخدمينمراجعاتفرزخلالمنذلككانسواءًّ.وتحويلها



؟طناعيكيف تدعم أطر عمل الذكاء الاصطناعي تطوير تطبيقات الذكاء الاص

1TensorFlow وهفطاقالنواسعةالرقميةالحسابيةالعملياتفيبكفاءتهيتميزجوجل،طورتهالذي،TensorFlowيعُد:.

.العميقالتعلمنماذجلتدريبضروري

رسوميةمعالجةوحداتأو(CPU)مركزيةمعالجةوحداتعلىالحسابيةالعملياتإجراءالمرنةTensorFlowبنيةتتيح

(GPU)،عممامتعددة تقدملمراقبةتستخدمقويةصوريةبميزاتTensorBoardأداةتتميز،بالاضافة.النماذجتدريبيسُر 

.وتحليلهالتدريب

2PyTorch ديناميكيحسابيبيانيبرسملفيسبوك،التابعالاصطناعيالذكاءأبحاثمختبرطورهالذي،PyTorchيتميز:.

.التشغيلأثناءنموذجالعلىمتكررةتعديلاتتتطلبالتيللمشاريعمفيداًهذايعُد.الفعليالعملوقتفيبالتغييراتيسمح

الباحثينينبالاستخدامشائعوهو.السريعللتنفيذالكاملودعمهأخطائه،تصحيحوسهولةاستخدامه،لسهولةPyTorchبـيشُاد

.الاصطناعيالذكاءتطويرفيوالسرعةللمرونةالأولويةيعُطونالذينوالمطورين



3.Scikit-learn:منكل ّ تركيزمنالرغمعلىTensorFlowوPyTorchأنإلاالعميق،التعلمعلىScikit-learn

.التقليديالآليالتعلممجالفييتفوق

.دةواحواجهةعبرموجهةوغيرموجهةمتنوعةتعلمخوارزمياتويوفروبساطته،إليهالوصولبسهولةScikit-learnيتميز

.العميقالتعلمتعقيداتدونوموثوقةسريعةآليتعلمحلولإلىيحتاجونالذينللمطورينمثاليوهو

4Keras .:Kerasتطبيقاتبرمجةواجهةهي(API)علىملوتعبايثون،بلغةمكتوبةالمستوى،عاليةالعصبيةللشبكات

TensorFlowوCNTKوTheanoسواءحدلىعوالباحثينللمبتدئينمثاليةيجعلهامماالسريعة،للتجاربأساسًاصُممت.

منلعديداتلُخصأنهاكما.المعقدةالبرمجةمنبدلًاّالمفاهيمعلىالتركيزللمستخدمينوحداتهاوتعددKerasبساطةتتيح

.نفسهالوقتفيوفع الةالاستخدامسهلةيجعلهامماالعميقة،العصبيةالشبكاتبرمجةتفاصيل

شاملةكتبةموفرتوالعميق،التعلمخوارزمياتتدريبفيالعاليةابكفاءتهتميزت:(CNTK)المعرفيةمايكروسوفتأدوات.5

.العصبيةالشبكاتمنمختلفةأنواعًاتدعم

.الأهميةبالغمرًاأالحسابيةالكفاءةتعُدحيثضخمة،بياناتمجموعاتتتضمنالتيالبيئاتفيخصوصامفيداCNTKًيعُد ّ



اختيار إطار عمل الذكاء الاصطناعي المناسب

وأهدافهالمشروعمتطلبات.1

يعُد ّالمعقدة،العميقالتعلملنماذجبالنسبة،المشروعاحتياجاتعلىبناءًّمختلفةمشاكلالاصطناعيالذكاءعملأطرعالجت

TensorFlowوPyTorchالآليالتعلموللحلبالنسبةأما.التوسعوقابليةةالشاملصصاتللتخدعمهمابفضلمثاليينخيارين

مثل-مشروعالأهداففهمإن.والجهدالوقتتوُفرScikit-learnبساطةفإنالأصغر،البياناتمجموعاتعلىالسريعة

.طرالأخياراتنطاقتضييقعلىيسُاعدك-التنبؤيةوالتحليلاتالصور،علىوالتعرفالطبيعية،اللغةمعالجة

المجتمعودعمالتعلممنحنى.2

فرغم،TensorFlowأما.للمبتدئينمثاليةيجعلهامماالتعلم،وسرعةالاستخدامبسهولةPyTorchمثلالعملأطرتتميز

.لإتقانهأطولوقتاًويتطلبتعقيداًأكثرقوته،

.التحدياتمواجهةعندللمجتمعاللازمينوالدعمالمواردPyTorchوTensorFlowمثلعملاطرتوفر



التوسعوقابليةالأداءاحتياجات.3

تعُدسريعة،أوليةنماذجتتطلبالتيالبحثلمشاريعبالنسبة.الحسابيةالقدرةمنمتفاوتةمستوياتالمختلفةالمشاريعتتطلب

اءالذكأوالسحابيةالخدماتمثلالنطاق،واسعةللتطبيقاتبالنسبةاما.مثاليةالبيانيةللرسومالديناميكيةPyTorchقدرات

.والمتانةالتوسعبقابليةTensorFlowتتميزالتوليدي،الاصطناعي

ناتللبيامعالجتهبفضلمتعددة،يةرسوممعالجةوحداتعبرالأداءعاليةللمعالجةممتازًاMicrosoftمنCNTKيعُد

.الأبعادمتعددةال

والنشرالتكاملمتطلبات.4

وتوافقية(API)اتالتطبيقبرمجةلواجهاتقويبدعمتتميزعملأطراختياريجبسهلا،تكاملاًّتتطلبالتيللنماذجبالنسبة

GoogleمثلسحابيةمنصاتTensorFlowيدعمحينفي.المنصاتبين CloudوAWSوAzure،استخدامهيسُه لمما

TensorFlowيعُد.المؤسساتمستوىعلى Liteًالذكيةالهواتفمثلالطرفيةأجهزةعلىالنماذجلنشرمناسبا.

المستقبلفيللمشروعوالدعمالتوسعقابلية.5

إطاراختيار.التطورفياستمرارهمايضمنمماقوياً،ودعمًامنتظمةتحديثاتTensorFlowوPyTorchمنكليتلقى

.التكنولوجياتطورمعاستثماركيضمنالمستقبليةالاتجاهاتمعيتماشىعمل



اعيالتطبيقات الواقعية لأدوات وأطر عمل الذكاء الاصطن

والعلاجالتشخيصفيثورة:الصحيةالرعاية.1

.وأسرعأدقنتائجعلىللحصولالأمراضتشخيص،PyTorchوTensorFlowمثلالاصطناعي،الذكاءعملأطرتحُس ن

المغناطيسيوالرنينةالسينيالأشعةصورلتحليلالحاسوبيةالرؤيةويستخدمالطبي،التصويرفيالاصطناعيالذكاءيسُتخدم

ياناتبالخوارزمياتحللوُّتالكسور،أوالأوراممثلالتشوهات،الاصطناعيالذكاءويحدد.المحوسبالمقطعيوالتصوير

.الفرديةالجينيةالسماتعلىبناءًّالعلاجاتلتخصيصالمرضى

التخصيصخلالمنالعملاءتجربةتحسين:(بالمفردالبيع)التجزئة.2

.الدعمسلاسلوحس نتالتسوق،تجاربخص صتحيثالتجزئة،تجارةعلىكبيربشكلالاصطناعيالذكاءأدواتأث رتلقد

التصفحسجلّ خلالمنالعملاءبتفضيلات،PyTorchمثلعملأطرتستخدمالتيالاصطناعي،الذكاءنماذجتتنبأ

الصعيدعلى.لعملاءارضامستوىويرفعالمبيعاتيعززممابالمنتجات،فوريةتوصياتتقديمذلكيتيح.السابقةوالمشتريات

عملياتقليلوتتوافره،وضمانبالكاميرات،مستوياتهمراقبةخلالمنالمخزونالحاسوبيةالكشفأدواتتدُيرالتشغيلي،

.اليدويالفحص



الاحتيالعنوالكشفالمخاطرتقييمأتمتة:المالية.3

.الماليةوالمؤسساتالبنوكوكفاءةأمنالاصطناعيالذكاءعملأطرتعُززالتمويل،مجالفي

هذهتنبأت.امسبقالمخزنةبياناتهممنالقروضطلباتمقدميمخاطرلتقييمتنبؤيةنماذج،Scikit-learnمثلالآلي،التعلمعملأطرتنُشئ

.مدروسةإقراضقراراتاتخاذعلىالبنوكيسُاعدمماالسداد،عنالتخلفباحتماليةالنماذج

بالذكاءمةالمُدعالدردشةروبوتاتعبرالردودأتمتةخلالمنملحوظبشكلالعملاءخدمةالتفاعليةالاصطناعيالذكاءأدواتتحُس ن

خلالمنالاحتياليةالمعاملاتعنللكشفخوارزمياتبإنشاءالمماثلةوالأطرTensorFlowتقومذلك،إلىبالإضافة.الاصطناعي

.للبشرمرئيةغيرالتيالأنماطتحديد

البياناتعلىالقائمةالحملاتقيادة:التسويق.4

TensorFlowوPyTorchمثلعملأطرتتيح.البياناتعلىتركيزًاأكثروتجعلهاالتسويقيةالحملاتالاصطناعيالذكاءأدواتتحُس ن

ذلك،إلىإضافةًّ.إطلاقهاقبلةالحملبنجاحالتنبؤأيضًايمكنهمبل.وتفضيلاتهمبسلوكياتهمللتنبؤالشاملةالعملاءبياناتتحليلللمسوقين

ذاتووفع الةمُخصصةتسويقيةمواديضمنمماالمحددة،العملاءاحتياجاتتلبينصوصًا(NLP)الطبيعيةاللغةمعالجةأدواتتنُتج

.صلة

المشكلاتوحلالابتكارعلىالتأثير.5

عوهذا.ذالتنفيإلىالفكرةمنالتصميمرحلةيخُتصرمما،بسرعةواختبارهاأوليةنماذجإنشاءمنالمطورينالعملاطرتمُك ن يسُر 

.الحواريةوالتفاعلاتالصور،علىوالتعرفالبيانات،تحليلأتمتةخلالومن.والماليةالصحيةالرعايةمثلمجالاتفيالابتكار

.مسبوقةغيررقبطالابتكارعجلةودفعالاستراتيجي،العملعلىالتركيزيتُيحمماالبشرية،المواردالاصطناعيالذكاءأدواتتوُفر



الذكاء الاصطناعي
ةدور الذكاء الاصطناعي في الهواتف الذكي➢

كيف  يعزز الذكاء الاصطناعي دور  ➢

ذكيةالمساعدين الافتراضيين في الهواتف ال

ة كيف يعُزز الذكاء الاصطناعي في الأجهز➢

المحمولة الكفاءة ورضا المستخدم؟

اعداد 
وفاء حسن. د
حيدر عباس. د
صباح محمد. م

المحاضرة 
السابعة

(AI)



دور الذكاء الاصطناعي في الهواتف الذكية

ذكييقرفإلىبسيطةتواصلأدواتمنالأجهزةهذهمحوّلااًالمحمولة،الهواتفعالمفيثوريةكقوةالاصطناعيالذكاءبرز

.الحاسوبيةوالرؤيةالطبيعية،اللغةومعالجةالآلي،التعلممثلتقنياتعبرالبشريالذكاءمحاكاةخلالمن

اًتتطلبكانتمهامأداءمنالذكيةالهواتفالاصطناعيالذكاءمكّن اًتدخلااًتقليديا .بشريا

فيعمقبالاصطناعيالذكاءيتغلغلالمعزز،والواقعالوجهعلىالتعرفمثلالمتقدمةالميزاتإلىالأساسيةالوظائفمن

.عليهاواعتمادناالذكيةهواتفنامعتفاعلناطريقةيشُكّلمماالمحمولة،الهواتفتشغيلأنظمة

الذكيةالهواتففيالافتراضيينالمساعديندورالاصطناعيالذكاءيعززكيف

اهذعلىالأمثلةأبرزأحدالافتراضيونالمساعدونويعُدًّوعملنا،حياتناطريقة((AIالاصطناعيالذكاءصعودغيرّلقد

االاصطناعي،بالذكاءالمدعومونالافتراضيون،المساعدونأصبحفقد.التحوّل يسُهّلمماة،اليوميحياتنامنيتجزألاجزءا

الافتراضييننالمساعديسنستكشفالمحاضرة،هذهفي.الذكيةأجهزتنافيوالتحكمالمعلومات،إلىوالوصولوقتنا،إدارةعلينا

Google)جوجلومساعد،(Alexa)وأليكسا،(Siri)سيري:الاصطناعيبالذكاءوالمدعومينشيوعااالأكثرالثلاثة

Assistant)،المدعومينيينالافتراضالمساعدينوتحدياتفوائدسنتناولكما.وعملناحياتناطريقةفيثورةيحُدثونوكيف

.القطاعاتمختلففيالمُحتملةوتطبيقاتهمالاصطناعي،بالذكاء



(Siri)سيري.1

اسيريكان.٢٠١١عامللعالميطُرحافتراضيمساعدأولآبل،شركةطورتهالذي،(Siri)سيريكان هاتفعلىالبدايةفيمتاحا

iPhone 4S،مثلالأخرىآبلأجهزةفيدمجهتمالحينذلكومنذiPad،وApple Watch،وMacBooks.سيرييستخدم

.لهاوالاستجابةالصوتيةالأوامرلفهمالآلةوتعلم((NLPالطبيعيةاللغةمعالجةخوارزميات

اSiriسيريقدراتشهدتلقد اتطورا :ذلكفيبماالمهام،منواسعةمجموعةأداءعلىقادرةالآنوأصبحتالسنين،مرعلىمستمرا

العامةالمعرفةأسئلةعلىالإجابة•

والتنبيهاتالتذكيراتضبط•

الإلكترونيوالبريدالرسائلإرسال•

الهاتفيةالمكالماتإجراء•

والملاحةالاتجاهاتتوفير•

الذكيالمنزلأجهزةفيالتحكم•

والبودكاستالموسيقىتشغيل•

الرسائلإرسالSiriلـيمُكنالمثال،سبيلعلىAppleلمستخدميفعاّلةأداةاًالأخرىAppleوخدماتأجهزةمعSiriسيريتكامليعُدًّ

والملاحةالاتجاهاتروتوفيالهاتف،تطبيقباستخدامالهاتفيةالمكالماتوإجراءوالبريد،الرسائلتطبيقيباستخدامالإلكترونيوالبريد

.الخرائطتطبيقباستخدام



(Alexa)أليكسا.2

صوتمكبراتفيمُدمجةأليكسا.العالمفيالافتراضيينالمساعدينأشهرمنوأصبحت،٢٠١٤عامأمازون،طورتهاالتيأليكسا،أطُلقت

:ذلكفيبماالمهام،منواسعةمجموعةأداءمنوتمُكّنهاالأجهزة،منوغيرهاالذكيةإيكوأمازون

العامةالمعرفةأسئلةعلىالإجابة•

البودكاستإلىوالاستماعالموسيقىتشغيل•

والمؤقتاتالمنبهاتضبط•

الذكيالمنزلأجهزةفيالتحكم•

الطقسوتوقعاتالأخبارتحديثاتتوفير•

أمازونمنالمنتجاتطلب•

طلبسالأليكيمُكنالمثال،سبيلعلى.أمازونلمستخدميفعاّلةأداةعليهاالأخرىأمازونوأجهزةخدماتمعأليكساتكامليضُفي

وتوفيرالذكي،للمنزلأمازونمهارةباستخدامالذكيالمنزلأجهزةفيوالتحكمللتسوق،أمازونتطبيقباستخدامأمازونمنالمنتجات

.والطقسللأخبارأمازونمهارةباستخدامالطقسوتوقعاتالأخبارتحديثات



Google)جوجلمساعد.3 Assistance)

جوجلتصومكبراتفيجوجلمساعديدُمج.وأليكسالسيريقوياامنافسااوأصبح٢٠١٦عامجوجل،طورتهالذيجوجل،مساعدطُرح

:ذلكفيبماالمهام،منواسعةمجموعةأداءويمُكنهالأجهزة،منوغيرهاالذكيةهوم

العامةالمعرفةأسئلةعلىالإجابة•

والتنبيهاتالتذكيراتضبط•

الإلكترونيوالبريدالرسائلإرسال•

الهاتفيةالمكالماتإجراء•

والملاحةالاتجاهاتتوفير•

الذكيالمنزلأجهزةفيالتحكم•

والبودكاستالموسيقىتشغيل•

جلجولمساعديمُكنالمثال،سبيلعلى.جوجللمستخدميفعاّلةأداةيجعلهالأخرىجوجلوأجهزةخدماتمعجوجلمساعدتكامل

Googleتطبيقباستخدامالهاتفيةالمكالماتوإجراء،Gmailتطبيقباستخدامالإلكترونيوالبريدالرسائلإرسال Phone،وتوفير

.جوجلخرائطتطبيقباستخداموالملاحةالاتجاهات



منها% 93من الاسئلة% 80%83

Siri VS Alexa VS Google Assistance



المستخدم؟ورضاالكفاءةالمحمولةالأجهزةفيالاصطناعيالذكاءيعُززكيف

االمحمولةالأجهزةفيالاصطناعيالذكاءدمجيعُدًّ وتحُسّنتخدمالمسرضاتعُززجذريةلتحسيناتالطريقيمُهّدحافزا

لتلبيةيصااخصمُصممةمبتكرةلوظائفالطريقويمُهّدالذكيةالهواتفقوةمنالسلسالتكاملهذايعُزز.العامةالكفاءة

.المستخدماحتياجات

الكاميراتحسينات.1

الصورلىعالتعرّفخلالفمن.الحديثةالمحمولةالأجهزةفيالكاميراقدراتعلىكبيربشكلالاصطناعيالذكاءأثرّ

اءةالإضوظروفالمشهدعلىبناءاًالكاميراإعداداتالاصطناعيالذكاءخوارزمياتتحُسّنالمُتقدمّة،ومعالجتها

والتعرّفناعي،الاصطالذكاءعلىالقائمالمشهدعلىالتعرّفمثلميزاتتحُسّن.فائقةصورةجودةينُتجمماوالموضوع،

بالإضافة.سهولةبمذهلةصوربالتقاطلهميسمحمماللمستخدمين،الشاملةالتصويرتجربةالحاسوبيوالتصويرالوجه،على

مباشرةاًصهاوتخصيصورهمتحسينمنالمستخدمينالاصطناعيبالذكاءالمُدعّمةالصورتحريرأدواتتمُكّنذلك،إلى

.وإبداعااإرضاءاًأكثرمستخدمتجربةفييسُهممماالذكية،هواتفهمعلى



الوجهاكتشاف1.1

ويرالتصفيالاصطناعيبالذكاءالمدعومةالوجهاكتشافتقنيةشهدت

االمحمولةبالهواتفالفوتوغرافي انيةالتقهذهتضمن.ملحوظااتطورا تركيزا

علىةعلاو.ونقيةواضحةالبورتريهصوريجعلمماالأجسام،علىدقيقاا

مماور،الصمعارضفيالوجوهعلىتلقائيةعلاماتوضعمنتمُكّنذلك،

ذلك،إلىةبالإضاف.موقعهاوتحديدصورهمتنظيمالمستخدمينعلىيسُهّل

الوجهافاكتشتقنيةالاصطناعيبالذكاءالمدعومةالتجميلميزاتتوُظّف

صورهمتحسينعلىالقدرةللمستخدمينيتُيحمماالوجه،ملامحلتحسين

.بسهولةوإتقانها

الأشياءعلىالتعرف1.2

بالهواتفافيالفوتوغرالتصويرفينوعيةنقلةالأشياءعلىالتعرفيعُدًّ

منواسعةمجموعةليحُددّالبشريةالوجوهمجرديتجاوزإذالمحمولة،

تركيبالاصطناعيالذكاءخوارزمياتتحُللّ.المشهدداخلالأشياء

معالمىحتأووالحيوانات،النباتاتمثلعناصرعلىمُتعرّفةاًالصورة،

بذكاء،عداداتالإضبطالذكيةللهواتفالتعرّفعلىالقدرةهذهتتُيح.مُحددّة

نتيجةاً.دةالمُحدًّالأشياءعلىبناءاًالضوئي،والتعريضاللونتوازنمثل

فياصةاًخبصرياا،وجذابةمتوازنةصورالتقاطللمستخدمينيمكنلذلك،

.متعددةعناصرتتضمنالتيالمعقدةالمشاهد



البورتريهوضع1.3

التقاطفيةكيفيثورةاًالاصطناعي،بالذكاءالمدعومالبورتريه،وضعأحدث

خلالفمن.الذكيةهواتفهمباستخداماحترافيةبورتريهلصورالمستخدمين

حاكاةممنالاصطناعيالذكاءيمُكّنالعمق،لاستشعارمتقدمةخوارزميات

وهذا.الجسمتركيزعلىالحفاظمعالخلفيةيطُمسمماضحل،مجالعمق

ًبوكيهتأثيرينُتج .المتطورةDSLRكاميراتتحُققهمايشُبهبصرياا،مذهلاا

القدرةينللمستخدمالاصطناعيبالذكاءالمدعومالبورتريهوضعيتُيحلا

ايوُفربلفحسب،فنيةبورتريهصورالتقاطعلى التحكممنوىمستأيضا

.وشخصيةإبداعااأكثربتصويريسمحمماالخلفية،جمالياتفي

الليليالوضع1.4

الأجسام،ؤيةرلتحسينالمختلفةالكاميراإعداداتالليليالوضعيحُسّن

وارزمياتختحُلل.عامبشكلالصورةجودةوتحسينالضوضاء،وتقليل

ضمنيمماالتعرض،أوقاتوتضُبطالمتاحالضوءالاصطناعيالذكاء

اءةالإضظروففيحتىومفصلةساطعةصورالتقاطللمستخدمين

االميزةهذهأصبحت.الصعبةالليلية الذكيةاتفالهوفيأساسيااعنصرا

وتفاصيلضوحبوالليليةتجاربهمبتوثيقللمستخدمينيسمحمماالحديثة،

.مسبوقةغير



الحيويةوالقياساتالأمان.2

االاصطناعيالذكاءيلعب ادورا بصماتسحومالوجهعلىالتعرفتقنياتتوفر.المحمولةالأجهزةفيالأمانميزاتتعزيزفيحاسما

قتصرتولا.المستخدمينهويةمنوالتحققالهواتفلفتحومريحةآمنةطرقااالاصطناعي،الذكاءبخوارزمياتالمدعومةالأصابع،

.المحمولةلأجهزةلالعامالأمنيالوضعيعززمماالوقت،بمروروتتحسنتتكيفبلفحسب،موثوقيةأكثركونهاعلىالطرقهذهموثوقية

ويحُدثّالاصطناعيالذكاءويتعلم

علىللتعرفباستمرارنماذجه

توالتهديداالحقيقيينالمستخدمين

مامبينها،والتمييزالمحتملةالأمنية

غيرالوصولضدقويةحمايةيضمن

.بهالمصرح



البطاريةعمرتحسين.3

.ةبكفاءالبطاريةعمرإدارةفيتحدياتالمحمولةالأجهزةتواجهماغالباا

بناءاًاقةالطاستهلاكتحسينخلالمنالموقفلإنقاذالاصطناعيالذكاءويأتي

متىةالتكيفيالخوارزمياتوتتعلم.استخدامهوأنماطالمستخدمسلوكعلى

للطاقةستهلكةالموالتطبيقاتالخلفيةعملياتتعديلمعالجهاز،يسُتخدموكيف

قيةموثووتحسينالبطاريةعمرإطالةإلىذلكويؤدي.الطاقةعلىللحفاظ

طارية،الببحالةالتنبؤفيالاصطناعيالذكاءيساعدكما.عامبشكلالجهاز

ا معاريةللبطالأمثلالأداءعلىللحفاظوتوصياترؤىللمستخدمينموفرا

.الوقتمرور

والسلامةالصحةتتبع.4

تستخدم.مينالمستخدصحةتحسينفيالاصطناعيبالذكاءالمجهزةالمحمولةالأجهزةتسُهمبصحتهم،المهتمينالمستهلكينعصرفي

وأنماطالبدني،النشاطولحشخصيةرؤىوتقديمالمستشعرات،منالبياناتلتحليلالاصطناعيالذكاءالبدنيةواللياقةالصحةتتبعتطبيقات

ايعززمماصحتهم،بشأنمدروسةقراراتاتخاذمنالمستخدمينالميزاتهذهتمُكّن.العامةوالصحةالنوم، ًنهجا تستطيع.ةللصحشاملاا

حياةلأسلوبيةاستباقاقتراحاتللمستخدمينيقُدممماصحية،مشاكلإلىتشيرأنماطأوشذوذأياكتشافالاصطناعيالذكاءخوارزميات

.صحةأكثر



الذكاء الاصطناعي
دمتأثير الذكاء الاصطناعي على تجربة المستخ➢

فكيف يحُسّن الذكاء الاصطناعي تفاعل ➢

المستخدم؟ 

الذكاء الاصطناعي وتجربة الهاتف الذكي ➢

المخصصة

إعادة تصور : الذكاء الاصطناعي المتقدم➢

الهواتف الذكية اليوم

الآفاق المستقبلية للذكاء الاصطناعي في ➢

الهواتف الذكية

الاتجاهات الناشئة في الذكاء الاصطناعي ➢
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تحديات الذكاء الاصطناعي➢

اعداد 
وفاء حسن. د
حيدر عباس. د
صباح محمد. م

المحاضرة 
الثامنة

(AI)



تخدمتأثير الذكاء الاصطناعي على تجربة المس

إلىيريشفهوالذكيةللهواتفالمبكرالتكاملأساسياتالىيشيرالاصطناعيالذكاءفهمأن

.والتعلمللتفكيرالمُبرمجةالآلاتفيالبشريالذكاءمحاكاة

دة،الجديالبياناتمنوتتعلمتتكيفالتيالآليالتعلمخوارزمياتمنأبديواسعمجالهو

.لهابةوالاستجالبشريالكلامفهممنالأجهزةتُمكنّالتيالطبيعيةاللغةمعالجةإلىوصولااً

منبدرجةمعقدةمهامأداءمنوتمكينهاالآلات،وظائفتحسينإلىالاصطناعيالذكاءيهدف

.الاستقلالية

اتأدومثلميزاتكانتفقد.الذكيةالهواتفمجالفيجديدةإضافةليسالاصطناعيالذكاء

الوجه،لىعوالتعرفالموسيقىإلىبالإضافةالتنبؤي،والنصالصوتيين،والمساعدينالتصوير،

طلقالذيالصوتي،آبلمساعد،Siriغيرّوقد.لسنواتأساسيةاً
ُ
تفاعلطريقة،٢٠١١عامأ

بالنصالتنبؤميزاتجوجلمنالاصطناعيالذكاءيُعززوبالمثل،.أجهزتهممعالمستخدمين

.الاستخدامفيوسهولةذكاءاًأكثريجعلهامماأندرويد،هواتففيالصوتعلىوالتعرف

أصبحتبلاتصال،أدواتمجردمنأكثرالذكيةالهواتفأصبحتالاصطناعي،الذكاءظهورمع

.معهاويتكيفمستخدميهاحتياجاتيفهمذكياًرفيقًا



فكيف يحُسّن الذكاء الاصطناعي تفاعل المستخدم؟ 

كينتمخلالمنكبيربشكلالذكيةالهواتفمعالمستخدمينتفاعلالاصطناعيالذكاءحسّنلقد
الطريقالتطوراتهذهمهدت.الصوتعلىوالتعرفالطبيعيةاللغةمعالجةمثلمتقدمةتقنيات

.لهاوالاستجابةالصوتيةالأوامرلفهمالاصطناعي،بالذكاءالمدعومينالافتراضيين،للمساعدين

هذاأصبحالاصطناعي،الذكاءبفضل.لمسهدونالذكيهاتفكعلىمهامإنجازعلىقادرأنكتخيل
انبإمكأصبح.وأليكساجوجلومساعدسيريمثلالافتراضيينالمساعدينبفضلملموسًاواقعًا

جراءإأونصيةرسالةإرسالكانتسواءاًالأوامر،وتنفيذالذكيةهواتفهمإلىالتحدثالآنالمستخدمين
.المفضلةموسيقاهمتشغيلأوهاتفيةمكالمة

ذويخاصللأشجديدةآفاقًاأيضًايفتحبلفحسب،الراحةاليديناستخدامبدونالتفاعلهذايُعززلا
ولالوصالحركةمحدوديأوأيديهماستخدامفيصعوبةيجدونالذينالأشخاصبإمكانأصبحإذ.الإعاقة

.الرقميبالعالمدائماتصالعلىالبقاءمنيُمكنّهممماالذكية،الهواتفوظائفكاملإلى



المخصصةالذكيالهاتفوتجربةالاصطناعيالذكاء

عا هرحُ ننخه قدخ ممنناذهدصنناحمنن همننأهم نناهم دمنناهذمنن هدصنناعا هد اننوااف هلنن هدصلقدرننعهدصاعمنن هدصرننذخصهف نن هرننقلمخهر نناخ ه  اننم ه
ر انم هر خبن هد اوااف هعمماذه ائ  همأهبماااذهدصمسر ذا،هبمناهلن هاصنجهسن خهدصراننمهقمامناوهدسنر ذداهدصروبمرناذهقدصرن نم ذ،هص

.دصلارعهدصاع هصعخهمسر ذاهف  هحذص

ف ن ه. خدح  هرسرومعه اههدص قدخ مماذهدصرابؤهباحرما اذهدصمسر ذا،هقدقرنخد همحرنقذهاصهان  ،هبنخهقرققنعهدا نخد دذهقبنخهو بلناهان
دهصلنادهدصروبمن هسبمخهدصمثاخ،هإادهعاأهدصمسر ذاهمسر ذاهروبمر اهمعما اهب عخهمرعخخهل هققذهمحذذهمأهدصمقا،همعخضهدصلارعهدصاع هد  راناخ 

.ب عخهدسرباق ه  خهاصجهدصققذ،همماهمسلخهدصقاقخهإصمه

ارلاهمنعهمنخقخهف قصهف  هاصنج،هرسنرومعهدصلقدرنعهدصاعمن هدصمذفقمن هباصناعا هد انوااف هدصنرع واهمنأهسن قجهدصمسنر ذاهقرعممنعهرقانم
مخدخ،هممناهم نمأهلمعهرنافخهدصمسر ذممأهمعهم ل رلا،هرحُسونأه قدخ ممناذهدصناعا هد انوااف هللملناهص رن نم ذهدصنخذمن هباسنر. دصققذ

.ر ام هر خب هدصلارعهدصاع هب عخهمر دمذهقر امالاهصر بم هدحرما اذهعخهمسر ذاهدصنخمذص

اهدخرباو ناهمفمن هبنمأهدصمسنر ذممأهق نق لمنأه. درنلاهدصاعمن  ادهدصمسرقذهمأهدصر ام ه همع  هخ اهدصمسر ذاهلحس ،هبخهمعُ  همم  
ررعامنخه  خهررذماهمحرقذهاصهان  هقلن هدصققنذهدصمااسن ،هرانبمهدصلقدرنعهدصاعمن هدصمذفقمن هباصناعا هد انوااف همذقدذه ه ان هفالنا

.بس س همعهدصحماصهدصمقمم هص مسر ذممأ

 ذداهدصمنذمأهإصن هرنقلمخهلمأهرمعمأهدصرنافنخهبنذقأهدسنر . ل هدص راا،هص اعا هد اوااف هرأثمخٌهفمم هف  هر خب همسر ذاهدصلقدرعهدصاعم
خهدصاعا هد اوااف هدصلقدرعهدصاعم هإص هخلم هاع همنلاهدحرما اذهمسر ذممههقمرعمعهمعلنا سنرمخدخهرونقخهقمنعهد. ر اخ ه  ام ،هحقو

دهدصاعا هد اوااف ،هممعاااهرققعهدصم مذهمأهدصروقخدذهدصمثمنخصهلن هدصمسنرربخ،هممناهمحُسونأهر خبن هدصمسنر ذاهقم عنخهدصل قدرنعهدصاعمن ه ن   
.مساسم اهمأهحماراا



اليومالذكيةالهواتفتصورإعادة:المتقدمالاصطناعيالذكاء

م قذاع  ارعم ماخمأمعثخ حأسمراحم دصاعم ،دصلقدرعل دصرقصمذصد اوااف دصاعا إذ اخ قدص ذمذلإأاصج،قمع

اص معمثخدصمعاص  ، خدئمل دصروقخدذررممدصسحاب ،ف  د فرماذفأقبعمذ د.2027فاابح قخدصرقصمذصد اوااف باصاعا 

Dimensity Snapdragonقمعاص MediaTekمأ9300 8 Gen3مأQualcomm،د اوااف دصاعا مأدصم مذ

عممادلأ ل ص،ف  مبا خص هص عمخ دصاعا  ذدادسرعمنم ف  دلأمث  مأدصعذمذق ااج.دصمسر ذار خب قمحُسوأدصمعاص  مسُخو

:دصاعم دصلقدرعمحذ ل باصنعخدصرقصمذصد اوااف 

دصبح "مم صفأ ق خع نذ:دصبح رحسمأ1.

رمُعوأمم صق  ماذخقمذ،صلقدرع"دصذدئخص

م ل رلاف  معاأمصمأدصبح مأدصمسر ذممأ

مقراب دصعمقدصرظ مخمقدصرذقمخمثخإمما دذباسر ذدا

.دصارخ



Pixelس س  ل :دصاقخرحخمخ2. Magicمثخد اوااف ،باصاعا مذفقم إمعااماذ ق خمو رذ،8 Editorلملء

Bestوالعناصر،وتعديلالخلفية Take،اصج،إص باا ال .مثاصم  مافم اقخصااراجاقخفذصمذم دصاص

Objectوظيفةالذكية ا عس سامسقا  قدرعرر مأ Eraser، دصاقخمأدصعاااخا دص دصمامم.

سه،هقل هدصققذهان. صر  م هدصمعاصماذهدصلارنم هبإم ا AI Summarizerأداة OnePlusقذمذه: دصمسافذصهد لرخد م 3.

ردشة علاوة على ذلك، يُمكن لمساعد الد. الرسائل والمستندات ومحتوى الويب بسرعةAndroid Auto AIمُ   ه

.من جوجل ضبط نغمات الرسائل قبل إرسالهاMagic Composeقمن سامسونج 

مسر ذممأهمعُسخهدصاعا هد اوااف هحقد  هدص غ همأه  خهمم دذهدصرخ م هدصنقخم ،هقممُعاههمسافذصهدص: إمعاام هدصقاقخ4.

.اقصهدافاق همأه  خهدلأقدمخهدصاقرم هققاخئاذهدص ا  ،همماهم عخهدصلقدرعهدصاعم همعثخهراقف اهق مق  ه



الذكيةالهواتففيالاصطناعيللذكاءالمستقبليةالآفاق

.قدصروقمخد برعاخمأصم مذ ائ  إمعاااذدصاعم دصلقدرعروقمخل د اوااف دصاعا مسرربخمحمخ

د،رمعثخ خدئمد اوااف باصاعا دصم قذصدصاعم دصراص دص مخ قدرعرُ غوخمأدصمخ ممأ مثخوقخ 

Snapdragonمعاص  8 Gen4،دصحاصم ،دصمم دذقروقمخدلأذد ،رع م إص ملذعقدصاصدصراذا

صمم دذد اهرناامخمأحمأل اصج،قمع.دصمحمقص دصلقدرعدبرعاخدذمعُ  مما ذمذص،مم دذقإذ اخ

اصاعا بمُذفواآص خذمسافذمثخمُحسوا ،درااخقذخدذر مخقذمالاإ بعذ،رعُ عصادصراذم 

امعثخمصعا ر اخ مقباقرج،دصمعاصماذف  مُ م د اوااف   ااجاصج، إصباا ال .ر اما 

ملرخسقا  خمأإما اه،د اوااف دصاعا مم دذمرابخدصعم  ف  خسقالخضحقخرعلااذ
.د رخدجامقاج  خمأدلأخ م،ق قمق،قدحذص،صمخص

Deutscheفرذرلادصر ر جمثخدصمبرعخص،دص خدعاذلإأاصج،قمع Telekom،Qualcomm
ذدصر   ،Brain.aiق بذقأاع  ارعمنلقاق ق،"T-phone"مثخخدئذصصروقخدذدصوخم رمُلو

اماب  هامجملقمذُمخم ذدلجمنلاخقم ،عبقد دص لا  ادمعمخد اوااف ،دصاعا باسر ذدا.روبمراذ

.دصروبمراذمأدصعذمذإص دصحا  فأمُغام افاج،



خ AI لا مثخدصاعم ،دصلقدرعصذفاقمحمقص ص خرذد قاب  م ل صم خذ خعاذروُقو PinمأHumane،قاظاخدذ

Meta، ق لا دصاعمRabbit R1،ررُذوا. دص  امدصرعاقصق مامعد اوااف دصاعا ذم ل  ذمذصمخح  ممُثوخمما

اصج،عقم.دصمقم دصخقرمأل بس س قراذم د اوااف ،باصاعا دصمُذفوم دصمسافذصمأ ذمذصم عا  هدلأ ل ص اه

دصعاصامعدلأساس  اارنافلمهمرحقخقذمسرربخإص رُ مخمالاإ دلآأ،حر دصاعم ص لقدرعمبا خصبذدئخصمسذمالاقخ ا
.دصرر مذم دص ا اذفأبعمذ ددصخقم 

Rabbit R1

AI Meta Glasses



المحمولالهاتفلتكنولوجياالاصطناعيالذكاءفيالناشئةالاتجاهات

نتحسيمثلناشئة،اتجاهاتالذكيةالهواتففيالاصطناعيالذكاءيشهدأنالمتوقعمن
منذلك،لىابالإضافة.التنبؤيةالقدراتوتحسينالسياق،فهموتحسينالطبيعية،اللغةمعالجة
فيثورة(VR)الافتراضيوالواقع(AR)المعززالواقعمعالاصطناعيالذكاءدمجيُحدثأنالمتوقع
.الرقميالمحتوىوتجربةالذكيةالهواتفمعتفاعلناطريقة



الاصطناعيالذكاءتحديات

ص  ام ددصبماااذمأ ائ  عمم إص دصقاقخد اوااف دصاعا ماظم ررو  ما اصب ا:قدلأماأدص اقام م اقع1.

دصاعا ماظم راُبمقذ.قدصرحم ممالاقحمام دصبماااذ اهدسر ذداعمنم ب أأم اقعمثُمخمماقدصرابؤ،ص رع ا

 ماأص خقخصدلمأ.ق اقامرهدصمسر ذاصبماااذرلذمذ دمُ عوخمماص مُ رخقمأ،م ذدل ادصمروقخصد اوااف 

ل م  دصمحردصرحم دذمعاص  م  اصج،إص باا ال .قمماأق نالم بمسؤقصم دصمسر ذامع قماذمعدصرعامخ

.دصمسر ذممأص ممعمرحم صق مخفاذص ارائ ص ماأد اوااف دصاعا  قدخ مماذ

Geminiم ل صقد لرلادصر ر جمثخررام رحذماذ ااج:دلأ ل صقمقذ2. NanoمأGoogle.مأدصامقاج ادعاأ

Pixel ارعرع م إص دصبذدم ل ملذعد اوااف دصاعا   بسبدصرعامخل م اعخقد هقصعاهمُررذوم ،بمم دذ8

.دصاعم دصلقدرعلأ ل صدصعم  قدصقدقعد اوااف ص اعا دصاظخم دصقفقذبمأدصاخدعف   ادمؤُعذ.دلأ ل صقمقذ

دد اوااف دصاعا بروقمخدصمخربو دصمخرنع دصرعاصمعرُ عخ:د قرااذم دصعقدئ 3.  اهإص دصقاقخ ماُعوه وخ 

Snapdragonمعاص إاذدخملذعاصج،قمع.دصمحذقذصدصمم داماذلأاحا  اا  هد برعاخدذ، 8s Gen3 ل

.إصملادصقاقخإمعاام محُسوأممامعرقص ،بأسعاخاعم  قدرعإص خدئذصمم دذ   إص 2024فاا

دصمسرل عقأ مسعحم مبمعارلا، ماذصإص دصاعم دصلقدرعل د اوااف دصاعا ذم مؤذصقذ:داصعرخقام دصاناماذ4.

.داصعرخقام دصاناماذ ماذصإص مؤذصممادصرراماذ،محذ مقدعب إص 



 اه  فمنخوب عخمعرمذمأمانسلادصمسر ذمقأم ذقذدصاعم ،دصلقدرعاعا د ذماذمع:دلأ ل صف  د فرماذ5.

.مسررخب عخدصملاا اهمذد ف  قذخرلاف  مؤثخقذممادصمقمم ،دصملاال دلأ ل ص

ل مر اا فام  ققصدصمررذم د اوااف دصاعا مم دذروقمخمرو  :ص رامم دصما خصدصعام  دصرقذار 6.

ماهعما،د برعاخإبوا إص دصعنا دذ اهل دصعاصم دصار قمؤذص.دلأ ل صق اذس دصبماااذقف قادلآص دصرع ا

قذخدذمحذ ذم إص مسعقأدصامأدصمُااوعمأممااعبمخصفرب مُ عخمما،د اوااف دصاعا روقمخرع ن مأم مذ

.دصاعم دصلقدرعل د اوااف دصاعا 

 باذمروبسب دلأ ل صبواخماذمخُ  قذماهإ دلأذد ،محُسوأد اوااف دصاعا مأمع:دصواق دسرل ج ماذص7.

رعخضفذاأق مادلأذد ل د ر خمصصر ا دصواق اذدخصلعواص ماظم روقمخم  صاد،.دصمعثن دصبماااذمعاص  

.د اوااف دصاعا ذم ارم  دصبواخم فمخل  ا ناضدصمسر ذممأ

.مااو دصم ر عل مرناقر قااقام قموخص قدئمد اوااف دصاعا روبم م  ع:قدصرااقام دصراظممم دصرحذماذ8.

د اوااف ،ص اعا دلأ  قم قدصمعاممخدصبماااذحمام صرقدامأد مرثاخ ماأمعدصمرو باذ، اهدسرمنا قممثخ

مسافذرجوااف د ادصاعا روقمخل خدئذصص خع ممعأاصج،قمع.دصعاصمممأدصاعم دصلقدرعصمااع معرذ درحذم ا

.قدصرااقام دصراظممم دصرحذماذف  دصرغ  ل 



التجارة الالكترونية
التجارة الالكترونية ▪

تاريخ التجارة الإلكترونية▪

الإلكترونيةمزايا  وعيوب التجارة ▪

التجارة الإلكترونيةأنواع ▪

والخصمالآليالصرافبطاقاتخدمات▪

الخصمبطاقةماهي▪

المحمولالهاتفعبرالمصرفيةالخدمات▪

الهاتفعبرالمصرفيةالخدماتوعيوبمزايا▪

المحمول

رةالقصيالنصيةالرسائلعبرالمصرفيةالخدمات▪

(الاشعارات)الالكترونيالتنبيه▪

اعداد 
وفاء حسن. د
حيدر عباس. د
صباح محمد. م

المحاضرة 
التاسعة

(E_C)

E _ Commerce



ية التجارة الالكترون

 لة  الوصةول ع( وخاصةً تلك ذات النطاق الضيق، مثل الشركات المحليةة الصةريرة)ساعدت التجارة الإلكترونية الشركات

.إل  سوق أوسع من خلال توفير قنوات بيع وتوزيع أرخص وأكثر كفاءة لمنتجاتها أو خدماتها

ي والافتراضيفي حين أن بعض الشركات تعمل بالكامل عبر الإنترنت، فإن بعضها الآخر يتنقل بين العالمين الحقيق.

هةي عمليةة شةراء وبيةع السةلع التجةارة الإلكترونيةة

ة يمكةن ممارسةة التجةار. والخدمات عبةر الإنترنةت

الإلكترونيةةةة عبةةةر أجهةةةزة الكمبيةةةوتر، وا جهةةةزة

اللوحيةةة، والهواتةةذ الذكيةةة، وميرهةةا مةةن ا جهةةزة 

حًةا الآن أصبح كةل منةتو وخدمةة تقريبةًا متا. الذكية

عل  رلاتقتصلكنها . من خلال التجارة الإلكترونية

نيةةة مجةةرد وجةةود مشةةترع وبةةاعع، بةةل تعتمةةد علةة  ب

ضةمان تحتية واسعة، مالباً ما تكون ميةر مرعيةة، ل

.استمراريتها



تاريخ التجارة الإلكترونية

امًةا إلكترونيةًا يعود تاريخ التجارة الإلكترونية إل  ستينيات القةرن الماضةي، عنةدما اسةتخدمت الشةركات ن 

، ١٩٩٤ريةة إلا عةا  ولة  تجُةرأ أول معاملةة تجا. يسُم  التبادل الإلكتروني للبيانةات لتسةهيل نقةل المسةتندات

.  NetMarket  حيث شملت بيع قرص مدمو بين صديقين عبر موقع بيع بالتجزعة عبر الإنترنت يسُم

واحةةدة مةةن العديةةد مةةن شةةركات التجزعةةة العملاقةةة التةةي اسةةتكملت حضةةورها ( TGT)تارجةةتعلةة  سةةبيل المثةةال، تعُةةد شةةركة 

ودمة  الحركةة، التقليدي بمتجر إلكتروني يتيح للعملاء شراء كل شيء، من الملابس وآلات صنع القهوة إل  معجون ا سةنان

مةةواقعه  فةةي المقابةةل، يتزايةةد إقبةةال البةةاععين ا فةةراد علةة  إجةةراء معةةاملات التجةةارة الإلكترونيةةة عبةةر. دون مرةةادرة منةةازله 

يةر  بمثابة منصةاتع لتبةادل المنتجةات، حيةث يجتمةع عةدد  كبEtsyوeBayوتعُدّ ا سواق الرقمية مثل . الإلكترونية الشخصية

.من المشترين والباععين لإجراء معاملاته  التجارية



مزايا وعيوب التجارة الإلكترونية

:  المزايا

:التجارة الإلكترونية للمشترين والباععين عددًا من المزاياتقُد  

ت يناسةبه ، يمُكةن للمسةتهلكين الشةراء فةي أي وقة. يمُكن ممارسة التجارة الإلكترونية علة  مةدار السةاعة طةوال أيةا  ا سةبو : الراحة1.

.ويمُكن  صحاب ا عمال إجراء عمليات البيع وه  ناعمون

قد  العديد من المتاجر كما تُ . تقُد  العديد من المتاجر مجموعة واسعة من المنتجات عبر الإنترنت مقارنةً بالمتاجر التقليدية: تنو  أكبر2.

.التي تعمل حصرياً عبر الإنترنت للمستهلكين مخزوناً حصرياً مير متوفر في أي مكان آخر

، لكنها عةادةً لا تحتةاج قد تحتاج شركات التجارة الإلكترونية إل  موقع إلكتروني أو موقع تصنيع: تكاليذ بدء تشريل منخفضة محتملة3.

.  وضراعب العقاراتمالباً ما تكون تكلفة التشريل الرقمي أقل من تكلفة دفع الإيجار والتأمين وصيانة المبن. إل  واجهة عرض فعلية

يع البيةع  ي طالمةا أن متجةر التجةارة الإلكترونيةة قةادر علة  إيجةاد طريقةة لشةحن منتجاتةه إلة  عملاعةه، فإنةه يسةتط: المبيعات الدولية4.

.شخص في العال  دون قيود جررافية



:العيوب

ميةزات إذا كنت تتسوق عبر الإنترنت لشراء جهاز كمبيوتر، فلن تتمكن ببساطة من طلةب عةرض: خدمة عملاء محدودة

ترنةت مةع وعل  الرم  مةن أن بعةض المواقةع الإلكترونيةة تتةيح لةك الدردشةة عبةر الإن. طراز معين شخصياً من المو ذ

تجةار علة  الةرم  مةن أنهةا ميةزة للمتسةوقين، إلا أنهةا قةد تةوفر المةال ل. أحد المو فين، إلا أن هذه الممارسة ليسةت شةاععة

.التجزعة

.عند شراء منتو عبر الإنترنت، عليك انت ار شحنه إل  منزلك أو مكتبك: عد  الرضا الفوري1.

نةتو، وقةد لا تعكس الصةور المعروضةة علة  الإنترنةت بالضةرورة الصةورة الكاملةة للم: عد  القدرة عل  لمس المنتجات2.

. ات المشةتريتكون عمليات الشراء عبر التجارة الإلكترونية مخيبة للآمةال عنةدما لا ترقة  المنتجةات إلة  مسةتو  توقعة

.رنتقد تكون قطعة ملابس مصنوعة من قماش رديء الجودة مما تشير إليه صورتها عل  الإنت: عل  سبيل المثال

ق العمةل فعليةًا في حال تعطل موقع إلكتروني أو إجبةاره علة  الإمةلاق مًقتةًا  ي سةبب، يرُلة: الاعتماد عل  التكنولوجيا3.

.حت  تعود ا مور إل  طبيعتها

أيضًةا إمكانيةة عل  الرم  من أن انخفاض تكلفة بدء مشرو  تجارة إلكترونية قد يكون ميزة، إلا أنةه يعنةي: منافسة أكبر4.

.دخول المنافسين إل  السوق بسهولة



أنواع التجارة الإلكترونية

.تستخد  شركات التجارة الإلكترونية نماذج أعمال مختلفة

للمنةتو بةدلاً تبيع شركات التجارة الإلكترونية من شركة إل  مستهلك مباشةرةً للمسةتخد  النهةاعي(: B2C)من شركة إل  مستهلك 1.

.من توزيعه عبر وسيط مثل باعع تجزعة آخر

.، يمكن لشركة التجارة الإلكترونية بيع السلع لشركة أخر B2Cعل  مرار نموذج (: B2B)من شركة إل  شركة 2.

لخةدمات تعمل بعةض شةركات التجةارة الإلكترونيةة كمتعاقةدين حكةوميين، حيةث تةوفر السةلع أو ا(: B2G)من شركة إل  حكومة 3.

.للوكالات الحكومية والجهات ا خر 

صةات يمكن للأفراد بيع سلع  فراد آخرين عبر مواقعه  الإلكترونية الخاصة أو من خةلال من(: C2C)من مستهلك إل  مستهلك 4.

.وميرها الكثيرEtsyوeBayوCraigslist: ومن ا مثلة عل  هذه المنصات. التجارة الإلكترونية التي تسُهّل العملية

تتةةيح بعةةض المنصةةات للأفةةراد التواصةةل بسةةهولة أكبةةر مةةع الشةةركات وتقةةدي (: C2B)التعةةاملات بةةين المسةةتهلكين والشةةركات 5.

.مثال عل  ذلكUpwork. خدماته ، خاصةً فيما يتعلق بالعقود قصيرة ا جل، أو ا عمال المًقتة، أو فرص العمل الحر

علةة  الةةرم  مةةن أنهةةا ليسةةت علاقةةة تجةةارة إلكترونيةةة بةةالمعن  التقليةةدي، إلا أن (: C2G)التعةةاملات بةةين المسةةتهلكين والحكومةةة 6.

عتبةار تحميةل إقةرارك علة  سةبيل المثةال، يمُكةن ا. التعاملات بين المستهلكين والحكومة تعُدّ وسيلةً للأفةراد للتفاعةل مةع الحكومةة

معاملةة تجةارة إلكترونيةة ( Internal Revenue Service (IRS))الضريبي الفيدرالي عل  موقع داعرة الإيرادات الداخلية 

.دفعوهكما يمُكن لدافعي الضراعب سداد ما عليه  أو طلب استرداد المبلغ الزاعد الذي قد يكون. ن رًا لتبادل المعلومات





والخصمالآليالصرافبطاقاتخدمات

البطاقةو اعذفإنذلك،ومع.المصرفيةالحساباتبينا موالوتحويلمحددة،سحبحدودحت ا جهزةهذهمنالنقودسحبالآليالصراذبطاقةلكتتيح

عند.ابكبحسالآليالصراذبطاقةالبنكيربط.الخص بطاقةمعالحالهوكماالإنترنتعبرأوشخصيةشراءعملياتلإجراءاستخدامهايمكنكلا.محدودة
.حسابكإل للوصولأرقا أربعةمنالمكون(PIN)الشخصيالتعريذرق تدُخلالآلي،الصراذجهازاستخدا 

الخصم؟بطاقةهيما

سحببحدودخص البطاقاتتتمتعذلك،ومع.الجاريحسابكوإدارةالنقودسحبلكوتتيحالمصرفي،بحسابكالخص بطاقةترتبطالآلي،الصراذبطاقةمثل

لديه الذينلعملاءلالمباشرالخص بطاقاتالبنوكتمُنحماعادةً .الآليالصراذببطاقةمقارنةً يومياًالنقودمنالمزيدإل الوصوليمكنكأنهيعنيمماأعل ،

تمُكّنككما.الخدماتوالسلعلشراءالمتاجرفيالمباشرالخص بطاقةاستخدا يمكنكآخر،بمعن .دفعبطاقةأيضًاالمباشرالخص بطاقةتعُدّ .جاريةحسابات

دولاراتعدةبقيمةمعاملاتسو إجراءيمُكنكلاأنهيعنيماشراء،حدودالمباشرالخص لبطاقاتذلك،مع.الإنترنتعبرشراءعملياتإجراءمنبطاقتك

.حسابكديريُ الذيالاعتمانيالاتحادأوالبنكعل حدكيعتمد.الدولاراتمنآلاذوبضعةالدولاراتمنمعاتبضعبينالشراءحدودتتراوحعادةً،.يومياً

المحمولالهاتفعبرالمصرفيةالخدمات

هذايمُكّن.كالبنوتقدمهاالتيوالماليةالمصرفيةالخدماتإل للوصولمحمولجهازاستخدا إل المحمولالهاتذعبرالمصرفيةالخدماتتشير

الحاجةدونها،وميرالفواتير،ودفعا موال،وتحويلالإلكترونية،المعاملاتوإجراءالمصرفية،حساباته رصيدمنالتحققمنالعملاءالتطبيق

:الخدماتهذهأمثلةمنالهاتفيةالمصرفيةالخدماتباستخدا الحساباتبينا موالتحويلللعميليمكنكما.البنوكلزيارة

النقودوإيدا سحب

المعاملاتوسجلالحسابرصيدعنمعلومات

إلكترونياًالفواتيردفع

الحساباتبينا موالتحويل

القروضطلبات

الشيكاتدفاترطلب

الخص بطاقاتاستبدال



المحمولمزايا وعيوب الخدمات المصرفية عبر الهاتف 

المزايا

يوفر إمكانية الوصول إل  الخدمات 1.

.المصرفية عل  مدار الساعة

الحسابات الوقت في إدارة يوفر 2.

.المصرفية

ا موال لتحويلطريقة مريحة يوفر 3.

.والدفع

المصرفية يتيح تتبع ومراقبة الحسابات 4.

.بسهولة

معاملة يسهل الإبلاغ السريع عن أي 5.

.نشاط احتياليقانونية أو مير 

يسمح بمعالجة سريعة لشكاو  6.

.المستهلكين

.الطلباتيزيد من سرعة معالجة 7.

.الإنترنتيتيح التسوق عبر 8.

.مشاكليسمح بإدارة الاستثمارات دون 9.

.القروضيرسل إشعارات بمدفوعات الفواتير أو 10.

.الجاعحةيشجع العملاء عل  البقاء في منازله  أثناء 11.

.الوقتيلري الحاجة إل  حمل النقود طوال 12.

.يقلل من فرص السرقة 13.

العيوب

يسبب إزعاجًا  صحاب الحسابات1.

ا قل خبرة في التكنولوجيا

يزيل اللمسة الإنسانية من الخدمات2.

المصرفية

ال يثير مخاوذ أمنية وعمليات احتي3.

عبر الإنترنت

يًدي إل  تأخير أو خساعر في 4.

ةالمعاملات بسبب ا خطاء البشري

اجهة يثير مشاكل في الفه  بسبب و5.

التطبيق المعقدة

رًا يجعل متابعة تقارير الاحتيال أم6.

.صعباً

يًخر طلبات الخدمة في حالة حدوث7.

.مشكلات في الإنترنت



رةالقصيالنصيةالرسائلعبرالمصرفيةالخدمات
والماليةالمصرفيةالخدماتفيالقصيرةالنصيةالرساعلاستخداماتبعض

فيالمتوقعةا موالإيدا أوبأمان،أمواله واستلا إرسالمنالتأكدإل العملاءيحتاج:الدفعبحالةإشعارات1.

.حساباته 

أيفيشكأيوجودحالفيداعمًاالعميلمعالتواصلعل السمعةحسنةماليةمًسسةأوبنكأييحرص:الدفعتأكيد2.

العملاءوتزويدالاحتيالمنللحد(SMS)القصيرةالرساعلخدماتوالبنوكالماليةالمًسساتمع  تستخد .دفعة

.مشبوهنشاطأيحولفوريةبإشعارات

هيلسرعةاالرقمي،العصرفي.التأمينمطالبةأوالعقاريالرهنطلبحالةمعرفةفيالعملاءيرمب:الحالةتحديثات3.

.ا هميةةبالرذلك،إل وماالعناوين،وترييراتالمصرفية،بالمعاملاتالمتعلقةالفوريةالمعلوماتتعُد.المعيار

.دفعةإجراءأوينالتأمخطةتحديثوقتيحينعندماالعميلانتباهتلفتبسيطةقصيرةنصيةرسالة:التجديدتذكيرات4.

للسماحآمنةوبسيطةطريقةهناكهويته؟منللتأكدالعميلهويةمنالتحققإل تحتاجهل:المستخدمينهويةمنالتحقق5.

.واحدةلمرةمروركلمةأوفريدمصادقةرمزإصداروهيبالوصولله

.للعملاءأعمقوفه ورً تعليقاتعل للحصول:الرأياستطلاعات6.

.لعملاءاخدمةتقدي عمليةتسريععل القصيرةالنصيةالرساعلاستخدا يساعد:الشخصيةالبياناتتحديث7.

المحتملينءالعملالإعلا القصيرةالنصيةالرساعلالماليةوالمًسساتالبنوكتستخد :والخصوماتالخاصةالعروض8.
.حياناًأالصلةذاتللصفحةمباشررابطتوفيرمعبه ،والاحتفا الجديدةوالخدماتوالسلعبالبراموالمهتمين



(الاشعارات)الإلكترونيالتنبيه

أوالنصيةرساعلالعبرالحسابإشعاراتلتلقيالمحمولالهاتذتطبيقأوالإنترنتعبرالمصرفيةالخدماتفيالتنبيهاتإعداد

الاتصالاتلتبسيطةالآليالإلكترونيةللإشعاراتالقطاعاتمختلذاستخدا كيفيةعل ا مثلةبعضيليفيما.الإلكترونيالبريد
.البياناتوتحليل

للبطاقةخدا استبادرةأولعندعملاعهاإل بالاحتيالفوريةتنبيهاتإرسالالاعتمانبطاقاتلشركاتيمكن:الماليةالخدمات1.

.المكشوذعل السحبوشكعل حسابه يكونعندماالعملاءإخطارللبنوكيمكن.كبيرةشراءعملياتأو

يمكنه .مختلفةمنصاتعبرالعملاءآراءاستطلا خلالمنأوسعجمهورإل الوصولالتسويقلشركاتيمكن:التسويق2.
.فعاليتهالتحليلالترويجيةالحملاتتتبع

حاسمةتحذيراتالإرسيمكنالطوارئحالةفي.الدراسيةالفصولبإلراءفوريةتنبيهاتتلقيوا ساتذةللطلابيمكن:التعلي 3.

.واحدآنع فيالمتاحةالمنصاتجميععبروالطلابوالمو فينالتدريسهيعةأعضاءجميعإل 

يمكنو.العملاءإل مهمةسفرتحذيراتأوالرحلاتبتأخيرفوريةإشعاراتإرسالالطيرانلشركات:والسياحةالسفر4.

استلامهيت آلياتصالأيهوالإلكترونيالإشعار.الرحلاتبعروضخاصةإلكترونيبريدرساعلاستلا الداعمينللمسافرين
:ومنهاالفاكسأوالنصيةالرساعلأوالهاتذأوالإلكترونيالبريدعبر

.المحمولهاتفكعل نصيةكرساعلاستلامهايت التيوالطقسا خبارتنبيهات

.الداع المسافربرنامومنكجزءالإلكترونيالبريدعبراستلامهايت التيالسفرعروض

.الهاتذعبرإجراًهايت التيالآليةالسياسيةالرأياستطلاعات

.الفاكسعبرإرسالهايت مستهدفةتسويقيةحملات



اكتشاف الأخطاء 

واصلاحها

وإصلاحهاالأخطاءكشفتقنيات

الأساسية

ةالبرمجيالأخطاءوإصلاحتشخيص:أولا

Software Troubleshooting))

ةالماديالأخطاءوإصلاحتشخيص:ثانيا

Hardware Troubleshooting))

الكمبيوترمشاكلمعالتعاملكيفية

اعداد 
وفاء حسن. د
حيدر عباس. د
صباح محمد. م

المحاضرة
العاشرة



الأخطاء وإصلاحها الأساسيةكشفتقنيات 

و أعأكاا  إذا كنت تستخدم جهاز كمبيوتر للعمل أو للترفيه، فمن المرجح أنك  واجهكت ائكاخل  أك  أ

نيكا  هذه المشاكل شكاخعة، وكلمكا زاو وقكت ائكتخدام  لل،هكاز، زاو ا تمكاد ائكتخدام  لت . غير متوقعة

ا علكك  متخ . ائتكشككاا اط أككاص وإاكك  ها  كك  ائتكشككاا أ أككاص الكمبيككوتر وإاكك  ها لككيى  كككر 

ب علكك  فمككا المعرفككة واطووا  والمنه،يككة ال كككيكة، شمكككن طل شككخ  الت لكك. تكنولوجيككا المعلومككا 

. مشاكل الكمبيوتر

ككد  فك  ائتكشاا أ أاص الكمبيوتر وإا  ها هو عملية تكدشد وتشخي  و كل المشكك   التك  ت

.  ، أو مكونا  اطجهزة ذا  ال لةأنظمة الكمبيوتر، أو تأبي ا  البرامج

  مشكلةعزل ال"قبل البدص ف  ف  ال،هاز أو إعاوة تثبيت النظام، شعتمد الخبراص منه،ية تسم "
(Problem Isolation):

هل ال،هاز ا شعمل مأل ا ؟ أم شعمل ببطص؟ أم تظهر ائاخل  أ ؟:تحديد الأعراض1.

هل تم تثبيت برنامج جدشد أو قأعة جدشدة مؤ را ؟:التغييرات الأخيرة2.

.قبل أل إجراص، ش،ب ضمان ئ مة البيانا :النسخ الاحتياطي3.



تشخيص وإصلاح الأخطاء البرمجية : أولا(Software Troubleshooting)

.تعتبر المشاكل البرم،ية ه  اطكثر شيوعا  وعاوة ما تكون أقل تكلفة ف  الإا ح

(OS Issues)مشاكل نظام التشغيل . 1

(.BSOD)أو الشاشة الزاقاص ،(Freezing)بطص شدشد، ت،مد النظام : اطعراض•

:التشخي  والإا ح•

o الوضا الآمن(Safe Mode ) تثبيته مؤ را  إذا ا تفت المشكلة، فالسبب برنامج تم. تش يل ال،هاز بالكد اطون  من البرامج والتعرشفا.

o أواةSFC : ائتخدام موجه اطوامر(CMD ) كمسؤود وتش يل اطمرsfc /scannowلإا ح ملفا  النظام التالفة.

o ائتعاوة النظام(System Restore )إعاوة الكائوب إل  ن أة زمنية ئاب ة كان شعمل فيها بشكل جيد.

(Drivers)مشاكل التعريفات . 2

.توقف ال و ، وقة شاشة ئيئة، أو توقف الأابعة: اطعراض•

الكل شكون   . إذا وجد  ع مة افراص، شعن  أن التعرشف مف وو أو معأوب( Device Manager" )إوااة اطجهزة"الذهاب إل  : الكل•

.أو  ذفه وإعاوة تش يل ال،هاز( Update Driver)بـ 

(Malware & Viruses)البرمجيات الخبيثة . 3

.وون مبرا( CPU)نوافذ منبث ة، ملفا  تختف ، ائتخدام عال  للمعالج : اطعراض•

(.Full Scan)لإجراص فك  كامل  Windows Defenderأو  Malwarebytesائتخدام برامج موثوقة مثل : الكل•



Hardware)الماديةالأخطاءوإصلاحتشخيص:ثانيا Troubleshooting)

.فك وأووا أكبر ذاا  شتألبالنوعهذا

POST)الإقلاعمرحلة.1 - Power On Self Test)

.أول بفك الكائوبش ومالتش يل،زاعل الض طعند

Beep)"ال افرا "إل اائتماع:التشخيص• Codes).

.ئليمال،هاز:ق يرةوا دةاافرة•

.(RAM)الذاكرةف مشكلةغالبا  :وطوشلةمتكراةاافرا •

.(GPU)الشاشةكر غالبا  :(ق يرةثمطوشلة)اافرا ئلسلة•

.(Motherboard)اطماللو ةنوع سبال افرا واا تختلف:ملاحظة

(RAM)العشوائيةالذاكرةمشاكل.2

.الكبيرةالبرامجفتحف فشلزاقاص،شاشةمفاجئة،تش يلإعاوة:اطعراض•

:الكل•

.اطكسدةلإزالةناعمةبممكاةالذاكرة"أئنان"تنظيف1.

.التالفةال أعةلتكدشدمرةكلف وا دةذاكرةقأعةت،ربة2.

.الدقيقللفك (MemTest86)برنامجائتخدام3.



Hard)الصلبالقرصمشاكل.3 Drive / SSD)

أو،(HDDف )"ط أ ة"أاوا الملفا ،فتحف بطص:الأعراض•

No"ائالة Boot Device".

ال كيةال رصبكالةتخبركالت S.M.A.R.Tالـبيانا قراصة:الحل•

أو"Bad"الكالةكانتإذا.(CrystalDiskInfo)مثلبرامجبائتخدام

"Caution"،فواا  ال رصائتبدادش،ب.

(Overheating)الحرارةارتفاع.4

اد  عالمراوحاو التش يل،منمدةبعدف، ةشنأفئال،هاز:الأعراض•

.جدا  

Thermal)الكراالالمع،ونوت ييرال باا،منالمراوحتنظيف:الحل•

Paste)للمعالج.

- Power Supply)وحدة تزويد الطاقة . 5 PSU)

.ال،هاز ا شست،يب لزا التش يل، أو ااخكة  رق:الأعراض•

أو ت،ربة و دة ( Multimeter)بائتخدام جهاز PSUا تباا الـ :الحل•

.أ رى ئليمة



نوع العطل 

(Category)
(Solution)إجراء الحل والإصلاح (Diagnosis)السبب المحتمل / التشخيص (Symptom)العرض الظاهر 

برمجي 

(Software)
بطء شديد في النظام

كثرة برامج بدء التشغيل، أو وجود برمجيات 

.خبيثة

.المهاممديرمنStartupالـبرامجتعطيل.1

Disk)القرصتنظيف.2 Cleanup).

.الفيروساتفحص.3

برمجي 

(Software)
(BSOD)الشاشة الزرقاء 

أو تلف في ( Drivers)تعارض في التعريفات 

.ملفات النظام

Safe)الآمنالوضعفيالدخول.1 Mode).

sfcأمراستخدام.2 /scannow.

.السابقةالتعريفاتاستعادةأوتحديث.3

برمجي 

(Software)
.أو تعريف كرت الشبكةIPخطأ في إعدادات توقف خدمة الإنترنت

Windowsأداةاستخدام.1 Troubleshoot.

.الراوترتشغيلإعادة.2

.الشبكةتعريفتثبيتإعادة.3

مادي 

(Hardware)

شاشة سوداء)الجهاز لا يعمل 

(دون صوت
(.PSU)انقطاع التيار، أو تلف وحدة تزويد الطاقة 

.الكهرباءكابلاتمنالتأكد.1

Power)المزودفحص.2 Supply)قياسبجهاز.

.الأمباللوحةالتشغيلزرمنالتأكد.3

مادي 

(Hardware)

صافرات متكررة عند التشغيل 

(Beeps)

أو كرت ( RAM)خطأ في الذاكرة العشوائية 

.الشاشة

.الأماللوحةكتيبحسب(قصيرة/طويلة)الصافرةنوعتحديد.1

.تركيبهاوإعادةوتنظيفهاالذاكرةفك.2

.آخرمنفذفيالذاكرةتجربة.3

مادي 

(Hardware)

انطفاء مفاجئ للجهاز 

(Restart)
(.Overheating)ارتفاع حرارة المعالج 

.المراوحعملمنالتأكد.1

.الغبارمنالحراريالمشتتتنظيف.2

Thermal)الحراريالمعجونتغيير.3 Paste).

مادي 

(Hardware)
أصوات ضجيج أو طقطقة

أو ( HDD)تلف ميكانيكي في القرص الصلب 

.المراوح

.واستبدلهفورا  بياناتكانسخ:القرصمنالصوتكانإذا.1

.استبدالهاأوتزييتهاأوتنظيفهايتم:المراوحمنكانإذا.2



نوع العطل 

(Category)
(Solution)إجراء الحل والإصلاح (Diagnosis)السبب المحتمل / التشخيص (Symptom)العرض الظاهر 

برمجي 

(Software)

تعطل البرنامج أو توقفه عن

العمل 

و تطبيقات بها أخطاء، أو موارد نظام غير كافية، أ

.  بين البرامجتعارضات

.تثبيتهإعادةأوالبرنامج،تحديثمحاولة1.

.النظاممواردتستهلكالتيالأخرىالتطبيقاتإغلاق2.

او مادي برمجي

(SW اوHW)
مشاكل الطابعة 

ال، أو قد يكون سبب فشل الطباعة مشاكل في الاتص

.برامج تشغيل قديمة، أو انحشار الورق

.الطابعةاتصالاتمنالتحقق1.

.التشغيلبرامجتحديث2.

.ورقانحشارأيإزالة3.

برمجي 

(Software)
توجد مشاكل في الصوت 

مشاكل في إخراج الصوت بسبب إعدادات كتم 

الصوت، أو عطل في مكبرات الصوت، أو 

.في برامج التشغيلتعارضات

.الصوتإعداداتمنالتحقق1.

.مختلفةصوتمكبراتاختبار2.

.الصوتتشغيلبرامجتحديث3.

مادي 

(Hardware)
ةعدم استجابة الأجهزة الطرفي

مشاكل مع الأجهزة الخارجية، مثل محركات 

ب أو الفأرة أو لوحات المفاتيح، بسب USBأقراص 

يل، ضعف التوصيلات، أو مشاكل في برامج التشغ

.  أو خلل في الأجهزة

.أخرىكمبيوترأجهزةأومنافذعلىالأجهزةالأخطاءاختبار1.

.التشغيلبرامجتحديث2.

برمجي

(Software)
أخطاء خاصة بالتطبيقات

تعرض بعض البرامج رسائل خطأ محددة أو لا 

.  تعمل بشكل صحيح

.محتملةحلولعلىللعثورالإنترنتعبرالخطأرسالةعنالبحث1.

.التطبيقتحديث2.

برمجي

(Software)
الملفات المفقودة أو التالفة

قد تفقد ملفات النظام المهمة أو تتلف، مما يؤدي

.إلى مشاكل مختلفة

.النظامملفاتفحصبرامجتشغيل1.

.الاحتياطيةالنسخمنالبياناتاستعادة2.

برمجي

(Software)
رمشاكل متعلقة بكلمات المرو

ينسى المستخدمون كلمات مرورهم أو يواجهون 

.مشاكل في إعادة تعيينها

.المروركلمةاستردادعملياتاستخدام1.

.بالدعمالاتصال2.

.امنمكانفيوحفظهاواحدملففيالمروركلماتحفظ3.



نوع العطل 

(Category)

العرض الظاهر 

(Symptom)

السبب المحتمل / التشخيص 

(Diagnosis)
(Solution)إجراء الحل والإصلاح 

أمني 

(Security)

بطء شديد واستهلاك عال  

 High CPU)للمعالج 

Usage)

وجود برمجيات تعدين 

(Cryptojacking ) أو برامج تعمل

.في الخلفية دون علم المستخدم

.فصل الإنترنت فورا  . 1

(.Task Manager)مراقبة العمليات في . 2

.Malwarebytesببرنامج متخصص مثل ( Full Scan)فحص كامل . 3

أمني 

(Security)

-Pop)ظهور نوافذ منبثقة 

ups )وتغير محرك البحث

الإصابة ببرمجيات إعلانية 

(Adware ) أو اختطاف المتصفح

(Browser Hijacker.)

.الغريبة من المتصفح( Extensions)إزالة الإضافات . 1

.إعادة تعيين إعدادات المتصفح الافتراضية. 2

(.AdwCleaner)استخدام أداة . 3

أمني 

(Security)

تشفير الملفات وتغير 

(locked.مثل )امتدادها 

الإصابة بفيروس الفدية 

(Ransomware( .)وهو الأخطر)

.عزل الجهاز عن الشبكة فورا  لمنع الانتشار. 1

.عدم دفع الفدية نهائيا  . 2

(.Backup)الجهاز واستعادة البيانات من نسخة احتياطية خارجية فرمتة. 3

أمني 

(Security)

 Task)تعطل أدوات النظام 

Manager/Antivirus)

اول إصابة ببرمجيات خبيثة متقدمة تح

عن طريق ( Rootkits)حماية نفسها 

.تعطيل دفاعات النظام

.عدم تشغيل الجهاز من النظام المصاب. 1

من شركات مثل ( USB)خارجي ( Rescue Disk" )قرص إنقاذ"استخدام . 2

Kaspersky أوBitdefenderللإقلاع والفحص.

أمني 

(Security)

اختفاء الملفات أو تحولها

(Shortcuts)لاختصارات 

 Shortcut)فيروسات الاختصارات 

Virus ) وغالبا  تنتقل عبر الـUSB.

.إظهار الملفات المخفية من إعدادات المجلد. 1

CMD :attribاستخدام أمر . 2 -h -r -s /s /d X:\( *.* مع استبدالX

(.بحرف القرص

.تنظيف القرص بمضاد فيروسات. 3



ركيفية التعامل مع مشاكل الكمبيوت

غيرهكا مكن بمساعدة واوس شوتيوب، ومنتدشا  الدعم، أو. كما ذكرنا، و سب نوع المشكلة، ا  اجة لخبير تكنولوجيا معلوما 

عاد لمشكاكل إلي  بعض الخأوا  الت  شمكن  اتخاذها لإش،او  ل ف. الموااو، قد تتمكن من ائتكشاا اط أاص وإا  ها بنفس 

:الكمبيوتر الشاخعة

ا مكبأ ا، لككن الكفكاع علك  الهكدوص وال كبر ئيسك :التزم الهدوء والصبر1. اعدك قد شكون ائتكشاا اط أاص وإا  ها أمر 

تعلكق اطمكر مكا ذلك ، عنكدما ش. هذه ن يكة قيمّة طل مشككلة قكد تواجههكا. عل  التفكير بوضوح أكبر واتخاذ قرااا  أفضل

كك  عكن م كدا من اطفضكل بكثيكر الب. ب جهزة الكمبيوتر، قد شؤول عدم التفكير بوضوح إل  المزشد من المشاكل والإ باط

.المشكلة بدا  من ت،ربة  لود متعدوة وون جدوى

شكاخعة بائكتخدام قاخمكة المشكاكل ال. ااقب اطعكراض أو ائكاخل الخأك  بعناشكة لفهكم المشككلة التك  تواجههكا :تحديد المشكلة2.

.الت  ذكرناها أع ه، قد تتمكن من تكدشد ئبب مشكلت  والبك  عن  لود مكتملة

دا الأاقكة ابدأ بفكواا  بسيأة، مثل الت كد من توايل جميكا الككاب   بشككل اككيح، وم ك :إجراء فحوصات أساسية3.

.شعمل بشكل اكيح، وأن الكمبيوتر نظيف من ال باا واطوئاخ



  غالب كا مكا واجكه و كرون مشكاكل . ائتخدم مكرككا  البكك  للبكك  عكن ائكالة الخأك  أو اطعكراض :البحث عن المشكلة4.

.مماثلة وشااكوا  لوا  عبر الإنترنت

شمككن . المشكلةفكّر ف  أل تثبيتا  أو تكدشثا  أو ت ييرا   دشثة ف  اطجهزة قد تكون ئبب :مراجعة التغييرات الأخيرة5.

.أن شساعد التراجا عن الت ييرا  ف  تكدشد المشكلة

 يل شك لّ جهكاز الكمبيكوتر فك  الوضكا الآمكن، والكذل شجكمّكل م،موعكة أئائكية مكن بكرامج التشك :استخدام الوضع الآمنن6.

ا  شمكككن أن شسككاعدك هككذا فكك  تكدشككد مككا إذا كانككت المشكككلة نات،ككة عككن برنككامج أو بككرامج تشكك يل تابعككة ل،هكك. والإعككداوا 

. ااجية

مثكل ذاككرة)إذا كنكت تشك  فك  وجكوو مشكاكل فك  اطجهكزة، فكا تبر المكونكا  بشككل فكرول  :فحنص مكوننات الأجهنزة7.

زاد أو جرّبها عل  جهاز كمبيوتر و ر لمعرفكة مكا إذا كانكت المشككلة ا تك( وال رص ال لب( RAM)الواود العشواخ  

.قاخمة

لمكونكا  شمككن أن تجسكبب ا. ت كد من تكدش  نظكام التشك يل وبكرامج التشك يل والبكرامج :تحديث برامج التشغيل والبرامج8.

.ال دشمة مشاكل ف  التوافق وعدم اائت راا



كا شكام   للنظكام بائكتخدام برنكامج مكافككة فيروئكا  :شنغلل بنرامج مكافحنة الفيروسنات والبنرامج الضنارة9. أجكر  فك  

.موثوق للتك ق من أل إاابة مكتملة بالبرامج الضااة وإزالتها

ا احتياطية10. ا ا تياطية للبيانا  ال :أنشئ نسخ  مهمكة لت،نكب قبل مكاولة إجراص ت ييرا  أو إا  ا  اخيسية، أنشئ نسخ 

.ف دانها ف   اد  دو  أل  أ 

يكين، إذا كان جهاز الكمبيوتر لدش  مزوو ا بن اط ائتعاوة النظام أو  ياا إعاوة تع :استخدم استعادة النظام أو إعادة تعيينه11.

.ففكّر ف  ائتخدامها لإعاوة النظام إل   الة مست رة

تكتككول العدشككد مككن أنظمككة التشكك يل علكك  أووا  تشككخي  مدم،ككة تسككاعد فكك  تكدشككد و ككل  :اسننتخدم أدوات التشننخيص12.

.ابك  ف  إعداوا  نظام التش يل لدش  عن هذه اطووا . مشك   مكدوة


