
  



 Air-Gapتکنیک های نفوذ به شبکه های 

راورده های پخش ف شرکت ،حصار کرجبحث هک و نفوذ به شبکه هایی همچون زندان اوین، زندان قزل 

( ایران  سوخت نفتی  گرفته    (کارت  صورت  اخیراً  همکه  سازو  اتمیماچنین  انرژی  ذهن   ن   همواره 

ال سوشاید برای شما هم این  ه حوزه امنیت را به خود معطوف کرده است. متخصصین و علاقه مندان ب

مستقیم نداره مورد   چطور این شبکه ها که ایزوله هستند و به اینترنت دسترسی   د که پیش آماده باش

شده فوذ به شبکه های ایزوله  جهت ن ک هایی  تکنیاز چه تکنیک یا  نفوذگران    هک و نفوذ قرار گرفته اند؟ 

 ن دست بپردازیم. ای پاسخ سوال هایی از به  سعی خواهیم کرد در این مقاله کنند؟  می استفاده

 

 چیست؟  Air-Gapایزوله یا شبکه 

 های امنیتی شبکه برای حفاظت از داده   هایی که با اطلاعات حساس سر و کار دارند از سامانه  سازمان

با اینکه چنین سامانههای حیاتی خود بطور گسترده بهره می بیشتری را نسبت به   برند.  هایی امنیت 

د دارد که اجازه هایی برای به خطر انداختن آنها وجو  کنند در عین حال راه ها تأمین میدیگر سیستم

به عنوان مثال سیگنال  می به سرقت ببرند.  را  های رادیویی   دهد مهاجمان اطلاعات حساس سازمان 

های  های گرافیک، کارت صدا و ارتباطات از راه میکروفن و بلندگو جزء سیستم  ساطع شده توسط کارت

آن امنیت  میزان  گیری  اندازه  ناکس  فورت  بار  اولین  که  تو  هستند  مورد  واژهرا  داد.  قرار  -Air جه 

Gapped های حیاتی با ایزوله کردن یک یا چند سیستم از شبکه  شود که از دادهبه راهکاری گفته می

می محافظت  اینترنت،  مانند  امن  ای   Air-Gappedشبکه های    نماید.نا  ایزوله  های  واقع شبکه  در 

شبکه این شبکه ها حتی به    عمل می کنند.بصورت کاملاً آفلاین    هستند که مستقل از اینترنت بوده و

مدیران فناوری اطلاعات ممکن است  . و کاملاً ایزوله هستند ندلوتوث و شبکه داخلی نیز دسترسی ندارب

ر بنایی و های کنترل و نظارت تأسیسات زی های نظامی، سیستم های حساسی همچون سیستم سامانه

های آنها در برابر نفوذ، ایزوله نمایند. متأسفانه هیچ سیستمی صد   حیاتی را به منظور محافظت از داده

تدابیر امنیتی وجود خواهد داشت. حتی   bypassو    باشد و همیشه راهی برای دور زدن  در صد امن نمی

خیلی نشأت گرفته های علمی ت  های نفوذ بطور مستقیم از داستان  رسد برخی از این روش  به نظر می

 . !باشد

 

شبکه   شده،  ، شبکه های ایزولهشبکه شکاف هوا  : با نام هایی همچونرا    Air-Gapشبکه های  توجه:  

 ی شناسند. هم م  بدون دسترسی به اینترنت محدود و های

 

 چیست؟  Air-Gappedپیوتر کام

 جدا شده بلوتوث ،یمحل یها شبکه نترنت،یهستند که از اسیستم هایی ، Ari-Gapped یوترهایکامپ

 نفوذ به آنها دشوار است.  ایها هستند و نفوذ  دستگاه نیتر  است که امن نیاعتقاد بر ا  ن یاند و بنابرا



 ک یاستخراج داده ها از    ی برا  ژه ی شده و  یطراح  یتوانند از بدافزارها  یبالا م  زهیمهاجمان با انگامروزه  

امواج مادون قرمز و    ،یسیمغناط  ،یسینور، صدا، گرما، الکترومغناط  قی از طر  Air-Gappedکامپیوتر  

 استفاده کنند.  کیاولتراسون 

 
 

 ند؟ کجا استفاده می شو Ari-Gapشبکه های 

ا هAir-Gapped Networkاز  در آنها  که ممکن است    ییها  ستمیس  ایاز انواع شبکه ها    یینمونه ها

 عبارتند از:  شوند

 ی نظام  یها شبکه •

 شبکه های دولتی  •

 ، مانند بورس اوراق بهادار یمال یها ستمیس •

 فت و گاز ن  یها نهیدر زم SCADA، مانند یکنترل صنعت  یها ستمیس •

 ی هسته ا یها  روگاهی ن کنترل  ، مانندیاتیح یها ستمیس •

هواپ  یها   انهیرا • در  استفاده  هوانوردی  ییمایمورد  تراف FADECsمانند    ، و  کنترل    ییهوا  کی، 

 avionicsها و  ستمیس

   یا انهیرا  یپزشک زات یتجه •

به خطر انداختن امن  ی ازیدر وهله اول ن  که  ،ساده  اریبس  ی ها  ستمیس •  واحد  ، مانند: ستین  تی به 

  ی برا   تالیج یترموستات د  کی ،  لیدر اتومب  CAN busموجود در   یدستگاه ها   ریکنترل موتور و سا

 یخانگ یبرودت یها  ستمیو س HVACدما و کمپرسور در  میتنظ

 چمن ها  یاریآب  یبرا یکیالکترون آب پاش های کننده  کنترل  •

 و...  •



 Air-Gapال هایی از شبکه های مث

هوا  یدارا   ی شبکه ها  ی مختلف  ی راه ها  ستند،ی ن  من یکاملاً ا  هاAri-Gapped Networkیا   شکاف 

وجود دارد. هر  نترنت ی جدا شده از ا یهاترویکامپ از  Exfiltrationیا اصطلاحاً   استخراج اطلاعات ی برا

 است.  یمتک یبر بردار متفاوت ،یسیتا امواج الکترومغناط ی، از امواج صوتانجام داده ها یبرا   کیتکن
 

 Air-Gappedاز شبکه های   ج اطلاعاتو استخرا تکنیک های نفوذ 

ا در تکنیک هایی رن( کشور اسرائیل  وگوری )بن    Ben-Gurionیتی از دانشگاه  ناولین بار محققیق ام

. هست ارائه کردند  Air-Gappedهای  که هدف آنها کامپیوترهای شبکه    Cover Channelلب  قا

-Blackیق در جریان کنفراس  توسط این محق  air-gapنیک جهت هک ماشین های  تک  12بطور کلی 

hat    می باشند. ت کاملاً درون شبکه ای  مبتنی بر ارتباطا ارائه شده که همگی این تکنیک ها    2018سال  

به کن مربوط  نفواسلاید  تکنیک های  استفرانس  و  از شبکه های  ذ  اطلاعات  در   Air-Gappedخراج 

 : Black-hatنیتی مجریان کنفرانس ا

https://i.blackhat.com/us-18/Wed-August-8/us-18-Guri-AirGap.pdf 
 

 مطرح خواهیم کرد. ادامه این مقاله بطور کلی در   را این تکنیک ها وش کار هر یک ازر

 

 aIR-Jumper کتکنی

مجهز   CCTVبه کمک دوربین های    Air-Gappedرهای  این حمله اطلاعات حساس از کامپیوت   در

ر در این حمله به طو   خراج می شود.مورد استفاده قرار می گیرند استبرای دید در شب  که    infraredبه  

 Air-Gappedکه  اطلاعات حساس از شب   Exfiltrationتخرجا یا  توان بهره برد اس  سناریو می  2ی از  کل

تکنیک   ار  aIR-Jumperتوسط  ها و  داده  شبکه    Infiltrationیا    سال  توسط   Air-Gappedبه 

دو سAir-Gappedبه شبکه    aIR-Jumperنیک  تک از  یک  توضیح هر  به  ادامه  در  ریو خواهیم نا. 

 پرداخت. 

 
 

https://i.blackhat.com/us-18/Wed-August-8/us-18-Guri-AirGap.pdf


استخ  Exfiltrationسناریو   شبکه  یا  از  داده  -aIRتکنیک    توسط  Air-Gappedراج 

Jumper 
رمز برای ایجاد کانال ارتباط های نظارتی نور مادون ق  حمله کنندگان می توانند از دوربیندر این روش 

ها و مهاجمان از راه دور ایجاد کنند. نشت داده ها از   های داخلی سازمان  پنهان دو طرفه بین شبکه

های نظارت و امنیت   شده توسط دوربین  Air-Gapو نفوذ و ارسال اطلاعات به شبکه    Air-Gapشبکه  

-aIRشوند با استفاده از روش  ه میشب استفاد دید ، که برایIRهای اکسفیلتراسیون  LEDمجهز به 

Jumper  باشد.  پذیر می امکان 

های نظارتی در   دوربین  IRدر این سناریو نرم افزارهای مخرب در داخل سازمان دسترسی و روشنایی  

کند. اطلاعات حساس مانند  واقع شده است، کنترل می  Air-Gapسراسر شبکه محلی را که در محیط  

دوربین  IRهای ور و کلید رمزگذاری سپس تعدیل می شوند و توسط سیگنالهای پین، رمزهای عبکد

شوند. یک مهاجم در یک منطقه عمومی )به عنوان مثال، در خیابان( با یک خط دید نظارتی فرستاده می

کند به این صورت سناریوی نشت   را ثبت و رمزگشایی می  IRهای    مناسب به دوربین نظارت سیگنال

 شود.   سازی می پیاده Air-Gap اطلاعات از محیط

 

 aIR-Jumperتوسط تکنیک    Air-Gappedسال داده به شبکه  یا ار  Infiterationسناریو  

و اما در سناریوی دوم یعنی ارسال داده به شبکه مذکور، یک مهاجم ایستاده در یک منطقه عمومی )به 

های نظارت استفاده   های پنهان به دوربین  برای ارسال سیگنال  IRهای  LEDعنوان مثال، در خیابان( از  

باینری مانند فرمان و کنترل    کند. داده  می رمزگذاری می   IRهای    در بالای سیگنال  (C&C)های 

-Airو پس از آن توسط بدافزار ساکن در شبکه    شدهها سپس در جریان ویدئو پنهان    شوند. سیگنال

Gap  کند که از    های صورت گرفته مشخص می  شوند. ارزیابی   شده رمزگشایی میCover Channel 

بیت / ثانیه در هر دوربین   20با سرعت   exfiltratedک توان به طور مخفیانه از ی ها را می مذکور داده

ها به   ها متر دورتر ارسال کرد. همچنین در سناریوی دوم یعنی ارسال داده  نظارت به فاصله یک تا ده

بیت / ثانیه در هر دوربین   100شده یک سازمان با سرعت بیش از  Air-Gapصورت مخفیانه به شبکه 

نرخ انتقال   پذیر می  کیلومتر دور امکاننظارت از فاصله صدها متر تا   باشد. البته برای افزایش سرعت 

های مختلف،   بندی بین بخش  ها استفاده کرد و یا با منطقهتوان از چند دوربین نظارتی در این سناریومی

  کدهای اختصاصی برای هر بخش ارسال نمود. 

 

 . زیر مشاهده کنید  را در aIR-Jumperوط به روش بتوانید دو فیلم مردر ادامه می 

https://youtu.be/auoYKSzdOj4 
https://youtu.be/om5fNqKjj2M 

https://www.youtube.com/watch?v=jHb9vOqviGA 

 

https://youtu.be/auoYKSzdOj4
https://youtu.be/om5fNqKjj2M
https://www.youtube.com/watch?v=jHb9vOqviGA


 : نماییدعه در آدرس زیر مراجبه مقاله مربوطه  aIR-Jumperتکنیک بیشتر در   جهت کسب اطلاعات
https://arxiv.org/ftp/arxiv/papers/1709/1709.05742.pdf 
 

 

 MOSQUITO تکنیک

 می توان   اق هستندتو در یک ا  Air-Gappedشبکه    داخل یک   در   که  PCک از دو یا چند در این تکنی

لازم است تنها  یحملات ن یچن یبرا   ج کرد.اخراطلاعات حساس را است ultrasonicبا استفاده از امواج 

 متصل باشد.  کروفونی بدون م یحت یهدفون معمول ک ی ای  کری اسپ کیفقط   یصنعت زولهی ا ستمیدر س

 ینشان دادند که چگونه مهاجمان میل  ین کشور اسرائ همین جمع از محقیق  2016در واقع در سال  

 در اتاق شما گوش دهند، فقط با استفاده از بدافزار، هدفون  یبه مکالمات خصوص  انه یطور مخفب  توانند

 متصل کنند.  کروفونیآلوده( را به م  انهیشما )متصل به را یها

 ی برا  یرسانده و راه یخود را به سطح بالاتر  قاتیتحق نیبا آخر  نهمین جمع از محققا ،2018در سال 

 ی طراح  کروفونی عملکرد به عنوان م  یکه در اصل برا  ییها  یاز بلندگوها/هدفون ها/گوش  یبرخ  لیتبد

به   اند  شن   ک ینشده  حال  -  وددستگاه  م  یدر  ندارد،    کروفونی که  وجود  و    muteیا  استاندارد   ا یشده 

 ، شنود نمود. ستیخاموش ن

 
 

آنجا برخییاز  بلندگوها/هدفون  یکه  )  یخوببه  هایها/گوشاز  فراصوت  محدوده   24تا    لوهرتز یک  18به 

معکوس   کروفون یعنوان م  به  تواندیم  یافزار   سخت   ن یکه چن  افتندیمحققان در  دهند،ی( پاسخ ملوهرتز یک

 شود. 

https://arxiv.org/ftp/arxiv/papers/1709/1709.05742.pdf


 توانند   ینم  وتر ی است که دو کامپ  یهیبد  د،یآ   یم  انیبه م یارتباط مخف  کی صحبت از   یوقت  ن،ی بر ا  علاوه

داده هدفون،  و  بلندگوها  از  استفاده  طربا  از  را  بنابرا  یداریشن   یصداها  قی ها  کنند.  امواج   ن،ی مبادله 

 دهد.  یارائه م گو ارتباط بلندگو به بلند یرا برا  یصوت  یکانال مخف ن یفراصوت نامشهود بهتر 

 : اند ارائه شده  MOSQUITOتکنیک  زیر در جهت اثبات  های ئودوی

https://youtu.be/O_jz2mDwAew 
 
https://youtu.be/ZD8CNxYe5dk 
 

 

ید به مقاله می توان MOSQUITOب اطلاعات بیشتر در خصوص تکنیک ل جهت کس یدر صورت تما

 جعه نمایید: ارائه شده آن به آدرس زیر مرا
https://arxiv.org/pdf/1803.03422.pdf 
 

 Fansmitterتکنیک 

-Airنه های  حساس از طریق صدای منتشر شده به وسیله فن های رایاخراج داده های  استهت  روشی ج

Gapped    .موفق   اسرائیل ور  در کش  ن حوزه امنیت گراپژوهشخبر آمد که    2016وئن  ژدر تاریخ می باشد

ها بپردازد. یک تیم از   به طراحی بدافزاری شدند که بر مبنای فن کامپیوترها قادر است به سرقت داده

اند که توانایی استخراج   اند، بدافزاری طراحی کردهشدهمدعی    Ben-Gurion  یگران دانشگاهپژوهش

افزار خاص صوتی یا دوربین  ها از یک کامپیوتر ایزوله را بدون نیاز به یک ارتباط اینترنتی یا سخت داده

بدافزار صدایی که توسط پردازش برای   های مربوط به آن تولید می  گر ماشین و فندارد. این  شود را 

 . ددهورد استفاده قرار میها م سرقت داده

 ی ها  از فن  تواندیم  ردی گیهدف قرار م  شده  زولهیا  انهیرا  یافزار مخرب که بر رو   نرم  در این روش یک

که   گر ید  انهیرا  کی  ایتلفن همراه در مجاورت آن و    یها   یداده به گوش  یها  تیارسال ب   یدستگاه برا

 استفاده کرد، اما فن   توانینوع فن م  نیاز چند  کنیتک  نی در ا  باشد، استفاده کند.  کروفنیبه م  مجهز

 ی ادیز   ار یبس  یافزارها   نرم  ق یها را از طر آن  توان یاز همه بهتر هستند، چرا که م  سی پردازنده و ک  یها

   کنترل کرد.

 ها تولید می  های دیگر بر مبنای امواج مافوق صوتی که از طریق اسپیکرهای ماشین  که روشدر حالی

شود، متمرکز هستند، روش مورد استفاده توسط این گروه از محققان با کنترل و گوش کردن به سرعت 

در این روش نیازی به هیچ اسپیکر، دوربین شود.    های یک ماشین و پردازنده مرکزی آن انجام می  فن

اند: »در این روش ما  گونه تشریح کردهگران این مکانیزم حمله را اینافزار جانبی نیست. پژوهش یا سخت

https://youtu.be/O_jz2mDwAew
https://youtu.be/ZD8CNxYe5dk
https://arxiv.org/pdf/1803.03422.pdf


ها را از طریق یک شکاف هوایی به وجود آمده توسط کامپیوتر و بدون نیاز به تجهیزات   موفق شدیم، داده

ها در   تواند نشتی داده  ت کننده در همان اتاق ارسال کنیم. متد میفون دریاف  صوتی به یک اسمارت

های   های توکار و دستگاه  انواع مختلفی از تجهیزات مورد استفاده در دنیای فناوری اطلاعات، سامانه

های   هایی در ابعاد و اندازه  افزار صوتی ندارند، اما دارای فن  گونه سختکه هیچ  IoTء یا  اینترنت اشیا

 ها بپردازد.« شناسایی کرده و به استخراج آن مختلف هستند را

 

 چگونه است؟  Fansmitter مدل حمله

طور معمول در این حمله، انتقال دهنده یک کامپیوتر دسکتاپ معمولی و دریافت کننده تلفنی است ب

که در مجاورت آن قرار دارد. در مرحله اول، انتقال دهنده و دریافت کننده توسط هکر در معرض تهدید 

های   وان از تکنیکت   سازی یک شبکه بسیار ایمن می  گیرند. در این مکانیزم حمله برای آلودهقرار می

بهره برد. در این روش حمله، کامپیوتری که باید  Agent.Btzمورد استفاده توسط بدافزارهایی همچون  

باید به یک پردازنده داخلی یا فنی که روی کیس نصب شده، تجهیز شده باشد. امروزه   آلوده شود حتماً

سازی یک تلفن همراه  کنند. آلوده میهای کامپیوتری از چنین ساز و کاری استفاده بسیاری از سیستم

ها، پیام  توان از بردارهای مختلف حمله همچون ارسال ایمیل که میطوریبا چالش کمتری روبرو است. ب 

وید یا  متنی  برنامهئ کوتاه  آلوده  ویی،  برای  و...  مخرب  ادامه   های  در  کرد.  استفاده  تلفن همراه  سازی 

آوری شده، تعدیل شده و از طریق امواج مافوق   نگاری و...( جمعکلیدهای رمز اطلاعات حساس کامپیوتر )

به بیرون از آن فرستاده می  صوت و با استفاده از فن شود. یک تلفن همراه که   های داخلی کامپیوتر 

را بازی کرده و مجهز به یک میکروفون است این دادهنقش یک دریافت کننده ) های انتقال   گیرنده( 

ها را برای یک مدوله و رمزگشایی کرده و آندها را    دریافت کرده، در ادامه این دادهیافته را شناسایی و  

کند. البته به این نکته توجه داشته ارسال می WiFiیا   SMSهای موبایلی همچون   هکر از طریق داده

یک دریافت کننده  گران از یک تلفن همراه به عنوانباشید، در مدل ارائه شده توسط این گروه از پژوهش

های کامپیوتری قرار دارد. اما از انواع  طور معمول در مجاورت سیستماستفاده شده است. دستگاهی که ب

توان استفاده کرد. تصویر زیر .. میتاپ و.  ها همچون کامپیوتری با یک میکروفون، لپ دیگری از گیرنده 

ک تلفن همراه قرار دارد، به سادگی قربانی دهد چگونه یک کامپیوتر شخصی که در مجاورت ی نشان می

 شود.  این حمله می



 

کند، رفتاری   یک ماشین را آلوده می  USBهایی همچون درگاه   ا از طریق عاملضاین بدافزار که احتمال

ها روی یک ماشین را پیدا کرده و با  شود، مکان داده شبیه به کدهای مورس دارد. زمانی که نصب می

سیستم شکلی از یک موج صوتی را تولید کرده و کنترل سرعت فن پردازنده ماشین و فن خنک کننده 

کند. البته در این این امواج را برای دستگاهی که در آن نزدیکی قرار دارد، برای رمزگشایی ارسال می

بیت  900ها اند در این روش نرخ دریافت داده کند است. محققان اعلام کرده روش سرعت انتقال نسبتاً

به دستگاهی که در فاصله هشت متری از ماشین قرار دارد، ارسال بر ساعت است که برای گوش کردن 

ها آل نیست، اما برای سرقت گذرواژه  که این مکانیزم برای دانلود یک آلبوم موسیقی ایدهشود. در حالی  می

رسد این تحقیق تکمیل کننده تحقیقاتی است که در   آل است. به نظر می  های رمزنگاری ایده و کلید

با   باز کردن   انجام شده است. یک قطعه بدافزاری مخرب و افسانه  badBIOSارتباط  ای که با هدف 

ها از طریق  عامل یک سامانه کامپیوتری به منظور به وجود آوردن نشتی داده ای در قلب سیستم حفره

 گیرد.  امواج مافوق صوت ساطع شده توسط سیستم مورد استفاده قرار می

طور محرمانه کلیدهای تایپ شده توسط کاربر را توان ب چگونه می دهد تحقیق مشابه دیگری نشان می

در قالب یک گزارش محرمانه و به صورت یک فایل صوتی عادی که از طریق اسپیکرهای کامپیوتر پخش 

 شود، به سرقت برد.  می

 : Fansmitterبات تکنیک  ه اث ئو مربوط بوید

https://www.youtube.com/watch?v=v2_sZIfZkDQ 

 

https://www.youtube.com/watch?v=v2_sZIfZkDQ


ارائه می تواند به مقاله  Fansmitterخصوص تکنیک ت بیشتر در در صورت تمایل جهت کسب اطلاعا

 عه نمایید: زیر مراجشده آن در لینک  

https://arxiv.org/ftp/arxiv/papers/1606/1606.05915.pdf 

 

 USBeeک کنیت

 انه یاستخراج اطلاعات حساس از را  یبرا  یراه  لیاسرائ  کشور  در  ونی از محققان دانشگاه بن گور  یمیت

به  زا یبدون ن  USB  یاز کانکتورها ییوی بار با استفاده از انتقال فرکانس راد نی ا -شکاف هوا  یدارا یها

 ، کشف کرده اند. USB ینصب شده بر رو  یسخت افزار تخصص

ساخته شده   USBنسبت به حذف کننده    یتوجه  قابل شرفتیپ  شود،یم  ده ینام  USBeeحمله که    نیا

 NSAکه توسط ادوارد اسنودن، کارمند سابق   یاست که در سند   CottonMuthبه نام   NSAتوسط  

   درز کرده بود، اشاره شد. رونی به ب

 شود   یحافظه قابل حمل آلوده م  کیقرار دارد با اتصال   Air-Gap  ط یکه در مح  یستمی روش س  ن یدر ا

ها را که همان کلمات  متصل است( داده  ستمیبه س  USBکابل   قی )که از طر حافظه قابل حمل  نیو هم

مجهز   زی ن  ستمیس  نی . اکند  یارسال م  Air-Gap  طیخارج از مح  گرید  یستمیبه س  باشند  یم  یدیکل

ها در   متصل شده است. داده  ستمیبه س  USBدرگاه    قی است که از طر  یبا آنتن معمول  رندهیگ  کیبه  

 خواهند شد.   یبه همان داده ارسال  لیتبد ینر یبا ی فرکانس به محتوا ل یبا تبد ستمیس نیا

 
 

را به محل  افتهی رییتغ USBدستگاه    کیندارد که    یاز یبه مهاجم ن  CottonMuth  ،USBeeبرخلاف 

 دستگاه ک یتکن ن یکند. در عوض، ا  تقلمنشکاف هوا که هدف قرار گرفته است،  یدارا  انهیرا  ی ری قرارگ

 ل یتبد  فزاراسخت  ریی بدون تغ RFفرستنده  کی، به قرار دارند  سات یرا که قبلاً در داخل تأس USB  یها

 .کندیم

https://arxiv.org/ftp/arxiv/papers/1606/1606.05915.pdf


 حمله ندارد.  یاجرا   یبرا   USB  یورها یعامل و درا  ستمیدر س  یمپلنتیا  چ یه   USBee  ن،یبر ا   علاوه

 ی استخراج داده ها  یرا برا  یروش نرم افزار   کی: »ما  ه اندنوشت  خود  یقاتیمقاله تحق  کیدر    محققان

الکترومغناط انتشارات  از  استفاده  با  برد  برخلاف م یکن  یم  یمعرف  USBدانگل    کیاز    یسیکوتاه   .

استفاده   USB  یه داخلگذرگاه داد  زا  رای ندارد ز ازی[ نRFافزار انتقال ]   روش ما به سخت گر،ید  یهاروش

 ی افزار است، اگرچه برا   بر نرم  یصرفاً مبتن  USBeeکه روش حمله    کنندیم  دیکأت  محققان  .کندیم

به   د یمحافظت شده با  وتریکامپ  :اشاره کرده اندهمچنین    هارا داشته باشد. آن  یخاص  طیشرا  دیاجرا با

وصل  آلوده  انهیبه آن را د یبا USBدستگاه  هر  . یخود  ک یبا کمک  اد،یبدافزار آلوده شود، به احتمال ز

 . ی متر  5- 3معمولاً حداکثر در فاصله    رد،یدستگاه در معرض خطر قرار گ  ی کیدر نزد  دیبا  مهاجم  شود.

USBee  با سرعت بالا به دستگاه  ییهاداده  ل یبا تعد  ی هادرگاه  شوند،یم  هیمتصل شده تغذ  یها که 

USB  ییوی فرکانس راد یها ندهمورد نظر را به فرست انهیرا  ( کوچکRF تبد )کندیم لی . " 

 

ن  ی صورت  در جزئ   ازمند یکه  و  روش   یو یدیو   دیتوانیم  د،یهست  شتر یب  اتیاطلاعات  سند  و  مربوطه 

 . دیدانلود کن ری ز  نکیروش را از ل نی ا یساز ادهیپ

https://youtu.be/E28V1t-k8Hk 
 

ارائه می تواند به مقاله    BitWhisperخصوص تکنیک  ت بیشتر در  در صورت تمایل جهت کسب اطلاعا

 عه نمایید: زیر مراجشده آن در لینک  

https://cyber.bgu.ac.il/t/USBee.pdf 

 

 

 BitWhisperتکنیک 

آم  2015سال  در   محق خبر  که  دانشگاه  د  اسرائیل  Ben-Gurionیق  م)  کشور  قین: حقاسامی 

Mordechai Guri  ،Matan Monitz  ،Yisorel Mirski    وYuval Elovici)    عرفی مموفق به

سیستم های  GPUو  CPUما و حرارت ایجاد شده توسط خراج اطلاعات توسط گرتکنیکی جهت است 

تبادل حرارت بین دو سیستم کامپیوتری است تا رمزهای تکی بر ین تکنیک که ما یوتری شده اند. کامپ

برای رایانه ها گرما یک موضوع دردسر   معمولاً  فیانه ذخیره کند.یا کلیدهای امنیتی را به صورت مخعبور  

رایانه باید نگران  GPU یا CPU اما اکنون به غیر از بلند شدن دود از.  یک مشکل است  ساز و اساساً

 . یک موضوع مهم دیگر در خصوص گرما نیز بود

سایت داد Net-Security وب  در    گزارش  گوریون«  »بن  دانشگاه  در  تحقیقاتی  تیم  یک  کشور که 

بیه به بد که به هیچ وجه ش BitWhisper ، اقدام به طراحی و تولید بد افزاری کرده اند با ناماسرائل

کاربران با آنها سر و کار دارند نیست. این بد افزار یکی از عجیب ترین بد افزارهایی  افزارهایی که معمولاً

 . شود  است که به عنوان ابزار هک از آن استفاده می

https://youtu.be/E28V1t-k8Hk
https://cyber.bgu.ac.il/t/USBee.pdf


 
 

توانند داده ها را با استفاده از گرمایی   آلوده به آن می کار این بد افزار به این ترتیب است که دستگاه های

توانند با ایجاد مدولاسیون یا نوسان  کنند منتقل سازند. برای مثال فرامین و دستورات می که تولید می

حرارتی از یک سیستم به سیستم دیگر منتقل شوند. به این ترتیب دستگاه یا سیستم هدف، با استفاده 

دهد. از طریق   خود این فرامین را دریافت کرده و واکنش تعریف شده را نشان میاز سنسورهای حرارتی  

 : توان میزان داده های کوچک همچون گذرواژه ها را نیز منتقل ساخت این مکانیزم همچنین می

برای هک رایانه ها کاربردی به نظر نرسد، اما زمانی که به شاید در ابتدا این سیستم و مکانیزم چندان 

کنیم. این   واقف شویم میزان جدیت کار آن را درک می BitWhisperلی این بد افزار یعنیاهداف اص

طراحی شده است.  Air-Gappedبد افزار بیش از هر چیز مخصوص به سیستم های شکاف هوایی یا

 . گونه ارتباط وایرلس یا کابل با شبکه وجود نداردیعنی رایانه هایی که برای حفظ امنیت آنها، هیچ

زدن اینکه چه سیستم هایی به یک چنین ساز و کار امنیتی مجهز هستند کار چندان سختی   حدس

نظامی   تجهیزات  دولتی،  حساس  های  سیستم   کنترل   های  رایانه  و  –  ها  موشک  همچون  –نیست: 

 افزار  بد  به توانند می پیچیده  های پروژه  طریق از تنها که  هایی سیستم. ای هسته رآکتورهای تجهیزات 

 . شوند آلوده

مخصوص به آلوده ساختن این سیستم ها طراحی شده است و اینکه با  BitWhisper اکنون بد افزار 

که به سادگی کندی قادر به رد و بدل کردن اطلاعات است، هیچ اهمیتی ندارد، زیرا جایگزینی برای آن

 . بتواند همین میزان اطلاعات را نیز تبادل کند، وجود ندارد 

های توان سناریو   اما در این مورد که این بد افزار از ابتدا چگونه قادر به ورود به رایانه هدف است، می

کردن این بد افزار در حافظه رایانه است و راه دیگر  Pre-Load مختلفی در نظر آورد. یکی از این راه ها 

در تجهیزات   Stuxnetافزار  است. اگر بخاطر آوریم که چگونه بد   Flash USB آن مسیر همیشگی یعنی



توان راه های  توان حدس زد که برای ورود این بد افزار به رایانه ها می اتمی ایران جای گذاری شد، می

 . مختلفی را در نظر آورد

 

 :BitWhisperنیک  حمله توسط تک مربوط به اثبات دئو وی

https://youtu.be/EWRk51oB-1Y 
 

ارائه می تواند به مقاله    BitWhisperخصوص تکنیک  ت بیشتر در  در صورت تمایل جهت کسب اطلاعا

 عه نمایید: زیر مراجشده آن در لینک  
https://arxiv.org/ftp/arxiv/papers/1503/1503.07919.pdf 

 

 AirHopperتکنیک 

نام    تکنیک جدید  2014در سال   تکمعرفی شد.    AirHopperبه  تواند  نیکاین  گراف   می   ک یکارت 

  کند.  Captureرا  روی کیبورد یا اصطلاحاً دیکند تا ضربات کل یم لیتبد FMرا به فرستنده   وتریکامپ

 انه یرا یابیرد  ی برا  یراه لیدر اسرائ   ون یدر دانشگاه بن گور   ی بر یسا   تی امن  شگاهیدر آزما  ی تیامن  محققان

 گنالیداده ها با استفاده از س  سرقت  بر  نیک مبتنیتکین  ا  کردند.  دایبدون اتصال به شبکه پ  یحت  یشخص

 نامیده می شود.  AirHopperاصطلاحاً تکنیک  ییوی راد یها

 
 

https://youtu.be/EWRk51oB-1Y
https://arxiv.org/ftp/arxiv/papers/1503/1503.07919.pdf


شبکه بسته نفوذ کند  کی به  تواند یاند که م را توسعه داده PoCیا   یاثبات مفهوم یک بدافزار محققان

 نترنت یرا که به طور کامل از ا یدستگاه  یهاتلفن همراه، داده  FM  ییو یراد یها  گنالیتا با استفاده از س

 . استخراج کندجدا شده است،  Wi-Fiهر اتصال  ای

به و مدیر مرکز امنیت سایبری دانشگاه بن گوریون است  ین  محققکه از    Mordechai Gurl  آقای 

نرم  ارائه ای درباره  در مورد IEEE یالملل نی کنفرانس ب ن یدر نهم، Yuval Eloviciهمراه پروفسور 

 ن ی ا  برگزار شد، ارائه کردند. آمریکا  دنور شهر  ( که در  MALCON 2014مخرب و ناخواسته )   یافزارها 

 ی ابیرد  یبرا  keyloggerبرنامه    کیاساساً    -شود    یشناخته م  "AirHopper"به عنوان    دیجد  یفناور

 . است شود یم پیتلفن همراه تا  ای  انهیآنچه در را

 

 را اثبات می کند:  AirHopperنیک ویدئویی که تک
https://youtu.be/2OzTWiGl1rM 
 

 

به مقاله ارائه شده آن  AirHopperنیک تک خصوص در صورت تمایل جهت کسب اطلاعات بیشتر در 

 جعه نمایید: ک زیر مرادر لین

http://www.enggjournals.com/ijcse/doc/IJCSE17-09-05-026.pdf 

 

 DiskFiltrationتکنیک 

 توانند کامپیوترها را به کمک چراغ های چشمک زن   هکرها میخبر آمد که    2016  جولای  در تاریخ

LED    به کمک چشمک های چراغ کههارد دیسک ها ، LED  کنند. محققان دانشگاه بن گوریون، 

 . یافتند رورهاس  ها وکامپیوتر راهی برای هک هارد دیسک 

 
 

https://youtu.be/2OzTWiGl1rM
http://www.enggjournals.com/ijcse/doc/IJCSE17-09-05-026.pdf


و ئ منتشر کردند. در این وید YouTube و از عملکرد این هک درئاین تیم، یک وید 2016فوریه   22در 

سرنشین  بدون  یک  پهبادا  ی  هواپیمایی  نام   با  به  یک Air-gapped Camera  دوربین  بیرون  در   ،

ضبط  و دیسک یک کامپیوتر هاردچراغ های  اسکن کردن ساختمان اداری در حال پرواز است و مشغول

، شبکه  بدون نیاز به  است   قادر  دوربین  این  داخل ساختمان است.  LED چراغ های  اطلاعات به وسیله

، سیگنالی هارد LED اینترنت و هیچگونه ارتباط فیزیکی هک را انجام دهد. با چشمک زدن چراغ های 

شود و کافیست که دوربین، چشمک زدن این چراغ ها را   ارسال می Air-gapped حاوی اطلاعات به

به کمک این دستگاه قابل دسترسی خواهد دریافت کند. حت نیز  ی اطلاعات حساس و کدگذاری شده 

چراغ وضعیت  کنترل  به  قادر  هم  مخرب  های  افزار  نرم  دستگاه،  این  بر  علاوه  دریافت   LED بود.  و 

 . اطلاعات از هارد دیسک هستند

 
 

در حال چشمک زدن باشد امکان روی دادن اتفاقات مشکوک وجود دارد. به  LED کهدر نتیجه تا زمانی 

 Air-gapped بیت در ثانیه به کمک یک سنسور فتودیود به  4000محققان، این داده ها با سرعت  گفته  

در ثانیه است  LED چشمک 6000ین قادر به دریافت شود. لازم به ذکر است که این دورب  منتقل می

 بیرون   متری  20 که چشم انسان قادر به انجام این کار نیست و همچنین قادر است این کار را تا فاصله

شود و هکر به کمک   ، کار رمزگشایی آغاز میLED  زدن  چشمک  ثبت  از  پس.  دهد  انجام  ساختمان

کند. علاوه بر این، محققان این کار را   زگشایی و بازسازی میسیگنال های دریافت شده، اطلاعات را رم 

با دوربین های دیگری چون دوربین های امنیتی، دوربین های موبایل، سنسورهای نوری و غیره آزمایش 

بودند. برای جلوگیری فعلی از این نوع  LED این دوربین ها قادر به ضبط چشمک های   کردند؛ همه 

می با  هک،  به سادگی  این  توان  و سفید  سیاه  و همچنین می LEDچسب های  را پوشاند  توانید   ها 

 . کامپیوترهایتان را از دید دوربین های اطرافتان حفظ کنید 

 : DiskFiltrationتکنیک  خراج اطلاعات به کمک و استدئو مربوط به هک وی

https://www.youtube.com/watch?v=4vIu8ld68fc 

https://youtu.be/H7lQXmSLiP8 

https://www.youtube.com/watch?v=4vIu8ld68fc
https://youtu.be/H7lQXmSLiP8


به مقاله ارائه شده  DiskFiltrationنیک تک خصوص در صورت تمایل جهت کسب اطلاعات بیشتر در 

 جعه نمایید: ک زیر مراآن در لین

https://arxiv.org/ftp/arxiv/papers/1608/1608.03431.pdf 
 

 PowerHammerتکنیک 

ستخراج اطلاعات حساس از طریق خطوط برق نیز موفق به ا هاهکرکه  خبر آمد 1397فروردین   31 در

اطلاعات از   اجخرست جهت ا  بدافزار است کهدر واقع یک    PowerHammerیا    یکتکن این    شده اند.

 . کنداستفاده می  طوط برقخ از Air-Gappedکامپیوترهای 

 
 

بدافزار   حمله زمانی انجام میاین   -air روی سیستم   را بر «Power Hammer» شود که شخصی 

gap خواهد منتقل شود، اسکن می کند و  بارگذاری کند. این برنامه درایوها را برای یافتن فایلی که می

کند. با این کار  کشد، دستکاری می ر میرا با تغییر میزان جریانی که کامپیوت  CPU سپس مصرف برق

 باینری فرستاد.   0و  1روی خطوط برق شامل مصرف برق بالا و پایین  توان سیگنالی را بر می

 

https://arxiv.org/ftp/arxiv/papers/1608/1608.03431.pdf


 برای دریافت این سیگنال هکر باید به پنل برق بیرون ساختمان دسترسی داشته باشد. از این پنل می 

-Phase» بیت در ثانیه از کامپیوتر دریافت کرد. محققان این روش را  10رخ کمتر از  توان اطلاعات را با ن 

level power hammering» ای قدرتمندتر از حمله   می نامند. اگر هکر داخل ساختمان باشد نسخه

با کاهش سیگنال «Line-level power hammering» به نام  های   امکان پذیر خواهد بود. زیرا 

 را مدوله کند. این کار موجب می CPU تر مصرف برقتواند سریع  ی خط، بدافزار میرو  غیرمرتبط بر

به   بیت بر ثانیه برسد. به عنوان یک اثبات مفهومی، تیمی   1000تا    10شود تا نرخ دریافت اطلاعات 

و همچنین  Intel Haswell نوع CPU بیت در ثانیه از سیستمی با  1000توانستند اطلاعاتی را با نرخ  

های فوق  انتقال دهند. اگرچه نرخIntel Xenon E5-2620  بیت بر ثانیه از سرور متصل 100نرخ   با

-Phase بسیار سریع نیستند، اما محققان توانستند نرخ خطای صفر درصد را مدیریت کنند. استفاده از

level power hammering  اطلاعات از خارج از ساختمان همراه با نویز پس زمینه، منجر به انتقال

نرخ خطای   و  ثانیه  بر  می  4,2تا سرعت سه بیت  این نرخ  در  صد   PDFفایل   توان یکدرصد شد. 

ای مبنی بر استفاده از این   روز سرقت کرد. در هر حال اکنون هیچ نشانه  3کیلوبایتی را در طی حدود  

هومی امکان وجود ندارد. با این حال اثبات مف air-gap تکینک برای سرقت اطلاعات از کامپیوترهای

 . پذیری آن را هرچند نسبتاً کند، اثبات می کند 

 

به مقاله ارائه شده   PowerHammerنیک  تکخصوص  در صورت تمایل جهت کسب اطلاعات بیشتر در  

 جعه نمایید: ک زیر مراآن در لین

https://arxiv.org/pdf/1804.04014.pdf 
 

 

 MAGNETO and ODINI تکنیک

بیشتر بر روی یافتن روش  خبر آمد که  1396فند  اس  13ریخ  در تا های گروهی از محققان امنیتی که 

از  little-noticed برداری از انتشار  توسط بهره  air-gapped  هوشمندانه برای ورود به کامپیوترهای

کز هستند یک گزارش تحقیقاتی منتشر کردند که نشان اجزای یک کامپیوتر مانند نور، صدا و گرما متمر 

ها را از  توانند دادهبدزدند بلکه می air gap ها را از روی یک کامپیوتر  توانند داده دهد نه تنها می می

 . نیز بدزدند یک کامپیوتر داخل یک قفس فارادی 

محفظه  قفس فارادی  سیگنالهای  تمام  که  هستند  فلزی  مانندهای  الکترومغناطیسی  ، Wi-Fi:  های 

کنند و هر دستگاهی که در این قفس نگهداری   سیم را مسدود میبلوتوث، تلفن همراه و دیگر ارتباطات بی

 . شود  های بیرونی ایزوله می شود از تمامی شبکه می

https://arxiv.org/pdf/1804.04014.pdf


 
 

در دانشگاه بن گورین  Mordechai Guri با این حال، یک مرکز تحقیقاتی امنیت سایبری که توسط 

 ها را از رایانه  کند داده ها کمک میبه آنشود، دو تکنیک را توسعه داده است که اداره میشور اسرائیل ک

 . های داخل قفس فارادی نیز در اختیار داشته باشند 

 که بر روی یک کامپیوتر، از یک بدافزار  اند  گذاری شده  نام ODINI و MAGNETO این دو روش که

air-gapped های مغناطیسی ناشی از   کنند تا میدان  در داخل قفس فارادی قرار دارد، استفاده می

و از آن برای انتقال اطلاعات به  هکردکنترل   CPU بر روی هسته کامپیوتر را توسط تنظیم حجم کاری 

 . صورت مخفیانه استفاده کنند 

کنند، اما برای ورود صحبت می air gap همه در مورد شکستن"گوید:    در این باره می   Guriدکتر

کند. این موضوع دروازه را برای این تحقیقات باز   کس در مورد دریافت اطلاعات از آن صحبت نمیهیچ

 ". را بشکند air gap های کرد تا محافظ غیر قابل نفوذ در اطراف شبکه

قرار دارد و یا در  air-gapped بدون توجه به اینکه آیا در)  که یک کامپیوترگامیبه گفته این محقق، هن

های سرقت شده را بدون نیاز به انتظار   توانند دادهآلوده شده است، مهاجمان می (داخل قفس فارادی 

 . برای برقراری یک اتصال دیگر به دستگاه آلوده استخراج کنند 

 

 

 
 



 کنند؟  میکار   ODINI و MAGNETO چگونه حملات

مهاجمهنگامی یک  رایانه   که  روی یک  بر  بدافزار  یک  به قراردادن  موفق  به نحوی  انگیزه  -air  دارای 

gapped   کند؛ مانند های کوچکی از اطلاعات می  آوری بخش  شود، این بدافزار سپس شروع به جمع می

 . ورنامه و رمزهای عب های گواهیtoken، کلیدهای رمزگذاری، Keylogging های داده

تیم تحقیقاتی توسعه یافته است، در مرحله بعدی به طرز الکتریکی یک  PoC بدافزار که توسط این 

تواند با اضافه  کند، که می الگوی فرکانس میدان مغناطیسی را با تنظیم میزان بار پردازنده طراحی می

شود،   ی شدید میبا محاسباتی که باعث افزایش مصرف برق و تولید میدان مغناطیس CPU کردن بار

 . تولید شود

این انتشار الکترومغناطیسی )آکوستیک، نوری و حرارتی( از کامپیوتر آلوده شده به اندازه کافی قدرتمند 

های به سرقت رفته را به یک دستگاه نزدیک، که یک گیرنده است که   است تا جریان کوچکی از داده

 . شود، منتقل کند توسط مهاجم کنترل می

، و انتقال آنها به الگوهایی شبیه 1و  0، برای مثال  binary ها به در ابتدا شامل ترجمه دادهاین فرآیند 

 . کد مورس با توجه به انتشار الکترومغناطیسی است 

 
 

گذارد و حضور  برنامه انتقال تنها یک رد پای کوچک در حافظه باقی می"در مقاله مربوطه آمده است:  

های ارسالی   عامل، برنامه  کند. در سطح سیستم  یروس پنهان میو  های ضد   آن را به راحتی از برنامه

توانند از طریق یک   و از این رو می (admin  یا  root مانند )  نیازی به امتیازات ویژه یا بالاتری ندارند

 مانند CPU ای  شامل عملگرهای پایه  فرآیند معمولی در فضای کاربری آغاز شوند. کد انتقالی عمدتاً

busy loops  توسط   ود که رفتارهای مخرب را افشا نمیش  می را از تشخیص داده شدن  کند و آن 

 . "داردابزارهای آنالیز دور نگه می



اند که اطلاعات داده شده را از یک   طراحی شده ODINI و MAGNETO که هر دو حملهدر حالی

 : ن این دو از این قرار است کامپیوتر ایمن با استفاده از انتشار الکترومغناطیسی تهیه کنند، تنها تفاوت بی 

یک حمله کوتاه مدت است که در آن یک برنامه اندروید که بر روی گوشی   MAGNETO حمله •

های سرقت شده را با کمک مغناطیس تلفن دریافت    تواند داده  هوشمند مهاجم نصب شده است می

وشمند در داخل تواند اطلاعات را انتقال دهد حتی اگر گوشی ه  کند، یک سنسور مغناطیسی که می

 . تنظیم شده باشد airplane mode کیف فارادی قرار داشته باشد یا بر روی

های الکترومغناطیسی را از محدوده   سازد تا سیگنال   حمله کنندگان را قادر می ODINI حمله •

 . تر و با استفاده از یک سنسور مغناطیسی اختصاصی دریافت کنند اندکی طولانی

 سانتی 12.5بیت در ثانیه را در فاصله  5این تیم موفق شد تا حداکثر  ، MAGNETO در مورد حمله

بیت در ثانیه در   40با بیشترین سرعت انتقال   ODINI حمله کهحالی در آورد، دست به(  اینچی 5) متر

 . اینچ( بسیار کارآمدتر عمل کرد  5-3سانتیمتر ) 150تا  100محدوده 

 
 

مورد هدف در داخل  air-gapped حتی اگر دستگاه  MAGNETO و ODINI هر دوی حملات 

 اند که از میدان  ای طراحی شده  گونه ها ب  کنند، که این قفس  قفس فارادی قرار داشته باشند نیز کار می

 . سیم جلوگیری کنند، تلفن همراه و دیگر ارتباطات بیWi-Fiسی، از جمله بلوتوث، های الکترومغناطی

توانند مورد استفاده قرار گیرند تا از ایجاد یک  کنند که می محققان سه رویکرد متفاوت را پیشنهاد می

 . کانال مغناطیسی پنهانی جلوگیری کنند؛ که عبارتند از محافظت، مسدود کردن و منطقه بندی 

 

 : MAFNETO and ODINIدئوهای مربوط به اثبات تکنیک وی

https://youtu.be/yz8E5n1Tzlo 
https://youtu.be/h07iXD-aSCA 
 

https://youtu.be/yz8E5n1Tzlo
https://youtu.be/h07iXD-aSCA


 به   MAGNETO and ODINIنیک  تکخصوص  در صورت تمایل جهت کسب اطلاعات بیشتر در  

 جعه نمایید: ک زیر مراارائه شده آن در لین  تمقالا

MAGNETO article: 

https://cyber.bgu.ac.il/advanced-cyber/system/files/MAGNETO_0.pdf 

 

ODINI article: 
https://cyber.bgu.ac.il/advanced-cyber/system/files/ODINI_1.pdf 
 

 

 Air-Fiتکنیک 

 Wi-Fi  یها  گنالیس  قی از طر Air Gapشبکه  ی ها انه یخروج داده ها از رادر واقع  Air-Fiنیک تک

 احساس ر یکه داده ها ندن دادانش کشور اسرائیل یتیمحقق امن یک است. (Wi-Fi)بدون سخت افزار 

 ی استفاده م  یکانال مخف  کیبه عنوان    Wi-Fi  یها  گنالیکه از س   ید یجد  کیتکن  قیاز طر   انتو  یم

 ی ها انهیمورد نظر، از را  یها ستمیدر س Wi-Fiبه وجود سخت افزار  ازی، بدون نطور شگفت آورو ب دکن

 خارج کرد.  Air Gapشبکه 

 
 

ا  افتهی  نیا مقاله  در  امروز  عنوان   یها  -Generating Covert Wi-Fi Signals from Air  با 

Gapped Computers    توسط دکترMordechai Guri ون ی و توسعه دانشگاه بن گور  ق یتحق   سی ئ، ر 

 ، منتشر شد. لینگف در اسرائ  یبر یسا  تیامن قات یاز مرکز تحق

: هستن  Wi-Fiقابل استفاده از    یدستگاه ها  یمجهز به انواع مختلف ITمدرن  ی ها ط یمح": افزود یو

دستگاه  ر یهوشمند و سا  ی، سنسورها و ساعت هاIOT ی هوشمند، لپ تاپ ها، دستگاه ها یها  یگوش

 . "دکن افتیدر  ار Air-Fiتا انتقالات  ردههک ک ار  یزاتیتجه  نیچن اندتو یمهاجم م ها.

https://cyber.bgu.ac.il/advanced-cyber/system/files/MAGNETO_0.pdf
https://cyber.bgu.ac.il/advanced-cyber/system/files/ODINI_1.pdf


 از ین  Air Gap  یهاوتریدر کامپ   Wi-Fiبه  سخت افزار مربوط به    Air Fiحمله  "  :گفت   Guri  دکتر

 . "مسئله است  نی و البته خطرناک ا زینکته اعجاب انگ قاًیدق نیو ا دندار

 : Air-Fiبات تکنیک ئو مربوط به اث وید
https://youtu.be/vhNnc0ln63c 

بیشتر در   ارائه شده آن در له  مقا  به  Air-Fiنیک  تکخصوص  در صورت تمایل جهت کسب اطلاعات 

 جعه نمایید: ک زیر مرالین

https://arxiv.org/pdf/2012.06884.pdf 

 

 BeatCoinک نیتک

گور  قی تحق  میت   سیرئ  ،Mordechai Guriدکتر   بن  دانشگاه  در  توسعه  قبلاً   ل،یاسرائ  ونی و  که 

 ق ی نشان داده بود، اکنون تحق  Air-Gappedکامپیوتر   کی ها از    سرقت داده  ی را برا  یمختلف  یهاروش

 منتشر کرده است.  ن«ی کو تی به نام »ب یدیجد

محقق  این است که در آن یشیآزما  نی . در عوض، است یهک ن دیجد ک یکنت  کی BeatCoinدر واقع 

 ی شده قبل  خارج از باند کشف  یارتباط  یها  از تمام روش  توان  یکه چگونه م  دهد  ینشان مسایبری  

 ک ی  حاًی، ترجCold Storageنصب شده در    یپول رمزنگار   فیک  کی  یخصوص  یدهایسرقت کل  یبرا

 استفاده کرد.  Raspberry Pi ای Air-Gappedکامپیوتر 

 ن ی که کاملاً آفلا  یدستگاه یپول رو   فیخود در ک تالیج یدانند، محافظت از ارز د یکه نم یکسان ی برا

 ی تیخطرات امن  نی آنلا  تالیجی د  یها  پول   فیکه کییشود. از آنجا   یم  دهینام  Cold Storageاست،  

 ن نگه دارند. یخود را آفلا  یخصوص یدهایکل  دهند یم حیافراد ترج  یرا به همراه دارند، برخ یمختلف

 
 

https://youtu.be/vhNnc0ln63c
https://arxiv.org/pdf/2012.06884.pdf


برنامه  کیکه    Air-Gapped  وتریکامپ کی یرا بر رو  یبدافزار   Guri، دکتر  BeatCoin  شی ماآز  ی برا

بردار حمله را    کند، یرا اجرا م  نی کو  ت یپول ب   فیک انجام داد تا   ک یبه    ک یمستقر کرد و سپس هر 

 به دستگاه مجاور منتقل کند.  یمخف یها کانال  قی پول را از طر فیک  یدهایکل

 ی و آن را با کدها  کردهنفوذ    نی پول آفلا  فیدر مدل حمله خصمانه، مهاجم به ک"آمده است:    مقاله  نیا  در

پول وارد شود،  فی ک  ه یدر طول نصب اول  ایاز قبل نصب شده    تواندیبدافزار م نی ا  "کند.  یمخرب آلوده م

 ک یتا  شود یپول وارد م  فیک  هانی( به راFlash USB  وی)مثلاً درا ییقابل جابجا ی ها که رسانهیزمان ای

بودن بردارها ثابت شده   یرا آلوده کند. در دهه گذشته بارها و بارها عمل  ستمیتراکنش را امضا کند، س

 "است.

 
 

و  AirHopper ،MOSQUITO ی ها کیکه تکن دهدیشده در نمودار بالا نشان م داده  نشان جی نتا

Ultrasonic  از راه دور هستند،   رندهیگ کیبه   یتی ب  256  یصوصخ  دیکل کیانتقال   ی راه برا  ن یتر عیسر

 . کشد یطول م  قهیچند دق Fansmitterو  DiskFiltration یها که روشیدر حال

 
https://youtu.be/2WtiHZNeveY 

https://youtu.be/ddmHOvT866o 

 

ارائه شده آن در له مقا به BeatCoin نیکتکخصوص در صورت تمایل جهت کسب اطلاعات بیشتر در 

 جعه نمایید: ک زیر مرالین
https://cyber.bgu.ac.il/advanced-cyber/system/files/BeatCoin-final.pdf 
 

https://youtu.be/2WtiHZNeveY
https://youtu.be/ddmHOvT866o
https://cyber.bgu.ac.il/advanced-cyber/system/files/BeatCoin-final.pdf


 GSMemتکنیک 

شور محققان دانشگاه بن گورین کساخته شده   GSMem ویروس مضرمد که  خبر آ  2015در سال  

را از کامپیوتری که به اینترنت وصل نیست دریافت    اسرائیل و آن را به تلفن   کردهمی تواند اطلاعات 

ویروس را وارد کامپیوتر   اطلاعات،  حامل  Flash   می توان از طریق می گویند  موبایل منتقل کند. محققان  

 . کرد

 حافظه   کامپیوتری که مورد حمله ویروس قرار گرفته است به کنترل تبادل سیگنال ها بین پروسسور و

باشدقرا  کامپیوتر   از   متری  5  فاصله  در  باید   تلفن   روش  این  در  .پردازد  می   دستگاه داشته   و  ر 

 دریافت   برای  سرعت،  این  بودن  پایین  وجود  با.  بود  خواهد  ثانیه  در  بایت 1-2  اطلاعات  انتقال سرعت

 . تر محرمانه کافی خواهد بود به اطلاعات کلی آتی دسترسی برای اطلاعات کلید   یا  و عبور رمزهای 

 
 

پذیر است، اما اجرای   نشان دادند که سرقت اطلاعات از این طریق امکان  اسرائیلی  محققانکه  در حالی

افزاری خاصی داشته   های سختها مستلزم آن است که کامپیوتر ویژگی  آمیز برخی از این روش  موفق

 .باشد

اولین تحقیقی است که امکان سرقت   و  دمطرح ش USENIX کنفرانس امنیتی  در   ن باراولی این تحقیق  

 . دهدو تلفن همراه را نشان می زار بداف  اطلاعات فقط با استفاده از یک

طراحی شده است باید بر روی کامپیوترهایی که هدف این حمله اسرائیلی که توسط محققان بدافزاری  

تواند از طریق اتصال یک درایو می  بدافزار  اینطور که پیشتر نیز اشاره شد،  همان گیرند نصب شود.  قرار می

 . قابل حمل به کامپیوتر منتقل شود و سیستم را آلوده نماید



کند. این  نامیده شده بر روی کامپیوتر آلوده به عنوان یک فرستنده عمل می GSMem این بدافزار که

د، امواج نشو  و حافظه ارسال می CPU کند که بین   بتنی بر حافظه را ایجاد میبدافزار دستورات خاص م

های   تواند توسط دستگاه کند که می  تولید می LTE و GSM ،UMTS هایرادیویی را در فراکانس

 . سیار نزدیک به کامپیوتر دریافت شود 

 
 

آنجایی دراز  کوچک  بسیار  ردپایی  دارای  بدافزار  این  در  که  است  آن  نتیجه  حافظه  )منظور   تشخیص 

های   تواند از دید برنامه  بسیار مشکل بوده و به راحتی می  (Memory Forensicاز طریق  شناسایی  

 . ی پنهان بماندضدبدافزار 

تواند باعث شود تا سرعت ارسال   ها و پردازنده بسیار قوی می  های هوشمند دارای آنتن  استفاده از گوشی

 . توان حمله را از فاصله دورتری هدایت کرد اطلاعات افزایش یابد و همچنین می

 

 : Guriتوسط دکتر  USENIX نیتیام ارائه شده در کنفرانس GSMemئو مربوط به حمله وید

https://www.youtube.com/watch?v=lQvTckDTUlQ 
 

 

ارائه شده آن در له مقا به GSMem نیکتکخصوص در صورت تمایل جهت کسب اطلاعات بیشتر در 

 جعه نمایید: ک زیر مرالین

https://www.usenix.org/system/files/conference/usenixsecurity15/sec15-

paper-guri-update.pdf 

 

 Funtennaنیک کت

از امواج   است که  زولهی در داخل شبکه ا  انهیارسال داده ها از را   یبرا   یگریروش د،  Funtennaتکیک  

نوآورانه به نام    کیتکن   کیناسان  از کارش   یکند. گروه  یاستفاده م  یصوت را توسعه   Funtennaهک 

https://www.youtube.com/watch?v=lQvTckDTUlQ
https://www.usenix.org/system/files/conference/usenixsecurity15/sec15-paper-guri-update.pdf
https://www.usenix.org/system/files/conference/usenixsecurity15/sec15-paper-guri-update.pdf


شبکه با شکاف   ک یاگر در    یهدف حت  انهیرا کیها از استخراج داده  یتوسط مهاجم برا   تواندیدادند که م

 استفاده کند.  ،هوا باشد

 
 

گسترده   فی در ط  یاست که باعث به خطر افتادن عمد  یفقط نرم افزار  کیتکن  کی  ،Funtennaنیک  تک

شبکه   ق یو قابل اعتماد از طر   یمخف  ی مدرن به منظور استخراج داده ها  یمحاسبات  یاز سخت افزارها   یا

مقاله  شود.    یم  استفاده  Air-Gappedو    منیا  یها این  متن  کهآدر  است   ک یتکن   کی ما  "  : مده 

Funtenna  م  افتهی  م یتعم ارائه  داده  میکنیرا  بخش  یها  که  در  را  ط  یعیوس  یها  دلخواه   ف یاز 

 ی و منتشر م  یطور قابل اعتماد رمزگذار و فراتر از آن، ب  RFگرفته تا    ک یآکوست  ر ی از ز  ، یسیالکترومغناط

 . "کند

 

مدرن و   یا  انهیرا  یها   ستمیتمام س   باًی در تقر  تواند   یم  که  است   یافزار سخت  Funtenna  کی»تکن

شده است که به عنوان   یطراح  یافزار   کار در سخت  یطور خاص براکار کند، و ب شده  هیتعب  یها  دستگاه

 . کند« یعمل نم RFفرستنده 

محقق    همانطور توسط  شرکت    Ang Cuiکه  امنیتی   Red Balloon Securityاز  کنفرانس  در 

Black-Hat    یی وی راد  گنال یاست. هک س  ادیز   اریکشف بس  نی ا  ت یداده است، اهم   ح ی توض  2015در سال 

Funtenna  ا  ء یایاش  نترنتیا   یتواند به مهاجمان اجازه دهد تا از دستگاه ها  یمIoT   ی جاسوس  یبرا 

توانند اطلاعات   یم  خچالی و    یی لباسشو  ن یچاپگر، ماش  ، یسوء استفاده کنند. کنسول باز  یاز هر هدف

 جدا شده باشند، سرقت کنند.  نترنتیاگر از ا  یها را حت انهیرا
 



 
 

 Compromised) مورد نظر در معرض خطر قرار گرفته باشد انه یت راحالت لازم اس ن یدر ا ن یهمچن

 ی دستگاه )مدارها  یکیکنترل مدار الکترون  یرا نصب کنند که برا  یبدافزار  دی، مهاجمان با(شده باشد

شوند.  یارسال م رونی ها به ب گنالیس قی شود، داده ها از طر یهمه منظوره( استفاده م یخروج/یورود

 شود.  یم دیخاص تول یدر فرکانس ها ابا ارتعاش آنه

 

 :Funtennaمربوط به اثبات تکنیک   دئووی

https://www.youtube.com/watch?v=1H1Lv9DAJPg 
 

 Stuxnetحمله 

است. بعدها   خبر آمد که نیروگاه هسته ای نطنز نیز مورد حمله سایبری قرار گرفته  2010نویه سال در ژا

نام    Wormیک  ه توسط  مشخص شد که حمله مربوط قین حقیکه توسط م  Stuxnetکامپیوتری به 

را که برای   سایبری کشور اسرائیل و آمریکا ساخته شده باعث می شود که دور سانتریفیوژهای نیروگاه

 با مشاهده افزایش تعداد دورها و رسیدن که  افزایش دهد نی سازی اورانیوم از آنها استفاده می شود راغ

آستانه  تا   توسط  حد  بعدها  ای  سابقه  بی  وکشف شد.  بصورت  این بدمنشأ  نیز یک  رود   Flashافزار 

Memory   رات در کد این ی لیل کشف نیز اعمال تغیو دروگاه هسته ای نطنز اعلام نی آلوده به مجموعه

جزئیات بیشتر بعدها   ن آمریکایی مطرح شد.یقن اسرائیلی بدون هماهنگی با محقیق سط محق افزار توبد

 مطرح شد.  Zero Dayدر مستند  2016در سال 

 

می نده: میثم ناظس نوی  

https://www.youtube.com/watch?v=1H1Lv9DAJPg

