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18.IoT & OT Hacking

CEHv12

Conceitos sobre IoT:

O IoT é um tópico importante e
emergente no campo da tecnologia,
economia e sociedade em geral. É
conhecida como a teia de dispositivos
conectados, possibilitada pela
interseção entre as comunicações
máquina a máquina e a análise de big
data. O IoT é um desenvolvimento
voltado para o futuro da Internet e das
capacidades dos dispositivos físicos que
estão gradualmente estreitando a
lacuna entre o mundo virtual e físico.
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Objetivos

O principal objetivo deste módulo é explicar as potenciais ameaças para as plataformas loT e OT e fornecer orientações
para proteger os dispositivos loT e a infraestrutura OT de ameaças e ataques em evolução.

No final deste módulo, você será capaz de

❑ Explicar os conceitos de loT e OT

❑ Compreender diferentes ameaças e ataques de loT e OT

❑ Descrever a metodologia de hacking loT e OT

❑ Aplicar contramedidas para proteger os dispositivos de ataques loT e OT
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Introdução

A Internet das Coisas (IoT) evoluiu a partir da convergência da tecnologia sem fio, sistemas micro eletromecânicos, micros
serviços e Internet. As soluções de IoT são aplicadas em diferentes setores da indústria, incluindo saúde, gerenciamento de
edifícios, agricultura, energia e transporte. Muitas organizações estão conduzindo a transformação da IoT. Dispositivos IoT,
como *wearables, aparelhos industriais, dispositivos eletrônicos conectados, redes inteligentes e veículos inteligentes,
estão se tornando parte de redes interconectadas. Esses dispositivos geram uma grande quantidade de dados que são
coletados, analisados, registrados e armazenados nas redes.

• “wearable technology” ou “tecnologias vestíveis”. A tradução direta para o português pode até parecer um pouco limitada ou estranha, uma vez que a 
categoria ainda está expandindo os seus horizontes. Entretanto, no que depender da indústria, os investimentos nesse segmento só tendem a aumentar.

Fonte: https://www.tecmundo.com.br/tecnologia/49699-wearables-sera-que-esta-moda-pega-.htm



O que é IoT

▪ A Internet das Coisas (IoT), também
conhecida como Internet de Todas as
Coisas (loE), refere-se a dispositivos de
computação que são habilitados para a
web e têm a capacidade de detectar,
coletar e enviar dados usando sensores e
o hardware de comunicação e
processadores que estão embutidos no
dispositivo. Na IoT, uma "coisa" refere-se
a um dispositivo implantado em um
objeto natural, feito pelo homem ou por
uma máquina e tem a funcionalidade de
se comunicar por meio de uma rede.
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Como funciona o 
IoT

▪ A tecnologia IoT inclui quatro sistemas
principais:

1. Dispositivos IoT

2. Sistemas de gateway

3. Sistemas de armazenamento de dados
usando tecnologia de nuvem

4. Controle remoto usando aplicativos
móveis.

▪ Esses sistemas juntos tornam possível a
comunicação entre dois terminais.
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IoT – Protocolos e 
Tecnologias

▪ A IoT inclui uma ampla gama de novas
tecnologias e habilidades. O desafio no
espaço do IoT é a imaturidade das
tecnologias com serviços associados e
dos fornecedores que os fornecem. Isso
representa um desafio importante para
as organizações que exploram o IoT. Para
uma comunicação bem-sucedida entre
dois terminais, a IoT implementa
principalmente protocolos padrão e de
rede.
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Modelos de 
Comunicação

▪ A tecnologia IoT usa vários modelos de
comunicação, cada um com suas próprias
características.

▪ Esses modelos destacam a flexibilidade
com a qual os dispositivos IoT podem se
comunicar entre si ou com o cliente.
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Desafios de loT

▪ A tecnologia loT está crescendo tão
rapidamente que se tornou onipresente.
Com vários aplicativos e recursos; mas
faltam políticas básicas de segurança, os
dispositivos loT são atualmente presas
fáceis para os hackers. As atualizações
para dispositivos loT introduziram novas
falhas de segurança que podem ser
facilmente exploradas por hackers.
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Problemas de 
segurança de IoT

▪ Vulnerabilidades no sistema IoT podem
resultar em grandes problemas para as
organizações. A maioria dos dispositivos
IoT vem com problemas de segurança,
como a ausência de um mecanismo de
autenticação adequado ou o uso de
credenciais padrão, ausência de um
mecanismo de bloqueio, ausência de um
esquema de criptografia forte, ausência
de sistemas de gerenciamento de chaves
adequados e segurança física.
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OWASP Top 10 IoT
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Vulnerabilidades 
do IoT
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Ameaças do IoT

▪ Os dispositivos loT têm poucos
mecanismos de proteção de segurança
contra várias ameaças emergentes. Esses
dispositivos podem ser infectados por
malware ou código malicioso em uma
taxa alarmante. Os invasores costumam
explorar esses dispositivos mal
protegidos na Internet para causar danos
físicos à rede, grampear a comunicação e
também lançar ataques disruptivos,
como DDoS.
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Outros tipos de 
ataques ao IoT
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Metodologia de 
IoT Hacking

▪ Usando a metodologia de hacking da IoT,
um invasor adquire informações por
meio de técnicas como coleta de
informações, identificação da área de
superfície de ataque e varredura de
vulnerabilidade e as usa para hackear o
dispositivo e a rede alvo.
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Proteção de IoT

▪ Este scanner varre uma rede em busca de
tipos específicos de dispositivos IoT para
detectar se eles estão usando as
credenciais padrão de fábrica.

▪ A intenção dessa ferramenta é ajudar as
organizações a fazer a varredura de suas
redes para detectar esses tipos de
dispositivos IoT e identificar se as
credenciais foram alteradas ou se o
dispositivo ainda está usando a
configuração de fábrica.
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Ferramentas de 
coleta de 
informações

Shodan

▪ O Shodan fornece informações sobre
todos os dispositivos conectados à
Internet, como roteadores, semáforos,
câmeras CCTV, servidores e dispositivos
domésticos inteligentes. Os invasores
podem utilizar esta ferramenta para
coletar informações como endereço IP,
nome do host, ISP, localização do
dispositivo e o banner do dispositivo IoT
alvo. Os invasores podem coletar
informações em um dispositivo alvo
usando os filtros.
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Ferramentas de 
coleta de 
informações

Censys

▪ Fonte: https://censys.io

▪ Censys é um mecanismo de busca
público de fácil processamento de dados
apoiado por dados coletados de
varreduras contínuas em toda a Internet.
Censys suporta pesquisas de texto
completo em banners de protocolo e
consulta uma ampla gama de campos
derivados. Ele pode identificar
dispositivos e redes vulneráveis
específicos e gerar relatórios estatísticos
sobre padrões e tendências de uso
amplo.
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Ferramentas de 
coleta de 
informações

Thingful

▪ Thingful é um mecanismo de busca para
encontrar e usar dados abertos de IoT de
todo o mundo. Isto ajuda as organizações
a tomar melhores decisões com dados de
IoT externos. Ele coleta dados de IoT em
tempo real em dezenas de setores,
incluindo clima, meio ambiente, cidades
inteligentes, energia e transporte. Os
canais de dados do Thingful tornam
rápido e fácil encontrar e usar os dados
IoT.

▪ http://www.thingfuI.net
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Ferramentas de 
sniffer IoT

Os administradores de sistema usam
ferramentas automatizadas para monitorar
sua rede e os dispositivos conectados à
rede, mas os invasores usam essas
ferramentas de forma inadequada para
“snifar” os dados da rede.

▪ Suphacap https://www.suphammer.net
▪ CloudShark (https://cloudshark.io)
▪ Ubiqua Protocol Analyzer

(https://www.ubiiogix.com)
▪ Perytons Protocol Analyzers

(http://www.perytons.com)
▪ tcpdump (https://www.tcpdump.org)
▪ Open Sniffer (https://www.sewio.net)
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Ferramentas de 
hacking IoT

Listadas abaixo estão algumas das ferramentas de
hacking de IoT utilizadas por invasores para
explorar dispositivos e redes de IoT alvo para
realizar vários ataques, como DDoS, jamming e
ataques BlueBorne.

• Firmalyzer Enterprise https://firmalyzer.com

• Firmwalker (https://github.com)

• rfcat-rolljam (https://github.com)

• KillerBee (https://github.com)

• GATTack.io (http://www.gattack.io)

• JTAGULATOR®
(http://www.grandideastudio.com)
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Como se defender contra hackers de IoT



Gerenciamento de 
dispositivos IoT

▪ O gerenciamento de dispositivos
loT ajuda os profissionais de
segurança a rastrear, monitorar e
gerenciar dispositivos loT físicos de
um local remoto. podem usar
soluções como Azure loT Central,
Oracle loT Asset Monitoring Cloud e
Predix para executar o
gerenciamento de dispositivos loT.
Essas soluções permitem que
atualizemos o firmware
remotamente. Além disso, o
gerenciamento de dispositivos loT
ajuda a fornecer permissões e
melhorar os recursos de segurança
para garantir a proteção contra
várias vulnerabilidades.
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Ferramentas de segurança IoT

Para compreender e analisar vários fatores de risco, soluções de segurança adequadas devem ser incorporadas para proteger
os dispositivos IoT. O uso de ferramentas de segurança IoT ajuda as organizações a limitar significativamente as vulnerabilidades de
segurança, protegendo assim os dispositivos e redes IoT de diferentes tipos de ataques.
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Ferramentas de segurança IoT



18.IoT & OT Hacking

CEHv12

Conceitos sobre OT:

A tecnologia operacional (OT)
desempenha um papel importante na
sociedade moderna de hoje, pois
impulsiona uma coleção de dispositivos
projetados para trabalharem juntos
como um sistema integrado ou
homogêneo.

OT é uma combinação de
hardware e software usado para
monitorar, executar e controlar ativos
de processos industriais. Antes de
aprender como hackear OT, é
importante entender seus conceitos
básicos.
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O que é o OT

OT é uma combinação de software e hardware projetado para detectar ou causar mudanças nas operações industriais por
meio do monitoramento direto e/ou controle de dispositivos físicos industriais.

Esses dispositivos incluem interruptores, bombas, luzes, sensores, câmeras de vigilância, elevadores, robôs, válvulas e
sistemas de resfriamento e aquecimento. Qualquer sistema que analise e processe dados operacionais (como
componentes técnicos, eletrônicos, telecomunicações e sistemas de computador) pode fazer parte da OT.
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Componentes do OT

Esta tecnologia consiste em:

Sistemas de Controle Industrial (ICSs), que incluem
Controle Supervisório e Aquisição de Dados (SCADA),
Unidades Terminais Remotas (RTU), Controladores
Lógicos Programáveis (PLC), Sistemas de Controle
Distribuído (DCSs) e muitos outros sistemas de rede
dedicados que auxiliam no monitoramento e controle
de operações industriais.
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Onde encontramos o OT

Os sistemas OT são utilizados nos setores de
manufatura, mineração, saúde, construção, transporte,
petróleo e gás, defesa e serviços públicos, bem como
muitos outros setores, para garantir a segurança de
dispositivos físicos e suas operações em redes.
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Desafios do OT

Os sistemas OT empregam abordagens diferentes para
projetar hardware e protocolos que não estão
familiarizados com a TI. O suporte a versões mais
antigas de software e hardware tornam os sistemas OT
mais vulneráveis a ataques cibernéticos, pois o
desenvolvimento de correções ou patches para eles é
muito difícil.
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Terminologia Essencial
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Convergência IT/OT

É a integração de sistemas de computação de TI
(tecnologia da informação) e sistemas de
monitoramento de operação de OT. Preencher a lacuna
entre TI e OT pode melhorar o negócio como um todo,
produzindo resultados mais rápidos e eficientes. A
convergência não envolve apenas a combinação de
tecnologias, mas também equipes e operações. As
equipes de TI e OT são tradicionalmente separadas e
localizadas em seus respectivos domínios.
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Integração Modelo PURDUE



Obrigado!
“QUEM NÃO SABE O QUE PROCURA, NÃO PERCEBE QUANDO ENCONTRA”.
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