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Conceitos de redes Wireless:

Uma rede sem fios refere-se a uma
rede de computador que nao esta
ligado por qualquer tipo de cabo. Em
redes sem fio, a transmissao é possivel
através do sistema de transmissao de
ondas de radio. Isso geralmente ocorre
na camada fisica da estrutura de rede.
Mudancas fundamentais para a criagao
de redes de dados e de
telecomunicacdes estao ocorrendo
com a revolugao da comunicagao sem
fio.

O Wi-Fi é desenvolvido em padrdes
802.11 da IEEE, e é amplamente
utilizado na comunicacao sem fio. Ele
fornece acesso sem fio para aplicacOes
e dados através de uma rede de ondas
de radio.
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Vantagens

A instalacado é facil e rapida e elimina a fiacao de cabos através de paredes e
tetos.

E mais facil para fornecer conectividade em areas onde é dificil estabelecer
uma ligacao via cabo.

O acesso a rede pode ser de qualquer lugar dentro do alcance de um ponto
de acesso.

Usando uma rede sem fio, varios membros podem acessar a Internet ao
mesmo tempo sem ter que pagar ao provedor por varias contas.

Locais publicos, como aeroportos, bibliotecas, escolas, ou até mesmo lojas
de café oferecem uma conexao com a Internet utilizando uma rede local
sem fio.




Desvantagens

A seguranca é um grande problema e pode-ndo atender as expectativas.
Com o aumento do numero de computadores na rede a largura de banda
diminui.

Padrdes Wi-Fi mudam o que resulta na substituicdo de placas wireless e/ou
pontos de acesso.

Alguns equipamentos eletronicos podem interferir nas redes Wi-Fi.




Tipos de redes
wireless

Os pontos de acesso sdao basicamente dois tipos:
1. Software access points
2. Hardware access points

Software access point (SAPs) pode ser conectado a rede com fio, e
executado em um computador equipado com uma placa de interface de
rede sem fio.

Hardware access points (HAPs) oferecem amplo suporte para a maioria dos
recursos sem fio. Com o apoio do software de rede adequado, os usuarios
da LAN sem fio podem compartilhar arquivos e impressoras situados na Lan
cabeada e vice-versa.




Padroes Wireless

Speed
T

802.11a OFDM 25—175
802.11b 2.4 DSSS 11 150 —-150

802.11g 2.4 OFDM, DSSS 54 150 - 150

802.11i Defines WPA2-Enterprise/WPA2-Personal for Wi-Fi

802.11n 24,5 OFDM 54 ~100
(\ilcl)lfﬂj:?() 10 - 66 70 — 1000 30 miles
Bluetooth 2.4 =3 25




Métodos de Autenticacao

Probe Request

Probe Response (Securlty Parameters)
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Autenticacao
aberta

No processo de autenticacao aberta, qualquer estacao sem fio pode enviar
um pedido de autenticacdao. Neste processo, uma estacao pode enviar um
frame de gerenciamento de autenticacao que contém a identidade da
estacdo de envio, para ser autenticado e conectado com outra estagao sem

fio.

A outra estacdao sem fio (AP) verifica o SSID do cliente e em resposta envia
um frame de verificacao de autenticacao, se o SSID for correspondente. Uma
vez que o frame de verificacao atinge o cliente, o cliente se conecta a rede
ou estacdo sem fio pretendida.




Autenticacdo de
chave compartilhada

Neste processo cada estacao sem fio assume ter recebido uma chave secreta
compartilhada ao longo de um canal seguro que é distinto dos canais de
comunicacao de rede sem fio 802.11. As etapas a seguir ilustram como a
conexao é estabelecida no processo de autenticacao por chave
compartilhada:

1. A estacao envia um pedido de autenticacao ao ponto de acesso.
2. O ponto de acesso envia o texto de desafio para a estacao.

3. A estacdo criptografa o texto do desafio usando sua configuracdao de
chave padrao de 64 bits ou 128 bits, e envia o texto cifrado para o ponto
de acesso.

4. O ponto de acesso utiliza a sua chave WEP configurada (que corresponde
a chave padrao da estacdo) para descriptografar o texto cifrado. O ponto
de acesso compara o texto decifrado com o texto original desafio. Se o
texto decifrado corresponde ao texto original, o ponto de acesso
autentica a estacao.

5. A estacao de ligacao a rede.




Autenticacao
302.1x

@ 802.1X fornece autenticacao
centralizada. Para a autenticacao 802.1x
para trabalhar em uma rede sem fio, o AP
deve ser capaz de identificar com
seguranca o trafego de um cliente sem fio
particular. A identificacdo é realizada
usando chaves de autenticacao que sao
enviados para o AP e o cliente a partir do
servidor Remote Authentication Dial User
in Service (RADIUS). Quando um cliente
chega dentro do alcance do AP, ocorre o
seguinte processo:

.
. - . o
Client - Client request connection : Access Point : RADIUS
e, 0 > B

. AP sends an EAP-Request to determine identity
aiiina i saiienis i nanaann PP sansansnss

Forward the identity to the

E e EAP-Response with identity > 9 RADIUS server using the uncontrolled port > E

: Sends a request to the wireless client via the AP :
52 : specifying the authentication mechanism to be used e :
i ercenranranaaransranannans SRS oy AP e g PP e
The wireless client responds to the .
- 6 RADIUS server with its credentials via the AP - _):

Sends a multicast/global authentication key Sends an encrypted authentication :
encrypted with a per-station unicast session key 9 . < key to the AP if the credentials are acceptable 9
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1. O cliente envia uma solicitacao de autenticacao para o AP para estabelecer a conexao.
2. O AP envia o EAP-Request para a identificacao de cliente.

3 O cliente responde com a sua identidade EAP-Response.

4. O AP envia a identidade para servidor RADIUS usando a porta nao controlada.

5 O servidor RADIUS envia um pedido para a estacao de radio através do AP, especificando c
mecanismo de autenticacao a ser utilizado.

6. A estacdo responde ao servidor RADIUS com as suas credenciais através do AP.

7. Se as credenciais forem aceitaveis, o servidor RADIUS envia uma chave de autenticacac
criptografada para o AP.

8. O AP gera uma chave de autenticacdo multicast/global encriptada com uma chave de sessac
unicast por esta¢ao, e a transmite para a estagao.




Wi-Fi Chalking

WarChalking - Este termo vem de
whackers que usam giz para colocar um
simbolo especial em uma calcada ou outra
superficie para indicar uma rede sem fio
proxima que oferece acesso a Internet. Isto
€@ um método usado para desenhar
simbolos em lugares publicos para fazer
propaganda de redes Wi-Fi abertas.

Wi-Fi with MAC
Filtering

Wi-Fi with Multiple
Access Controls

Warwalking - Para executar WarWalking, os atacantes andar por ai com
laptops habilitados para detectar redes sem fio abertas. Nesta técnica, o
atacante anda a pé para buscar as redes. A desvantagem dessa abordagem é
a auséncia de um ambiente computacional conveniente e a velocidade mais
lenta do percurso.

WarFlying - WarFlying € uma atividade em que os atacantes voam com
laptops para detectar redes sem fio abertas. Isso também é conhecido como
warstorming. A desvantagem é o dificil acesso as redes abertas por causa do
VOO.

WarDriving - De acordo com www.wordspy.com, WarDriving é uma técnica
gue envolve a conducao através de um bairro com um notebook e mapear
casas e empresas que tém pontos de acesso sem fio.




Tipos de criptografia
. | WEP: E um cliente de autenticacdo e protocolo de criptografia de dados e é um velho
WIreless padrao de seguranca sem fio que pode ser quebrado facilmente.

WPA: E um cliente de autenticacdo avancado e protocolo de criptografia de dados
usando TKIP, MIC e criptografia AES. Ele usa uma criptografia de 48-bit IV (Inicialization
Vector), 32-bit CRC e TKIP para a seguranga sem fio.

WPA2: O WPA2 usa AES (128 bits) e CCMP para criptografia de dados.

AES

It is a symmetric-key

Sgorithm or 126680211 | encoyntion wed mwenzas WPAZ2 Enterprise: Ele integra normas EAP com criptografia WPA.

wireless networks a replacement of TKIP

el TKIP: Um protocolo de seguranca utilizado no WPA como um substituto para WEP.
WhkD LS (175 6] el €MD i stan'((ia;d whlich can be WPA
L i5)a & cracked easily s . . i . s )
wireless data encryption o wsanavancedwieiess  AES: E uma criptografia de chave simétrica, utilizado no WPA2 como um substituto do
7 TKIP encryption protocol TKI P
EAP using TKIP, MIC, and AES .

i A security protocol used in
WHPA as a replacement for
WEP

encryption
© Uses a 48 bit IV, 32 bit

cemamareneion EAP: Utiliza varios meétodos de autenticacdao! como cartdes token, Kerberos,

for wireless security

Kerberos, certificates etc. CCMP cert |f| Ca d OS, etc.

Supports multiple
authentication methods,
such as token cards,

: - utilizes 128-bit ke LEAP . - e . :
®) RADIUS  [ewbhwsvmnimioadd LEAP: Um protocolo de autenticagdo WLAN proprietario desenvolvido pela Cisco.
JB\ It is a centralized authenti- EVNCRR ()Rt B Itisa propuetary WLAN
VN cation and authorization detection authentication protocol

developed by Cisco RADIUS: Um sistema de autenticacao e gerenciamento de autorizagao centralizado.

management system

802.11i: Um padrao IEEE que especifica mecanismos de seguranca para redes sem fio
802.11.

CCMP: CCMP utiliza chaves de 128 bits, com um vector de inicializacao de 8 bits para
deteccao replay.
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© WEP uses a 24-bit initialization
vector (IV) to form stream cipher
RC4 for confidentiality, and the
CRC-32 checksum for integrity

of wireless transmission

© Wired Equivalent Privacy (WEP) is an IEEE 802.11 wireless
protocol which provides security algorithms for data
confidentiality during wireless transmissions

——
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WEP encrypion) 64-bit WEP uses a 40-bit key v

ganba.aasil 128-bit WEP uses a 104-bit key size

cracked

256-bit WEP uses 232-bit key size
WEP Flaws

It was developed without:
2 : 5 < It has significant
£ Academicor publiciRRE vulnerabilities and design

= Review from cryptologists flaws

Wired Equivalent Privacy (WEP) é o protocolo de criptografia
mais antigo e mais fraco. Foi desenvolvido para garantir a seguranca dos
protocolos wireless. No entanto, é altamente vulneravel. Utiliza o Vetor
de Inicializacao (IV) de 24 bits para criar uma cifra de fluxo RC4 com
Verificacdo Redundante Ciclica (CRC) para garantir confidencialidade e
integridade.

* WEP padrao de 64 bits utiliza uma chave de 40 bits;
e WEP de 128 bits utiliza uma chave de 104 bits;
 WEP de 256 bits utiliza uma chave de 232 bits.

As autentica¢bes utilizadas com WEP s3ao autenticacdo de sistema
aberto e autenticacao de chave compartilhada.

Vetores de inicializagao fracos (IV)

Um dos principais problemas com o WEP ocorre ao utilizar o
vetor de inicializacdao. O valor IV € muito pequeno para proteger contra
reutilizacao e repeticao. O algoritmo RC4 utiliza o IV e chave para criar
um fluxo utilizando um algoritmo de agendamento de chave. 1Vs fracos
revelam informagdes. O WEP ndao possui nenhuma provisao interna para
atualizar a chave.



Access
Restrictions

A seguranca da criptografia de dados foi aumentada no WPA como as
mensagens sao transmitidas através do Message Integrity Check (MIC),
utilizando o Temporal Key Integrity Protocol (TKIP) para melhorar a
criptografia de dados. O trafego unicast muda a chave de criptografia
depois de cada quadro usando o TKIP. A chave usada no TKIP muda com
cada quadro, e é automaticamente coordenada entre o cliente e o
ponto de acesso.

TKIP (Temporal Key Integrity Protocol): Utiliza a cifra de criptografia de
fluxo RC4 com chaves de 128 bits e chaves de 64 bits para autenticacao.
O TKIP atenua a vulnerabilidade de derivacao de chaves WEP por nao
reutilizar o mesmo vetor de inicializacao.

Chave temporaria de 128 bits: Sob o TKIP, o cliente inicia com uma
"chave temporal" de 128 bits, que é entao combinada com o endereco
MAC do cliente e com um IV (Inicialization Vector) para criar uma chave
gue é utilizada para encriptar os dados através do RC4. Ele implementa
um contador de sequéncia para se proteger contra ataques de
repeticao.



Ameacas de redes
wireless

Wardriving - Em um ataque de wardriving,
redes sem fio sao detectadas através do
envio de probe requests através de uma
conexao ou ouvindo beacons. Uma vez que
um ponto de penetracao é descoberto,
novos ataques podem ser lancados na rede
local. Algumas das ferramentas que podem
ser utilizadas para executar wardriving sao
KisMAC, NetStumbler e WaveStumber.

Cliente promiscuo - O cliente promiscuo
oferece um sinal irresistivelmente forte
intencionalmente para fins maliciosos. | 3
Cartdes sem fio, muitas vezes olham para o ( eor ) B o [5) (3
sinal mais forte para se conectar a rede. et U UMM ol ooy
Desta forma, o cliente promiscuo agarra a “ e e e

o Legit Company Wi-Fi Network

.
User Connecting
to Rogue Access '-’

Point »

SSID: juggyboy
Wi-Fi Channel: 6

e ey be used to hijack the access point will rogue access point,
~ aps 7 o connections of offer to connect thus enabling a
atencao dos utilizadores através do envio de Atacker S legitimate network | withthe network | form of wireles
3 g users user’s NIC packet sniffing

sinais fortes.




Client
Misassociation

Um hacker mal-intencionado pode utilizar
este comportamento padrao e trazer seu
proprio AP sem fio para a area fisica, onde
vocé normalmente utiliza seu Wi-Fi. Se o
sinal deste AP for melhor do que o do AP
original, o software do laptop fara uma
associacao incorreta com o ponto de acesso
falso (desonesto) fornecido pelo hacker
(pensando que € o AP legitimo que vocé
utilizou no passado ). Este tipo de ataque é
muito facil de realizar em alguns grandes
espacos abertos, como aeroportos,
escritérios ou adreas publicas. As vezes, esses
tipos de ataques sao chamados
de Honeypot AP Attacks .

Control Room

Here is the
Access Point

Attacker.in the
Neighboring Network

Air Traffic tontroller

Maintenance

A
i

= = |

Client Mis-association
SSID: juggyboy

d Attacker sets up a rogue access point outside the

. . 1)
corporate perimeter and lures the employees o
the organization to connect with it

. Once associated, employees may bypass the

()
enterprise security policies | ]




Rogue AP

Pontos de acesso nao autorizados e seus
clientes prejudicam a seguranca de uma rede
corporativa ao permitir o acesso irrestrito a
rede por qualquer usuario ou cliente sem fio
nas proximidades fisicas. Pontos de acesso
nao autorizados também podem interferir na
operacao de sua rede corporativa

Pontos de acesso ndao autorizados podem causar os seguintes danos:

* Permitir que um hacker conduza um ataque man-in-the-middle. O invasor faz conexdes
independentes com as vitimas e repassa mensagens entre elas, fazendo-as acreditar que
estdao conversando diretamente entre si por meio de uma conexao privada, quando na
verdade toda a conversa é controlada pelo invasor.

* Inundar a rede com dados inuteis, criando uma negacao de servico.

* Enviar SSIDs falsos anunciando recursos atraentes, como conectividade gratuita com a
Internet. Depois que um usuario se conecta, o SSID falso é adicionado a configuracao sem fio
do cliente e o cliente comeca a transmitir o SSID falso, infectando outros clientes. .

* Fornecer um canal para o roubo de informac¢des da empresa.

ot Legit Company Wi-Fi Network
User Connecting »

.
to Rogue Access »

A SSID: juggyboy
Point =

Wi-Fi Channel: 6

i o 4 ] s ©

Connect to me

& _ Rogue wireless access When the user turns All the traffic the
‘ point placed into an on the computer, user enters will
- 802.11 network can the rogue wireless pass through the

Frasaiiiiwasue be used to hijzack the access point will rogue access point,
—
connections of offer to connect thus enabling a
ftincher T‘f legitimate network with the network form of w‘nre.less
users user’s NIC packet sniffing




MAC Spoofing !

© Hacker spoofs the MAC address of WLAN client
equipment to mask as an authorized client

@ Attacker connects to AP as an authorized client
and eavesdrop on sensitive information

P Device With MAC address: .............. — .‘.-1-‘“_. e . pasmssmssasannane sissssmnan " ?
o/ D0-0C-F1-56-98-AD 'TFJE‘ v :

Only computer
from production
department can
connect to me

Production
Department

Accounting

\\\ = Department
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AP
Misconfiguration

Access Point Misconfigured

Access points are
configured to
broadcast SSIDs to
authorized users

SSID: juggyboy
Wi-Fi password not configured

To verify authorized
users, network
administrators
incorrectly use the
SSIDs as passwords

SSID broadcasting isa
configuration error that
assists intruders to
steal an SSID and have
the AP assume they are
allowed to connect

4 Connecting

to juggyboy
No password,
Lucky Me!

Attacker




Metodologia

Wi-Fi Discovery

*Método passivo - Um invasor pode usar o modo passivo para
detectar a existéncia de um AP fazendo o sniffing dos pacotes a
partir das ondas de radio, o que pode revelar o AP, SSID, e
dispositivos que estao envolvidos.

*Método ativo - Neste método, o atacante envia uma probe
request com o SSID para ver se o AP responde. Se o dispositivo
wireless nao tém o SSID, pode enviar a probe request com um
SSID vazio. No caso de uma probe request com o SSID vazio, a
maioria dos APs respondem com seu proprio SSID em uma probe
de resposta.

GPS Mapping

Os invasores costumam criar mapas de redes Wi-Fi detectadas e
criar um banco de dados com estatisticas recolhidas pelas
ferramentas de descoberta de Wi-Fi como o Netsurveyor,
NetStumbler, etc. O GPS é utilizado para rastrear a localizacao das
redes Wi-Fi detectadas e as coordenadas enviadas para sites como
o Wigle.

Analise de Trafego Wireless
O trafego wireless permite que atacantes identifiqguem as
vulnerabilidades e as vitimas sensiveis em uma rede wireless alvo.
Isso ajuda na determinacao da estratégia adequada para um ataque
bem sucedido. Protocolos Wi-Fi sdo Unicos na camada 2, e o trafego
através do ar ndao é serializado, o que torna facil a analise de
pacotes em redes wireless. Atacantes analisam uma rede sem fio
para determinar:
*Broadcast SSID
* A presenca de multiplos pontos de acesso
*Possibilidade de recuperar SSIDs

*Método de autenticacdao SSL usado

* Algoritmos de criptografia de WLAN



Realizar Ataques Wireless

Aircrack-ng é um conjunto de software de rede que consiste de um Suite Aircrack-ng
detector, sniffer de pacotes, cracker de WEP e WPA/WPA-PSK e
ferramentas de andlise de redes wireless 802.11.
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Deauth

Attacke; seﬁda'\' a
Client is authenticated and > = N 2
3 5 — Disassociate R
associated with AP A ,,
---------------------------------------------- > N\ A packet to take a ¢
N A client offline

Um ataque de desautenticacdo (DEAUTH) é
um tipo de ataque man-in-the-middle

......................... wnsusnemg 4 ..) P =~ -

(MITM) que visa a comunicagdo entre o e e e el ot M <t

to connect

roteador e o dispositivo. Desativando
efetivamente o WiFi no dispositivo.

Disassociation Attack

Deauth command:
aireplay-ng —-deauth 25 -h <TARGET MAC> -
b <AP MAC> athl

:~# aireplay-ng --deauth @ -c 98:5F:D3:4A:B1:31 -a C4:E9:84:3F:26:04 wlanemon

Waiting for beacon frame (BSSID: C4:E9:84:3F:26:04) on channel 1 SN =

sending 64 directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 1|51 ACKs] Clientis authenticated and

Sending 64 directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ ©]52 ACKs] associated with AP

Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 0|47 ACKs] 3 ~
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [20]|49 ACKs] 1 Client is no longer authenticated or m “E'\f/
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [24|48 ACKs] o - associated with the AP = - bt Attacker sendsa
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 1|52 ACKs] x =y Access Point (Ap) Deauthenticate Request

Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ ©|53 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 1|53 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 6|48 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 4|45 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [28]|46 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [58|46 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [61)|53 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 0|54 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ ©]|48 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ ©|54 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 4|50 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [ 1|54 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [42|43 ACKs]
Sending directed DeAuth. STMAC: [98:5F:D3:4A:B1:31] [70|48 ACKs]

packet to take a single
client offline

Attacker

Deauthentication Attacks




Técnicas de Bluetooth Hacking

Bluejacking

Bluejacking € o uso de Bluetooth para enviar mensagens para
usuarios sem o consentimento do destinatario, similar ao spam.
Antes de qualquer comunicagao Bluetooth, o dispositivo de
inicializacao deve fornecer um nome que sera exibido na tela do
destinatario. Como este nome é definido pelo usuario, ele pode ser
configurado para ser uma mensagem irritante. O Bluejacking nao
causa qualquer dano ao dispositivo receptor.

BlueSniff

BlueSniff € cddigo de prova de conceito para um utilitario Bluetooth
wardriving. E util para encontrar dispositivos Bluetooth escondidos
e detectaveis.

YOU'RE BEING WATCHED!

Torminal - rostgellioti~

Bluesmacking

Um ataque Bluesmacking € quando um atacante envia um pacote
de ping de grandes dimensdes para o dispositivo da vitima.

Bluesnarfing

Bluesnarfing &€ um método de ganhar acesso aos dados
confidenciais em um dispositivo compativel com Bluetooth. Se um
atacante esta dentro do alcance de um alvo, ele pode usar
softwares para obter os dados armazenados no dispositivo da
vitima.

¢ RFprotect BlueScanner - Bluetooth Device Discovery =101 x|
Fle Configwe FRter Manage Help
D Newok | L Log
v Apply Filter Name First Seen/LastSeen  Type/Flags
5 6820dz 10/27/05 at 125212 Cehudar Phone
Last Seen 2| | ¥ (00.02EECF:BEDD)  11/07/05at17:37:13 SDP
Now (5) val tikal 1107/05 at 17:3604 Unclassified Computer
0ld(4) <" (00:04:34.00:0276) 11707/05 a1 17:37.13
Location 5 K750i 11207/05 a1 17:3621 Celdar Phone
None (9] ¥ (00.04D998:AB:2C)  11/07/05a117:3713 SOP
Type 3 ' HP-YOUR-9EDDF62/ 11/07/05 a1 173628 Laptep Computer
= (00:10:C6:825689) 11207/053t17:3713 SOP
Celudar Phone (4) 3
g 1 YOUR-9EDDFB2A8E 11/07/05a117:3630 Desktop Computer
HiFi (1) 57 (00:11F6:01:002E)  11207/05at17:3713 SOP
Desktop Computes (2)
Unclasubed Computes (1)
Laptop Computer (1) ;I
K [ —
™ Hide Inactive Devices




Conceitos de redes Wireless:

Uma rede sem fios refere-se a uma
rede de computador que nado esta
ligado por qualquer tipo de cabo. Em
redes sem fio, a transmissao é possivel
através do sistema de transmissao de
ondas de radio. Isso geralmente ocorre
na camada fisica da estrutura de rede.
Mudancas fundamentais para a criagao
de redes de dados e de
telecomunicacdes estao ocorrendo
com a revolugao da comunicagao sem
fio.

O Wi-Fi é desenvolvido em padrdes
802.11 da IEEE, e é amplamente
utilizado na comunicagdao sem fio. Ele
fornece acesso sem fio para aplicacOes
e dados através de uma rede de ondas
de radio.

CEHv12 (ANSI)

16.Hacking Wireless Networks
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Obrigado!

“QUEM NAO SABE O QUE PROCURA, NAO PERCEBE QUANDO ENCONTRA”.
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