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Conceitos de SQL Injection:

A injecado de SQL é um tipo de
vulnerabilidade de aplicacbes web,
onde um atacante pode manipular e
enviar um comando SQL para recuperar
as informacdes do banco de dados.
Este tipo de atague ocorre
principalmente quando uma aplicagao
web executa os dados fornecidos pelo
usuario sem valida-los.

Ele pode dar acesso a informacdes
confidenciais, como numeros de cartao
de crédito ou outros dados financeiros
para o atacante e permite que um
atacante crie, leia, atualize, altere ou
exclua os dados armazenados no banco
de dados. E uma falha em aplicacdes
web e ndao um problema de servidor de
banco de dados ou web. A maioria dos
programadores ainda nao estao
conscientes desta ameaca.
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Perigos do SQLI

Bypass de autenticacao
Aqui, o invasor pode entrar na rede sem fornecer qualquer nome
de usuario ou senha auténtica e poderia obter o acesso através
da rede.

Divulgacao de informacgoes

ApoOs a entrada n3do autorizada na rede, o atacante obtém acesso
aos dados sensiveis armazenados no banco de dados.

Comprometimento da integridade dos dados

O atacante muda o conteudo principal do site e também insere
conteudo malicioso nele.

Comprometimento da disponibilidade dos dados

O atacante usa este tipo de ataque para apagar os dados
relacionados as informacdes de auditoria ou qualquer outra
informacao crucial do banco de dados.

Execu¢ao remota de cédigo
Um invasor pode modificar, apagar ou criar dados ou até mesmo

pode criar novas contas com totais direitos de usuario nos
servidores que compartilham arquivos e pastas.



Funcionamento do SQLI
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Query SQL normal
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w u http://wiww juggybay.com/BadLogin.aspx BadLogin.aspx.cs

private void cmdlLogin Click(object sender,
System.EventArgs e)

{ string strCnx —

"server=
localhost;database=northwind;uid=sa;pwd=;";
SglConnection cnx = new SglConnection (strlCnx) ;
cnx.Open() ;

//This code is susceptible to SQL injection
{ attacks.
,..............,..,> string strQry = "SELECT Count(*) FROM

l Users WHERE UserName='" + txtUser.Text +

"' AND Password='" + txtPassword.Text +

min .
r

int intRecs;

SglCommand cmd = new SglCommand (StrQry, cnx):

intRecs = (int) cmd.ExecuteScalar () ;

if (intRecs>0) {

FormsAuthentication.RedirectFromLoginPage (txtUser

.Text, false); } else {

1blMsg.Text = "Login attempt failed."; }

/ Constructed SQL Query :=-=ssssss. cnx.Close () ;

‘ }

’ SELECT Count(*) FROM Users WHERE b
UserName='Jason' AND Password='Springfield’

Web Browser

.

Server-side Code (BadlLogin.aspx)




Query SQL Injection

Springﬁéld
Forgot Pabwwory

Suberst

SELECT Count(*) FROM Users WHERE UserName='Elah' or 1=1 --' AND Password='Springfield!

SELECT Count(*) FROM Users WHERE UserName='RBRlah' or 1=1 AND Password='Springfield’

SQL Query Executed Code after —— are now comments




Ameacas de SQL Injection

Falsificacao de identidade

A falsificacdao de identidade é um método seguido pelos
atacantes. Aqui as pessoas sao levadas a acreditar que um e-mail
ou site especifico foi originado a partir de uma fonte que na
verdade, é falsa.

Variagoes de pregos

mais um problema relacionado a injecao de SQL é que ela pode
ser usada para modificar dados. Aqui os atacantes entraram em
um portal de compras on-line e alteraram os precos dos produtos
e, em seguida, compraram os produtos a pre¢os mais baratos.

Adulterar os registros do banco de dados

Os dados principais sao completamente danificados com a
alteracao dos dados, ha ainda a possibilidade de substituir
completamente os dados ou mesmo apagar os dados.

Escalada de privilégios
Uma vez que o sistema é comprometido, o atacante procura os

privilégios mais altos dos utilizados e ganham acesso completo
ao sistema administrativo, bem como a rede.




Ameacas de SQL Injection

Negacao de servi¢o no servidor

Negacao de servigo no servidor é um ataque onde os usuarios
nao sao capazes de acessar o sistema. Mais e mais pedidos sao
enviados para o servidor, o qual nao pode lidar com eles. Isso
resulta em uma interrupcao temporaria nos servicos do servidor.

Divulgacao completa de todos os dados no sistema

Uma vez que a rede é comprometida os dados cruciais e
altamente confidenciais, como numeros de cartao de crédito,
detalhes do empregado, registros financeiros, etc., sao
divulgados.

Destruicao de dados
O atacante, depois de ganhar o controle total sobre o sistema,
destrdi completamente os dados, resultando em enormes perdas
para a empresa.

Anulando operagao critica do sistema

Um atacante pode operar o sistema e pode suspender todas as
operagoes cruciais executadas pelo sistema.

Modificando os registros
Os atacantes podem modificar os registros da empresa, o que

prova ser um grande revés para o sistema de gerenciamento de
banco de dados da empresa.



Tipos de SQL Injection

Injecao SQL simples Blind SQL Injection
Um script de injecao de SQL simples constréi uma consulta SQL Onde quer que haja uma vulnerabilidade em uma aplicagao web,
concatenando sequéncias codificadas com uma string digitada o blind SQL injection pode ser utilizado tanto para acessar os
pelo usuario. A injecao de SQL simples é novamente dividido em dados sensiveis ou para destruir os dados. O atacante pode
dois tipos: roubar os dados fazendo uma série de perguntas de verdadeiro

ou falso através de instrugdes SQL.
1. Union SQl Injection - Union SQL Injection é utilizado quando
o usuario utiliza o comando UNION. O atacante verifica a

) ‘ UNION SQL
vulnerabilidade adicionando uma aspas no final de um |

Injection

arquivo ".php?ld=". i P
A E i
2. Erro-based SQL Injection - O atacante faz uso das mensagens ‘ Based SQEM- . -..... ) outorony
, . i Injection !
de erro de nivel de banco de dados divulgadas por uma . i
aplicacdo. § - g End of Line
i © E Comment
saL i o e .
‘ Injection | U\D o Illegal/Logically
: d ‘ Incorrect Query

f it ’ Time Delay
' ]
; BlindSQL |
= Injection ;
! Boolean
‘‘‘‘‘‘ ' Exploitation




SQL Injection Simples

Um script de injecao de SQL simples constréi uma consulta SQL
concatenando strings hard-coded com a string digitada pelo
usuario. A seguir estao os varios elementos associados com
ataques de injecao de SQL simples:

System Stored Procedure: Os atacantes exploram procedimentos
de armazenamento do banco de dados para perpetuar os seus
ataques.

Comentario de fim da linha: Depois de injetar o cdédigo em um
campo particular, o cédigo legitimo que se segue é anulado
através do uso de final de comentarios de linha. Por exemplo:

SELECT * FROM user WHERE name = 'x' AND USERID IS NULL; --%;

lllegal/Logically Incorrect Query: Um atacante pode obter
conhecimento através da injecdo de solicitacGes ilegais/logicas
incorretas como parametros injetaveis, tipos de dados, nomes de
tabelas, etc.

Tautologia: A injecao de declaracdes que sempre sao verdadeiras
para que as consultas sempre retornar resultados na avaliacao de
uma condicao WHERE.

SELECT * FROM users WHERE name="0OR'1'="'1";

Union Query: A instrucao "UNION SELECT" retorna a unidao de
um conjunto de dados com outro conjunto de dados de destino.

http://www.site.com/page.aspx?id=1 UNION SELECT ALL
1,DB_NAME,3,4--



SQL Injection Simples

UNION

O UNION SQL Injection é utilizado quando o usuario utiliza o
comando UNION. O usuario verifica a vulnerabilidade
adicionando uma aspas no final do arquivo ".php?ld=". Se o
resultado for um erro de MySQL, o site provavelmente é
vulneravel a injecao de SQL UNION. O atacante em seguida,
passa a usar ORDER BY para encontrar as colunas, e no final, ele
utiliza o comando UNION ALL SELECT.

Extrair o nome do banco de dados - Este € o exemplo de Union

sql injection que um atacante tenta extrair um nome de banco de
dados.

http://www.site.com/page.aspx?id=1 UNION SELECT ALL
1,DB_NAME,3,4--

Extrair as tabelas do banco de dados - Este é o exemplo de
injecao de SQL que um invasor usa para extrair as tabelas do
banco de dados.

http://www.site.com/page.aspx?id=1 UNION SELECT ALL
1,name,3,4 from sysobjects where xtype=char(85) -

Extrair nomes de coluna da tabela - Este é o exemplo de injecao
de SQL que um invasor usa para extrair os nomes das colunas da
tabela.

http://www.site.com/page.aspx?id=1 UNION SELECT ALL
1,column name,3,4 from DB_NAME. information_schema.
Columns where table_name="EMPLOYEE_TABLE" --



Blind SQL Injection

Blind SQL Injection é utilizado quando uma aplicacdao web é
vulneravel a injec¢ao de SQL. Em muitos aspectos, SQL Injection
e Blind SQL injection sao a mesma coisa, mas ha pequenas
diferencas. O SQL injection depende de mensagens de erro, mas
o blind SQL injection nao é dependente de mensagens de erro.

Onde quer que haja vulnerabilidade de aplicacdes web, o blind
sql injection pode ser utilizado tanto para acessar os dados
sensiveis ou para destruir os dados. Os atacantes podem roubar
os dados fazendo uma série de perguntas de verdadeiro ou falso
através de instrucdes SQL. O resultado da injecao nao é visivel
para o atacante.

amNENNNANER AN J B y; dr t bl O d i
SQL Injection B JuggyBoy op table Orders

v
Simple SQL Injection
(OJOLL) eo®

Microsoft OLE DB Provider for
ODBC Drivers error '80040el4’
[Microsoft] [ODBC SQL Server
Driver] [SQL Server]Unclosed
cquotation mark before the

We are unable to process character string .
/shopping/buy.aspx, line 52

your request. Please try

back later.




Metodologia de SQL Injection
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Técnicas de
evasao de IDS

T =Y
- :
- = | — , Ty BN
= Sophisticated Matches: Usa expressao . L ,
alternativa ao "OR 1=1". SQL Injection Attack Internet Firewall

= Codificagdo Hexadecimal: Usa codificacao
hexadecimal para representar uma sequéncia
de consulta SQL.

\ E to avoid detection by signature-based detection systems
= Comentdrio In-Line: Ofusca entradas de “

Attackers use evasion techniques to obscure input strings in order

Signature-based detection systems build a database of SQL

strings inserindo comentarios in-line entre
palavras-chave de SQL.

Attacker injection attack strings (signatures) and then compare input strings

against the signature database at runtime to detect attacks

= Concatenacao de string: Concatena o texto — d :
para criar palavra-chave de SQL usando v
instrucdes especificas do banco de dados. : 2 ) —O
A
( ........... % ]( ............ ,
= Codificacio Char: Usa a fun¢do CHAR para L@
representar um caracter. e
Network OS Shell Actual Data Database Web Application




Técnicas de evasao de IDS

Load files in unions (string = "/etc/passwd"):

' union select 1, (load file(char(47,101,116,99,
47,112,97,115,115,119,100))) ,1,1,1;

Inject without quotes (string = "%"):

' or username like char (37);

Inject without quotes (string = "root"):

union select * from users where
login = char(114,111,111,116) ;

Check for existing files (string = "n.ext"):

Using a Hex Value String to Hex Examples
' and 1=( if( (load file(char(110,46,101,120,116))
<>char(39,39)),1,0)); ; declare @x varchar (80); SELECT @@version =
set @x = X73656c656374 i ARsochan o
20404076657273696£6e; 0407665727369616
EXEC (@x) DROP Table CreditCard = 0x44524f502054

61626c652043726564697443617264

INSERT into USERS ('Juggyboy', 'qwerty') =
0x494e5345525420696e74
“ This statement uses no 62055534552532028274a7
single quotes (') 567677942679272c202771
77657274792729




Conceitos de SQL Injection:

A injecado de SQL é um tipo de
vulnerabilidade de aplicacbes web,
onde um atacante pode manipular e
enviar um comando SQL para recuperar
as informacdes do banco de dados.
Este tipo de atague ocorre
principalmente quando uma aplicagao
web executa os dados fornecidos pelo
usuario sem valida-los.

Ele pode dar acesso a informacdes
confidenciais, como numeros de cartao
de crédito ou outros dados financeiros
para o atacante e permite que um
atacante crie, leia, atualize, altere ou
exclua os dados armazenados no banco
de dados. E uma falha em aplicacdes
web e ndao um problema de servidor de
banco de dados ou web. A maioria dos
programadores ainda nao estao
conscientes desta ameaca.
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Obrigado!

“QUEM NAO SABE O QUE PROCURA, NAO PERCEBE QUANDO ENCONTRA”.
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