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Progresso do curso

Modulo 11. Session Hijacking

Modulo 12. Evading IDS, Firewalls, and Honeypots

Modulo 13. Hacking Web Servers

Modulo 15. SQL Injection




Conceitos de Aplicacdes WEB:

As aplicacdbes web sao as aplicacoes
gue sao executadas no servidor web.
Tecnologias Web 2.0 sao utilizadas por
todos os aplicativos baseados em
servidores web, tais como a
comunicagcao com 0s usuarios, clientes
etc. A aplicagdo web é composta de
muitas camadas de funcionalidades. No
entanto, considera-se uma arquitetura
de trés camadas que consiste em
camadas de apresentacdo, légica e de
dados.

O HTTP é o meio de comunicacao entre
o servidor e o cliente. Normalmente,
ele opera através da porta TCP 80, mas
também pode se comunicar através de
uma porta nao padrao. Aplicacdes web
fornecem uma interface entre os
usuarios finais e servidores web através
do conjunto de paginas web que sao
geradas pelo servidor.
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Componentes de
uma aplicacao web

= Login

= Acesso de dados

= O servidor Web

= 0O armazenamento de dados

= Mecanismo de rastreamento de sessao

= Nivel de Fung¢ao da Seguranca do Sistema

= Permissao do usuario

= Ldgica de Aplicacao

= O conteudo da aplicacao

= Logout




http://juggyboy.com/?id=6329&print=Y

0

User LoginForm Internet Firewall Web Server

Funcionamento de
uma aplicacao web

= Primeiro o usudrio digita o nome do site no

navegador e a solicitacdo é enviada para o
8 ¢ P OS System Calls I

servidorweb. b R | € sreesnnsaniassssneniasnssnsnisnssnsansssnsnanane N

N 4

= Ao receber o pedido, o servidor web verifica a ——
extensdo de arquivo. DBMS Web Application

= Se 0 usuario solicita uma pagina web simples

com uma HTM ou extensdao HTML, o servidor >
. . . “; < ............
web processa o pedld‘o e envia 0 arquivo para e e e SR
o navegador do usuario.
Output

= Se o usudrio solicita uma pagina web com
uma extensao CFM, CFML, ou CFC, a
solicitacao deve ser processada pelo servidor
da aplicacao web.

OBS: Um arquivo CFM é uma pagina web que contém coédigo ColdFusion ou CFML
(ColdFusion Markup Language). Ele é executado dinamicamente por um servidor web
ColdFusion quando a pagina é acessada por um usuario. Os arquivos CFM podem executar
aplicativos e scripts do ColdFusion escritos no CFScript e podem referenciar informacoes
do banco de dados, gerar formularios e criar relatérios PDF em tempo real.




Vetores de atague em aplicagoes web

* Manipula¢ao de parametro

O atacante fornece o valor de entrada errado para os servigos
web e ganha o controle sobre os comandos SQL, LDAP, XPATH e
shell. Quando os valores incorretos sao fornecidos aos servigos
web, eles se tornam vulneraveis e sao facilmente atacados.

* XML Poisoning

Atacantes fornecem documentos XML manipulados que quando
executado pode perturbar a légica do método de analise no
servidor. Quando enormes XML's sao executadas na camada de
aplicacao, eles podem ser facilmente comprometidos pelo
atacante para lancar o seu ataque e recolher informacoes.

* Misconfiguration
O atacante explora as vulnerabilidades nos servidores web e

tentam burlar o método de validacdao e obter acesso aos dados
confidenciais armazenados no servidor.

*Validacao de cliente

A maioria das validacdes do lado do cliente tem que ser
suportada pela autenticacao do lado do servidor. As rotinas AJAX
podem ser facilmente manipuladas, que por sua vez se torna
uma maneira para os atacantes lidarem com injecao de SQL,
injecao LDAP, etc. e negociar os principais recursos da aplicacao
web.

*Web servisse routing issues/Problemas de roteamento do
servigo da Web

As mensagens SOAP s3ao permitidas para acessar diferentes nos
na Internet pelos WS-Routers. A exploracdo dos nos
intermediarios pode dar acesso as mensagens SOAP gue sao
comunicadas entre os pontos finais.

*Cross-site scripting

Se qualquer cddigo java script infectado for executado, os
navegadores podem ser explorados para obter informacdes.



Ameacas de aplicacoes web

* Cookie Tampering/Adulteragao de cookie

Adulteragao de cookies € o método de envenenamento ou
adulteracao dos cookie do cliente. Os cookies persistentes e nao
persistentes podem ser modificados usando ferramentas
diferentes.

*Directory Traversal/Passagem de diretdrio

Directory traversal € uma exploracao de diretorios HTTP restritos
através do qual os atacantes sao capazes de acessar e executar
comandos fora do diretdrio raiz do servidor web através da
manipulacao da URL.

*Validagao de input
A fim de contornar o sistema de seguranga, os atacantes

adulteram as solicitagdes HTTP, URL, cabecalhos, campos de
formulario, campos ocultos, query strings e etc.

* Cross-site scripting (XSS)

Cross-site scripting € um método em que um atacante injeta tags
HTML ou scripts em um site-alvo.

* Form Tampering/Adultera¢ao de Formulario

Este tipo de atague manipula os parametros trocados entre o
cliente e servidor, a fim de modificar os dados da aplicacao, tais
como credenciais de usuarios e permissdes, pre¢co e quantidade
de produtos, etc.

*SQL Injection/Ataques de inje¢ao SQL

Injecao SQL é uma técnica de injecao de codigo que usa a
vulnerabilidade do banco de dados. O atacante injeta um cdadigo
malicioso na string que é posteriormente repassada para SQL
Server para serem executadas.



Ameacas de aplicacoes web

* Denial-of-Service (DoS)

Um ataque de negacdao de servico € um meétodo de ataque que
pretende encerrar as operagdes de um site ou um servidor e tornar o
acesso indisponivel.

* Ataques de injecao de arquivos e validagao de entradas
Ataqgues de validacao entrada e de injecao de arquivo referem-se aos

ataques realizados através do fornecimento de uma entrada nao
validada ou pela injecao de arquivos em uma aplicacao web.

* Ataque Cross-Site Request Forgery (CSRF)

O navegador do usuario é solicitado por uma pagina web malicioso
para enviar solicitagdes para um site malicioso, onde varias agdes
vulneraveis sao realizadas.

e Ataques de buffer overflow
A maioria das aplicacbes web sao designadas a sustentar certa

quantidade de dados. Se esse montante for ultrapassado, a aplicacao
pode apresentar algum outro comportamento vulneravel.

OBS: Um vetor de ataque, ou vetor de ameaga, € uma maneira de os invasores entrarem em uma rede ou sistema.

Uma superficie de ataque é a combinacao de todos os vetores de ataque disponiveis para um invasor. Quanto mais vetores de atagque uma

organizacao tiver, maior sera a superficie de ataque.

Uma ameag¢a em seguranc¢a da informacao é qualquer fator ou acao capaz de interferir e causar danos a integridade, a confidencialidade, a
autenticidade e a disponibilidades de dados e informacdes sobre uma empresa.

O risco é uma funcdo das ameagas que exploram vulnerabilidades para obter, danificar ou destruir ativos. Portanto, ameacas (reais,
conceituais ou inerentes) podem existir, mas se ndo houver vulnerabilidades, havera pouco / nenhum risco.



Input nao validado

An attacker exploits input validation flaws to perform
cross-site scripting, buffer overflow, injection attacks,

etc. that result in data theft and system malfunctioning

hitp:// ) string sql = "select * from Users
~tp: [/ /www . juggyboy . com
/login.aspx?user—=jasons S e e
@pass-springField user = + User.Text +
P E and pwd='" + Password.Text + "'“r
Browser Post Request Modified Query
: Browser input not

\___/j validated by the web

Databice application




Adulteracao de parametro

Other parameters can
be changed including
attribute parameters




Directory Traversal

http://www.juggyboy.com/GET/process.php./../.[..[ .0 .l .[..[..[etc/passwd

v | — : <?php E

: Attacker \ — r:’-r:rni * $theme = 'Jason.php'; .
'__s_ep'd.-?gﬂT_T'P_fgc_;ggft._'> ~ I R n—ﬁ:rw : if ( is_set( 5_COOKIE['THEME'] ) ) i

= ” i E $theme = $ COOKIE[ THEME']; :
B 4 o nase annuianney -. .......................... ! : inClude ( :
oy Server responds with d | i "/home/users/juggyboy/Jason/" . :
password fies : Stheme ) ;7> .

Attacker + root:a98b24a1d3e8:0:1:System Operator:/:/bin/ksh
: daemon:*:1:1::/tmp: : Vulnerable Server Code

E Jason:a3b698a76f76d57.:182:100:Developer:/home/users/lason/:/bin/csh




SQL Injection

01 | <?php
----- 0 test') ;DROP TABLE Messages;—— 02 unction save email (Suser,
message)
03 | {
Attacker When thi.s code is sent to the database = $sql = "INSERT INTO
server, it drops the Messages table Messages
05 user, message
ARIETRICRIIEN S 9 -me: > o6 ) VALUES (
é 07 { - Smessage SIREE
o 0 w— = o 08 y o
s s - 09 return mysqgl cquery ($sql) ;
Web © © B e ) 10 | )
S | e | S ?,' . J eeneanant 11 | »>

SQL Injection vulnerable server code




Command Injection

Attack

Attacker Launching 4 'V
SisessNsESINNENSRREsERRREES eneni €179 -1/ i-bi i?hi -
Code Injection “i > http://juggyboy/cgi-bin/lspro/ilspro cgi?hit_out=1036

Malicious code:
www . juggyboy .com/banner.gif| | newpassword| | 1036
|60]|468

An attacker enters malicious code (account

User Name Addison

Email Address | addi@juggyboy.com

number) with a new password ( Site URL | wwiw juggyboy.com
- Banner URL | _gif || newpassword|1036]60|468 ]
- The last two sets of numbers are the ' Password | newpassword J Submit
g banner size
N~ -
= :
Once the attacker clicks the submit button, W/
the password for the account 1036 is
“" " = b |
changed to “newpassword Poor input validation at server A=)
S? script was exploited in this attack . '
4 The server script assumes that only the that uses database INSERT and
(" ' URL of the banner image file is inserted UPDATE record command
- into that field server




Manipulacao de campos ocultos

HTML Code

<form method="post"
action="page.aspx">
<input type="hidden" name=
“"PRICE" wvalue="200.00">
Product name: <input type=
"text" name="product”
value="Juggyboy Shirt"><br>
Product price: 200.00"><br>
<input type="submit" wvalue=
"submit">
</form>

ff
Product Name \Juggyboy Shirt

3
Product Price L 200

S’ Sundd

Submit =

Normal Request

http: //www.ju bo d 2
= JUIIYEOY - Hidden Field
.com/page . aspx?prod %
wet=Juggyboy%20shir | FPrice =200.00 ‘ Attack Request
t&price=200.00 <
> - http://www.juggyboy

.com/page . aspx?prod
uct=Juggyboy%20Shir
t&price=2.00

Hidden Field
Price = 2.00

When a user makes selections on an HTML page, the selection is typically stored as form
field values and sent to the application as an HTTP request (GET or POST)

HTML can also store field values as hidden fields, which are not rendered to the screen
by the browser, but are collected and submitted as parameters during form submissions

@ Attackers can examine the HTML code of the page and change the hidden field values in
order to change post requests to server




Cross-Site Script - XSS

EJ -
........................ P
User's Malicious Legitimate
¥ Server
Browser Script Server
o Host a page witl:1 malicious script ) e \
T Y OB I T T oo FEN T EENE BTN NENETINEEEEEEES ' |
gView the page hésted by the attacker ) Ve
: | : .

9 Collect user’s cookles —

Redirect to attacker’s server
i 5 Y

O Send the requeSt with the user’s cooknes .
e T e e g, i teienge g (22 S RibarvsnRuaand s asaneonnd :




Cross-site request forgery - CSRF

” Client Side Code

symbol [ ] <<?php

session start();

Shares [ | —
y - ' 1 :
ares ‘ User logs into trusted server using his credentials o > if (isset($ REQUEST['symbol'] 15 -

<form action="buy.php" PRCCEE LR PP R PR cesssssssssciassnne && E N
method="POST"> | : isset($ REQUEST['shares'])) [of

. ", n - 1 ' 0
<p>Synl1'boI:};|rI\r;‘);1t t\//pe= text . Server sets a session cookie in the user’s browser } By stocka(s HEQUEST] \ssauot —_—
name="symbol"” /></p> . T v
<p>Shares: <input type="text" . § REQUEST[ 'sharcs']) 7} Trusted
name="shares” /></p> : . : & | Server
<p><ln'r,) 5 txpe=' S‘_’bm't . Malicious code is executed in the 7
value="Buy" /></p> - . trusted server
</fform>r . ¢

.

I'.":v A;‘-_ N Sie
Attacker sends a phishing mail tricking =

.

A user to send a request to a malicious site L i L
: Attacker
5 Response page contains malicious code 9

: <img

: > src="http://juggyboy.com/j

uggyshop . php? symbol =MSPT&s —
User requests a page from the malicious server hares=1000" /> Malicious

Server




DoS

4 The attacker could create a program that submits the registration forms
“ repeatedly, adding a large number of spurious users to the application

The attacker may overload the login process by continually sending login
requests that require the presentation tier to access the authentication
mechanism, rendering it unavailable or unreasonably slow to respond

If application states which part of the user name/password pair is incorrect,
an attacker can automate the process of trying common user names from a
dictionary file to enumerate the users of the application

T ——

_ The attacker may enumerate usernames and attempt to authenticate to the
i site using a username and incorrect passwords, which will lock out the user
account after the specified number of failed attempts.




Cookie/Session Poisoning

GET /store/buy.aspx?checkout=yes HTTP/1.0 Host: www_juggyshop.com
Accept: */* Referrer http-//www jugeyshop_ com/showprods aspx Cookie:

SESSIONID=325856ASDD235SA3587; BasketSize=3; item1=1258; ltem2=2658;
Item3=6652; TotalPrice=11568;

Web server replies with requested page and
sets a cookie on the user’s browser

corflle il icniancsicannsinuiuvhnsaneonsovasINYERRINUSRVERN NS PP >»
0 User browses a web page

Attacker steals cookie :

(Sniffing, XSS, : GET /store/buy.aspx?checkout=yes HTTP/1.0 Host:
phishing attack) ! www.juggyshop.com Accept: */* Referrer:
- http://www_juggyshop.com/showprods.aspx Cookie:
; SESSIONID=325896ASDD23SA3587; BasketSize=3; Item1=1258;
. item2=2658; Item3=6652; TotalPrice=100;

v

Product is delivered to attacker’s address




Redirecionamentos nao validados

Unvalidated Redirect

o

GuSTEEIESIETEESAEEsSEEEETES wrasssssmsazensas)y

Attacker sends an email containing
rewrite link to malicious server
Attacker (http://www.juggyboy.com/redirect. U
aspx?=http://www.evilserver.com) ser

srmrssssssssimsssancsissRsansninnnap

User is redirected to
attacker’s server

Malicious Server

_—

Unvalidated Forward

Lo nttp//www jugsyshop.com/admin jsp

Attacker requests page ‘
e . Creat ice list
from server with a forward I, Create pricelis
."..I..'..l.'.l.? .................................... RN S SR s J Createitemlisting
http://www.juggyshop.com/purc Attacker is forwarded
hase.jsp?fwd=admin jsp to admin page # Purchase records

m Registered users




Metodologia de analise em aplicacoes web

Attack
Footprint Web Analyze Web Authorization Perform Attack
Infrastructure Applications Schemes Injection Attacks  Web App Client

m .

Attack Attack Attack Session Attack Attack
Web Servers Authentication Management  Data Connectivity Web Services
Mechanism Mechanism

20



Footprint em infraestruturas Web

*Descoberta do servidor
*Descoberta de servicos
*Descoberta de conteudo oculto
*Lookup Whois

*DNS Interrogation

*Port Scanning




Atague em Servidores Web

[ﬂ : T Tools used
. After identifying the web server
environment, scan the server for
known vulnerabilities using any web

e 12 RS s e i UriScan
server vulnerability scanner =
2 Nikto

Launch web server attack

to exploit identified vulnerabilities
P a0 Nessus

— Acunetix Web Vulnerabilit
(03 @ ’

=

Launch Denial-of-Service (DoS)
against web server e Weblns
pect




Analize de Aplicacoes Web

*|ldentificar pontos de entrada para input de usuario
*ldentificar a funcionalidade do lado do servidor

*ldentificar as tecnologias do lado do servidor

* Mapear a superficie de ataque




Atague em Mecanismos de Autenticacao

Session Attacks

-

@ Session prediction

User Name Enumeration @ Session brute-forcing

< Verbose failure messages \

< Predictable user names

® Session poisoning

Password Attacks

A / - Password functionality
E"E exploits

Cookie Exploitation [ \—

< Password guessing
2 Cookie poisoning

< Brute-force attack

Cookie sniffing

q‘.‘)

2 Cookie replay




Atague ao Esquema de Autorizagao

Em um ataque de autorizagao, o atacante primeiro encontra a conta com menor privilégio e em seguida, se
autentica como usuario auténtico e lentamente escala privilégios para acessar recursos protegidos, os atacantes
manipulam as solicitacdes HTTP para subverter os regimes de autorizacao da aplicacao, modificando campos de entrada
gue se relacionam com ID de usuario, nome do usuario, grupo de acesso, custo, nomes de arquivos, identificadores de
arquivo e etc.




Ataque ao Mecanismo de Gerenciamento de Sessao

O mecanismo de gerenciamento de sessao € o componente chave de seguranca na maioria das aplicacoes web.
Um intruso que burle o gerenciamento de sessao da aplicacao pode facilmente contornar os controles de autenticacao e
mascarar-se como outro usuario da aplicacao sem conhecer as suas credenciais.

A fim de gerar um token de sessao valido, o atacante executa:
* Previsao de token de sessao
* Manipulacao de tokens de sessao

Uma vez que o atacante gera o token de sessao valido, ele tenta explorar a manipulacao de token de sessao nas
seguintes formas:

e Session Hijacking
* Session Replay

e Ataque man-in-the-middle




Executar ataques de injecao

Web Scripts Injection

Se a entrada do usuario € usada no codigo que é executado de
forma dinamica, digitar entradas maliciosas burlam o contexto
dos dados e executam comandos no servidor.

OS Commands Injection
Explora o sistema operacional inserindo cédigos maliciosos em
campos de entrada se a aplicacao utiliza a entrada do usuario em
um comando de nivel de sistema.

SMTP Injection

Injeta comandos SMTP arbitrarios na aplicacdo e em conversas
do servidor SMTP para gerar grandes volumes de spam.

SQL Injection

Insere uma série de consultas SQL maliciosos em campos de
entrada para manipular diretamente o banco de dados.

LDAP Injection

Tira proveito de entradas nao validadas na aplicacdo web para
passar filtros LDAP para obter acesso direto as bases de dados.



Ataque em Dados de Conectividade

Before Injection

“Data Source=Server,Port; Network Library=DBMSSOCN; Initial Catalog=DataBase;

User ID=Username; Password=pwd;”

After Injection

“Data Source—Server,Port; Network Library-DBMSSOCN; Initial Catalog-DataBase;
User ID=Username; Password=pwd; Encryption=off”




Ataque ao Cliente de aplicacao Web

Cross-Site Scripting [[i"!"gl ~ Redirection Attacks
5 -
HTTP Header Injection é:_? Frame Injection
WWwWWwW
A

Request Forgery Attack Session Fixation




Obrigado!

“QUEM NAO SABE O QUE PROCURA, NAO PERCEBE QUANDO ENCONTRA”.
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