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Progresso do curso

MédU|O 1. Introducdo ao Hacking Etico

Modulo 3. Scanning de Redes

Modulo 4. Enumeragao

MédU|O 5. Andlise de Vulnerabilidade




Conceitos de enumeracao:

Enumeracao é definida como o
processo de extracao de nomes de
usuario, nomes de maquinas, recursos
de rede, compartilhamentos e servigos
a partir de um sistema. Na fase de
enumeracao, o atacante cria conexdes
ativas com o sistema e executa
consultas dirigidas para obter mais
informacgdes sobre o alvo. O atacante
utiliza as informacodes coletadas para
identificar as vulnerabilidades ou
pontos fracos de seguranca do sistema
e, em seguida, tentar explora-los.

Network resources

Network shares

Routing tables

Audit and service settings

SNMP and DNS details
Machine names
Users and groups

Applications and banners

CEHv12 (ANSI)

Conceitos de enumeracao




Técnicas utilizadas

Consultas de DNS
Enumeracao de rede
Consultas de rede

Identificacao do Sistema
Operacional

Consultas organizacionais

Ping sweepes

Consultas de ponto de contato
Varredura de portas

Consultas do registrador (consultas
WHOIS)

consultas SNMP
Spidering na World Wide Web

Kali/Ubuntu/Debian/Parrot Linux Install

git clone https://github.com/1N3/Snlper
cd Sniper
bash install.sh

--=[https://xerosecurity.com
--=[sniper v6.2 by @xerfdayz




Tipos de Footprinting

 OPEN SOURCE OR PASSIVE INFORMATION GATHERING — Coleta de informacgao passiva ou open source é a
maneira mais facil de coletar informacdes sobre a organizacao-alvo.

 ACTIVE INFORMATION GATHERING — Na coleta de informacado ativa, o processo tomado pelo atacante incide
essencialmente sobre os funcionarios da organizacao-alvo.

e ANONYMOUS FOOTPRINTING — Refere-se ao processo de coleta de informacdes de fontes anGnimas para que
as atividades realizadas nao possam ser rastreadas.

« PSEUDONYMOUS FOOTPRINTING — Pseudonymous footprinting refere-se ao processo de coleta de
informacdes a partir das fontes que foram publicadas na Internet, mas nao esta diretamente ligada ao nome
do autor.

* ORGANIZATIONAL PRIVATE FOOTPRINTING — Organizational Private Footprinting envolve a coleta de
informacdes de servicos de calendario baseados na web e e-mail de uma organizagao.

 INTERNET FOOTPRINTING — Internet Footprinting refere-se ao processo de coleta de informacdes sobre a
conexao de internet do alvo.




Informacoes sobre a rede

*Nome do dominio externo *Protocolos de rede

*Nomes de dominio interno *Pontos VPN

*Blocos de rede *IDS/IPS em execucgdo

*Enderecos IP dos sistemas alcancaveis *NUumeros de telefone analdgicos/digitais
*Sites privados * Mecanismos de autenticacao

*Servicos TCP e UDP em execucao *Informacdes sobre o sistema

* Mecanismos de controle de acesso e ACL’s




Informacdes sobre o sistema

*Nomes de usuarios e grupos
*Nome do sistema

*Tipo de sistema

*Banners do sistema
*Tabelas de roteamento
*Informacdes SNMP

* Arquitetura do sistema

*senhas




Informacoes da organizacao

* Detalhes dos funcionarios * Politicas de seguranca implementadas

*Sites da organizacao *Links de servidores da Web relevantes para a empresa
*Diretdrio da empresa * Antecedentes da organizacao

* Detalhes do local *Novos artigos

*Endereco e telefones eartigos de imprensa

* Comentarios no codigo-fonte HTML




Metodologia de Footprinting: Footprinting through Search

Engines Competitive Intelligence

. O programa CEH (ANSI) exige que o
candidato tenha dois anos de

experiéncia profissional no dominio da Footprinting Using Advanced inti
P P Google Hacking Techniques e

Seguranca da Informacao e deve ser
capaz de fornecer uma prova do
mesmo conforme validado através do

i Footprinting through Social DNS Footprinti
processo de candidatura, a menos que Networking Sites e
o candidato frequente um treinamento
oficial.

. ) ) Website Footprinting Network Footprinting
https://cert.eccouncil.org/application-

process-eligibility.html

Footprinting through Social

Email Footprinting Engineering

Exame com treinamento oficial:

Se um candidato concluiu um

treinamento oficial da EC-Council em

um Centro de Treinamento CEHV:I-Z (ANSl)
Credenciado, por meio da plataforma

iClass ou em uma instituicao académica

aprovada, o candidato é elegivel para ) .
tentar o exame EC-Council. Exame com treinamento oficial



https://cert.eccouncil.org/application-process-eligibility.html

= Existem algumas maneiras de conduzir o reconhecimento ou Footprinting.

I\/I etOd O | Ogl d d e = Ha dois tipos de Footprinting: ativo e passivo

FOOtpﬂﬂUﬂg 1. Passivo envolve a coleta de informagdes sobre o alvo sem qualquer
interacao direta com os sistemas de destino ou rede.

2. Ativo requer algum nivel de interagao com o sistema alvo.

= O objetivo do reconhecimento e/ou

Footprinting € determinar o tamanho e Footprinting Através de Footprinting Competitive
o escopo do seu teste. Footprinting é motores de busca Intelligence

apenas ter uma idéia da “pegada” da
organizacao, ou seja, tamanho e Footprinting Utilizando
aparéncia. Isso significa tentar .. Google Hacking / Footprinting de Whois

identificar blocos de rede, hosts, locais e Avancado

pessoas. As informacdes coletadas aqui
serdo utilizadas posteriormente a FOOt%re'ggQ%ﬁtcriz\i/:S de ) Footprinting de DNS
medida que vocé avanga em estagios

adicionais.

Footprinting em Websites : Footprinting de Rede

Footprinting Através de
Engenharia Social

Footprinting em E-mail



Footprinting Através de

motores de busca

Footprinting Atraves
de motores de busca

= Atacantes utilizam motores de busca

para extrair informagdes sobre um alvo, s it | e
tais como tecnologias de plataforma, S —
detalhes de empregados’ paginas de Partner Spotlight: Looking for a place to store all the Shodan data? Check out Gravwe!

202.124.131.5

login, portais de intranet e etc, que
ajudam na realizacdo de engenharia |
social e outros tipos de ataques —
avancados. Os caches dos motores de e

busca e arquivos de internet podem
também fornecer informacgdes sensiveis

gue foram removidas da internet.

. Phippines, Stang

Ml T g

202.124.131.5



https://www.zoomeye.org/
https://search.censys.io/
https://www.shodan.io/

Footprinting
Utilizando Google
Hacking Avancado

= O Google possui diversos recursos que

podem ser utilizados durante um teste
de invasao e justamente por isso é
considerada a melhor ferramenta para
os atacantes, pois permite acesso a todo
e qualquer tipo de informacdo que
esteja desprotegida. Podemos wusar
como exemplo, o recurso de “cache” dos
motores de busca, onde o mesmo
armazena versdes mais antigas de todos
os sites que um dia ja foram indexados
porseusrobés

() (ermsimiznizy (i)

<_ B “tost scorse” -BATs 2008..2010>

~
Vai pesquisar palavras relacfonadas,
como “ensino superior
e universidade”

Operador

site

related
cache

intitle
inurl
filetype:env

intext

OR

imagesize
@
#
S

Exemplo

site:wikipedia.org

related:wikipedia.org
cache:wikipedia.org

intitle:wikipedia
inurl:wikipedia
filetype:pdf
intext:wiki
“Wikipedia”
jaguar + car
jaguar speed -car

jaguar OR car
how to * Wikipedia

imagesize:320x320
@wikipedia
#wiki
camera $400
camera $50..5100

Footprinting Utilizando
Google Hacking
Avancado

()
@-l-@@

Propésito

Busca um site especifico

Busca sites relacionados
Busca com os sites salvos no cache do Google

Busca um titulo de uma pagina
Search URL
Busca arquivos especificos
Busca apenas no texto da pagina
Busca por uma padrao exato
Busca por mais de uma palavra
Exclui palavras da busca

Combina duas palavras na busca
Operador coringa, pode ser tudo ou nada na expressao

Busca o tamanho da imagem
Busca em redes sociais
Busca para hashtags
Busca pregos

Busca dentro de um leque de precos

Pode ser combinado com outros
operadores
sim

sim
sim

sim
sim
sim
sim
sim
sim
sim

sim
sim

nao
sim
sim
sim

sim

fostra tedos os resultados
atre as datas estipul s



Footprinting Atraves
de Redes Sociais

= (Os atacantes criam perfis falsos em sites

de redes sociais e depois utilizam a
identidade falsa para manipular os
funcionarios e fazer com que eles
passem as informacdes desejadas.

Funcionarios podem postar informacoes
pessoais, tais como data de aniversario,
nivel de graduacdao, experiéncia
profissional e informacdes sobre a
organizacao tais como clientes em
potenciais, parceiros de negocios,
negacios secretos da organizacao, sites,
noticias nao divulgadas, aquisicoes e etc.

Footprinting Através de

Redes Sociais

Facebook a maior rede social do planeta possui uma base de usuarios

extremamente grande com um grande numero de grupos para compartilhar

interesses. Facebook também é usado para compartilhar comentarios em uma

infinidade de sites, tornando seu alcance ainda mais longe.

Twitter tem milhoes de usuarios, muitos dos quais publicam atualizacoes

varias vezes ao dia.

Google+ Esta é a resposta do Google ao popular Facebook. Embora o servigo

ainda nao tem a popularidade generalizada do Facebook, ha uma boa dose de

informacgoes presentes no site que voceé pode pesquisar e usar.

LinkedIn Um site muito bom para a coleta de informagoes pessoais. O site €

uma plataforma de rede social para candidatos a emprego e, como tal, tem

historico de emprego, informacoes de contato, habilidades e nomes das

pessoas com quem trabalha ou trabalhou.

Instagram Este servigo de midia social permite o compartilhamento de fotos

on-line. O servico é extremamente popular e é utilizado por um grande numero

de pessoas em todo o mundo. n“
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Footprinting em Websites

Footprinting em
We bS |teS Navegando o site de destino ira fornecer-lhe as seguintes informacdes:

e Software utilizado e sua versao

e Sistema operacional utilizado

= E possivel um atacante construir um «  Subdiretérios e parametros
mapa detalhado da estrutura de um
website sem gerar alertas pelo IDS
(Sistema de deteccao de intrusdo) ou
despertar alguma suspeita no * Plataforma de script
administrador do sistema. Utilizando a
ferramenta Netcraft podemos reunir

* Nome do arquivo, caminho, nome de campo de banco de
dados ou consulta

e Detalhes de contato e detalhes do CMS

g o a Amazon.co.uk: Low Prices in = l:I-
informacdes do site, como endereco IP, : o ton? *
nome registado e endereco do ¢ |oa amazon.cok O > | =
proprietario do dominio, nome de amazon... | ”"“’"’”"”'aﬁ'“azoi*'co'“k \mazo
dominio, host e etc. Mas esta Shop by —— Signin
y Department ~ Your Amazon.c Site Report Accoun

ferramenta pode nao dar todos estes
detalhes para cada site. Nesses casos, Risk Rating: 0
VOCé deve procurar O Site de deStino. fa . ‘ IE:}rLsutltsr:;n: l:j.- 1998 fl::t:ank: ;::azon Techn...

I re tV Stlc PF5S: W S5Lv3: Not supported

BN’
ercra
With Alexa Voice Remote _ :
With ¢ v
L4 >




Footprinting em E-mail

Footprinting em E-
mail \, Eemsuome

10/25/2016 1:27:49 PM
Paraben’s Electronic Evidence Examiner v.1.0.9447.32252

REPORT
[

SUMMARY

Examination Summary

. 7 4
= O rastreamento de e-mail € um método
. .

q u e aJ u d a a m O n Ito ra rl b e m Co m O On today’s date, John Doe of Livex Corporation contacted my office in regards to examining an e-mail database associated with an account owned by Jesse A. Phillips who is suspected

. s o of selling corporate trade secrets to anonymous buyers outside the company. Doe is requesting a forensic examination to see if there is evidence of Jesse A. Phillips being involved with
acompanhar os e-mails de um usuario

Case Data
7. .
espeCIfI CO' ESte tl po de Case File Location: C:\Users\emily\Re| \ \
Hie\ \Reports\Case\
7 , , Evidence Data Time Zone: (UTC-06:00) Central Time (US & Canada)

a CO m pa n h a m e nto e pOSSIVe I at raves d OS Investigator: Emily Deel Email: forensics@paraben.com M aiTrackmPro a E

Organization: Paraben Corporation Address: P.0. Box 277, Aldie VA 20105-0277 File Opbons Help

registros de time stamp que revelam a Phone: 1-801-706-0944 Fax: 1-571-018-4054 S, TP (P A po

Comments: Demo report case

hora e data em um e-mail, no qual foi Supplementary files S T —

Repor? comated, ik hes e boveess

FECEbidO OU abe rtO pEIO deStI no- Mailstorage evidences - o . e Subject: Which Piuls 50
ap LaCatin; Bangalone
= Vdrias ferramentas de rastreamento de e SR ] s s et
A - . , . #Top of Outlook data file(0) e kS : SRAM Of & veus Click hers
email estdo disponiveis no mercado, Bonun R e e ) e Contae et Th o el

~ : refer lo ha nehwork responsbie Tor e compuler el
2 Subject: g

com o qual vocé pode coletar ' . S

From:

: = "agfnk1 wmpmj4@guerrillamail.com” L
informa ¢coes como endere ¢cos IP, casimkts ubueimwmpmi4@ouerrilamal.coms -

Se rvi d o res d e CO rre i 0 e p re sta d o r d e ;;w)i:l.jjSS@gmail,com <phil.jj85@gmail.com> Rowts o s4nder B N :::;‘:::‘::.:[‘11': aF
Hn“:n o, USA Doy Comtact informuion: Domse i mabon

'''' - could nol be found flor this address, which would lell
- vou who regisiened he addess

servicos a partir do qual o e-mail foi
enviado. Exemplos de ferramentas de
rastreamento de e-mail incluem:
eMailTrackerPro e Paraben E-mail
Examiner. e = dovnload....

Lex Angeles, CA, USA
Lo Angules, CA, IS4
L Angubes, CA, USA




Footprinting
Competitive
Intelligence

Inteligéncia competitiva € um processo
que reune, analisa e distribui
informagdes sobre produtos, clientes,
concorrentes e tecnologias utilizando a
Internet. A informacdao que é obtida
pode ajudar os gestores e executivos de
uma empresa tomar decisdes
estratégicas.

Aquisicao de informagdes sobre os
produtos, concorrentes e tecnologias de
uma empresa utilizando a Internet é
definido como inteligéncia competitiva.
Inteligéncia competitiva nao é apenas
sobre analise de concorrentes, mas
também analisando os seus produtos,
clientes, fornecedores, etc., que afetam
a organizacao.

Footprinting Competitive

Intelligence

Locais para obter informagoes competitivas:

« O EDGAR (o Sistema Eletronico de Coleta, Analise e Recuperagao de Dados)
contém relatorios que as empresas negociadas publicamente fazem para a
Securities and Exchange Commission (SEC). Saiba mais em
www.sec.gov/edgar.shtml.

« LexisNexis mantém um banco de dados de informacgoes de registro publico
sobre empresas que inclui detalhes como noticias legais e comunicados de
imprensa. Saiba mais em www.lexisnexis.com/en-us/home.page

« BusinessWire (www.businesswire.com/portal/site/home/) é outro grande
recurso que fornece informacoes sobre o status de uma empresa, bem como
dados financeiros e outros.

« CNBC (www.cnbc.com) oferece uma riqueza de detalhes da empresa, bem como
planos futuros e analise aprofundada.

Ao analisar esses recursos, procure por informacoes especificas que
possam trazer ideias, como as seguintes:

* Quando a empresa comegou?

« Como evoluiu?

« Essas informacgoes dao uma visao de sua estratégia de negocios e filosofia, bem
como cultura corporativa.

* Quem sao os lideres da empresa?

« Analise de fundo adicional desses individuos pode ser possivel.

* Onde estao a sede e os escritorios localizados?



Footprinting de Whois

Footprinting de

W h OIS Um Registro Regional da Internet (RIR) € uma organiza¢do que supervisiona a
atribuicao e registro dos recursos de numeros Internet dentro de uma determinada
regido do mundo. Os recursos incluem endereco IPs (tanto IPv4 como IPv6) e
numeros de sistemas autbnomos (para uso em roteamento BGP).

= WHOIS é um protocolo de consulta e de

resposta utilizado para consultar bancos Atualmente, existem cinco RIRs em operacgao:

de dados que armazenam os registrados

de usudrios de um recurso na Internet, 1. American Registry for Internet Numbers (ARIN):[1] América do Norte e partes
como um nome de dominio, um bloco do Caribe;

de endereco IP ou um sistema 2. Réseaux IP Européens Network Coordination Centre (RIPE NCC):[2] Europa,
autonomo. Bases de dados WHOIS sao Oriente Médio e Asia Central;

mantidas por Registros Regionais da 3. Asia-Pacific Network Information Centre (APNIC):[3] Asia e Pacifico;

Internet e contém as informacodes 4. Latin American and Caribbean Internet Addresses Registry (LACNIC):[4] América
pessoais dos proprietarios de dominios. Latina e partes do Caribe;

5. African Network Information Centre (AfriNIC):[5] Africa.

3
‘{_\_‘ﬁ "-h

BN AFRIMIC ":},f

Hl APNIC

B ARIN % ‘

B LACHIC I

RIPE NCC




Footprinting de
DNS

= Footprinting de DNS permite obter

informacdes sobre dados de zona DNS.
Estes dados de zona de DNS inclui
nomes de DNS de dominio, nomes de
computadores, enderecos IP, Mail
Servers e muito mais sobre uma rede
particular.

O atacante executa o footprinting de
DNS na rede de destino, a fim de obter
informacdes sobre o DNS. Em seguida,
ele utiliza estas informacdes de DNS do
alvo para determinar hosts-chave na
rede e, em seguida, executar ataques de
engenharia social para reunir mais
informacodes.

Footprinting de DNS

Registros de DNS fornecem informagdes importantes sobre a localizacao e tipo de
servidores.

A - Aponta para o endereco IP de um host

MX - Aponta para o servidor de correio do dominio

NS - Aponta para o servidor de nomes do host

CNAME - Nomenclatura candnica permite aliases para um host

SOA - Indica autoridade para dominio

SRV - Registros de servico

PTR - Mapeia o endereco IP para um nome de host

RP - Responsavel

HINFO - Registro de informacdes do host inclui tipo de CPU e sistema
operacional i~# flerce -dns Lifliacia

DNS Servers for iitk.ac.in:
ns2.iitk.ac.in
proxy.iitk.ac.in
nsl.iitk.ac.in

Trying zone transfer first...
Testing ns2.iitk.ac.in

Whoah, it worked - misconfigured DNS server found:

iitk.ac.in. 43200 IN SOA nsl.iitk.ac.in. root.nsl.iitk.ac.in. (
2015106271 ;serial
10800 s refresh
3600 sretry
1209600 ;expire
43200 ) ;minimum

iitk.ac.in. 43200 IN 10 mail@.iitk.ac.in.

iitk.ac.in. 43200 IN 10 maill.iitk.ac.in.

iitk.ac.in. 43200 IN 202.3.77.184

iitk.ac.in. 43200 IN nsl.iitk.ac.in.

iitk.ac.in. 43200 IN ns2.iitk.ac.in.

iitk.ac.in. 43200 IN proxy.iitk.ac.in.

access.iitk.ac.in. 43200 A 202.3.77.172

agropedia.iitk.ac.in. 43200 A 202.3.77.67

agropedialabs.iitk.ac.in. IN A 202.3.77.191

all-iits.iitk.ac.in. 43200 ) 202.3.77.160

alumni.iitk.ac.in. 43200 A 202.3.77.176

antaragni.iitk.ac.in. 43200 CNAME  students.iitk.ac.in.

appsgate.iitk.ac.in. 43200 A 202.3.77.165

|




Footprinting de Rede

Footprinting de

Rede O range de rede da uma ideia sobre a forma como a rede é, quais
maquinas na rede estao ativas, e ajuda a identificar a topologia da rede,
dispositivo de controle de acesso e sistema operacional utilizado na rede
alvo.

o tesTrace: waw o con ST .
e e Vew Hep
e LR

= Para realizar footprinting de rede, é
preciso reunir informacdes bdsicas e
importantes sobre a organizacao de
destino, como o que a organizagao faz,
para quem eles trabalham, e que tipo de i
trabalho que executam. As respostas a >
estas perguntas |lhe dar uma ideia sobre
a estrutura interna da rede de destino.

€ Traceroute to www.visualware.com L 1%]

= Depois de reunir as informagdes acima P— -
referidas, um atacante pode proceder |j‘;,jj“‘” r EcE | s g | s |
para encontrar o intervalo de rede de T .
um sistema de destino. Um invasor 3 e, akaiel e
também pode determinar a mascara de >- o WEM | I_};j)g ﬁ“j/ — N S L=
sub-rede do dominio. Ele pode rastrear =. S "“‘*““Ei;:@ "

a rota entre a origem e o destino. Duas , fﬁﬁ e
ferramentas de traceroute populares
sao NeoTrace e Visual Route.

mappa mund net

Pinging suspendsd




Footprinting Atraves
de Engenharia Social

= A engenharia social € um processo
totalmente ndo técnico em que um
atacante engana uma pessoa e obtém
informacdes confidenciais sobre o alvo
de tal forma que o alvo n3dao tem
conhecimento de que alguém esta
roubando sua informacao confidencial.

= (O atacante, na verdade, joga um jogo
de asticia com a meta de obter
informacdes confidenciais.

Footprinting Através de

Engenharia Social

Para realizar engenharia social, vocé primeiro precisa ganhar a confianca de um
usuario autorizado e, em seguida engana-lo para que revele informacdes
confidenciais. O objetivo basico da engenharia social é a obtencdo de informacdes
confidenciais necessdrias e, em seguida, usar essa informacdao no ataque, como
obter acesso nao autorizado ao sistema, o roubo de identidade, espionagem
industrial, de intrusdo de rede, cometer fraudes, etc.

A informacao obtida por meio de engenharia social pode incluir detalhes de cartao
de crédito, numeros de seguranca social, nomes de usudrio e senhas, outras
informacgdes pessoais, sistemas operacionais e versdoes de software, enderecos IP,
nomes de servidores, informacdes de layout de rede, e muito mais.




Footprinting Através de

clonagem de sites

Footprinting Atraves
de clonagem de sites

Algumas ferramentas de clonagem de sites sao:

* TTrack Web Site Copier — http://www.httrack.com
e SurfOffline — http://www.surfoffline.com
 BlackWidow — http://www.softbytelabs.com

= Além de fazer toda essa analise online, *  Webripper — http://www.calluna-software.com
nés temos a opcdo da andlise offline, * Site Ripper Copier — http://www.tensons.com
onde o atacante faz uma cépia do site * Teleport Pro - http://www.tenmax.com

alvo para analisa-lo em um segundo *  PageNest - htto://www.pagenest.com
* Backstreet Browser — http://www.spadixbd.com

momento. Isso pode ser feito com a » Offline Explorer Enterprise — http://www.metaproduts.com
ajuda de ferramentas de clonagem de «  GNU Wget — http://www.gnu.org

sites. Estas ferramentas permitem baixar B WinHTTrock Website Copier - o x
o site alvo para seu diretdrio local. fle Breferences Minor Log Window Help

Windows 10 A ~
Windows8_( - Mimoring Mode -
Data <E:>
i | Backups

Enter addressies) in URL box

t--& Dropbox

= HTTrack )
B Wiki Action: |Download web site(s) ﬂ

Download web site(s)

. H back Vieb Aderesses: (URL) Doprioad et et + questions

. e s Download all stes in pages {multiple mimor)
https://en wikipedia org./wiki/Port, Test links in pages (bookmark test)
* Continue intemupted download

* Update existing download

¥ Local Dc
- f@s OneDriv
f-- ScreenT)
i Window | J
i | WpSyste =
2 Zinstall Preferences and mimor options:

¢ Dark Tovw |
L4 > £ >

Set options... |

Ready



http://www.httrack.com/
http://www.surfoffline.com/
http://www.softbytelabs.com/
http://www.calluna-software.com/
http://www.tensons.com/
http://www.tenmax.com/
http://www.pagenest.com/
http://www.spadixbd.com/
http://www.metaproduts.com/
http://www.gnu.org/

Obrigado!

“QUEM NAO SABE O QUE PROCURA, NAO PERCEBE QUANDO ENCONTRA”.
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