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 تعريفات
 والمراقبات الموسعّة غيـر الخاضـعة   ،إن مواقع التواصل الاجتماعي سلاح ذو حدَّين   

 للرقابة تهدد الحقوق 
 

وقيـت وظـروف مشـاركة حيـاتهم      بأنها تَحَكُّم الأفراد في مـدي وت تُعَرف الخصوصية 
وتـدخل الخصوصـية كحـق يمارســه الفـرد للحـد مـن إطـلاع الآخـرين علــى         . مـع الآخـرين  

 مظاهر حياته والتي يمكن أن تكون أفكاراً أو بيانات شخصية
 

 هــي وصــف لحمايــة البيانــات الشخصــية للفــرد، والتــي  ”الخصوصــية الرقميــة“تعــرف 
ــداولها مــن خــلال وســائط رقمي ــ    ــات الشخصــية فــي   . ةيــتم نشــرها وت وتتمثــل البيان

البريد الإلكترونـي، والحسـابات البنكيـة، والصـور الشخصـية، ومعلومـات عـن العمـل               
والمســــكن وكــــل البيانــــات التــــي نســــتخدمها فــــي تفاعلنــــا علــــى الإنترنــــت أثنــــاء   

 الرقمــي الاتصــالاسـتخدامنا للحاســب الآلـي أو التليفــون المحمـول أو أي مــن وسـائل     
 يةبالشبكة العنكبوت

 
واضـعاً  .»وعلينـا دفنهـا  ... الخصوصـية ماتـت   «لمحقـق الأمريكـي سـتيف رامبـام         يقول ا 

كل ما يحكى عن إجـراءات تقنيـة وقانونيـة لحمايـة حياتنـا الشخصـية علـى الشـبكة             
 و ذلـك علـى خلفيـة الـدعوى القضـائية التـي رفعتهـا        الأسـاطير الالكترونية فـي خانـة      

العملاقـة، بعـدما تبـيّن أن    » غوغـل «ركة إحدى المنظمات الحقوقية الأميركية ضـد ش ـ      
، التي أضافتها الشركة علـى خـدمات التواصـل الاجتمـاعي، قـد      ) Buzz( باز- خاصيّة 

إلــى » جــي مايــل«نقلــت كــل عنــاوين البريــد الالكترونــي الخاصــة بمســتخدمي خدمــة  
 ،الشــبكة الالكترونيــة، مــا جعلهــا متاحــة لكــل الأعضــاء مــن دون اســتئذان أصــحابها 

ذه الانتهاكات قد تصل حد التسلل إلى ملفاتنـا الشخصـية، وربمـا مراقبتنـا       ولعلّ ه 
 عبر الكاميرات المثبتة في أجهزة الكومبيوتر الخاصة بنا من دون أن نشعر بذلك

 
يشير الخبراء إلى أنّ خرق الخصوصية على شـبكة الانترنـت يمكـن أن يـتم مـن قبـل          

 والمواقــع التــي يزورهــا  ،نترنــت مــزوّد خدمــة الاتصــال بالا : جهــات ثــلاث أساســية هــي 
إن ،ســتخباراتية إالمتصـفح، بالإضـافة إلــى مخترقـي الشــبكة أفـراداً أو أجهــزة أمنيـة و     

ــت          مكــان وزمــان  (باســتطاعة مــزوّد الخدمــة أن يرصــد كــل مــا تقــوم بــه علــى الانترن
الدخول إلى الشبكة، المواقع التـي تـم تصـفّحها، الكلمـات التـي جـرى البحـث عنهـا،                 

  )الالكترونية المتبادلة الرسائل الحوارات،
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ونظرا لتزايد تفاعل الأفـراد مـع العـالم الرقمـي أصـبحت الخصوصـية مهـددة وصـارت               
البيانات الشخصية مادة يـتم اسـتخدامها إمـا تجاريـاً فـي تنفيـذ دعايـة تسـويقية، أو            
مراقبتهــا مــن قبِــل جهــات حكوميــة، أو تعرضــها للســرقة واســتغلالها فــي أغــراض     

وكوْن الحفـاظ علـى الخصوصـية الرقميـة قضـية حديثـة العهـد فـإن             . هاتضر بأصحاب 
التعامل مع التجاوزات التي تؤثر فيها من قبِل الحكومات، أو أية أطـراف أخـرى تحتـاج       

  عن كيفية حمايتها من خلال وضع قوانين ذات صلة الإرشاداتإلى العديد من 
 

ي متابعــة ورصــد لأداء   هــ- كمــا تطلــق عليــه الحكومــات   –” المراقبــة“التجســس، أو 
 وأنشطة الأفراد في تفاعلهم مع حياتهم اليومية

 
 وأول وأكثــر الوســائل اســتعمالا فــي انتهــاك الخصوصــية علــى الإنترنــت هــو ملــف    

زوارهـا   ، فالمواقع على الويب تحفظ على القـرص الصـلب بـأجهزة   cookies الكوكيز
عــن  ى معلومــات، ويحتــوي هـذا الملــف عل ــcookies.txt ملفـا نصــيا صــغيرا يــدعى 

 .الزائر
 

التـي   فعلـى سـبيل المثـال إذا زرت موقعـا مـا؛ فإنـه ينشـأ هـذا الملـف وبـه الصـفحات           
.. أثنـاء زيارتـك   زرتها على ذلك الموقع، وعن عاداتك التي سلكتها وأنـت تتجـول فيـه   

الشـكل والمضـمون    والسـبب المفتـرض لإنشـاء هـذا الملـف هـو تهيئـة الموقـع فـي         
قـراءة ذلـك الملـف الـذي سـجله        فـي زياراتـه التاليـة، بنـاء علـى     لما يناسب ميول الزائر

 .عنه
 

أن يقـرأ   والمفروض أن الموقع لا يمكنه قراءة إلا الملف الذي أنشأه، فلا يستطيع مثلا
قـراءة أي شـيء    الذي أنشـأه موقـع آخـر، كمـا يفتـرض أنـه لا يسـتطيع       " كوكيز"ملف الـ

نه إنشـاء ذلـك الملـف إلا إذا سـمح لـه      آخر على القرص الصلب، وبطبيعة الحال لا يمك  
 .المستخدم بذلك

 
 فإن مراسلاتك التلغرافيـة يـتم مراقبـة الصـادر والـوارد      من منتصف القرن العشريين   

ثـم   ، ومكالمتك التي تقوم بها من هاتفك الأرضي ستكون عرضـة للتنصـت    ،منها  
المحمــول تبنــت الحكومــات تقنيــات أكثــر تطــوراً لمجــاراة انتشــار اســتخدام الهــاتف      

 .والإنترنت
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  انتهاك الخصوصيةأنواعمن 

 

 أولاً المراقبة

 
تعقب اتصالات أحد الأفراد وتسجيلها بلا أذن منه أو بلا علم وتقفي أثر تحركاته عبـر          

 علـى أسـراره   الإطـلاع  مـا يمكـن مـن      ،الانترنت ووسائل التواصل وتسجيل ذلك رقميـاً      
  .سلطة مختصة قضائية أو إداريةالخاصة وإفشائها بلا مسوغ يذكر أو أمر من 

 
 : ثانياً الاختراق

ويأخذ معنـى العـدوان علـى الحـق فـي الخصوصـية عبـر تـدمير الحواسـيب والأجهـزة              
الخاصة بالاتصال أو تخزين المعلومات أو اسـترجاعها أو تحـوير مضـمونها أو تغييـره          

 بلا اذن
 

 مخاطر خصوصية الإنترنت 

 واســتأجرت الشــركات ،لتهديــدات الخصوصــيةالعديــد مــن الأفــراد معرضــين   اليــوم 
لـيس فقــط لرصــد مــن قــام  بزيــارة الموقــع، ولكــن للتســلل إلــى المعلومــات الخاصــة    

 بالتسجيل في فيس بوك و حسابات البنك
 
 تـــدابير الخصوصـــية علــى مواقـــع الشـــبكات الاجتماعيــة فـــي محاولـــة لتزويـــد    تزيــد و

فعلــى جميــع المواقــع  . المســتخدمين بحمايــة المعلومــات الشخصــية الخاصــة بهــم   
عدادات الخاصة بالخصوصـية علـى سـبيل المثـال      لاالاجتماعية هناك مساحة لضبط ا   

من المتاح لجميع المستخدمين المسجلين القدرة على منـع أشـخاص معينـين مـن           
رؤية الملف الشخصي الخاص بك، والقدرة على الحد من يمكنه الوصول إلـى الصـور         

 . وملفات الفيديو
 

ين الخصوصـــية بحمايـــة وســـائط نقـــل المعلومـــات إمـــا عبـــر الإنترنـــت أو  تهـــتم قـــوان
 البريد، كما تتضمن الحفاظ على سـرية المعلومـات الخاصـة للأفـراد     حتىالهواتف أو   

كمـا يجـب أن تضــمن   . الموجـودة فـي سـجلاتهم مثـل المعلومــات الماليـة أو الصـحية      
 صل على الإنترنتبياناتهم الخاصة التي يتم تداولها من خلال التصفح والتوا

 
 :فكمثال 

 لناشط بحريني كشفت إرسالهاقام باحثين في مجال الحماية باكتشاف رسائل تم     
 )find spy(باسم لهم عن أن هناك أحد البرمجيات والمعروف 
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كـان منهـا البحـرين، أثيوبيـا،      دولة باستخدامه للتجسس علـى مواطنيهـا      ٢٥ تقوم  
ذا البرنــامج بتســجيل لقطــات لشاشــات   و يقــوم ه ــ ماليزيــا، المكســيك، مصــر، قطــر 

الحاسبات المستهدفة، وتسـجيل المحادثـات النصـية، أو محادثـات الصـوت والصـورة            
التي تقوم بها بـرامج المراسـلة الفوريـة مثـل سـكايب والـتحكم بـالأجهزة المخترقـة               

 .ونسخ محتوياتها
 

 :ة مثل توفير قوانين لحماية الخصوصية الرقميلذلك يجب 
ــة قــانون ــات حماي تفــرض علــى الشــركات المقدمــة لخــدمات الانترنــت والتــي     : البيان

أو مشــاركتها  تقـوم بتخـزين معلومـات رقميــة لعملائهـا مـن نشــر هـذه المعلومـات        
 مع أطراف أخري دون إفادة من العميل

 
 بالإنترنـت، والتـي تكـون فـي       الاتصـال تُقيد مراقبة وسـائل      : الاتصالات مراقبة  قانون

  في المنزلحتىوجودة في الأماكن العامة أو مجال العمل أو الم
 

 منــع الاســتيلاء علــى الهويــة أو ســرقة البريــد   : الإنترنــت جــرائم مــن الحمايــة قــانون
ــة البيانــات الشخصــية التــي يشــاركها الفــرد أثنــاء         الإلكترونــي وكــل مــا يخــص حماي

 استخدامه للانترنت
 

 الخصوصية في القانون المصري

لخصوصــــية يكــــون مــــن اجــــل الســــماح للمــــواطنين   تشــــريعات وقــــوانين ااخــــتلاف
 فـي ، وهناك فـراغ تشـريعي   رية عن آراءهم بدون خوف أو رقابة بالتفاعل والتعبير بح  

ــات الـــذيقضـــايا الإنترنـــت وتـــداول المعلومـــات وعـــدم وضـــوح النظـــام     يحمـــي الحريـ
ــا       نون خــاص لحمايــة  الرقميــة بصــفة عامــة ولا تتضــمن التشــريعات المصــرية علــى ق

 وقد فرض قانون العقوبات عقوبة جنائيـة علـى كـل مـن يقـوم         ،رقميةالخصوصية ال 
ــة        ــاة الخاصـ ــة الحيـ ــك حرمـ ــجيلات تنتهـ ــام بتسـ ــة أو قـ ــاكن خاصـ ــي أمـ ــور فـ بجمـــع صـ

 للمواطن
 

 المواد الدستورية المتعلقة بالخصوصية

 ٥٧مادة 

وللمراســـلات البريديـــة، والبرقيـــة،   . للحيـــاة الخاصـــة حرمـــة، وهـــى مصـــونة لا تمـــس     
، والمحادثــات الهاتفيــة، وغيرهــا مــن وســائل الاتصــال حرمــة، وســريتها     والإلكترونيــة

 مســبب، قضــائي عليهــا، أو رقابتهــا إلا بــأمر الإطــلاعمكفولــة، ولا تجــوز مصــادرتها، أو 
 كمــا تلتــزم الدولـة بحمايــة حــق  ،ولمـدة محــددة، وفــى الأحـوال التــي يبينهــا القـانون    

افــــة أشــــكالها ، ولا يجــــوز المــــواطنين فــــى اســــتخدام وســــائل الاتصــــال العامــــة بك 
تعطيلها أو وقفهـا أو حرمـان المـواطنين منهـا، بشـكل تعسـفى، ويـنظم القـانون           

 ذلك
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 ٦٥مادة 

عـن رأيـه بـالقول، أو الكتابـة، أو      ولكل إنسان حق التعبير.  مكفولةوالرأيحرية الفكر   
 التصوير، أو غير ذلك من وسائل التعبير والنشر

 
 ٧٠مادة 

 مكفولـة،  والإلكترونـي  والمسـموع   والمرئـي ة والنشر الورقى    حرية الصحافة والطباع  
وللمصــريين مــن أشــخاص طبيعيــة أو اعتباريــة، عامــة أو خاصــة، حــق ملكيــة وإصــدار   

 الرقميالصحف وإنشاء وسائل الإعلام المرئية والمسموعة ، ووسائط الإعلام 
 

قــانون ويــنظم ال.  ينظمــه القــانونالــذيوتصــدر الصــحف بمجــرد الإخطــار علــى النحــو  
  والصحف الإلكترونيةوالمرئي الإذاعيإجراءات إنشاء وتملك محطات البث 

 

 ٩٩مادة 

كل اعتداء على الحرية الشخصـية أو حرمـة الحيـاة الخاصـة للمـواطنين، وغيرهـا مـن          
الحقوق والحريات العامة التي يكفلهـا الدسـتور والقـانون، جريمـة لا تسـقط الـدعوى               

ــة الناشـــئة    ــة ولا المدنيـ ــدعوى الجنائيـــة    الجنائيـ ــرور إقامـــة الـ ــا بالتقادم،وللمضـ عنهـ
 بالطريق المباشر

 
 لحقــوق القــوميوتكفــل الدولــة تعويضــا عــادلا لمــن وقــع عليــه الاعتــداء، وللمجلــس   

 الـدعوى الإنسان إبلاغ النيابة العامة عن أى انتهاك لهذه الحقوق، وله أن يتدخل فـي      
 كلـــه علـــى الوجـــه المبـــين المدنيـــة منضـــماً إلـــي المضـــرور بنـــاء علـــي طلبـــه، وذلـــك 

 بالقانون
 

 الإعلامالقانون الموحد لتنظيم الصحافة و

 المجلس الأعلى لتنظيم الإعلام: المجلس الأعلى

 

 ٣مادة 

 إطــار مــن  فــييهــدف المجلــس الأعلــى إلــى ضــمان وحمايــة حريــة الصــحافة والإعــلام      
 يأتيالمنافسة الحرة وعلى الأخص ما 

 
لام وصــحافة حــرة نزيهــة وعلــى قــدر رفيــع مــن    التمتــع بــإعفــيحمايــة حــق المــواطن  

 المهنية وفق معايير الجودة الدولية، وبما يتوافق مع الهوية الثقافية المصرية
ضــمان التــزام الوســائل والمؤسســات الإعلاميــة والصــحفية بمعــايير وأصــول المهــن     

 وأخلاقياتها
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الفكريـة  ضمان احترام الوسـائل والمؤسسـات الإعلاميـة والصـحفية لحقـوق الملكيـة          
 والأدبية

 
 ٤مادة 

 هـذا القـانون، ولـه علـى     فـي يباشر المجلس الأعلـى اختصاصـاته علـى الوجـه المبـين         
 :يأتيالأخص ما 

 
وضــع وتطبيــق الضــوابط والمعــايير اللازمــة لضــمان التــزام الوســائل والمؤسســات         

 .الإعلامية والصحفية بأصول المهنة وأخلاقياتها
 

ينشــر بالصـــحف أو يبــث بوســائل الإعـــلام    تلقــى وفحــص شــكاوى ذوى الشـــأن عمــا     
ويكون منطويا على مساس بسمعة الأفراد أو تعـرض لحيـاتهم الخاصـة، ولـه اتخـاذ          

 حـال مخالفتهـا للقـانون    فـي الإجراءات المناسبة تجاه الصحيفة أو الوسـيلة الإعلاميـة     
 إلــى النقابــة المعنيــة  الإعلامــي أو الصــحفيأو مخالفتهــا لمواثيــق الشــرف ولــه إحالــة   

  الشكوى ضدهفي حال توافر الدلائل الكافية على صحة ما جاء فيلمساءلته 
 

   الباب الخامس العقوبات

 ٧٩المادة  

بالغرامـة   مع عدم الإخلال بأية عقوبة أشد منصوص عليها في أي قانون آخـر يعاقـب       
كـل مـن خـالف      جنيـه  ألـف  ةخمسـمائ  جنيـه ولا تزيـد عـن    ألـف  مائـة    لا تقـل عـن   التـي 

  من هذا القانون٧٦ و٥١و٢١"مواد  الأحكام
  

 : وهم

 ٧٦المادة 

يلتزم العاملون بالهيئة الوطنيـة للإعـلام بالحفـاظ علـى سـرية المعلومـات والوثـائق             
التي يتم الحصول أو الإطـلاع عليهـا بمناسـبة القيـام بمهـامهم، وعـدم إفشـائها أو              

 .استخدامها في غير الأغراض المخصصة لها

 

 ٥١مادة 

ــزم العـــامل  الوطنيـــة للصـــحافة بالحفـــاظ علـــى ســـرية المعلومـــات       ون بالهيئـــة يلتـ
والوثـائق التــي يــتم الحصــول عليهــا بمناســبة القيــام بمهــامهم وعــدم إفشــائها أو   

 .استخدامها في غير الأغراض المخصصة لها
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 يلتزم العاملون بالمجلس الأعلـى بالحفـاظ علـى سـرية المعلومـات والوثـائق            ٢١مادة  
 عليها، بمناسبة القيـام بمهـامهم، وعـدم إفشـائها، أو     الإطلاعالتي يتم الحصول أو    

 استخدامها في غير الأغراض المخصصة لها
 

 : الخصوصية مؤخرا انتهاكات˹اذج 

 : مصر في اشهر حوادث اختراق الخصوصية  بعضو هنا نستعرض
 
عــرض الصــحفي المصــري أحمــد موســى علــى شاشــة صــدى البلــد المصــرية صــورا     /١

 للفائز في انتخابات مجلس الشـعب فـي مصـر خالـد يوسـف ضـجة        حميمية منسوبة 
 كبيرة في الشارع المصري

 
 صــور فاضــحة  برنامجهـا صــبايا الخيــر علــى قنـاة النهــار  فــيعرضـت ريهــام ســعيد   /٢

 أطلـق  اتهمـتهم كمـا   التـي  ولفتاة مصرية تعرضت للتحرش في أحد مراكز التسوق     
رض الصــور وانــه تــم ســرقتها مــن   لعــأذنهــا يأخــذوا لــم بــأنهم" فتــاة المــول" عليهــا

 الحفـاظ علـى الخصوصـية ، ذلـك     فـي وهذا انتهاك صـارخ لحقهـا    ،الشخصيهاتفها  
 ٥٧الحق الذي كفله الدستور المصري في مادته 

 
المعاهـــدات الدســـتور ووإن مثــل هـــذه الحــوادث تتكـــرر دون أدنــى احتـــرام للقــانون     

  الدولية الموقع عليها
 
لصـباغ رئيسـة تحريـر    اق لخصوصية  الصـحفية نفيسـة ا     ما حدث هو اختر    أخركان   /٣

مالها من تـاريخ  الد البلشى رئيس جريدة البداية و    خ الصحفيزوجة  موقع مصريات و  
موقــع  فــيعملــت لهــا تجربــة واعــدة فــي كــايرو بوســت و   الصــحافة حيــث فــيحافــل 

 . موقع مصرياتأطلقتالبديل و
 

تــم   الشخصــية و مــت بكتابتــه علــى صــفحتها    حيــث تــم اخــذ صــورة مــن بوســت قا     
 عدة مواقع صحفية مثل جريـدة روز اليوسـف و صـوت    في وزوجها هيالتشهير بها   

  وتم كتابة جمل مسـيئة لهـا و لزوجهـا و للصـحفيين الـداعمين لهـم  مثـل مـا                الأمة
 :الأمة صحيفة صوت فيكتب 

 
كــل ذلــك مــن أجــل أن تســلط    (  ،) ضــاربة بكــل التقاليــد الاجتماعيــة عــرض الحــائط   (

بعــد أن صــدع روؤســنا بنضــاله  » البلشــي«جهــا الضــوء بعــد خفــوت نجــم   حولهــا وزو
دعـوة للفجـور   ( ،)السياسي من أجـل حريـة الصـحافة والـدفاع عـن حقـوق الصـحفيين            

 )واحتساء الخمر، والاستهزاء بالديانات السماوية التي حرمت الخمر وشاربه
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هــرام  وهجــومهم علــى مــا قالــه  الــدكتور أحمــد الســيد النجــار، رئــيس مؤسســة الأ        
الفـيس  «السابق، والذي كتب عبر حسابه الشخصي على موقع التواصل الاجتمـاعي     

، مدافعا عن حرية الأشخاص في كتابة كل ما يريـدون مـاداموا لا يعتـدون علـى           »بوك
أنـه كـان واحـدا ممـن تعـدو علـى حريـة الأشـخاص، عنـدما          (كتبـوا عنـه    و الآخـرين حرية  

الـرأي، محـاكم تفتـيش داخـل مؤسسـة      نصب لصحفيي الأهرام المختلفين معه في   
الأهرام العريقة، وإيقاف الصحفيين عن العمـل وتحـويلهم للتحقيـق لمجـرد اختلافـه         
معهــم فــي الــرأي، وقــت أن كــان يــرأس مجلــس إدارتهــا، وتعــدى علــى حريــة الــرأي            
والتعبيـر ومنـع طباعــة العـدد اليـومي لصــحيفة الأهـرام، بسـبب مقــال رئـيس تحريــر        

 )التعسفية ضد صحفيي الأهرام» النجار«ل فيه ممارسات الجريدة الذي تناو
 

 : روز اليوسف فيكتب  وما
نـوع مـن التـبجح     (،)زوجة خالد البلشى تروج للخمـور وتتطـاول علـى الـدين       .. ا لفجور (

 )تسيء للإسلام واستهزاء بكلام االله( ،)مع أوامر االله تعالى وتعد لحدوده عز وجل
 

 فيسة الصباغ على صفحتها على الفيس بوكوهذا كان فقط رد فعل الصحفية ن
المشكلة الأكبر فـي اللـي اتنشـر عنـي مـش المهنيـة لانهـا ضـاعت           .. قليل من الجد  "

بيشـتغل مهنـة دلـوقتي والمهنيـين مركـونين علـى        فيش حد  ما.. من زمان خلاص  
 جنب 

 
ــي قانونيــة وكمــان معنــديش مشــكلة   ــاهزر لأن ــا ب ــة بوســت   وأصــحابي أن  مــش عامل

    بوست للأصدقاء فقطبابليك عاملة
 

ابتـداء بالشـخص اللـي لابـد      ،المشكلة ان دي كمية موارد مهولـة بتهـدر ع الفاضـي       
فــي قائمــة الأصــدقاء وبياخــد ســكرين شــوت ويبعتهــا للداخليــة عشــان شــخص مــا     

 ،للـي يبعتهــا يرفعهـا لشـخص مــا وتمشـي فـي سلســلة لحـد مـا توصــل للشـخص ا       
يبعـت للأبلـود والأبلـود ينشـر      ديسـك للصحفيين والصحفيين ييبعتوا للديسـك وال   

ع الموقع انتوا متخيلين كم الموارد اللي بتهدر عشـان نفـر مـالوش أي قيمـة فعليـا           
 ولا تأثير لمجرد انه بقول بيشرب خمرة؟؟

 
ــو      واللــي الإرهــابيين لمراقبــة حســابات  أتوجهــتانتــوا متخيلــين برضــه المــوارد دي ل

 واجهة الإرهاب بجدبيدعوا للعنف قد ايه ممكن يحصل تطور في م
 

دي دولة مـش عـايزة تحـارب الإرهـاب ولا هـتفلح لا فـي محاربـة الإرهـاب ولا فـي التنميـة             
 " بتهدر طاقتها ومواردها وميزانيتها القليلة دايما في الاتجاه الخاطئلأنها

 
كــل مــا حــدث تجــاوزًا وإســاءة لاســتعمال حريــة التعبيــر وتعــدٍ علــى خصوصــيتهم           

ــرض الإســاءة لســمعتهم  ــا، وتشــويههمبغَ فــراد لأ أن انتهــاك خصوصــية ا، مجتمعيً
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يجب توقيع عقوبة على من يفعـل ذلـك   بد من محاسبة من قام بارتكابها و جريمةٌ لا 
 ومخالف للقانون والدستور والتشريعات الدولية

 

  دوليةاتفاقياتتجارب و

ســـاهمت الـــدول الأعضـــاء بالاتحـــاد الأوروبـــي فـــي تشـــريع قوانينهـــا الخاصـــة لحمايـــة  
 الاتفاقيـة صوصية الرقمية، وساهم الإتحاد الأوروبي ببعض المعايير كانـت ضـمن       الخ

 الأوروبية لحقوق الإنسان والتي نصت في المادة الثامنة الخاصة بالخصوصية بأنه 
 
 من حق أى شـخص أن يحصـل علـى احتـرام لحياتـه الشخصـية والعائليـة بالإضـافة              -١

 لمنزله ومراسلاته
 
خل في هذا الحق إلا بموجـب القـانون ومـا تمليـه الضـرورة فـي        لا يحق للدولة التد  -٢

ــديمقراطي، ومــا يمــس الأمــن القــومي أو الســلامة العامــة أو الاقتصــادية       المجتمــع ال
 وما قد يضر الصـحة والآداب العامـة أو لحمايـة حقـوق وحريـات       الفوضىللبلاد أو لمنع    

 الآخرين
 

 حزمـا، فـي حـين أن أسـبانيا أكثـر      فنجد لدي كل مـن أسـبانيا وألمانيـا أشـد القـوانين        
 ضــد انتهــاك حمايــة البيانــات والأكثــر تحصــيلا    شــكاوىالــدول الأوربيــة التــي تســجل   

 لغرامات ضد انتهاكات البيانات الشخصية
 

 بتشــريع قــانون لحمايــة البيانــات الشخصــية يمــنح      ٢٠١٢قامــت ســنغافورة فــي عــام    
 حماية مدتها عشر سنوات بعد وفاة الشخص

 
 الجنوبيــة مـــن أقــوي التشــريعات فــي آســـيا حيــث نصــت أحــد البنـــود        قــانون كوريــا  

 القانون على حماية صورة وصوت الفرد
 

أن مــن يتعمــد الكشــف عــن أســرار الغيــر التــي يتفــانى فــي حفظهــا وســترها يعــد       
 . أذن صاحب الشأن بذلكإذاوأخلاقية إلا  مرتكباً لمخالفة قانونية

 
لحق في الخصوصية ونظمت قواعد حمايتـه   اعترفت با التي  الاتفاقياتبالنسبة إلى   

 الأساســية والحريــات الإنســان لحمايــة حقــوق الأوروبيــةكمــا هــي الحــال فــي الاتفاقيــة   
 والمحكمة الإنسان لحقوق الأوروبية المفوضية   أنشأتوهذه الاتفاقية قد    ) ١٩٥٠روما  (

ايـة   لمراقبة تطبيقها وكلاهما كان نشطا في تطبيـق وحم الإنسان لحقوق  الأوروبية
الحق في الخصوصية وضـيق مـن نطـاق الاسـتثناءات علـى حكـم المـادة الثامنـة ومـا               

 قالت عـام  الإنسان لحقوق الأوروبيةتقرره من حماية، وفي هذا الشأن فان المفوضية   
 الحق في احترام الحياة الخاصة هو الحق في الخصوصية، الحق فـي الحيـاة        أن ( ١٩٧٦

ووفقـا لـرأي اللجنـة    ). لحق في الحماية من العالميـة    وا الإنسان المدى الذي يتمناه     إلى
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 الحـق فـي تأسـيس    إلـى فان الحق في احترام الحياة الخاصة لا ينتهـي هنـا بـل يمتـد         
 الآخرين الأشخاصوتطوير العلاقات مع 

 
يجـب علـى الـدول حمايـة الخصوصـية      ( و صدر عن الهيومـان رايـتس ووتـش تقريـر       

 )في العصر الرقمي
 

 إن على حكومات العالم أن تسـعى حثيثـاً إلـى حمايـة        وتشقالت هيومن رايتس و   
 الخصوصية على الإنترنت من خلال قوانين وسياسات أقوى مع تزايد أعمال المراقبـة    

وهناك حاجة ملُحّة إلـى مراجعـة ممارسـات المراقبـة الوطنيـة            . الإلكترونية المتفشية 
 من أجل حماية خصوصية الجميع

 
ف عنـه مـن معلومـات صـادمة عـن أعمـال المراقبـة         مـا تـم الكش ـ  أن المنظمة   وأعلنت

تحـدة و المملكـة المتحـدة يظُهـر لأي مـدى      مالجماعية الموسـعة مـن قبـل الولايـات ال      
 أصبحت تدابير حماية الخصوصية غير مواكبة للتكنولوجيا

 
توفّر المبادئ الدولية إرشاداً واضحاً للحكومات وتشتمل على توصيات لضمان كون         

لاتصالات قانونية وضرورية ومتناسبة وخاضعة لتـدابير كافيـة فـي        ممارسات مراقبة ا  
 منظمـة  ٢٥٠هذه المبـادئ التـي صـدقّت عليهـا أكثـر مـن       . مواجهة إساءة الاستخدام 

 غير حكومية
 

  سبتمبر٩في خطابها الافتتاحي للجلسة الحالية لمجلس حقوق الإنسان بتاريخ 
 

نسـان نـافي بـيلاي عـن قلقهـا إزاء      مفوضية الأمم المتحدة السـامية لحقـوق الإ      أعربت
اتساع مجال برامج المراقبة، وتشمل تلك التي تمارسها الولايات المتحدة والمملكـة        

دعت المفوضـية السـامية جميـع الـدول إلـى ضـمان تطبيـق تـدابير الحمايـة           . المتحدة
 .الكافية اللازمة لكفالة حق الخصوصية وغيرها من حقوق الإنسان

 
طات الدول أن تبني صورة تفصـيلية عـن حيـاة الشـخص بنـاء          وقالت الآن يمكن لسل   

ــى شــركة الهــاتف الخلــوي      تكلفــة تخــرين البيانــات والمعالجــة    . علــى طلــب يُقــدم إل
الحاسوبية مستمرة فـي الانحسـار، ممـا يجعـل المراقبـة الجماعيـة المعممـة لكـابلات                 

باتجــاه الطــابع وبمــا أن الكثيــر مــن جوانــب حيــاة الأفــراد نَحــت   . الإنترنــت ممكنــة عمــلاً
ــارفهم     الرقمـــي، فســـوف تـــتمكن الحكومـــات مـــن تعقـــب مواقـــع الأفـــراد وتبـــين معـ

 ومتابعة اتصالاتهم بشكل أكثر فعالية
 

ــالحقوق المدنيــة  أكــد عليــه   الحــق فــي الحيــاة الخاصــة أن العهــد الــدولي الخــاص ب
  المصرية وأصبح بذلك جزء من المنظومة القانونية١٩٦٦ لعام والسياسية
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  ١٧ المادة

ــوز تعـــريض أي شـــخص، علـــى نحـــو تعســـفي أو غيـــر قـــانوني، لتـــدخل فـــي         /١ لا يحـ
خصوصياته أو شـؤون أسـرته أو بيتـه أو مراسـلاته، ولا لأي حمـلات غيـر قانونيـة تمـس             

 شرفه أو سمعته
 
 من حق كل شخص أن يحميه القانون من مثل هذا التدخل أو المساس/٢
 

  ١٩المادة 

 ء دون مضايقةلكل إنسان حق في اعتناق آرا/١
ويشمل هذا الحق حريتـه فـي التمـاس مختلـف     . لكل إنسان حق في حرية التعبير  /٢

ضروب المعلومات والأفكار وتلقيها ونقلها إلـى آخـرين دونمـا اعتبـار للحـدود، سـواء           
 .على شكل مكتوب أو مطبوع أو في قالب فني أو بأية وسيلة أخرى يختارها
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 :الخاɱة

 

 تقـــوم بالرقابـــة علـــى المـــواطنين بموجـــب حمايـــة الأمـــن      إن الحكومـــات التـــي 
القومي ومكافحة التنظيمات الإجرامية والإرهابيـة قـد لا تمتلـك قـوانين تحـافظ             

 لــيس لـه معــايير كمــا أن الأجهــزة الأمنيــة لا  المصــريعلـى الخصوصــية والقــانون  
ــة    ــاً قضــائياً يســمح لهــا بالمراقب دون تحــديث نظــم   الاســتمرار أن ،تســتخدم إذن

لخصوصــية فســوف نتجــه ســريعاً إلــى عــالم بــلا خصوصــية مــن لحظــة دخــول         ا
  مكالمات هاتفية إجراء أوالانترنت 

 
ــا ان القــــوانين قديمــــة    ــايير الدوليــــة لــــم تواكــــب التغيــــرات    وأيضــــاكمــ  المعــ

علنـاً بمصـالح    للإقـرار  الحكومة ليست مستعدة   أن أكثرالمقلق   و ،التكنولوجية
 مــع أكثـر  و هـذا وضــح  القـانون  ودها، فــيالخاصـة بالنــاس خـارج حـد    الخصوصـية 

نحـن لا نمتلـك فـي مصـر       ، ٢٠١٦ والصـحافة لسـنة      للإعلامصدور القانون المنظم    
بنية قانونية نستطيع من خلالها حماية الحق في الخصوصية ووقـف التـدخلات       

 والاعتداءات على هذا الحق
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 :التوصيات 

 

  لام في مصر البنية القانونية المنظمة للصحافة والإعإصلاح .١

 ميثـاق الشـرف لمـن يتعـدى علـى خصوصـية       فـي عقـاب   وقـانوني وضع عقـاب     . ٢
  مثل الوقف عن العمل للأفراد و دفع الغرامات من قبل المؤسساتالأفراد

يجــب تشــريع قــانون يحــافظ علــى الخصوصــية الرقميــة لا يتعــارض مــع حريــة       .٣
 التعبير والخصوصية كما نصت عليه المواد الدستورية

اء القــانوني التــي يمكــن للمتضــرر أن يتخــذها فــي حــال وجــد أن     تــوفير الإجــر  .٤
 .خصوصيته قد انتهكت

 لتطبيقات مـن شـأنها   الاستنادعدم تركيب الحكومات أي جهاز أو معدات او       . ٥
 أن تعترض الاتصالات أو تكشف عن مضمون الاتصال إلا بأمر قضائي

ــة    . ٦ ى رأســها  عــن إدارة الاتصــالات و عل ــ المســئولةأن تعطــى الأجهــزة التنفيذي
 بجانـــب مباحـــث الإنترنـــت الحـــق الكامـــل  الاتصـــالات لتنظـــيم القـــوميالجهـــاز 

بـالتظلم مـن قبـل كـل شـخص معـرض لانتهـاك حقوقـه الدسـتورية وحرياتـه           
 الأساسية

يجب على المستخدمين التزام الحذر والوعي، وتجنّـب تزويـد المواقـع التـي لا         .٧
 تبدو موثوقة أو آمنة بالمعلومات الشخصية
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